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PROBLEMY ANONIMIZACJI DOKUMENTOW
MEDYCZNYCH. CZESC 2. ANONIMIZACJA
ZAAWANSOWANA ORAZ STEROWANA PRZEZ
POSIADACZA DANYCH WRAZLIWYCH

The issues connected with the anonymization of medical data. Part 2.
Advanced anonymization and anonymization controlled by owner of
protected sensitive data
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A- przygotowanie projektu badania (study design), B- zbieranie danych (data collection), C- analiza statystyczna (statistical analysis),
D- interpretacja danych (data interpretation), E- przygotowanie maszynopisu (manuscript preparation), F-opracowanie pisSmiennictwa
(literature search), G- pozyskanie funduszy (funds collection)

Streszczenie

Wstep: Dokumentacje medyczng powinno sie udostepniac z zachowaniem jej integralnosci oraz ochrony danych osobo-
wych. Jednym ze sposobdw zabezpieczenia danych przed ujawnieniem jest anonimizacja. Wspotczesne metody zapew-
niaja anonimizacje bez uwzglednienia mozliwosci sterowania dostepem do danych wrazliwych. Wydaje sie, ze przysztos¢
systemow przetwarzania danych wrazliwych nalezy do metod personalizowanych. W czesci pierwszej oméwiono metody
k-anonimizadji, (X,Y)-anonimizacji, (a,k)-anonimizacji oraz (k,e)-anonimizacji. Metody te nalezy zaliczy¢ do dobrze znanych
metod elementarnych, ktére sa przedmiotem znacznej liczby publikacji. Jako materiaty Zrédtowe do metod anonimizacji
opisanych w czesci pierwszej podano prace Samaratiego, Sweeneya, Wanga, Wonga i Zhanga oraz innych. Wybér tych
pozycji uzasadniony jest szerszymi badaniami przegladowymi, prowadzonymi na przykfad przez Funga, Wanga, Fu i Yu.
Nalezy jednak zwréci¢ uwage na fakt, iz metody anonimizacji danych wywodza sie z metod ochrony statystycznych baz
danych, ktére siegaja lat siedemdziesigtych dwudziestego wieku. Ze wzgledu na powigzang tre$¢ oraz odnosniki literatu-
rowe czes¢ pierwsza i druga stanowia integralng catosc.

Cel pracy: Analiza metod anonimizacji, metod ochrony zanonimizowanych danych oraz opracowanie nowego typu za-
bezpieczenia prywatnosci umozliwiajacego sterowanie udostepnianiem danych wrazliwych przez podmiot, ktérego te
dane dotycza.

Material i metody: Metody analityczne.

Wyniki: Dostarczenie materiatu wspomagajacego wybér i analize sposobédw anonimizacji danych medycznych, opracowanie
nowego typu zabezpieczenia umozliwiajace kontrole danych wrazliwych przez podmioty, ktérych dane te dotycza.
Whioski: W pracy przeprowadzono analize rozwigzan w zakresie anonimizacji danych pod katem zastosowania ich do
ochrony prywatnosci w zbiorach danych medycznych. Przeprowadzono analize takich metod, jak: k-anonimizacji, (X,Y)-a-
nonimizacji, (a,k)-anonimizacji, (k,e)-anonimizacji, I-dywersyfikacji, (X,Y)-dofgczalnosci, (X,Y)-prywatnosci, LKC-prywatnosci,
t-bliskosci, ograniczonego zaufania oraz personalizowanej prywatnosci. Szczegdlnej analizie poddano problem mozliwosci
personalizacji sterowania prywatnoscia danych wrazliwych przez podmiot, ktérego dane te dotycza. Oprécz samych metod
anonimizacji przeprowadzono analize metod ochrony zanonimizowanych danych. W szczegélnosci zas metod: 6-obecnosci,
prywatnosci e-réznicowej, (d,y)-prywatnosci, prywatnosci (a,8)-dystrybucyjnej oraz ochrony przed (c,t)-izolacja. W pracy
zaproponowano nowe rozwigzanie w zakresie kontrolowanej ochrony prywatnosci. Rozwigzanie oparte jest na wydzieleniu
chronionych pdl i wielokluczowym szyfrowaniu i deszyfrowaniu danych wrazliwych. Zaproponowano sposéb wydzielenia
pdl zgodny z obowiagzujacym standardem XML. Do szyfrowania wybrany zostat schemat szyfrowania posiadajacy n réznych
kluczy. Do deszyfrowania zawartosci wystarczajace jest p sposrod wszystkich mozliwych. Umozliwia to tworzenie zupetnie
nowych systeméw dostepu do danych wrazliwych, dajac wszystkim stronom mozliwo$¢ zapewnienia petnego poszanowania
i kontroli ich prywatnosci.

Stowa kluczowe: anonimizacja danych, dokumentacja medyczna, prywatnos¢ w ochronie zdrowia, kontrola wiasciciela
w udostepnianiu danych medycznych, kryptografia wielokluczowa
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Summary

Introduction: Medical documentation ought to be accessible with the preservation of its integrity as well as the protection
of personal data. One of the manners of its protection against disclosure is anonymization. Contemporary methods ensure
anonymity without the possibility of sensitive data access control. It seems that the future of sensitive data processing systems
belongs to the personalized method. In the first part of the paper k-Anonymity, (X,Y)- Anonymity, (a,k)- Anonymity, and (k.e)-
Anonymity methods were discussed. These methods belong to well - known elementary methods which are the subject of a
significant number of publications. As the source papers to this part, Samarati, Sweeney, Wang, Wong and Zhang's works were
accredited. The selection of these publications is justified by their wider research review work led, for instance, by Fung, Wang,
Fu and Y. However, it should be noted that the methods of anonymization derive from the methods of statistical databases
protection from the 70s of 20th century. Due to the interrelated content and literature references the first and the second part
of this article constitute the integral whole.

Aim of the study: The analysis of the methods of anonymization, the analysis of the methods of protection of anonymized
data, the study of a new security type of privacy enabling device to control disclosing sensitive data by the entity which this
data concerns.

Material and methods: Analytical methods, algebraic methods.

Results: Delivering material supporting the choice and analysis of the ways of anonymization of medical data, developing a
new privacy protection solution enabling the control of sensitive data by entities which this data concerns.

Conclusions: In the paper the analysis of solutions for data anonymization, to ensure privacy protection in medical data sets,
was conducted.The methods of: k-Anonymity, (X,Y)- Anonymity, (a,k)- Anonymity, (k,e)-Anonymity, (X,Y)-Privacy, LKC-Privacy,
I-Diversity, (X,Y)-Linkability, t-Closeness, Confidence Bounding and Personalized Privacy were described, explained and analyzed.
The analysis of solutions of controlling sensitive data by their owner was also conducted. Apart from the existing methods of
the anonymization, the analysis of methods of the protection of anonymized data was included. In particular, the methods of:
6-Presence, e-Differential Privacy, (d, y)-Privacy, (a,8)-Distributing Privacy and protections against (c,t)-Isolation were analyzed.
Moreover, the author introduced a new solution of the controlled protection of privacy. The solution is based on marking a
protected field and the multi-key encryption of sensitive value. The suggested way of marking the fields is in accordance with
XML standard. For the encryption, (n,p) different keys cipher was selected. To decipher the content the p keys of n were used.
The proposed solution enables to apply brand new methods to control privacy of disclosing sensitive data.

Keywords: data anonymization, health documents, privacy in health care, owner controlled access to medical data, multi

key cryptography

1. Wprowadzenie

W pierwszej czesci artykutu [1] przedstawiono analize
metod zabezpieczen wrazliwych danych medycznych
przy wykorzystaniu metod: k-anonimizacji, (X,Y)-a-
nonimizacji, (a,k)-anonimizacji oraz (k,e)-anonimizacji.
Metody te nalezy zaliczy¢ do dobrze znanych metod
elementarnych, ktére s przedmiotem znacznej liczby
publikacji. Przeglad tych metod mozna znalez¢ na
przyktad w pracy Funga, Wanga, Fu i Yu [2]. W opu-
blikowanych do tej pory pracach brak jest pozycji,
ktore zawieraja kompletna analize metod anonimizagji
danych w odniesieniu do specyfiki ochrony danych
medycznych, w Swietle obowiazujacych przepiséw
prawnych oraz specyficznych rozwigzan technicz-
nych stosowanych w stuzbie zdrowia. W literaturze
polskojezycznej na szczegdlng uwage zastuguje praca
Boruckiego [3], w ktorej autor podejmuje prébe opisu
stanu prawnego oraz opisu prostych metod stosowa-
nych do ochrony prywatnosci danych medycznych.
W pracy [3], jako metode ochrony wrazliwych danych
medycznych, przedstawiono opis prostego modelu
separacji stownikowej rekordow.

Jako prace zZrodtowe dla metod anonimizacji
opisanych w pierwszej czesci artykutu podano prace
Samaratiego, Sweeneya, Wanga, Wonga i Zhanga
oraz innych [4-10], uwazane powszechnie za pod-
stawowe w tym zakresie. Definicje metod opartych
na k-anonimizacji ulegaja jednak ciggtej ewolucji.
Przyktadem moga tu by¢ definicje proponowane
w pracach [11,12], ktére nie doczekaty sie jeszcze
gtebszej analizy poréwnawczej z innymi metodami
(na przyktad z metodami zawartymi w pracy [2]). Przy
analizie prac zrédtowych dotyczacych algorytméw
anonimizacji nalezy pamietag, iz wiele z nich swoj
poczatek i rozwdj zawdziecza intensywnie badanym

w latach siedemdziesigtych XX wieku metodom
ochrony statystycznych baz danych [13].

W dalszej czesci pracy przedstawione zostaty
kolejne metody anonimizacji oraz metody ochrony
stanu anonimizacji danych medycznych. Metody te
stanowig podstawe do implementacji kolejnych me-
chanizméw ochrony danych osobowych w aktualnie
funkcjonujacych systemach oraz stuza do konstrukgji
nowych typow zabezpieczen baz danych.

Analizujac dostepne rozwiagzania oraz literature
przedmiotu, mozna zauwazyc, iz przy tworzeniu i wpro-
wadzaniu nowych metod anonimizacji bardzo czesto
pomija sie funkcjonalnosci kontrolne sprawowane
przez podmiot, ktérego dane wrazliwe dotycza.

W pracy przedstawiono propozycje autora w za-
kresie rozwigzania umozliwiajgcego sterowanie udo-
stepnianiem danych wrazliwych przezich posiadacza
lub inny upowazniony podmiot.

Ze wzgledu na powiazang tres¢, odnosniki do
literatury oraz wyjasnienia, cze$¢ pierwsza i druga
artykutu stanowia integralng catos¢.

2. Metody anonimizacji danych oparte
na dywersyfikacji, ograniczeniu zaufania
oraz inne ztozone metody anonimizacji
i ochrony

W dalszej czesci pracy przeprowadzono analize
takich metod, jak: -dywersyfikacji, (X,Y)-dotaczalnosci,
(X,Y)-prywatnosci, LKC-prywatnosci, t-bliskosci, ograni-
czonego zaufania oraz personalizowanej prywatnosci.
Sama anonimizacja nie wystarczy do ochrony danych
wrazliwych. Konieczne jest rowniez prowadzenie
ochrony danych zanonimizowanych. Do ochrony
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takich danych stuza metody: 6-obecnosci, prywat-
nosci e-réznicowej, (d,y)-prywatnosci, prywatnosci
(a,B)-dystrybucyjnej oraz ochrony przed (c,t)-izolacjg
orazinne, ktérych podstawa s wtasnosci statystyczne
chronionej zawartosci.

2.1. Zapewnienie anonimowos$ci metoda
I-dywersyfikacji

Metoda I-dywersyfikacji [14] zwigzana jest bez-
posrednio z atrybutem zawierajacym dane wrazliwe.
W metodzie I-dywersyfikacji przyjmuje sie, iz dla kazdej
grupy wartosci pseudoidentyfikatora powinno wystepo-
wac przynajmniej /,dobrze reprezentowanych”wartosci
danych wrazliwych. Pod pojeciem dobrej reprezentacji
rozumie sie odpowiednie dobranie wartosci wrazli-
wego atrybutu, tak aby - z jednej strony - zapewnic
ich odpowiednia licznos¢ a - z drugiej - poprawnos¢
dziedzinowa. W przypadku danych medycznych,dobra
reprezentacja” wigze sie, na przyktad z konstrukcjg
dobrze dobranych grup jednostek chorobowych,
badan czy zabiegéw. Metoda I-dywersyfikacji wpro-
wadza ochrone danych zaréwno przed dotaczaniem
do rekorddw, jaki i dotgczaniem do atrybutow.

Zastosowanie tej metody nie jest mozliwe dla atry-
butéw separujacych tabele na przyktad w metodzie
separacji stownikowej opisanej przez Boruckiego [3].
Podobnie jest dla przypadku, gdy atrybut separujacy
nalezy do zbioru atrybutéw tworzacych pseudoiden-
tyfikator.

Metoda I-dywersyfikacji implikuje wystepowanie
w zbiorze danych k-anonimizacji dla pseudoidentyfikatora.
Wynika stad, ze wspdtczynnik k-anonimizacji jest rowny
przynajmniej wspotczynnikowi I-dywersyfikacji. Dzieki
temu w praktycznych rozwigzaniach implementowanych
w systemach zabezpieczen baz danych medycznych
mozna implementowac algorytmy I-dywersyfikacji,
bez koniecznosci dodawania modutéw realizujacych
k-anonimizacje.

Zastosowanie I-dywersyfikacji zabezpiecza przed
statystycznym ujawnieniem danych wrazliwych. W przy-
padku danych medycznych szczegdlnie dobrze do
tworzenia zdywersyfikowanych grup nadaja sie jed-
nostki chorobowe. Dosy¢ tatwo mozna tu kontrolowac
prawdopodobienstwo ujawnienia cechy, gdyz jest ono
réwne odwrotnosci poziomu dywersyfikacji i wynosi
1/1. Podobnie jak przy innych metodach anonimizacji,
podczas opracowywaniu nowych typdéw algorytmow,
jakos$¢ rozwigzania nalezy ocenia¢ na podstawie warto-
$ci funkgji entropii ujawnianej informacji w grupie. Me-
toda I-dywersyfikacji jest stosunkowo ogdlna i mozna
ja zastosowac do ochrony sieci powigzanych danych.
Na przykfad w sposéb zaproponowany w pracy Pra-
sada i innych [15]. Na uwage zastuguje rowniez fakt,
iz metoda I-dywersyfikacji moze by¢ uwazana przez
niektérych badaczy jako podstawa do formalizacji
prywatnosci [16].

2.2. Zapewnienie anonimowo$ci metoda ograni-
czonego zaufania

Ograniczone zaufanie jest pojeciem dos¢ ogél-
nym. W praktycznych rozwigzaniach zwigzanych
z przetwarzaniem danych zaufanie definiuje sie jako

miare okreslona na zbiorze danych. Granice zaufania
mozna okresli¢ formalnie przez formalne zdefiniowanie
poziomu dolnego i poziomu gérnego [17].

Jako metode zapewnienia anonimowosci na drodze
ograniczonego zaufania przyjmuje sie najczesciej roz-
wigzanie zaproponowane w pracy [18]. Zaproponowane
tam rozwigzanie ma postac szablonéw odwzorowan
wartosci pseudoidentyfikatora PID w zbi6r wartosci
atrybutu wrazliwego W, z zadanym parametrem
zaufania PID—(W,t). Parametr zaufania t oznacza
maksymalna warto$¢ procentowego udziatu wartosci
atrybutu W we wszystkich grupach wyznaczonych
przez wartos¢ pseudoidentyfikatora. Na rysunku 1
przedstawiono przyktad wyliczenia wartosci poziomu
zaufania t. Przy anonimizacji danych medycznych me-
toda ograniczonego zaufania konieczne jest zatozenie
wartosci poziomu zaufania t, a nastepnie taki dobor
wartosci atrybutu wrazliwego, aby dla zadnej grupy
danych poziom ten nie zostat przekroczony.

Pte¢ |Zawodd Wojewddztwo | Choroba

* Techniczny Matopolskie AIDS

* Techniczny Matopolskie AIDS

* Techniczny Matopolskie Grypa

* Techniczny Matopolskie AIDS

* Artystyczny | Opolskie Nowotwor
* Artystyczny | Opolskie Grypa

* Artystyczny | Opolskie Nowotwor
* Artystyczny | Opolskie AIDS

* Artystyczny | Opolskie AIDS

Obliczenie poziomu t dla wartosci atrybutu wrazli-
wego Choroba

Choroba t dla t,dla t=max(t7,t2)
PID1 PID2
AIDS 0,75 0,5 0,75
Grypa 0,25 0,25 0,25
Nowotwor 0 0,25 0,25

Rysunek 1. Przyktad wyznaczenia poziomu zaufania t
dla wartosci zadanego atrybutu wrazliwego

2.3.Zapewnienie anonimowosci metoda (X, Y)-
dotaczalnosci

Metoda (X,Y)-dotaczalnosci [8] stanowi propozycje
poprawienia metody (X,Y)-anonimowosci. Ograni-
czeniem metody (X,Y)-anonimowosci jest fakt, iz przy
ograniczeniu zbioru danych do rekordéw reprezentu-
jacych podzbiér oséb, wartos¢ prawdopodobienstwa
ujawnienia danych wrazliwych moze by¢ wieksza niz
1/k. Aby poprawic ten stan rzeczy mozna wprowadzic¢
wiele zbioréw Y, ktérych wartosci moga by¢ wsta-
wiane zamiennie jako wartosci danych dla atrybutu
wrazliwego [2]. Dzieki wprowadzeniu ré6znowarto-
$ciowego odwzorowania pomiedzy tymi zbiorami
(Y, &Y, dla kazdego ij: i#j) mozliwe jest wstawianie
wartosci atrybutéw i ich zamiennikéw z dowolnego
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zbioru. Mozna w ten sposéb uzyska¢ mniejsze praw-
dopodobienstwo wystepowania wartosci atrybutéw
wrazliwych w tabeli wyjsciowej. Tworzenie zbioréw
Y dla atrybutow wrazliwych moze by¢ utrudnione
w przypadku chordéb i ustug medycznych o szczegélnym
lub unikatowym charakterze, charakteryzujacych sie
brakiem réwnowaznych odpowiednikéw. Na rysun-
ku 2 przedstawiono przykfad zastosowania metody
(X,Y)-dotaczalnosci.

Pte¢ |Zawdd Wojewddztwo |Choroba

* Techniczny Matopolskie AIDS

* Techniczny Matopolskie AIDS

* Techniczny Matopolskie Grypa

* Techniczny Matopolskie AIDS

* Artystyczny | Opolskie Nowotwor
* Artystyczny | Opolskie Grypa

* Artystyczny | Opolskie Nowotwor
* Artystyczny | Opolskie AIDS

* Artystyczny | Opolskie AIDS

Réwnowazne zbiory wartosci atrybutéw dla
atrybutu wrazliwego Choroba

Y, Y, Y,

AIDS Test A pozytywny |Choroba A
Grypa Choroba G G zakazenie
Nowotwor | Choroba N NN

Tabela po korekcie

Pte¢| Zawodd Wojewodz- Choroba
two

* | Techniczny | Matopolskie AIDS

* | Techniczny | Matopolskie | Test A pozytywny
* | Techniczny | Matopolskie Grypa

* | Techniczny | Matopolskie Choroba A
* | Artystyczny | Opolskie Nowotwor
* | Artystyczny | Opolskie Grypa

* | Artystyczny | Opolskie Choroba N
* | Artystyczny | Opolskie AIDS

* | Artystyczny | Opolskie Choroba A

Rysunek 2. Przyktad zastosowania metody (X,Y)-
dotaczalnosci. Uzyskano zmniejszenie prawdopodo-
bienstwa wystapienia wartosci AIDS dla pierwszej
grupy wyznaczonej przez PID z 0,75 do 0,25

Metody oparte na dofgczalnosci s dosy¢ fatwe
w implementadji i ciesza sie niestabngcym zaintere-
sowaniem badawczym [19].

2.4.Zapewnienie anonimowosci metoda (X,Y)-
prywatnosci

Typowym sposobem podwyzszania poziomu bezpie-
czenstwa jest sktadanie metod ochrony. Podobnie jest
w przypadku metod anonimizadji. Przyktadem moze by¢

tumetoda (X,Y)-prywatnosci[2,8], ktdra jest potaczeniem
dwdch metod: (X,Y)-anonimowosci i (X,Y)-dotaczalnosci.
Ogdlngidea jest tu zapewnienie, aby liczba elementéw
w grupach wyznaczanych przez pseudoidentyfikator
PID byfa nie mniejsza niz k oraz jednocze$nie spetniony
byfa zasada ograniczonego zaufania. To jest warunek,
aby czestos¢ wystapien wartosci atrybutow ze zbioru
Y w grupach nie przekraczata maksymalnej wartosci t.
Metodata jest podobna do (0,k)-anonimizacji, ale jest
od niej ogdlniejsza [20].

2.5. Zapewnienie anonimowosci metoda LKC-
prywatnosci

Anonimowosc¢ jest cechg pewnego elementu e po-
siadajacego cechy nalezace do zbioru P, [1]. Przy prze-
ksztatcaniu danych opisujacych cechy tego elementu, do
postaci spetniajacych warunki anonimizacji, najczesciej
stosuje sie metody generalizacji atrybutéw i wartosci.
Otrzymuje sie w wyniku tego zbiér cech zanonimizo-
wanych P_ identyfikujacych wiecej niz jeden element
e. Pomija sie czesto istotna role w ujawnieniu, jaka petni
wiedza dodatkowa o pacjencie, czyli cech, ktére nalezg do
pewnego udostepnianego publicznie zbioru P, majacego
wspdlne elementy ze zbiorem P, (P’ P, # ). Pozyskanie
danych wrazliwych z reguty nastepuje na podstawie L
atrybutéw stanowiacych podzbiér zbioru atrybutéw
tworzacych pseudoidentyfikator. To spostrzezenie jest
podstawa konstrukcji metody LKC-prywatnosci [2,21].
Zaktada sie w niej, ze L jest maksymalng iloscig atrybu-
téw wartosci pochodzacych z zasobdw zewnetrznych.
Na podstawie wartosci liczby L konstruuje sie warunek
na zbior atrybutéw pseudoidentyfikatora PID. Liczno$¢
tego zbioru nie moze by¢ wieksza niz L. Kolejnym wa-
runkiem jest ograniczenie liczby rekordéw dla wszyst-
kich mozliwych zbioréw pseudoidentyfikatorow tak,
aby byta nie mniejsza niz K. Ostatnim ograniczeniem
jest wymaganie, aby wszystkie wartosci dla atrybutu
wrazliwego posiadaty prawdopodobiernstwo wystapien
w grupach nie wieksze niz C. Wartosci L, K, C sg ustalane
przez wiasciciela danych.

Metoda LKC-prywatnosci gwarantuje ograniczenie
prawdopodobienstwa dotaczenia rekordu do wartosci
mniejszej lub réwnej 1/k oraz ograniczenie prawdopo-
dobienstwa dotaczenia atrybutéw do wartosci mniej-
szej lub réwnej C. Metoda LKC-prywatnosci nadaje sie
dobrze do anonimizacji danych wielowymiarowych.
Przygladajac sie metodzie LKC, widac iz stanowi ona
proébe potaczenia i uogdlnienia innych metod anoni-
mizacji. Wydaje sie, iz juz na etapie biezacych badan
nad algorytmami anonimizacji nalezatoby wprowadzi¢
metody opisu anonimizowanych cech w ogélnej postaci
wektorowe;j.

2.6. Zapewnienie anonimowos$ci metoda
t-bliskosci

Kolejng metoda zapewnienia anonimowosci jest
metoda t-bliskosci. Pomimo ze metoda ta nie daje petnej
ochrony prywatnosci w odniesieniu do zakreséw danych
[22], stanowi wazng metode oparta na podobienstwie
rozktadu cech.
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Metoda t-bliskosci [2,23] naktada ograniczenia na
rozkfady prawdopodobieristwa wystepowania wartosci
atrybutow wrazliwych w grupach identyfikowanych przez
pseudoidentyfikatory PID oraz w catej tabeli. Dazy sie do
tego, aby oba rozktady byty bliskie. Odlegtos¢ miedzy
rozktadami oblicza sie stosujac na przyktad metryke
Wassersteina. Na rysunku 3 przedstawiono przyktad tabeli
spetniajacej wymagania metody t-bliskosci. Zgodnos¢
rozktadéw w tej tabeli zapewniajg jednakowe wartosci
prawdopodobienstwa wystapienia kazdej z choréb
w grupach PID (Pte¢, Zawéd, Wojewddztwo).

Pte¢ |Zawodd Wojewddztwo |Choroba
M Techniczny Matopolskie AIDS

M Techniczny Matopolskie Nowotwor
M Techniczny Matopolskie Grypa

K Artystyczny | Dolnoslaskie AIDS

K Artystyczny | Dolnoslaskie Nowotwor
K Artystyczny | Dolnoslaskie Grypa

K Artystyczny | Opolskie Nowotwor
K Artystyczny | Opolskie Grypa

K Artystyczny | Opolskie AIDS

Rysunek 3. Tabela spetniajgca warunki metody
t-bliskosci

Ciekawym rozwigzaniem polepszajacym jakosc
anonimizacji w stosunku do t-dywersyfikacji, jest
dywersyfikacja zakresu zaproponowana w [23].

2.7. Zapewnienie anonimowosci metoda per-
sonalizowanej prywatnosci

Analizujac prawne orazalgorytmiczne metody ochrony
débr osobistych wydaje sie nieuniknione rozwijanie

w przysztosci tych metod, w ktérych mozliwa bedzie
petna kontrola udostepniania danych wrazliwych przez
podmiot, ktérego te dane dotyczg. Personalizowania
prywatnos¢ juz teraz jest przedmiotem ciekawych pro-
pozycji rozwigzywania problemoéw identyfikacji oséb
pojawiajacych sie w sieciach spotecznosciowych [24].
Podstawowa metoda personalizowanej prywatnosci,
przedstawiona w pracy [25], pozwala na okreslenie
poziomu prywatnosci rekorddw przez ich wtascicieli.
W modelu tym [2,25] kazdy atrybut posiada drzewo
nazw a wiasciciel rekordu wskazuje wezet ochrony
ztego drzewa. Wezty ochrony pozwalaja na kontrole
poziomu prywatnosci informacji zwigzanej z pacjentem.
Na rysunku 4 przedstawiono przyktad drzewa nazw
oraz tabeli z personalizowang prywatnoscia.

2.8. Ochrona anonimowosci metoda 6-obecnosci

Metoda 6-obecnosci [2,22,26] zwigzana jest z za-
bezpieczeniem wrazliwych danych przed dotgczaniem
tabel. Poszukujac danych wrazliwych w publicznie
udostepnianych zbiorach danych pojawia sie pytanie,
czy w ogole dane ofiary s tam zawarte. Aby unie-
mozliwi¢ odpowiedz na to pytanie stosuje sie metode
6-obecnosci. Metoda polega na tym, iz publikowane
dane spetniajg warunek, ze potencjalny rekord ofiary
znajduje sie tam z zadanym z géry prawdopodo-
k?ieﬁstwem p, nalezacym do przedziatu [p_, p 1.
Zrodtowa tabela T zostaje przeksztatcona do nowej
tabeli 7" (na przyktad metoda generalizacji) w taki
sposéb, aby prawdopodobienstwo wystepowania
rekordéw identyfikowanych przez zewnetrzna tablice
T, spetniato zaleznos¢: V te TE:pO=p0 (teT'dlaT
TE ) € [pmin, pmax]. Jako parametr § przyjmuje sie
graniczne wartosci prawdopodobienstwa z przedziatu
(i Prnrd [21-

Choroba
/ \

Choroba wirusowa

7\

Choroba przewlekta

AIDS Grypa Nowotwdr
Wiasc. Ptec Wiek Miasto Choroba Wezet bezpieczenstwa
Jan M 25 Opole AIDS Choroba wirusowa
Tomasz M 31 Krakow Nowotwor Choroba przewlekfa
Adam M 28 Brzeg Grypa Grypa
Iwona K 43 Opole AIDS Choroba wirusowa
Ewa K 68 Wroctaw Nowotwor
Anna K 22 Wroctaw Grypa Choroba wirusowa
Teresa K 53 Opole Nowotwor Choroba przewlekta
Inga K 19 Opole Grypa 0]

Rysunek 4. Drzewo nazw oraz tabela zrédtowa z personalizowang prywatnoscia
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2.9.0chrona anonimowosci metoda zabezpie-
czenia przed (c,t)-izolacja

Duza grupe metod anonimizacji stanowia rozwigzania
oparte na modelach losowych. Przedstawicielami tej
grupy moga by¢ na przyktad metody: zabezpiecze-
nia przed izolacjg, prywatnosci e-roznicowej czy tez
(d,y)-prywatnosci. W ogdlnym przypadku metody te
moga by¢ opisane przy uzyciu automatéw losowych
i losowych m-obliczen [27]. Metoda zabezpieczenia
przed (c,t)-izolacja [27] nalezy do grupy metod ochrony
przed zmiang wiedzy lub wyobrazen o ofierze, ktére
s juz w posiadaniu atakujacego. Baza danych jest tu
reprezentowana jaklo n punktéw w wielowymiarowej
przestrzeni (wymiar tej przestrzeni jest rowny liczbie
atrybutéw). Punkt x, w bazie danych (c,t)-izoluje punkt
x, jezeliw kuli o srodku w punkcie x, i promieniu r=c||x -
x|| (gdzie ||...]| oznacza norme w przestrzeni atrybutow)
zawartych jest mniej niz t punktéw. Zabezpieczenie
polega na takim przeksztatceniu tabeli zrédtowej,
aby nie dochodzito do (c,t)-izolacji. Uzyskiwany tg
metoda efekt jest podobny do zabezpieczenia przed
dotaczaniem rekordow.

2.10. Ochrona anonimowosci metoda prywat-
nosci e-réznicowej

Metoda ta oparta jest na dazeniu do tego, aby
dodanie lub usuniecie pojedynczego rekordu nie
wptywato istotnie na rezultaty zewnetrznej analizy
opublikowanych danych [2,28,29]. Metoda ta nie
zabezpiecza bezposrednio tabeli przed ujawnieniem
danych wrazliwych metodami dotaczenia rekordéw
lub dotaczania atrybutéw. Zapewnia raczej statg
jakos¢ i ograniczenie ryzyka zwigzanego z utrzyma-
niem bazy danych. Parametr e okresla maksymalng
dopuszczalng zmiane logarytmu ze stosunkéw praw-
dopodobienstw.

2.11. Ochrona anonimowosci metoda (d,y)-
prywatnosci

Metoda (d,y)-prywatnosci zwigzana jest z réznica
prawdopodobienstw obecnosci rekordu ofiary w bazie
danych przed przeprowadzeniem i po przeprowadze-
niu badan [27,30]. Parametr d jest rowny prawdopo-
dobienstwa dostepu do rekordéw z zewnatrz bazy
danych (zreguty przed poznaniem jej zawartosci). Po
dokonaniu analizy rekordéw znajdujacych sie w bazie
danych prawdopodobienstwo to moze ulec zmianie.
Parametr y ogranicza stosunek prawdopodobieristwa
dostepu do rekordéw przed analiza do prawdopodo-
bienstwa dostepu do rekordéw po analizie. Metoda
ta podobnie jak metoda prywatnosci e-réznicowe;j
stosowana jest do zapewnienia odpowiedniej jakosci
danych i ochrony przed dostarczaniem dodatkowej
wiedzy o ofierze w stosunku do juz posiadanej ze
zrédet zewnetrznych.

2.12. Ochrona anonimowosci metoda prywat-
nosci (a,B)-dystrybucyjnej

Metoda ochrony anonimowosci metoda prywat-
nosci dystrybucyjnej zwigzana jest z mechanizmem
udostepniania danych. Nastepuje to na przykfad w mo-

mencie, kiedy udostepniane sa dane o identycznych
chorobach pochodzace z r6znych szpitali. Pojawia sie
wtedy pytanie, czy mozna udostepniac zanonimizowane
dane zjednego szpitala bez brania pod uwage danych
pochodzacych z innych szpitali. W przypadku takim
konieczne jest nie tylko skonstruowanie odpowiednich
metod anonimizacji danych, lecz réwniez zweryfiko-
wanie samego mechanizmu udostepniania. Od strony
teoretycznej system publicznego udostepniania danych
mozna przedstawic jako potgczenie bazy danych D
zmechanizmem udostepniania A. System taki spetnia
kryteria prywatnosci (a,8)-dystrybucyjnej [31] jezeli
z prawdopodobienstwem 1-8, dwie n-elementowe
bazy danych D, D, otrzymane z D dla dowolnego
zapytania i dowolnej wartosci wyjsciowej spetniajg
warunek p, < e?p, [2,31] (gdzie p,, p, sq prawdopo-
dobienstwami uzyskania takiej samej odpowiedzi dla
takich samych zapytan, odpowiednio dla bazy D, oraz
bazy D,.W przypadku danych medycznych zachowa-
nie prywatnosci (a,08)-dystrybucyjnej gwarantuje na
przyktad udostepnianie danych medycznych przez
kilka szpitali w regionie bez istotnego ujawnienia,
z ktorego szpitala dane pochodza.

3. Operacje na danych medycznych pro-
wadzace do ich anonimizacji

Osiagniecie okreslonego stanu anonimizacji
wymaga przeprowadzenia transformacji danych. Do
podstawowych transformacji naleza:

- tworzenie tabel posrednich i klas rownowaznosci
atrybutow;

- uogbdlnianie i ograniczanie;

- anatomizacja;

- permutacja;

- zaburzenia losowe.

3.1. Tworzenie tabel posrednich i klas réwno-
waznosci danych

Tworzenie tabel posrednich jest najprostsza
metoda prowadzaca do odseparowania wartosci
przyjmowanych przez atrybuty pseudoidentyfikatora
od wartosci atrybutu wrazliwego. Zatézmy, ze tabli-
ca T posiada pseudoidentyfikator PID oraz atrybut
wrazliwy W. Tablice taka mozna podzieli¢ na dwie
czesci. Czes¢ zawierajaca PID oraz czes¢ zawierajaca
W. Aby nie doszto do utraty danych kazda z czesci
musi zawierac tyle samo rekordéw co tablica T. Dla
tablicy T, ktéra zawiera klucz gtéwny ID (w znorma-
lizowanej bazie danych jest to typowo spetnione),
T(ID, PID, W) najwygodniej jest dokonac podziatu na
T.(ID, PID), T (ID, W). Stad juz bardzo prosta droga do
utworzenia tablicy posredniej T, faczacej ze soba T, i
T, za posrednictwem wartosci ID. Przyporzadkowujac
wzajemnie jednoznacznie wartosciom atrybutu ID
wartosci nowego atrybutu /DP otrzymujemy: T, (ID,
PID), T (ID, IDP) T (IDP, PID). Tabela T,(IDP, PID) zawiera
po przeksztatceniu zupetnie nowe wartosci atrybutu
kluczowego. Utrzymujac w tajemnicy tabele T, oraz
stosujgc permutacyjne przeksztatcenie ID—,_  IDP,
mozna uzyska¢ efekt ochrony danych wrazliwych.
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Niewatpliwg wadg takiego rozwigzania jest znaczna
utrata jakosci informacyjnej i analitycznej w stosunku
do innych metod prowadzacych do anonimizacji, w
tym na przyktad do dosy¢ podobnej metody: ana-
tomizacji.

3.2. Uogdlnianie i ograniczanie danych

Uogolnienie jest operacjg, ktéra ma na celu ukrycie
pewnych szczegotow w obszarze wartosci pseudoiden-
tyfikatora. Najczesciej odbywa sie to niezaleznie dla
poszczegdlnych wartosci atrybutéw sktadowych PID.
Najprostsza reprezentacja dla podstawien jest drzewo
nazw. W przypadku wartosci liczbowych uogélnieniem
s zakresy wartosci. Dla najwyzszego poziomu ogol-
nosci stosuje sie symbol gwiazdki *. Uzywajac drzewa
nazw wartosci zdanego poziomu drzewa zastepuje sie
wartosciami przypisanymi do rodzicéw. Na rysunku 5
przedstawiono przykfadowe trzypoziomowe drzewo
nazw. Na drzewie tym widoczne jest, iz na przyktad
wartosci atrybutéw b1ib2 sg uogdlniane wartoscigal
znajdujaca sie o poziom wyzej w hierarchii. Wartosci
z przedostatniego poziomu, na przyktad al, a2, a3 sa
uogdlniane przez symbol *.

*

— T

al a2 a3
AN
bl b2 b3 b4 b5

Rysunek 5. Przyktadowe drzewo nazw stosowane do
uogdlniania wartosci

W przypadku uogdlniania i ograniczania wartosci
nalezy zachowac szczegélng uwage, gdyz przy niewta-
sciwycm doborze algorytméw bardzo szybko moze
dojs¢ do zastgpienia wartosci pierwotnych wartosciami
Z najwyzszego poziomu ogolnosci (n.p *). Dla danych
tekstowych mozna tu zpowodzeniem stosowac metody
LCS, oparte na wyznaczaniu najdtuzszych wspdlnych
podciggow znakdw.

3.3. Anatomizacja

Anatomizacja polega na podziale tabeli Zrodtowej
T na dwie tabele sktadowe PIDT oraz WT. Tabela PIDT
zawiera wartosci pseudoidentyfikatora a tabela WT
zawiera wartosci dla atrybutu wrazliwego. Obie tabele
posiadaja wspdlny atrybut /G (identyfikator grupy).
Tabela WT zawiera wartosci wrazliwego atrybutu przy-
pisane do grup. Istotng cecha tabeli WT jest podanie
ilosci wystapien wartosci wrazliwych w grupach a nie
ich pozycji, tak jak wystepuje to w tabeli zrédtowej.
Atrybut /G taczy ze sobga tabele. Na rysunku 6 przed-
stawiono przyktad anatomizacji danych. Tabela T po-
dzielona zostata na tabele PIDT ora WT. Na podstawie
zanonimizowanej tabeli T’ wyznaczono dwie grupy.
Dla tych dwoch grup dokonano podziatu tabeli T.
W tabeli PIDT pozostaty wartosci pseudoidentyfikatora

ztabeli T oraz wartosci przyporzadkowania do grupy.
Natomiast w tabeli WT zawarta zostata ilos¢ wystapien
wartosci atrybutu wrazliwego dla kazdej zgrup. Warto
zauwazy¢, iz w wyniku przeprowadzonego procesu
zmniejszona zostata destrukcja pierwotnych wartosci
w poréwnaniu z 2-anonimizacja przeprowadzona
metodg uogdlniania danych.

T Pte¢ | Zawdd Miasto | Choroba
M Inzynier | Krakéw | AIDS
M Inzynier | Krakéw | AIDS
M Inzynier | Krakdw | Grypa
M Inzynier | Krakéw | AIDS
M Malarz Opole Nowotwor
M Malarz Opole Grypa
K Spiewak | Brzeg | Nowotwdr
K Tancerz | Brzeg AIDS
M Muzyk Brzeg AIDS
T \1, tabela 4-zanonimizowana
Pte¢ |Zawodd Wojewddztwo |Choroba
* Techniczny |Matopolskie |AIDS
* Techniczny |Matopolskie |AIDS
* Techniczny |Matopolskie |Grypa
* Techniczny |Matopolskie |AIDS
* Artystyczny |Opolskie Nowotwor
* Artystyczny |Opolskie Grypa
* Artystyczny |Opolskie Nowotwor
* Artystyczny |Opolskie AIDS
* Artystyczny |Opolskie AIDS

\

PIDT Pte¢ Zawdd Miasto | IG
M Inzynier | Krakow | 1
M Inzynier | Krakéw | |
M Inzynier | Krakéow | 1
M Inzynier | Krakéw | 1
M Malarz Opole 2
M Malarz | Opole 2
K Spiewak | Brzeg | 2
K Tancerz | Brzeg 2
M Muzyk Brzeg 2
WT IG Choroba llos¢
1 AIDS 3
1 Grypa 1
2 AIDS 2
2 Grypa 1
2 Nowotwor 2

Rysunek 6. llustracja procesu anatomizacji tabeli
T— PIDT+ WT
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3.4. Permutacja

Permutacja, podobnie jak anatomizacja, jest al-
ternatywa wobec metod uogdlniania i ograniczania
danych. Klasyczna permutacja danych w tabeli zawie-
rajacej atrybut wrazliwy [10] polega na wykonaniu
przestawien w obrebie blokéw wartosci pseudo-
identyfikatora. Wartosci wrazliwe pozostawia sie bez
zmian. Wykonywanie permutacji atrybutéw pseudo-
identyfikatora nie powoduje destrukcji wartosci. Moze
jednak powodowac zaburzenia w odpowiedziach na
zapytania, ktére wigza wartosci atrybutéw sktadowych
pseudoidentyfikatora. Na rysunku 7 przedstawiono
przyktad praktycznego zastosowania permutacji
w grupach wartosci pseudoidentyfikatora.

Pte¢ | Zawdd Miasto | Choroba

M Inzynier | Krakéw | AIDS
PID, M Inzynier | Krakéw | AIDS

M Inzynier | Krakéw | Grypa

M Inzynier | Krakéw | AIDS
PID, M Malarz | Opole Nowotwor

M Malarz | Opole Grypa
PID; | K Inzynier | Brzeg Nowotwor
PID,_| K Tancerz | Brzeg AIDS
Pips | M Muzyk | Brzeg | AIDS

Dodatkowe zrédto wiedzy

Pte¢ Zawod Miasto | Nazwisko
M Inzynier Kalisz Kowalski
K Tancerz Brzeg Nowak

K Malarz Krakéw | Jagiel

M Inzynier Krakéw | Osowski

|

Mozliwe ujawnienie danych wrazliwych

Pte¢ | Zawod Miasto | Nazwisko | Choroba

K Tancerz | Brzeg Nowak AIDS

Rysunek 7. llustracja procesu permutacji tabeli T
wzgledem 2 grup wartosci pseudoidentyfikatora
ztabeli T’

3.5. Zaburzenia losowe danych

Idea wprowadzania zaburzen losowych jest za-
miana wartosci atrybutéw danymi wygenerowanymi
syntetycznie. Nowe wartosci tworzone sg na podstawie
wartosci zrodtowych. W zaleznosci od stopnia losowo-
$ci dane moga w réznym zakresie odzwierciedlac lub
przybliza¢ dane pochodzace z rzeczywistosci. Zaburzen
losowych mozna dokonac przy wykorzystaniu trzech
podstawowych technik: dodanie szumu, zamiane
danych oraz catkowicie syntetycznego wytworzenia
danych.

Najprostsza technika jest dodanie szumu losowego.
Chociaz dodawanie szumu losowego jest najprostsze
w przypadku danych o charakterze liczbowym, to
metode te mozna stosowac tez do innych postaci da-

nych.W przypadku danych medycznych, modyfikacja
za pomoca szumu losowego moze dotyczy¢ danych
laboratoryjnych, obrazéw graficznych i niektérych
tekstow. Odpowiednio generowany szum dosy¢ sku-
tecznie zmienia wartosciindywidualne pozostawiajac
cechy statystyczne dokumentagji.

Zamiana danych jest dokonywana pomiedzy
rekordami. Najczesciej dotyczy wartosci atrybutéw
wrazliwych. Zamiana danych jest tatwa do prze-
prowadzenia, jednak moze dos¢ znacznie zaburzy¢
wyniki statyczne. Aby ograniczy¢ zaburzenia, zamia-
na ta moze by¢ ograniczona przez wprowadzenie
stopnia lub prawdopodobienstwa zmiany. Zamiana
w danych medycznych, przeznaczonych do dalszych
badan, powinna by¢ stosowana ostroznie i najlepiej
z uwzglednieniem zmian zachodzacych w lokalnych
grupach danych po zamianie.

Catkowicie syntetyczne wytwarzanie danych umoz-
liwia zaréwno dokonywanie zamiany rzeczywistych
wartosci z wartosciami syntetycznymi, jak réwniez
generowanie kompletnych rekordéw dodatkowych.
W oczywisty sposob dodawanie danych syntetycznych
podnosi poziom zabezpieczenia indywidualnych danych
wrazliwych. Jest tezdobrym sposobem przygotowania
danych testowych posiadajacych oczekiwany rozmiar.
Generacje danych zaczyna sie od budowy modelu
statystycznego na podstawie danych rzeczywistych,
a nastepnie wytworzeniu punktéw pasujacych do tego
modelu. Tak wytworzone punkty wprowadza sie do
tabel w miejsce danych oryginalnych lub dodaje sie
dodatkowe sztuczne rekordy. Alternatywna metoda
w stosunku do budowy modelu jest kondensacja.
Polega ona na skondensowaniu rekordéw do cha-
rakterystycznych statystycznie grup, a nastepnie - po
wyliczeniu - parametréw statystycznych, utworzeniu
nowych zestawoéw danych zachowujacych lokalne
charakterystyki grup.

4. Anonimizacja dokumentacji medycznej
kontrolowana przez wtasciciela danych

Wiekszo$¢ metod anonimizacji nie wigze sie zzagad-
nieniem fundamentalnym, to jest realizacjg prawa do
zachowania prywatnosci. Wydaje sie, iz to wtasnie oso-
ba, ktérej dane dotycza, powinna w petni decydowac
o ich publicznym udostepnianiu. Préba personalizacji
udostepniania danych podjeta zostata z wykorzysta-
niem metody personalizowanej prywatnosci w pracy
[25]. W metodzie tej nie ma jednak zaimplementowa-
nych rozwigzan zwigzanych ze zgoda na udostepnianie
danych, ale jedynie z mozliwoscia specyfikacji wartosci
alternatywnych dla atrybutéw wrazliwych.

Nasza propozycja rozwigzania tego problemu
polega na wprowadzeniu kontroli dostepu do wszyst-
kich spersonalizowanych danych medycznych przez
pacjenta, ktérego dane te dotycza. Zatézmy, ze dane
te majq postac jednego rekordu tw bazie danych.
W rekordzie takim wystapia dane osobowe oraz
dane wrazliwe zwigzane z chorobg i jej leczeniem.
Dla uproszczenia niech tabela T zawiera atrybuty
{ld, Nazwisko, Zawdd, Miasto, Choroba}. Maksymalna
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informacja o wyréznionym pacjencie bedzie wtedy,
gdy wszystkie pola beda zawiera¢ rzeczywiste war-
tosci atrybutéw. Minimalna informacja o pacjencie
bedzie wtedy, gdy jako wartosci we wszystkich polach
wystapig wartosci ogdlne *. Gdy dane s rzeczywiste,
pacjent w zasadzie nie kontroluje swojej prywatnosci,
natomiast gdy dane sg catkowicie uogélnione sg one
bezuzyteczne dla odbiorcy publicznego. Najprostsza
metoda pozostawienia danych w bazie i sprawowanie
nad nimi kontroli jest zastosowanie metod krypto-
graficznych, na przyktad szyfrowania. Na rysunku 8
przedstawiono przyktadowa tabele zawierajaca dane
dla kilku pacjentéw, w tym dla pacjenta wyréznionego
ld=tp. Ponizej tej tabeli pokazano tabele zawierajaca:
rekord pacjenta z catkowicie ogélnymi wartosciami
i rekord pacjenta z wartosciami zaszyfrowanymi.

wigzania z szyfrowaniem wartosci jest nie do przyjecia
w praktyce. Obarczone jest bowiem szeregiem wad:

1) zaszyfrowane wartosci s trudne do odrdznienia
od wartosci rzeczywistych i wartosci wprowadzanych
podczas procesu anonimizacji, co moze prowadzic¢
do zaburzen w przetwarzaniu danych oraz zaburzen
wynikéw analizy danych zawierajacych szyfrowane
rekordy;

2) brak niezaleznego od pacjenta dostepu do danych
rzeczywistych przez lekarza i przez osoby orazinstytucje
prawnie umocowane do takiego dostepu;

3) problemy zwigzane z utratg kluczy szyfrowania
badz ich wymiana;

4) problemy zwigzane z wygasaniem uprawnien
do korzystania z danych pacjenta przez instytucje
i lekarzy.

Rozwiazanie wyszczegdlnionych wyzej problemoéw
wymaga przyjecia wygodnej notacji, pozwalajacej na
filtrowanie wartosci zaszyfrowanych oraz odpowiedniego
algorytmu szyfrowania danych i wymiany klucza.

Do selekcji wartosci atrybutow zaszyfrowanych
proponuje sie zastosowac znaczniki XML wyréznia-
jace cze$¢ zaszyfrowana. Rozwigzanie to moze miec
postac: <UCRYPT> zaszyfrowana_warto$¢_atrybutu </
UCRYPT>, gdzie <UCRYPT> oraz </UCRYPT> sg odpo-
wiednio elementami rozpoczynajacymi i koriczacymi
sekcje zaszyfrowanej wartosci. Element UCRYPT moze
miec¢ dodatkowe argumenty na przyktad do wskazania
rodzaju zastosowanego szyfru. Moze to wygladac
np. w sposob: <CRYPT cipher="szyfr1">zaszyfrowa-
na_wartos¢_atrybutu</UCRYPT>. Proponowane roz-
wigzanie jest zgodne z obowiagzujacymi tendencjami
opisu danych w jezyku XML. Przyktadowa tabela po
zastosowaniu proponowanego rozwiazania bedzie

Id |Nazwisko Zawod Miasto  |Choroba

1 |Kowalski Inzynier |Krakdéw |AIDS

2 |Nowak Malarz  |Opole Nowotwor
3 |Kwiatkowski |Inzynier |Brzeg Nowotwor
4 |Pyc Malarz  |Opole Grypa

5 |Kociniak Inzynier |Krakéw |AIDS

6 |Wielgosz Inzynier |Krakdw |Grypa

7 |Aster Tancerz |Brzeg AIDS

8 |Lewkowicz |Muzyk |[Brzeg AIDS

9 |Spytek Inzynier |Krakéw |AIDS

Id [Nazwisko Zawod Miasto |Choroba

1 |Kowalski Inzynier |Krakow |AIDS

2 |Nowak Malarz  |Opole Nowotwor
3 [Kwiatkowski |Inzynier |Brzeg Nowotwor
4 |Pyc Malarz  |Opole Grypa

5 * * * *

6 |Wielgosz Inzynier |Krakow |Grypa

7 |Aster Tancerz |Brzeg AIDS

8 |Lewkowicz Muzyk Brzeg AIDS

9 |[Spytek Inzynier |Krakdéw |AIDS

Id |[Nazwisko Zawod Miasto  |Choroba

1 |Kowalski Inzynier |Krakow |AIDS

2 |Nowak Malarz  |Opole Nowotwor
3 |Kwiatkowski |Inzynier |Brzeg Nowotwor
4 |Pyc Malarz  |Opole Grypa

5 |AAFGHA BCCHFF |DFSCXX [MBJKLO

6 |Wielgosz Inzynier |Krakéw |Grypa

7 |Aster Tancerz |Brzeg AIDS

8 |Lewkowicz Muzyk Brzeg AIDS

9 |Spytek Inzynier |Krakow |AIDS

Rysunek 8. Przyktadowe tabele z wyréznionym
pacjentem tp=>5 zawierajgce kolejno: rekord z da-
nymi rzeczywistymi, rekord z danymi maksymalnie
uogdlnionymi, rekord zawierajacy dane rzeczywiste
zaszyfrowane

To oczywiste iz, aby kontrola mogta by¢ sprawowana
przez pacjenta parametry szyfrowania powinny by¢
przez niego ustalane. Wprowadzenie prostego roz-

wygladac jak na rysunku 9.

Id |Nazwisko |Zawdd Miasto Choroba

1 [Kowalski Inzynier  |Krakow AIDS

2 |Nowak Malarz Opole Nowotwor

3 |Kwiatkowski Inzynier Brzeg Nowotwor

4 |Pyc Malarz Opole Grypa

5 |[<UCRYPT> |[<UCRYPT> |<UCRYPT> [<UCRYPT>
AAFGHA BCCHFF  |DFSCXX MBJKLO
</UCRYPT> |</UCRYPT>|</UCRYPT>|</UCRYPT>

6 |Wielgosz Inzynier  |Krakow Grypa

7 |Aster Tancerz Brzeg AIDS

8 |Lewkowicz |[Muzyk Brzeg AIDS

9 |Spytek Inzynier  |Krakow AIDS

Rysunek 9. Widok zawartosci tabeli z wartosciami
kontrolowanymi przez uzytkownika oznaczone
znacznikami <UCRYPT>

Zaproponowane rozwigzanie pozwala na fatwe
wydzielenie rekordéw zastrzezonych przez pacjenta
na drodze zapytan do bazy danych. Wystarczajgce jest
ustawienie filtru eliminujgcego pozycje z <UCRYPT>.
Poza tym jest to zgodne ze standardem XML i nie wy-
maga dodatkowej obstugi przy eksporcie i imporcie
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bazy danych do formatu XML (na przyktad dla prostego
zapewnienia interoperacyjnosci pomiedzy réznymi
systemami, wykonania kopii zapasowej danych wraz
ze strukturg). Oczywiscie nazwa elementu <UCRYPT>
moze by¢innai dostosowana do potrzeb systemu baz
danych lub systemu przetwarzania dokumentéw.

Trudniejsza sytuacja wystepuje przy konstrukgcji
odpowiedniego schematu szyfrowania. Wydaje sie,
iz przyjecie najprostszego rozwigzania w postaci
schematu szyfrowania z kluczem prywatnym jest
nieodpowiednie. Wynika to z faktu, iz do szyfrowa-
nia i deszyfrowania stosowany jest jeden klucz po
udostepnieniu, a pacjent w zasadzie traci mozliwos¢
zarzadzania udostepnianiem swoich danych. Klucz
prywatny mozna kopiowa¢, a kazdy jego posiadacz jest
nierozréznialny. Prosty schemat z kluczem prywatnym
nie pozwala na zmiane listy uprawnionych podmiotéw,
bez koniecznosci zmiany klucza i rozestania wszystkim
klucza zmienionego. Schemat szyfrowania z kluczem
publicznym zawiera dwa klucze. Z reguty jeden z nich
jest uzywany do szyfrowania a drugi do deszyfrowania.
To rozwigzanie jest troche lepsze. Pacjent moze bo-
wiem zaszyfrowac dane jednym kluczem, a do odczytu
danych - rozesta¢ drugi klucz. Wszyscy dopuszczeni
uzytkownicy beda wtedy posiadac jednakowy klucz
i przez to nie mozna ich bedzie rozrézni¢, w przy-
padku chociazby wybiérczego pozbawinia jednego
z uzytkownikéw dostepu do danych rzeczywistych
(na przyktad, gdy pacjent zmieni swojego lekarza lub
zmieni sie osoba upowazniona do kontroli danych
i procedur medycznych).

Proponuje sie zastosowanie kryptograficznego
rozwigzania, w ktérym schemat szyfrowania oparty jest
na n kluczach. W tym przypadku, aby odszyfrowac dane
medyczne konieczne bedzie posiadanie p dowolnych
kluczy z n mozliwych. Wyobrazmy sobie, iz schemat
szyfrowania posiada n=3 klucze, z ktérych wystarcza
p=2 do odszyfrowania wartosci. Przy takim schemacie
klucz k, moze posiadac pacjent, klucz k, - lekarz, klucz
k, -ptatnik Swiadczenia zdrowotnego. Odczyt danych
bedzie mozliwy dla trzech konfiguracji kluczy. Dla
pary pacjent-lekarz (k k), pacjent-ptatnik (k k) oraz
lekarz-pfatnik (k,k.). Widoczne jest, iz zastosowanie
takiego rozwigzania moze zadowoli¢ wszystkie strony
uprawnione do korzystania z danych. Pacjent zabezpie-
czony jest przed udostepnieniem danych wrazliwych
publicznie, lekarz oraz ptatnik wspétdziatajac razem
moga zapoznac sie z danymi rzeczywistymi, mimo
odmowy lub $mierci pacjenta. Zwiekszenie liczby
kluczy n pozwala na dotaczenie innych podmiotéw
z uprawnieniami odczytu danych rzeczywistych.
Szczegbty matematyczne proponowanego rozwigzania
wykraczaja poza ramy niniejszej pracy.

Na rysunku 10 przedstawiono propozycje opi-
sywanego schematu szyfrowania. Na rysunku 11
przedstawiono ilustracje procesu udostepniania
zabezpieczonego rekordu.

E(kllkZI"Ianm)

p kluczy z n

O
|

D(kiz,kiz,..,kip,€) ogdlnodostepne

Rysunek 10. llustracja dziatania wielokluczowego
systemu proponowanego do zarzadzania udostep-
nianiem danych wrazliwych, m - szyfrowana warto$¢
atrybutu wrazliwego, k, k,, k , k., k., k,.p — klucze, e -
zaszyfrowana wartos¢

Id | Nazwisko Zawdd Miasto Choroba

1 | Kowalski Inzynier Krakow AIDS

2 | Nowak Malarz Opole Nowotwor

3 |Kwiatkowski |Inzynier Brzeg Nowotwor

4 | Pyc Malarz Opole Grypa

5 |<UCRYPT> |<UCRYPT> |<UCRYPT> |<UCRYPT>
AAFGHA BCCHFF DFSCXX MBJKLO
</UCRYPT> |</UCRYPT>|</UCRYPT> |</UCRYPT>

6 || | Wielgosz Inzynier Krakow Grypa

7 | | Aster Tancerz Brzeg AIDS

8 || | Lewkowicz | Muzyk Brzeg AIDS

9 [l | Spytek Inzynier Krakow AIDS
D(ks,k3e)

———| Kociniak | Inzynier | Krakow [ AIDS |

D(ky,k3€)

3| Kociniak | Inzynier | Krakéw [ AIDS |

D(kyks,e)

| Kociniak | Inzynier | Krakéw | AIDS |

Pozostali, dla ktérych dane dostepne sg publicznie

<UCRYPT> <UCRYPT> |<UCRYPT> |<UCRYPT>
AAFGHA BCCHFF DFSCXX MBJKLO
</UCRYPT> </UCRYPT> | </UCRYPT> |</UCRYPT>

Rysunek 11. llustracja procesu udostepniania rekor-
du zabezpieczajgcego dane zabezpieczone przed
ujawnieniem. Dostep maja tylko pary uzytkownikéw
posiadajacych p=2 kluczy z n=3 mozliwych

5. Wnioski

W pracy przeprowadzono analize rozwigzan w za-
kresie anonimizacji danych pod katem zastosowania
ich do ochrony prywatnosci w zbiorach danych me-
dycznych. Przeprowadzono analize takich metod, jak:
k-anonimizacji, (X,Y)-anonimizacji, (a,k)-anonimizacji,
(k,e)-anonimizadiji, (X,Y)-dotaczalnosci, (X,Y)-prywatnosci,
LKC-prywatnosci, I-dywersyfikagiji, t-bliskosci, ograni-
czonego zaufania oraz personalizowanej prywatnosci.
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Wszystkie przedstawione metody nadaja sie do anoni-
mizacji danych medycznych. W poréwnaniu do prostych
metod opartych na pseudonimizacji umozliwiajg one
ograniczenie destrukgji danych i lepszg kontrole nad
powiazaniami pomiedzy wartosciami atrybutéw. Na
szczegdlng uwage zastuguje metoda personalizowanej
prywatnosci. W metodzie tej mozliwy jest wptyw pa-
cjenta na wartos¢ przyjmowana przez atrybut wrazliwy.
Wplyw ten jest jednak ograniczony do podania alterna-
tywnych wartosci tylko dla chronionego pola. Oprécz
samej anonimizacji w procesie ochrony prywatnosci
istotng role odgrywaja metody ochrony zanonimi-
zowanych danych. Wigkszo$¢ tych metod oparta jest
na wyznaczaniu charakterystyk probabilistycznych.
Przeprowadzono analize metod ochrony zanonimizo-
wanych danych: -obecnosci, prywatnosci e-réznicowej,
(d,y)-prywatnosci, prywatnosci (a,8)-dystrybucyjnej
oraz ochrony przed (c,t)-izolacja. Metody te stanowig
dodatkowa ochrone danych wrazliwych. Cze$¢ z nich
w istotnym stopniu ogranicza mozliwosci pozyskiwania
dodatkowej wiedzy przez obserwatora. Moze to by¢
bardzo istotne w systemach, w ktérych czesto dochodzi
do dotaczania lub kasowania rekordéw.

W pracy zaproponowano nowe rozwigzanie
w zakresie kontrolowanej ochrony prywatnosci. Roz-
wigzanie to oparte jest na wydzieleniu chronionych
pol i wielokluczowym szyfrowaniu i deszyfrowaniu
danych wrazliwych. Wydzielenie p6l zaproponowa-
no w postaci sekwencji dodania elementu <CRYPT>
wskazujgcego na zabezpieczang wartos¢. Sposob
wydzielenia wartosci jest zgodny ze standardem
XML. Pola poddawane indywidualnej ochronie sg
szyfrowane. Do szyfrowania wybrany zostat schemat
szyfrowania posiadajacy n réznych kluczy. Do de-
szyfrowania zawartosci wystarczajace jest p sposréd
wszystkich mozliwych. Umozliwia to zbudowanie
systemu dostepu do danych wrazliwych, w ktérym
ujawnienie nastepuje dla grupy posiadajacej p kluczy.
Przedstawione zabezpieczenie umozliwia zastosowanie
dotychczasowych metod anonimizacji w przypadku,
gdy wrazliwe pola sg udostepniane lub nastepuje
wykorzystanie zupetnie nowego modelu dostepu.
Przy n> 2 i p=2 mozliwe jest, na przykfad korzystanie
z danych wrazliwych w parach lekarz-pacjent, pa-
cjent-ptatnik Swiadczenia, lekarz-ptatnik swiadczenia.
Dzieki nadmiarowosci powstajacej w przypadku,
gdy n>p istnieje mozliwos¢ wytaczania i dofaczania
uprawnionych uzytkownikéw. Moze by¢ to bardzo
uzyteczne na przykfad po zmianie przez pacjenta
lekarza prowadzacego. System zabezpiecza réwniez
uprawniony dostep po $mierci pacjenta przez p za-
ufanych uzytkownikéw posiadajacych wazne klucze.
Obecnie autorzy prowadza badania nad konstrukcja
specjalizowanych metod anonimizacji dobrze przysto-
sowanych do zaproponowanego rozwiazania.
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