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Wprowadzenie

Bezpieczenstwo Polski mozna ocenia¢ na kilka sposob6w oraz stosu-
jac rézne kryteria. W literaturze przedmiotu najczestszg metodg charakte-
rystyki bezpieczenstwa panstwa jest analiza dokonywana przez pryzmat
mozliwosci przeciwstawienia sie potencjalnym zagrozeniom. Dlatego ana-
liza bezpieczenstwa wymaga identyfikacji, kategoryzacji i wartosciowania
czynnikbw stwarzajgcych zagrozenia. Jednym z podstawowych determi-
nantow zagrozen jest obszar panstwa, ktory umozliwia podstawowy po-
dziat na wewnetrzne i zewnetrzne.

Zagrozenia wewnetrzne odnoszg sie do srodowiska wewnetrznego
panstwa, czyli krajowego. Bezpieczenstwo w tym obszarze bedzie zwigza-
ne ze stanem funkcjonowania panstwa, wynikajgcego z realizacji przez
panstwo funkcji ochrony porzadku konstytucyjnego, bezpieczenstwa pu-
blicznego i powszechnego.

Zagrozenia zewnetrzne majg zrodto w srodowisku zewnetrznym (po-
zakrajowym czy miedzynarodowym). Bezpieczenstwo zewnetrzne zwigza-
ne jest ze stanem funkcjonowania, w ktérym panstwo jest zdolne do pel-
nienia funkcji ochronno-obronnych wtasnego terytorium i obywateli oraz
funkcjonowania przedstawicieli panstwa w srodowisku miedzynarodowym.

We wstepie nalezy podkresli¢, ze Polska jak kazde autonomiczne
panstwo sktada sie z trzech nierozerwalnych elementéw, ktére stanowig
0 jego istnieniu, czyli spoleczenstwa, terytorium i wiadzy (teoria Georga
Jellinka). W mys$l tej zasady parnstwo to trwaly zwigzek ludzi stale za-
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mieszkujgcych okreslone terytorium, podlegajgcych wiadzy zwierzchniej'.
Na tej podstawie mozemy stwierdzi¢, ze panstwo nie moze istnie¢ bez
terytorium, ktérego obszar wyznacza granica.

Celem niniejszego artykutu jest dokonanie wstepnej oceny wielowy-
miarowego srodowiska zagrozeh bezpieczenstwa narodowego w obszarze
granicy panstwa. Ponadto identyfikacja obecnych i perspektywicznych za-
grozen powinny stuzyé ksztattowaniu zdolnosci Sit Zbrojnych (i innych
stuzb) do ochrony granicy panstwowej.

Obecnie gtdéwng role w ochronie granicy panstwa petni wiele organow
administracji rzgdowej i pozarzgdowej, takich jak Straz Graniczna, Policja,
Sluzba Celna, Agencja Bezpieczenstwa Wewnetrznego, Agencja Wywia-
du, Stuzba Wywiadu Wojskowego, Stuzba Kontrwywiadu Wojskowego,
Frontex i inne. Zaznaczy¢ nalezy, ze wymienione formacje majg charakter
policyjny, sledczy (organéw $cigania) oraz wywiadowczy i nie posiadajg sit
i srodkéw (wymaganych zdolnosci) do przeciwdziatania zewnetrznym za-
grozeniom militarnym. Konstatujgc powyzsze, nalezy stwierdzi¢, ze
w przypadku nasilenia potencjalnej sytuacji kryzysowej zmierzajgcej do
konfliktu militarnego odpowiedzialnos¢ w zakresie przeciwdziatania zagro-
zeniom w obszarze granicy panstwa bedzie spoczywaé¢ na SZ RP, ze
wzgledu na posiadane zdolnosci.

Dokonujac charakterystyki i tendencji wspoétczesnych konfliktow, nale-
zy zwroéci¢ uwage na zwiekszajgca sie role wrogich dziatan ponizej progu
wojny oraz zagrozen o charakterze hybrydowym. Doswiadczenia wspot-
czesnych konfliktbw obrazujg srodowisko walki jako wielowymiarowe,
w ktorym przeciwnik jest trudny do zdefiniowania ze wzgledu na celowe
ukrywanie lub fatszowanie oznak prawdziwej przynaleznosci do wrogiej
organizacji (takze panstwa agresora). Coraz czesciej zauwaza Sie Stoso-
wanie taktyki jednoczesnego prowadzenia dziatan konwencjonalnych
i niekonwencjonalnych z szerokim stosowaniem srodkéw niemilitarnych do
realizacji celéw operacyjnych i strategicznych. We wspotczesnych konflik-
tach mozliwe jest wykorzystywanie szerokiego spektrum form nacisku od
sity miekkiej poprzez site posrednig do twardej sity’. Przeciwdziatanie za-
grozeniom tego typu stanowi obecnie wyzwanie dla SZ RP i wymaga
przewartosciowania uzycia ich poszczegoélnych rodzajéw oraz stosowania
nowej strategii i taktyki. Zadania w zakresie przeciwdzialania zagrozeniom
hybrydowym (w tym zagrozeniom granicy panstwa) z powodzeniem moga
by¢ wykonywane przez Wojska Obrony Terytorialnej.

LA Sylwestrzak, Historia doktryn politycznych i prawnych, Wydawnictwo Naukowe
PWN, Warszawa, 1994, s. 373.

% Por. A. Antczak-Barzan, Z. Sliwa, R. Zaniewski, Wojna XXI wieku. Poczagtki wojny
trzeciej fali, Vizja, Warszawa, 2016, s. 68.
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Znaczenie i charakterystyka granicy
Rzeczypospolitej Polskiej w ujeciu
bezpieczenistwa narodowego

Granice panstw oprocz tego, ze wyznaczajg polozenie geograficzne
i okreslajg obszar panstwa, spetniajg wiele innych okreslonych funkgciji, kto-
re mozna podzieli¢ na zewnetrzne i wewnetrzne. Wewnetrzna funkcja gra-
nicy panstwowej jest zwigzana z wtadzg danego panstwa nad spoteczen-
stwem w granicach danego terytorium. Oznacza to, ze panstwo realizuje
swojg funkcje wynikajgca z posiadanej wiadzy, czyli przyktadowo: zapew-
nia kontrole migraciji, transferow finansowych i rzeczowych, ochrone dobr
naturalnych i ochrone $rodowiska, przeptywu niektérych informacji poza
teren panstwa®. Funkcja zewnetrzna zwigzana jest z ograniczeniem doste-
pu ze strony wszelkich podmiotow pozostajgcych poza jego terytorium
mogacych wptyng¢ negatywnie na kondycje panstwa, czyli spoteczenstwa,
wiadzy lub terytorium. Funkcja zewnetrzna granicy panstwa bedzie zwig-
zana w gldbwnej mierze z zapewnieniem szeroko pojetego bezpieczenstwa
panstwa, gtownie politycznego i militarnego, a takze ekonomicznego, spo-
leczno-kulturowego, ekologicznego. Granica w takim znaczeniu podkresla
atrybut suwerennosci i terytorialnosci panstwa.

Dodatkowym aspektem bezpieczenstwa wyznaczanego przez granice
Polski jest odpowiedzialnos¢ za ochrone czesci zewnetrznej granicy Unii
Europejskiej w zwigzku z funkcjonowaniem naszego kraju w strefie Schen-
gen. Dlatego mozna uznag¢, ze granica wraz z pasem nadgranicznym sta-
nowi pierwszy obszar, gdzie mogg pojawi¢ sie symptomy zagrozenia skie-
rowane na destabilizacje sytuacji w Polsce lub innych krajach Unii Euro-
pejskiej. W zwigzku z powyzszym odpowiedzialnos¢ za wykrywanie i zwal-
czanie zagrozen w obszarze nadgranicznym, w swietle uczestnictwa Polski
w grupie panstw strefy Schengen, stwarza zaufanie w sprawach bezpie-
czenstwa oraz jest swoistym wskaznikiem wiarygodnosci partnerstwa.
Analogicznie nalezy postrzegaé¢ czionkostwo Polski w NATO (OTAN), ze
wzgledu na zbieznos¢ granicy wschodniej Polski (z wyjgtkiem odcinka
z Litwg) z wschodnig granicg organizacji.

W Swietle przepisow prawa krajowego granicg Rzeczypospolitej Pol-
skiej, zwang dalej ,granicg panistwowg”, jest powierzchnia pionowa prze-
chodzgca przez linie graniczng, oddzielajgca terytorium paristwa polskiego
od terytoriow innych panstw i od morza petnego. Granica panstwowa roz-
granicza réwniez przestrzeri powietrzng, wody i wnetrze ziemi®. Obecnie
Polska graniczy z siedmioma panstwami: od pétnocy z Federacjg Rosyjska

:G. Balawajder, Granica polsko-czeska w kontekscie integracji europejskiej. R6zne
aspekty standardéw europejskich, UO, Opole, 2003.

* Ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej, Dz. U.
21990 r., nr 78, poz. 461 ,art. 1.
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(z jej obwodem kaliningradzkim) i Litwg, od wschodu z Biatorusig i Ukraing,
od potudnia ze Stowacjg i Czechami, od zachodu z Niemcami. Taki podziat
granic zostat uksztattowany poprzez rozpad Zwigzku Socjalistycznych Re-
publik Radzieckich w 1991 r. i powstanie suwerennych panstw: Ukrainy,
Biatorusi oraz Litwy (deklaracja niepodlegtosci w 1990 r.). Ponadto
w 1993 r. dokonat sie formalny podziat Czechostowacji na Czechy i Stowa-
cje. Powyzsze podzialy w rzeczywistosci nie wpltynelty na zmiane dtugosci
granicy Polski.

Pojecie granicy dla Polakéw nabrato nowego znaczenia 1 maja 2004 r.
po przystgpieniu Polski do Unii Europejskiej oraz 30 marca 2008 r. po do-
laczeniu do panstw strefy Schengen®. Taki stan prawny pozwala Polsce
osiggnac¢ wiele korzysci zarowno w sferze rozwoju gospodarczego, jak
i spoteczno-kulturalnego. Z drugiej strony wskazuje na szerokie spektrum
zagrozen transgranicznych.

FR (Obwéd

Kaliningradzki)
210 km

MORSEKA
TERYTORIALNA Z
FR i NIEMCAMI

44km
- DEUGOSC GRANICY
3511 kan

/\ LADOWA ll
3071 km -
V 4 UKRAINA
CZECHY 535 km
796 km / '..
SLOWACJA o=
541 km /-

Zrédto: opracowanie wltasne na podstawie Atlas geograficzny, Demart, Warszawa, 2015.

MORSKA
3" 440 km

Rys. 1. Dlugo $¢€ granicy Polski

® Strefa Schengen jest obszarem, w ktérym na mocy porozumien miedzynarodowych
zniesiona zostata kontrola graniczna na granicach wewnetrznych. Oznacza to, ze na grani-
cach pomiedzy panstwami czlonkowskim obszaru Schengen (29 panstw — stan na marzec
2017 r.) nie bedzie prowadzona kontrola graniczna, zlikwidowane zostang przejscia gra-
niczne na wewnetrznych granicach lgdowych strefy Schengen i mozliwe stanie sie ich prze-
kraczanie w dowolnym miejscu i o dowolnej porze, pod warunkiem posiadania dokumentu
tozsamosci.
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Granica panstwowa stanowi 3511 km, z czego lagdowa 3071 km, mor-
ska 440 km®, a morska terytorialna 44 km (z Rosjg i Niemcami). Wiekszo$¢
granic Polski ma charakter naturalny (zachodnia, potudniowa, potudniowo-
wschodnia), natomiast cze$¢ odcinkow granicy wschodniej i potnocnej (la-
dowej) posiada charakter sztuczny’.

Dokonujgc analizy struktury granicy, mozna wyrdzni¢ trzy zasadnicze
elementy: linia graniczna, pas drogi granicznej, strefa nadgraniczna, ktore
razem tworzg tzw. pogranicze. Linia graniczna to miejsce przeciecia grani-
cy panstwowej z powierzchnig ziemi badz z wodami powierzchniowymi.
Pas drogi granicznej jest obszarem o szerokosci 15 metrow, liczagc w gigb
kraju od linii granicznej. Natomiast najszersza jest strefa nadgraniczna,
ktéra obejmuje caty obszar gmin przyleglych do granicy panstwowej, a na
odcinku morskim - do brzegu morskiego. Jezeli okreslona w ten sposéb
szerokos¢ strefy nadgranicznej nie osigga 15 km, wigcza sie do strefy
nadgranicznej rowniez obszar gmin bezposrednio sgsiadujgcych z gmina-
mi przyleglymi do granicy panstwowej lub brzegu morskiego®.

Na odcinku granicy z Federacja Rosyjsk g (210 km) w jej strefie nad-
granicznej istnieje 19 gmin w 7 powiatach i w 3 wojewddztwach®:

» W wojewodztwie pomorskim (1 gmina): Kamieh Pomorski;

* w wojewoddztwie warminsko — mazurskim (16 gmin): Braniewo, Pto-
skinia, Pieniezno, Lelkowo, Gérowo ltaweckie, Bartoszyce, Sepopol, Kor-
sze, Barciany, Srokowo, Wegorzewo, Pozezdrze, Budry, Banie Mazurskie,
Gotdap, Dubeninki;

* w wojewodztwie podlaskim (2 gminy): Filipow, Przeros

Ochrone granicy na odcinku z FR petni Warminsko-Mazurski Oddziat
Strazy Granicznej. Rozmieszczenie placéwek SG oraz przejsé granicznych
zostato zobrazowane na ponizszym rysunku.

IlO

6 Dlugos¢ linii brzegowej 770 km, Atlas geograficzny, Demart, Warszawa, 2015.

' Granica naturalna przebiega zgodnie z rzezbg terenu (np. rzeki, morza, pasma gor),
granica sztuczna przebiega bez uwzglednienia charakterystyki terenu, por. W. Géralczyk,
S. Sawicki, Prawo miedzynarodowe publiczne w zarysie, Warszawa, 2009, s. 186.

8 Ustawa o ochronie granicy..., art. 9-12.

® Przedstawienie szczegOtowego podziatu administracyjnego strefy nadgranicznej
zwigzane jest ze wstepng koncepcjg utworzenia tzw. Statych Rejonéw Odpowiedzialnosci
dla pododdziatéw Obrony Terytorialnej, zgodnie z ktérg dla plutonu OT bedzie przypisany
rejon gminy, dla kompanii — rejon powiatu.

10 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 sierpnia
2005 r. w sprawie wykazu gmin i innych jednostek zasadniczego podzialu terytorialnego
panstwa potozonych w strefie nadgranicznej oraz tablicy okreslajgcej zasieg tej strefy,
http://isap.sejm.gov.pl [dostep 03.05.2017].
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Zrédto: opracowanie wtasne na podstawie http://www.wm.strazgraniczna.pl.
Rys. 2. Placowki Stra zy Granicznej w wojew06dztwie warmi  Asko — mazurskim

Granica na odcinku z FR, z punktu widzenia jej specyfiki, jest wyjgtko-
wo trudna w realizacji zadan ochrony i obrony. Wiasciwosci granicy na tym
odcinku wynikajg z jej sztucznego podziatu w 1945 r. jako konsekwencji
Il wojny $wiatowej. Region ten zostat podzielony, bez uwzglednienia natu-
ralnych przeszkéd terenowych, pomiedzy ZSRR i Polske. Z podziatu wyni-
ka liczna sie¢ drog transgranicznych (okoto 40 na odcinku 210 km). Drogi
sg utrzymywane przez strone sasiednig na wysokim poziomie technicz-
nym.

Na odcinku granicy z Biatorusi g (418 km) w jej strefie nadgranicznej
istnieje 40 gmin w 5 powiatach, na terenie 2 wojewddztw:

* w wojewddztwie podlaskim (25 gmin): Giby, Plaska, Lipsk, Sztabin,
Dabrowa Biatostocka, Nowy Dwor, Sidra, Kuznica, Sokotka, Szudziatowo,
Krynki, Grédek, Michatowo, Narewka, Czyze, Hajndwka, Biatowieza, Orla,
Dubicze Cerkiewne, Bocki, Kleszczele, Czeremcha, Milejczyce, Nurzec
Stacja, Mielnik;

* w wojewddztwie lubelskim (15 gmin): Konstantynow, Le$na Podla-
ska, Janéw Podlaski, Biata Podlaska, Rokitno, Terespol, Zalesie, Piszczac,
Koden, Tuczna, Stawatycze, Sosnéwka, Hanna, Wiodawa, Wyryki.

Ochrone granicy na odcinku z Biatorusig petni Podlaski Oddziat Strazy
Granicznej. Rozmieszczenie placéwek SG oraz przejs¢ granicznych zosta-
to zobrazowane na rys. 3.
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Zrédlo: opracowanie wtasne na podstawie https://www.wrotapodlasia.pl.
Rys. 3. Placowki Stra zy Granicznej w wojewédztwie podlaskim

Na odcinku granicy z Ukrain g (535 km) w jej strefie nadgranicznej ist-
nieje 46 gmin w 12 powiatach i 2 wojewodztwach:

* W wojewodztwie lubelskim (24 gminy): Hansk, Wola Uhruska, Sa-
win, Ruda Huta, Chetm, Dorohusk, Kamien, Zmudz, Dubienka, Biatopole,
Horodto, Hrubieszéw, Uchanie, Trzeszczany, Werbkowice, Mircze, Doth-
obyczéw, Telatyn, taszczow, Ulhdwek, Lubycza Krolewska, Jarczéw, To-
maszow Lubelski, Betzec;

* w wojewddztwie podkarpackim (22 gminy): Horyniec-Zdroj, Narol,
Cieszandw, Lubaczéw, Oleszyce, Wielkie Oczy, taszki, Radymno, Stubno,
Orly, Medyka, Zurawica, Przemysl, Krasiczyn, Fredropol, Bircza, Ustrzyki
Dolne, Olszanica, Czarna, Solina, Lutowiska, Cisna.

Ochrone granicy na odcinku z Ukraing peini Bieszczadzki Oddziat
Strazy Granicznej. Rozmieszczenie placéwek SG oraz przejsé granicznych
zostato zobrazowane na rys. 4.
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Zrédto: opracowanie wlasne na podstawie informacji zawartych oficjalnej stronie interneto-
wej Bieszczadzkiego Oddziatu SG http://www.bieszczadzki.strazgraniczna.pl.

Rys. 4. Placéwki Stra zy Granicznej w wojewodztwie podkarpackim

Potozenie w tej czesci Europy oraz stosunkowo tagodne (pod wzgle-
dem rzezby terenu) uksztattowanie granicy wschodniej i zachodniej powo-
duje, iz Polska znajduje sie na dogodnym szlaku komunikacyjnym tgcza-
cym wschodnig i zachodnig czes¢ Europy. Szlaki te wyznaczajg dogodny
kierunek handlowy, ale takze w historii wyznaczaty dogodne kierunki dzia-
tan wojennych mocarstw zachodnich prowadzacych wojny z Rosjg (Niem-
cy — |i Il wojna $swiatowa, Francja — wojny napoleonskie). Ponadto przez
terytorium naszego kraju istnieje dogodna sie¢ komunikacyjna lgczaca
pétnocng Europe z potudniowg (zwtaszcza kierunek batkanski).

Znaczenie szlakéw handlowych biegnacych przez terytorium naszego
kraju podkresla takze fakt przebiegania na wschodzie granicy zewnetrznej
dwdch blokéw gospodarczych: Unii Europejskiej, do ktorej nalezy Polska,
i Euroazjatyckiej Unii Gospodarczej (m.in. Biatorus i Rosja). Powoduje to,
iz nasza granica rozdziela dwa rézne organizmy gospodarcze, Co przynosi
zaroéwno dobre skutki (przeptyw towardéw i ustug oraz ruch tranzytowy), jak
i negatywne (przemyt ludzi i materiatdw). Zagrozenia te poteguje takze
fakt, iz przez Rosje, Biatorus i Ukraine przebiega szlak przemytniczy tg-
czacy kraje Azji srodkowej z Europg zachodnig (przemyt, handel ludzmi).

Rozpatrujgc aspekty demograficzne zwigzane z geograficznym poto-
zeniem Polski (w odniesieniu do zagrozen granicy panstwowej), nalezy
powigza¢ wystepowanie ogoétu ludnosci z mniejszosciami narodowymi (tab.
1).
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Tabela 1.Szacunkowa liczebno $¢ mniejszo $ci narodowych w Polsce

11

LP. NARODOWOSC MNIEJSZOSCI SZACUNKOWA
LICZEBNOSC [tys.]

1. Niemcy 250 - 400

2. Ukraihcy 200 - 300

3. Biatorusini 200 - 300

4, temkowie 50 - 65

5. Cyganie (Romowie) 25

6. Stowacy 20

7. Litwini 20

8. Rosjanie 7-15

9. Zydzi 5-15

10. Czesi i Morawianie 2-3

Zrédio: opracowanie wiasne na podstawie Atlas geograficzny, Demart, Warszawa, 2015.

Mniejszos¢ ukrainska w sposéb zwarty zamieszkuje obszary potozone
wzdtuz poéinocnego i potudniowo-wschodniego odcinka granicy ladowej.
Granica wschodnia skupisk ludnosci ukrainskiej pokrywa sie ze wschodnig
granicg wojewodztwa podkarpackiego, zas w obszarze Pojezierza Mazur-
skiego mniejszos¢ ta jest rownomiernie rozrzucona (akcja Wista). Dodat-
kowo ludno$é ta zamieszkuje tereny Dolnego Slgska i Pomorza Zachod-
niego, jednakze nie w bezposrednim sasiedztwie granicy panstwowej
(w sposo6b zwarty).

Pozostate skupiska mniejszosci narodowych wywodzgcych sie z kra-
jow sasiedzkich zamieszkujg w sposob zwarty obszary nadgraniczne z ich
krajami pochodzenia.

Mniejszos¢ biatoruska na potnoc od rzeki Bug (koniec jej odcinka gra-
nicznego) do Kotliny Biebrzanskiej.

Mniejszos¢ rosyjska, stosunkowo niewielka, skupiona jest w duzych
miastach polskich (np. Warszawa, £6dz, Bialystok), a w obszarze nadgra-
nicznym w rejonie Pojezierza Suwalskiego.

Identyfikacja wybranych zagrozen hybrydowych panstwa
w strefie nadgranicznej

W ostatnich latach zaréwno w srodowisku naukowym, jak i przestrzeni
medialnej, stato sie popularne nadawanie nowych nazw staremu jak histo-

" Liczba mniejszosci dotyczy ludnosci stale (pokoleniowo) zamieszkujgcej terytorium
RP. Nie uwzglednia tzw. emigracji zarobkowej, ktorej wielkos¢ moze siega¢ od kilkuset
tysiecy (pobyt legalny) do ponad miliona (z pobytem nielegalnym, krotkotrwatym i sezono-
wym).
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ria ludzkosci pojeciu wojna. W rzeczywistosci wszystkie nowe pojecia do-
tyczg raczej sposobu prowadzenia dziata zbrojnych lub poditoza konfliktu
zbrojnego, np. totalna, podprogowa, hybrydowa, stara wojna, religijna itp.
Szczegolnie popularne stato sie pojecie wojny podprogowej i hybrydowe;.
Oba przypadki dotyczg wojny prowadzonej réznymi sposobami i z roznym
natezeniem oraz tendencjg do unikania oficjalnego jej wypowiedzenia,
a wiec problem ,nowosci” dotyczy sposobow prowadzenia dziatan i ilosci
angazowania potencjatéw niz samego zjawiska wojny. Ponadto nowe po-
dejscie do prowadzenia dziatan wojennych wykazuje, ze totalna ruina ata-
kowanego panstwa stata sie efektem niepozgdanym, budzgcym odraze
opinii publicznej swiata, a w konsekwencji izolacje i zagrozenie upadkiem
panstwa agresora'?.

Na podstawie analizy ostatnich konfliktow zbrojnych mozna zaobser-
wowac zjawiska, ktére jednoznacznie wskazujg na wrogie dziatania okre-
Slane mianem ponizej progu wojny. Ponadto uwidacznia sie wyraznie ten-
dencja do uzyskania zdolnosci do prowadzenia walki bezkontaktowej i two-
rzenia sit, ktére mogag z powodzeniem stawia¢ opér przewazajgcemu prze-
ciwnikowi. Dlatego nalezy wzig¢ pod uwage nowe podejscie do zagadnieh
wojny i dziatah wojennych zaréwno zbrojnych, jak i niezbrojnych.

W literaturze przedmiotu zaréwno w polskiej, jak i obcojezycznej, wy-
stepuje wiele definicji pojecia wojny hybrydowej [ang. hybridwarfare]. We-
diug przedstawicieli Biura Bezpieczenstwa Narodowego wojna hybrydowa
to wojna tgczgca w sobie jednoczesnie rézne mozliwe $rodki i metody
przemocy, w tym zwlaszcza zbrojne dzialania regularne i nieregularne,
operacje w cyberprzestrzeni oraz dziatania ekonomiczne, psychologiczne,
kampanie informacyjne (propaganda) itp.'* Powyzsza definicja jest zbiezna
z obowigzujgcg w NATO (OTAN).

Nieco odmienng, bardziej rozwinietg definicje prezentuje przedstawi-
ciel Instytutu Studiéw Strategicznych Stanow Zjednoczonych Frank G.
Hoffman, ktéry uznawany jest za jeden z najwiekszych swiatowych autory-
tetdbw w zakresie wspotczesnych konfliktéw, w tym dziatan hybrydowych.
Wg F.G. Hoffmana wojna hybrydowa to dziatania polegajgce na wykorzy-
staniu $rodkow militarnych i niemilitarnych zintegrowanych w operaciji, kto-
ra ma zaskoczyc¢ nieprzyjaciela, a potem umozliwi¢ przejecie inicjatywy
i osiggniecie korzysci przez oddziatywanie psychologiczne. W tym celu na
duzg skale sg wykorzystywane dziatania dyplomatyczne, informacyjne
i radioelektroniczne. Prowadzi sie takze operacje w cyberprzestrzeni,

2 Na podstawie wystgpienia gen. rez. dr W. Michalskiego w czasie konferencji organi-
zowanej przez Zaktad Dziatan Wojsk Lgdowych i Obrony Terytorialnej nt. Dziatania Wojsk
Lgdowych i Wojsk Obrony Terytorialnej w $wietle wspoétczesnych wyzwarn i zagrozen,
ASzWoj, Warszawa, 2017.

13 http://www.bbn.gov.pl/pl [dostep 12.05.2017].
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ukrywajgc jak najdtuzej dziatania wojskowe i wywiadowcze, co nastepuje
w potgczeniu z wywieraniem silnej presji ekonomiczne;j™.

W zaprezentowanej powyzej definicji nalezy zwroci¢ szczego6lng uwa-
ge na wyodrebnienie etapu skrytych dziatan, w trakcie ktérych panstwo
atakowane jest nieswiadome wrogiego oddziatywania.

Teoretycy sztuki wojennej Stanéw Zjednoczonych juz w 2008 r. okre-
slili, ze trescia omawianych dziatan bedzie tgczenie konwencjonalnych
zdolnosci z taktykg nieregularnych formacji zbrojnych, dziataniami terrory-
stycznymi oraz kryminalnymi. Celem dziatalnosci kryminalnej w tym rozu-
mieniu bedzie prawdopodobnie:

» destabilizowanie funkcjonowania lokalnych whadz;

» wspieranie rebeliantow oraz wszelkich opozycjonistow poprzez do-
starczanie wysoko zaawansowanej technologicznie broni i amunicji oraz
srodkow finansowych;

* wsparcie (szczegolnie w terenie zurbanizowanym) funkcjonowania
grup specjalnych, obejmujacej réwniez narkoterroryzm. Jednoczes$nie na-
lezy zatozy¢, ze przeciwnik bedzie stosowat wszystkie wyzej wymienione
techniki dziatan jednoczesnie®.

Prezentowane przez wspéiczesnych polskich teoretykéw z zakresu
bezpieczenstwa i obronnosci zagrozenia panstwa mozna podzieli¢ na we-
wnetrzne i zewnetrzne.

Zagrozeniami bezpieczenstwa panstwa, w ktorych dominujg czynniki
wewnetrzne, majgce wpltyw na system ochrony granic panstwowych, sa:

» zamieszki lub fale strajkéw z zasiegu regionalnym lub ogdlnokrajo-
wym;

» kryzysy ekonomiczne;

* zbrojne przewroty polityczne lub powstania nieprzeksztaticone
w wojne domowa;

» Kkryzysy polityczne zagrazajgce demokratycznemu porzgdkowi
w panstwie, zdarzenia godzace w porzgdek konstytucyjny;

« terroryzm, przestepczo$é zorganizowana'®.

Wsrod zagrozen, o ktorych decydujg czynniki zewnetrzne, mozna wy-
mieni¢:

* masowe migracje;

» prowokacje zbrojne, starcia lub incydenty graniczne;

» wojne domowg lub wojne miedzy panstwami sgsiadujgcymi;

» konflikt zbrojny miedzy panstwami sgsiadujgcymi;

1 F.G. Hoffman, Hybrid Warfare. Challenge and Response, The Military Balances
2015, s. 18-19.

5 p J. Smith, Terrorism in the Year 2020: Examining the Ideational, Functional and
Geopolitical Trends that Will Shape Terrorism in the Twenty-First Century, NSDM Depart-
ment, US Naval War College, Newport, USA, March 2008, s. 59.

18 B. Wigniewski, R. Jakubczak (red.), System ochrony granicy panstwowej Rzeczypo-
spolitej Polskiej. Stan obecny i prognozy na przysztos¢, WSPol, Szczytno, 2015, s. 50.
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« konflikt zbrojny miedzy panstwami z dalszego otoczenia, zagraza-
jacy wprost lub posrednio interesom narodu;

* interwencje zbrojg panstwa-mocarstwa;

* interwencje militarng panstwa w ramach sojuszu, wynikajgcg ze
zobowigzan miedzynarodowych, realizowang w ramach przywracania lub
wymuszania pokoju®’.

Biorgc pod uwage zaprezentowane zagrozenia bezpieczenstwa pan-
stwa oraz dokonujgc analizy konfliktow ostatnich 10 lat (Gruzja, Ukraina,
Syria), mozna zatozy¢, ze scenariusz potencjalnej wojny bedzie przebiegat
zgodnie z wariantem, w ktorym przeciwnik zastosuje dziatania hybrydowe.
Ponadto zmieni sie wymiar wojny, gdyz prowadzenie tzw. duzych wojen,
w ktorych zaangazowana jest wieksza czes¢ potencjalu panstwa, staje sie
obecnie nieoptacalne ze wzgledu na zwiekszone ryzyko dla rzgdzgcych.
Prowadzenie ,duzych wojen” moze skutkowac upadkiem gospodarki pan-
stwa agresora, ruing panstwa i spoteczenstwa, a w konsekwencji upad-
kiem elit rzgdzacych. Dlatego obecnie prowadzone sg wojny nowego typu,
ktore okresla sie mianem maltych zwycieskich wojen'®, ktére charakteryzu-
ja sie mniejszym (w poréwnaniu do duzych wojen) nakladem finansowym
oraz generowaniem stosunkowo mniejszych strat, ktére mozna tatwo
ukry¢. Efektem prowadzenia matych zwycieskich wojen jest poparcie spo-
leczenstwa dla polityki panstwa, ktéra manifestuje miedzynarodowg mo-
carstwowo$é i dume narodu, cywilizacji i wiary™.

Na podstawie przedstawionych powyzej teoretycznych aspektoéw za-
grozen bezpieczenstwa narodowego oraz analizy wspéitczesnych konflik-
téw, mozna zaproponowac rozwigzanie, w ktorym zagrozenia bedg przy-
bieraty nastepujgce formy:

» Prowadzenie dziata n informacyjnych

Wykonawcg mogg by¢ stuzby specjalne panstw obcych (stuzby odpo-
wiedzialne za propagande), sity specjalne oraz media pod kontrolg pan-
stwa agresora. Prowadzenie tego typu dziatan bedzie ciggle, ze szczegdl-
nym nasileniem w czasie jawnej agresji militarnej. Miejscem dziatan bedzie
wewnetrzne srodowisko medialne panstwa agresora, medialne srodowisko
miedzynarodowe oraz Srodowisko mniejszosci narodowej agresora w pan-
stwie atakowanym. Cel dziatania przeciwnika to prawdopodobnie uzyska-
nie poparcia spoteczehstwa oraz mniejszosci narodowej w prowadzonej
agresywnej polityce panstwa. Ponadto celem mozne by¢ proba przekona-
nia opinii miedzynarodowej o legalnosci prowadzonych dziatan i ukazania

7 Tamze, s. 51.

8 Termin zaproponowany przez gen rez. dr. W. Michalskiego w czasie konferencji or-
ganizowanej przez Zaktad Dziatan Wojsk Ladowych i Obrony Terytorialnej nt. Dziatania
Wojsk Lgdowych i Wojsk Obrony Terytorialnej w $wietle wspétczesnych wyzwar i zagro-
zen, ASzWoj, Warszawa, 2017.

¥ Tamze.
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strony przeciwnej jako brutalnego agresora, pozbawionego wartosci mo-
ralnych. Wrogie dziatania informacyjne bedg przejawia¢ sie poprzez mani-
pulowanie informacjg w przekazie telewizyjnym i radiowym (wiadomosci,
programy publicystyczne, dokumentalne) oraz propagande i dezinformacije
w cyberprzestrzeni (media spotecznosciowe, publikacje podrabianych do-
kumentéw — ,kontrolowany wyciek” itp.).

Zaktadanym skutkiem prowadzonych dziatah informacyjnych moze by¢
akceptacja spofeczenstwa panstwa agresora dla jego polityki. Ponadto
efektem moze by¢ uzyskanie poparcia wsrod mniejszosci narodowej wita-
snej w panstwie atakowanym oraz uzyskanie Swiadomosci separatystycz-
nej wsrdod mniejszosci. Jednym z istotnych rezultatébw dziatan moze by¢
unikniecie sankcji od podmiotdw miedzynarodowych, ostabienie pozycji
panstwa atakowanego na arenie miedzynarodowej oraz doprowadzenie do
wykluczenia z uczestnictwa w organizacjach polityczno-militarnych lub
gospodarczych.

» Stosowanie ,mi ekkiej i po sredniej sity” — dziatania polityczne na
arenie miedzynarodowej, dzialania wymierzone w ekonomie suwerena,
demonstracja sity, dziatlania w przestrzeni cybernetyczne;.

Rozpatrujgc zagadnienie sity, nalezy zauwazy¢, ze moze by¢ rozumia-
na na dwa sposoby. Pierwszy dotyczy posiadanych zasobow oraz umiejet-
nosci ich przeksztatcania w strategie. Drugie znaczenie sity dotyczy (...)
zdolnosci wptywania na innych w celu osiggniecia okreslonych rezulta-
tow?®. W literaturze przedmiotu sita definiowana jest jako (...) zdolno$é
Zmieniania postepowania za pomocg stosowania okreslonych zasobow
zgodnie z przyjetg strategig w celu osiggniecia pozgdanych efektow?'.

Przyjety podziat wyrdznia trzy typy sity: militarng (twardg), ekono-
miczng (posrednig) i miekka. Jednoczesnie nalezy zaznaczy¢, ze po-
szczegOlne typy sity moga by¢ realizowane przez rézne narzedzia, czyli
sity militarne moga stosowaé elementy sity miekkiej?.

Wykonawcg tych dziatah bedg przede wszystkim stuzby specjalne,
ktére poprzez dziatania dyplomatyczne bedg dokonywaly prob dyskredyta-
cji wladz rzgdzgcych suwerena na arenie miedzynarodowej. Ponadto dzia-
tanie bedzie ukierunkowanie na ostabienie wiezi i sojuszy polityczno-
militarno-gospodarczych panstwa atakowanego. Dodatkowym czynnikiem
moze by¢ presja ekonomiczna poprzez wstrzymanie wymiany handlowej,
zawyzone ceny surowcOw naturalnych, szantaz poprzez ograniczanie do-
stepu do surowcéw naturalnych i w konsekwencji dgzenie do doprowadze-
nia suwerena do statusu ,panstwa upadtego”, niezdolnego do samodziel-
nego funkcjonowania.

% A. Antczak-Barzan, Z. Sliwa, R. Zaniewski, Wojna XXI wieku. Poczgtki wojny trzeciej
fali, Vizja, Warszawa, 2016, s. 68.

I Tamze, s. 68.

2 por. tamze, s. 67.
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Kolejnymi formami stosowania sity (posredniej) mogg by¢ dziatania
demonstracyjne i prowokacyjne poprzez zblizanie infrastruktury militarnej
do granicy panstwowej, organizacja miedzynarodowych ¢wiczen z woj-
skami w ramach rozszerzania sojuszy militarnych, zwiekszanie zdolnosci
operacyjnych i wzrost potencjatu militarnego.

« Przenikanie wrogich elementéw

Opisywane dziatania mogg odbywac¢ sie poprzez przekraczanie grani-
cy wsposob legalny lub wbrew obowigzujgcym przepisom. Nielegalne
przekraczanie granic moze przyjgc¢ nastepujgce formy:

a) poprzez przemyt ludzi w pojazdach, przekraczajgcych granice
przez przejscie graniczne. Forma jest rzadko praktykowana ze wzgledu na
duzg wykrywalnos¢, jednak nie mozna jej ostatecznie wykluczy¢ ze wzgle-
du na potgczone techniki dziatania zorganizowanych grupy przemytni-
czych. Metody te dotyczg nacisku na funkcjonariuszy SG lub Stuzby Celnej
w postaci przekupstwa, szantazu, grozb pozbawienia zycia funkcjonariuszy
lub cztonkdw ich rodzin. Nie wyklucza sie diugofalowego oddziatywania na
poszczegoblnych funkcjonariuszy, z okresleniem ich cech osobowosci, pre-
ferenciji, sktlonnosci do uzaleznien i dewiacji. Na tej podstawie dobiera sie
odpowiednie srodki, ktére umozliwiajg uwiklanie funkcjonariuszy w dziata-
nia mafijnych grup przestepczych poprzez np. prostytucje, narkotyki, alko-
hol, srodki zaspokajajgce dewiacje i inne;

b) poprzez przekraczanie granicy poza przejsciem granicznym (tzw.
»Zielonej granicy”) drogg lgdowg. Jest to najczestszy sposéb nielegalnych
przekroczen wschodniej granicy Polski.

c) poprzez przekraczanie granicy poza przejsciem granicznym (tzw.
,Zielonej granicy”) drogg powietrzng. Zazwyczaj wykorzystywane do tej
formy sg paralotnie, lotnie, szybowce lub smigtowce. Nalezy réwniez zwro-
ci¢ uwage na najnowsze zdobycze techniki w postaci platform — dronow,
na ktorych poprzez lot przemieszcza¢ mogg sie pojedynczy ludzie. Stano-
wi to wyzwanie dla funkcjonariuszy SG ze wzgledu na niewystarczajgce
srodki do przeciwdziatania takim przekroczeniom. Dodatkowo nalezy za-
uwazyc¢, ze SG posiada ograniczenia prawne w stosunku do przekroczen
drogg powietrzng w zakresie uzycia broni (nie biorgc pod uwage jej niesku-
tecznosci). Funkcjonariusze jedynie wykonujg sledzenie miejsca lgdowania
lub zrzutu oraz poscig wsparty blokada;

d) poprzez przekraczanie granicy ze sfatlszowanym dokumentem toz-
samosci. Ta forma moze przybraé rézne metody, np. wklejenie do cudzego
dokumentu zdjecia osoby, ktéra przekracza lub dostosowanie dokumentu
do prawdziwych danych personalnych (mozliwo$¢ okazania dwoch doku-
mentow tozsamosci). Kolejng metodg moze by¢ przekraczanie granicy
z oryginalnym waznym dokumentem przez osoby podobne do wiascicieli
dokumentéw (dostosowanie wizerunku przekraczajgcego do zdjecia
w dokumencie).

100



Ocena hybrydowych zagrozen granicy panstwa w aspekcie...

Kolejnym etapem nastepujgcym po nielegalnym przekroczeniu granicy
jest znalezienie miejsca pobytu. Na tym etapie wykorzystywany jest czyn-
nik ekonomiczny, czyli wyszukiwanie i wykorzystanie gospodarstw domo-
wych o niskim poziomie zycia. Omawiana sytuacja moze wskazywac¢ na
czynnik materialny, ulatwiajgcy znalezienie i wynajecie mieszkania bez
dokumentdw tozsamosci. Z drugiej strony pomoc w zakwaterowaniu mogag
realizowa¢ mniejszosci narodowe.

« Tworzenie lub umacnianie istniej gcych grup interesu®

Wykonawcg skomplikowanych operacji, majgcych na celu utworzenie
lub umacnianie grup interesu, beda stuzby specjalne w potgczeniu ze zor-
ganizowanymi grupami przestepczymi lub przy wykorzystaniu grup mafij-
nych.

Tworzenie lub umacnianie grup interesu, ktére mogg wywodzi¢ sie
z mniejszosci narodowych, grup etnicznych lub innych, nie jest procesem
gwattownym i moze przebiega¢ latami. Jednak nasilenie opisywanych
dziatan moze nastgpi¢c we wczesnym etapie, stanowigcym czesto ukrytg
(niejawng) czesc¢ dziatan.

Srodowiskiem sprzyjajgcym tworzeniu mniejszosci narodowych beda
regiony wiejskie, mate miejscowosci, odosobnione osady i kolonie. Dziata-
nia te mogg polegac na tworzeniu zaplecza do zasilania wojny hybrydowej
poprzez tworzenie uzbrojonych grup o podtozu separatystycznym. Ponadto
wysitek wykonawcow skupiony bedzie na szkoleniu w zakresie dziatania
w systemie rozpoznania i prowadzenia dywersji w przysztych dziataniach
(tworzenie grup dywersyjno-rozpoznawczych).

Opisywanym dziataniom moze towarzyszy¢ korumpowanie lokalnych
urzednikow i wptywanie na ich decyzje. Waznym czynnikiem dziatan jest
zabezpieczenie finansowe, czyli zasilanie mniejszosci narodowej, ktore
moze przyja¢ formy zaangazowania w nielegalng dziatalnos¢: przemyt,
handel substancjami zabronionymi, handel zywym towarem; stwarzanie
srodowiska ,ucigzliwego zycia” dla lokalnej narodowej spotecznosci; two-
rzenie miejsc typu ,weapon cache, savehause”; stosowanie przemocy fi-
zycznej wobec ,niepokornych” w celu zastraszenia.

Pozadanym stanem koncowym dla przeciwnika moze by¢ stworzenie
Srodowiska ucigzliwego dla zycia spotecznosci narodowej suwerena i do-
prowadzenie do stopniowego jej wysiedlania i w konsekwencji zaburzenie
proporcji mniejszosci narodowych (stworzenie paradoksu ,mniejszos¢ na-
rodowa w wiekszosci”). Efektem opisywanych dziatah mogg byc¢ stabe
struktury pododdziatow OT lub brak mozliwosci ich stworzenia dla statych
rejonow odpowiedzialnosci (SRO).

Innym sposobem utworzenia srodowiska mniejszosci narodowej lub
zasilania personalnego mniejszosci juz istniejgcej moze by¢é wywotanie

3 Tamze, s. 32.
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masowych migracji pod presjg do kraju atakowanego. Zjawisko bedzie
wystepowato gtdwnie w rejonie nadgranicznym i przy przejsciach granicz-
nych.

Jednym z wariantbw moze by¢ stosowanie migkkiej sity wobec ludno-
Sci cywilnej (r6znorodnej kulturowo i religijnie) w celu zmuszenia do prze-
siedlenia do panstwa atakowanego. Stosowanie presji do przesiedlenia
moze przybiera¢ formy odciecia ludnosci od podstawowych potrzeb zycio-
wych z jednoczesnym tworzeniem ukierunkowanych korytarzy ruchu. Pan-
stwo agresor moze dostosowac do potrzeb dziatan rozwigzania wspierajg-
ce proces przesiedlenczy. W praktyce oznacza to organizacje specjalnych
transportow do rejondéw nadgranicznych i zmuszenie przesiedlencéw do
masowego przekraczania granicy z krajem atakowanym. W nastepstwie
zostang utworzone obozy uchodzcéw w panstwie atakowanym. Odpo-
wiednie techniki dziatania (aprowizacja, organizacja ,biatych konwojow”,
przyrzeczenie ziemi) pozwolg na przeksztatcenie przesiedlencow w grupy
niezadowolenia. Efektem pozgdanym opisywanych dziatan bedzie nasyce-
nie srodowiska (dotychczas jatowego), szczegdlnie w obszarze nadgra-
nicznym panstwa atakowanego, grupami interesu (mniejszosci narodo-
wych).

» Tworzenie uzbrojonych grup o podio zu separatystycznym na
terytorium suwerena

Inicjatorem opisywanych dziatan bedg prawdopodobnie stuzby spe-
cjalne, ktére przy wspéludziale wojsk specjalnych (WS) przeprowadzg
szkolenie i stworzg odpowiednie struktury dowodzenia. W dziataniach mo-
ga by¢ wykorzystywane rowniez zorganizowane grupy przestepcze (grupy
mafijne).

Dziatania zmierzajgce do stworzenia grup separatystycznych bedg
prowadzone stopniowo, w stosunkowo diugim przedziale czasu. Ich inten-
syfikacja nastgpi po uzyskaniu przewagi informacyjnej i bedzie to moment
przejscia z fazy ukrytej w jawna.

Rejonem opisywanych dziatan bedzie prawdopodobnie caly obszar
nadgraniczny oraz teren, ktory zostat zaplanowany przez agresora do za-
jecia. Nalezy zaznaczy¢, ze potencjalny przeciwnik w ,matej wojnie” nie
bedzie dazyt do zajecia calego terytorium panstwa, lecz dokonywat cze-
sciowego podziatu.

Opisywane dziatania bedg polegaly na tworzeniu grup dywersyjno-
rozpoznawczych (GDR), milicji obywatelskiej (MO) i ukierunkowanie tych
elementow na dezorganizacje struktur administracji panstwowej i porzgdku
publicznego suwerena. Dodatkowo kontynuowany bedzie proces tworzenia
struktur grup separatystycznych, szkolenie w obozach szkoleniowych
i zasilanie w srodki walki. Agresor bedzie wykorzystywat techniki przymu-
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su: bror za jedzenie, walczysz z nami lub znikasz®*, zastraszanie i szan-
taz. Pozgdanym efektem w tym etapie bedzie stworzenie struktur admini-
stracji przysziej republiki separatystycznej w rejonie spornym, czyli srodo-
wiska, w ktorym utrudnione jest dziatanie wojsk ostony oraz niemozliwe
jest skryte rozwiniecie wojsk operacyjnych lub niemozliwe jest zajecie rejo-
néw odpowiedzialnosci obronnej przez wojska operacyjne suwerena.

Jednoczesnie nalezy podkresli¢, iz mniejszosci narodowe w Polsce
wschodniej sg stosunkowo nieliczne i obecnie nie stanowig zagrozenia dla
bezpieczenstwa militarnego panstwa. Szczegolnie nalezy podkresli¢, ze
proba wykorzystania mniejszosci narodowych do celéw separatystycznych
obecnie jest abstrakcja.

» Ataki terrorystyczne.

Terroryzm stanowi szczegélny rodzaj zagrozenia, gdyz moze dotyczy¢
kazdego zagrozenia bezpieczenstwa panstwa: politycznego, spotecznego,
ekonomicznego, ekologicznego, militarnego, hybrydowego. Terroryzm to
synonim zbrodni, ktéra dotyka ludzi zarbwno zwigzanych z aparatem wia-
dzy, jak tez nie majgcych z politykg nic wspdlnego?®.

Terrorystami sg ludzie, ktérzy w imie swoich motywow i celéw stosujg
przemoc i zbrodnie, nie przywigzujgc wagi do liczby ofiar cywilnych (w tym
kobiet i dzieci), czy tez skali zniszczen, jakie powodujg swoim dziataniem.
Istniejg rowniez teorie, ze terroryzm jest tylko metodg prowadzenia walki
stosowang przez stabych, nieposiadajgcych odpowiedniego potencjatu do
prowadzenia walki zgodnej z zasadami miedzynarodowego prawa. Przy-
kladem powyzszego jest walka prowadzona w warunkach wyraznej asy-
metrii sit wystepujgcych miedzy stronami konfliktu. Obecnie jednak nalezy
zalozyc, ze terroryzm moze odnosic sie do dziatan zorganizowanych przez
struktury panstwa agresora jako dziatan podprogowych (w ramach dziatan
hybrydowych), prowadzonych przy pomocy stuzb lub sit specjalnych. Dzia-
lania te mogag przybrac¢ forme: zamachoéw (z uzyciem broni palnej, a takze
bombowych z uzyciem materiatdbw wybuchowych, IED) na ludzi, ktérzy
stojg na drodze do osiggniecia zaktadanych celéw (politycznych, militar-
nych, ekonomicznych). Efektem dziatania moze by¢ wywotanie atmosfery
strachu, zametu, chaosu, zniszczenie elementéw ochrony i obrony pan-
stwa suwerena. W obrebie granicy panstwa obiektami ataku mogg by¢
zarowno ludzie, jak i elementy infrastruktury. Zagrozeni atakami (aktami
terroru) mogg by¢ zotnierze (szczegdlnie WOT), funkcjonariusze Strazy
Granicznej, Policji, osoby zwigzane z lokalng wtadzg administracyjng oraz
ich rodziny. Ataki na infrastrukture bedg skupione na elementach technicz-

2 Techniki przymusu zaprezentowane przez gen. rez. dr. W. Michalskiego w czasie
konferencji organizowanej przez Zaktad Dziatan Wojsk Ladowych i Obrony Terytorialnej nt.
Dziatania Wojsk Lgdowych i Wojsk Obrony Terytorialnej w $wietle wspétczesnych wyzwan
i zagrozen, ASzWoj, Warszawa, 2017.

B Ww. Kopalinski, Stownik wydarzen, pojec i legend XX wieku, Warszawa, 1999, s. 423.
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nych systemu ochrony granicy: wieze obserwacyjne, placéwki strazy gra-
nicznej itp.

» Destabilizacja systemu ochrony granicy (incydent gr aniczny,
dywersje militarne, zbrojne starcie graniczne, prow okacja militarna)
Polega na stosowaniu powigzanych ze sobg form zagrozen bezpieczeh-
stwa narodowego, ktére z duzym prawdopodobienstwem mogg wystgpié
w obrebie granicy panstwa.

Incydent graniczny nalezy rozumie¢ jako rodzaj militarnego zagrozenia
bezpieczenstwa narodowego, polegajgcego na uzyciu przemocy zbrojnej
w obrebie granicy panstwa, jako elementu prowokacji militarnej. Dziatania
beda polegaly na stosowaniu sity twardej przez zorganizowane formalne
lub nieformalne grupy w postaci: zamachéw bombowych, napadéw na
obiekty wojskowe, strazy granicznej lub uzytecznosci publicznej, sabotazu
lub dywersji oraz prowokacyjnych star¢ granicznych. Celem posrednim
dziatan bedzie prawdopodobnie dezorganizacja systemu ochrony granicy,
natomiast celem bezposrednim umozliwienie przenikniecia na teren suwe-
rena jak najwiekszej liczby wojsk specjalnych przeciwnika.

Dziatania w celu dezorganizacji systemu ochrony granicy moga przy-
bra¢ forme: incydentdw zbrojnych, prowokacji militarnej, wywotania konflik-
tow granicznych w postaci zbrojnych star¢ granicznych. Dziatania prowo-
kacyjne sg Scisle powigzane z dziataniami informacyjnymi, ktorych celem
jest osiggniecie akceptacji lub poparcia miedzynarodowej opinii publicznej,
a takze legitymizacja konfliktu zbrojnego.

¢ Konflikt lokalny (mata zwyci eska wojna)

To potgczone dziatania w formie walki zbrojnej, w ktérej celem dziata-
nia agresora jest dgzenie do opanowania czesci terytorium suwerena. Wy-
konawcy tych dziatan to wojska specjalne, ktére po przeniknieciu przez
granice panstwa, beda dziataly jako grupy dywersyjno-rozpoznawcze
(GDR) lub zespoty grup dywersyjnych (ZGD). Ponadto z grup interesu mo-
g3g by¢ tworzone bojowki paramilitarne oraz milicja obywatelska (MO). Na-
lezy podkresli¢, iz jedng z najwazniejszych cech potencjalnego przeciwnika
w dziataniach hybrydowych jest brak atrybutow panstwowosci lub ukryta
tozsamos¢, wskazujgca na inne pochodzenie. Takie podejscie do dziatan
wyklucza podmiotowos¢ prawa miedzynarodowego, osoby nie reprezentu-
ja oficjalnie strony panstwa agresora. Tego typu przeciwnika, ktory prowa-
dzi dziatania w sferze militarnej lub niemilitarnej, mozna okresli¢ nastepu-
jaco:

— prowadzi dziatania za pomocg wszystkich dostepnych srodkow;

— nie jest strong w Swietle prawa miedzynarodowego;

— nie ma statusu kombatanta;

— obszar prowadzenia dziatan nie jest okreslony.

Ponadto walce zbrojnej mogg towarzyszy¢ lub jg poprzedzaé dziatania
informacyjne, walka informacyjna, czyli wszelkie dziatania informacyjne
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w odniesieniu do przeciwnika, prowadzone w celu promowania celu poli-
tycznego, gospodarczego lub wojskowego, przy rownoczesnym zapewnie-
niu odpowiedniej ochrony wiasnych systeméw informacyjnych®.

W czasie konfliktu lokalnego, szczegdlnie w pasie nadgranicznym, na-
sili sie dziatanie ukierunkowane na wzbranianie rozwiniecia przez suwere-
na systemu rozpoznania oraz sit ostony. Ponadto przeciwnik dgzyt bedzie
do catkowitej destabilizacji sytuacji w rejonie spornym. Nastepnie poprzez
dziatania psychologiczne, blokowanie, zasadzki, dywersje, rozpoznanie
I pozycjonowanie, dazyt bedzie do uniemozliwienia rozwiniecia wojsk ope-
racyjnych w rejonach odpowiedzialnosci obronnej. Kolejnym etapem mogag
by¢ dziatania polegajgce na pozornej interwencji humanitarnej (odpowie-
dzialnosci za ochrone), w ktorych pod pretekstem ochrony ludnosci lokal-
nej, podejmowane beda dziatania militarne?’.

Mozliwe jest réwniez dazenie do wczesniejszego opanowania przez
przeciwnika miast (jeszcze w fazie kryzysu) i stworzenie sytuacji, w ktorej
zaistnieje koniecznos¢ ich wyzwalania poprzez uderzenia na skupiska lud-
nosci przez sity regularne, powodujgce liczne straty wsréd wlasnych oby-
wateli (zastosowanie taktyki wasze miasta naszg tarczg®®). Ponadto
w koncowym etapie konfliktu lokalnego mozliwe jest rozmieszczenie przez
panstwo atakujgce czesci sit zbrojnych, ktére pod pozorem dziatan stabili-
zacyjnych, dokonajg okupacji i zajecia spornego rejonu.

Zarys koncepcji uzycia WOT w zwalczaniu zagrozen
hybrydowych granicy panstwa

Wojska Obrony Terytorialnej (WOT) jako piaty rodzaj Sit Zbrojnych RP
sg elementem podsystemu militarnego RP.

Celem utworzenia WOT jest pozyskanie nowych zdolnosci operacyj-
nych w zakresie wsparcia wojsk operacyjnych, w szczegdélnosci w obsza-
rze prowadzenia dziatan antydywersyjnych, antyterrorystycznych, antykry-
zysowych, antydezinformacyjnych, w cyberprzestrzeni, wywiadowczych
i rozpoznawczych, patriotycznych i wychowawczych®. Nie nalezy jednak
wykluczac istotnej roli uzycia WOT w zakresie wsparcia Strazy Granicznej
lub przejecia odpowiedzialnosci za ochrone granicy panstwa, szczegdlnie
w czasie wystepowania licznych zagrozeh w obrebie granicy i strefy nad-
granicznej.

% p_Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, Warszawa, 2003, s. 12.

2" nor. A. Antczak-Barzan, Z. Sliwa, R. Zaniewski, Wojna..., s. 35.

% Na podstawie wystgpienia gen. rez. dr W. Michalskiego w czasie konferencji organi-
zowanej przez Zakilad Dziatan Wojsk Ladowych i Obrony Terytorialnej nt. Dziatania Wojsk
Lgdowych i Wojsk Obrony Terytorialnej w $wietle wspéiczesnych wyzwarn i zagrozen,
ASzWoj, Warszawa, 2017.

2 https://oko.press/images/2016/09/WOT_PERSPEKTYWY .pdf [dostep 05.06.2017].
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Istotg funkcjonowania WOT jest dziatanie w statych rejonach odpowie-
dzialnosci (SRO¥®), ktére sg niezmienne w kazdym stanie gotowosci
obronnej panstwa i odpowiadajg podziatlowi administracyjnemu panstwa.
Wykonywanie zadan w SRO zapewni maksymalne wykorzystanie terenu
i wsparcie miejscowej ludnosci. W okreslonych sytuacjach dopuszczalne
jest uzycie pododdziatbw WOT w rejonach przylegtych do SRO. Wstepna
koncepcja uzycia Wojsk Obrony Terytorialnej zaklada, ze SRO poszcze-
golnych szczebli dowodzenia bedzie odpowiadat nastepujgcym obszarom:

* brygady WOT — 1 wojewodztwo;

» batalion WOT - od 3 do 5 powiatow;

e kompania WOT — 1 powiat;

e pluton — 1,2 gminy.

Obecnie dokumenty doktrynalne WOT sg w fazie opracowywania i we-
ryfikacji. Podstawowym zatozeniem jest osiggniecie zdolnosci do prowa-
dzenia dziatan:

* ochronno-obronnych;

e przeciwrozpoznawczych;

e przeciwdywersyjnych;

e nieregularnych;

* rozpoznawczych;

» elementow dziatan informacyjnych i psychologicznych;

» kryzysowych w zakresie zagrozen niemilitarnych.

Jednoczesnie nalezy zaznaczy¢, ze wspétczesnie WOT nie mogg pel-
ni¢ funkcji ustugowej wobec wojsk operacyjnych. Oddzialy/pododdziaty
WOT powinny charakteryzowac sie wielofunkcyjnoscig. Powinny by¢ zdol-
ne do prowadzenia dziatan samodzielnych badz we wspoétdziataniu z woj-
skami operacyjnymi i uktadem pozamilitarnym®'.

W czasie pokoju WOT beda realizowaty zadania szkoleniowe, ktére
przygotujg oddziaty i pododdzialy do wymaganych zdolnosci. Jednocze-
snie WOT moga zosta¢ uzyte do wsparcia lub zabezpieczenia wojsk ope-
racyjnych, Zandarmerii Wojskowej, a takze ukladu pozamilitarnego, w re-
alizacji nastepujgcych zadan:

* przeciwdziatania dziataniom informacyjnym. Przeciwdziatanie od-
dzialywaniu propagandowemu i procesom opiniotworczym potencjalnego
przeciwnika (element walki informacyjnej);

e przeciwdziatania dziataniom wywiadowczym i rozpoznawczym;

e przeciwdziatania terroryzmowi;

%0 Staty Rejon Odpowiedzialnosci to rejon przydzielony dowoédcy oddziaty/pododdziatu
Wojsk Obrony Terytorialnej, w ktérym planuje i organizuje oraz prowadzi dziatania wszelki-
mi mozliwymi srodkami dla osiggniecia celu prowadzonych dziatan.

% Na podstawie wystgpienia pptk M. Stachowski w czasie konferencji organizowanej
przez Zakiad Dziatan Wojsk Lgdowych i Obrony Terytorialnej nt. Dziatania Wojsk Lgdowych
i Wojsk Obrony Terytorialnej w $wietle wspéiczesnych wyzwar i zagrozen, ASzWoj, War-
szawa, 2017.
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e przeciwdziatania zagrozeniom dla bezpieczenstwa publicznego (in-
nego niz terroryzm);

* budowania zdolnosci obronnych w ramach potencjatu odstraszania;

* promocji Sit Zbrojnych.

W czasie kryzysu WOT samodzielnie lub we wspétdziataniu bedg wy-
konawcami zadan zwigzanymi z ochrong ludnosci przed skutkami dziata-
nia katastrof naturalnych, ekologicznych, wywotanych dzialalnoscig czio-
wieka oraz awarii technicznych. Ponadto aktéw terroru i innych (w tym
ochrona mienia oraz usuwanie skutkow klesk zywiotowych, katastrof tech-
nicznych i negatywnych aktéw spotecznych).

Inng wazng funkcjg WOT w czasie kryzysu jest przeciwdziatanie dzia-
taniom informacyjnym. Przeciwdzialanie oddziatywaniu propagandowemu
i procesom opiniotworczym potencjalnego przeciwnika (element walki in-
formacyjnej), a takze przeciwdziatanie posiadanym przez przeciwnika
zdolnosciom wspierajgcym procesy decyzyjne do realizacji funkcji dowo-
dzenia i kierowania. Ponadto istotne jest przeciwdziatanie narastaniu sytu-
acji kryzysowej zwigzanej z zagrozeniem militarnym panstwa, w tym:

e prowadzenie rozpoznania w SRO i wymiana danych (faktow), in-
formacji i wiadomosci rozpoznawczych w ramach systemu rozpoznania;

* wykrywanie i eliminacji obiektéw terrorystycznych, sit specjalnych,
grup rozpoznawczych, grup dywersyjnych w SRO;

* wykrywanie i eliminowanie grup o podfozu separatystycznym;

» zabezpieczenie procesu mobilizacyjnego rozwiniecia wojsk opera-
cyjnych oraz realizacji procesu osiggania gotowosci do podjecia dziatan;

» zapewnienie swobody rozwiniecia wojsk operacyjnych w czasie
przemieszczania i zajmowania rejondw operacyjnego przeznaczenia
(ROP). Realizacja zadan w tym zakresie zwigzana jest gtownie z zabez-
pieczeniem drogowej infrastruktury krytycznej przez WOT w SRO;

 wykrywanie i eliminacja sit specjalnych, grup dywersyjno-
rozpoznawczych, ktére dgzg do przekroczenia granicy panstwa i infiltracji
w glab jego obszaru;

» ochrona obiektow, instalacji i urzgdzen o szczegdlnym znaczeniu
wojskowym (w tym infrastruktury krytycznej panstwa);

* przeciwdziatania zagrozeniom spotecznym, wywotanym sytuacja
kryzysowag na tle militarnym, w tym udziat w dziataniach, majgcych na celu
utrzymanie rygorow zwigzanych z wprowadzeniem standw nadzwyczaj-
nych: stan wojenny, stan wyjgtkowy, stan kleski zywiotowej;

» zabezpieczenie procesu organizacji i zabezpieczenia (w tym ochro-
ny) obozéw uchodzcow oraz osrodkow zamknietych dla elementéw ob-
cych, zagrazajgcych bezpieczenstwu panstwa.

W czasie wojny WOT dziata samodzielnie w SRO lub we wspéidzia-
taniu z wojskami operacyjnymi, wspierajgcymi i UPM.
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WOT prowadzg rozpoznanie srodowiska walki (teren, pogoda, ludnosé
lokalna, przeciwnik) oraz wymiane informacji w zakresie rozpoznania prze-
ciwnika (jego pododdziatow rozpoznawczych, oddziatbw wydzielonych
i zgrupowan uderzeniowych).

WOT powinny by¢ zdolne do przeciwdziatania zagrozeniom hybrydo-
wym, czyli przeciwdziatania rozpoznaniu i dywersji, atakom na elementy
infrastruktury krytycznej, atakom terrorystycznym i innym prowadzonym we
wstepnym etapie wojny przez przeciwnika.

Ponadto w przypadku przekroczenia granicy panstwa przez wojska
operacyjne przeciwnika WOT dezorganizujg manewr poprzez oddziatywa-
nie w zorganizowanych strefach $mierci®’. Powyzsze zadanie odniesie
wiekszy skutek w przypadku mozliwosci wspétdziatania z wojskami opera-
cyjnymi w realizacji uderzenh potgczonego wsparcia ogniowego. WOT, po-
dobnie jak pododdziaty rozpoznawcze jednostek wojsk operacyjnych, po-
winny zosta¢ wigczone w realizacje uderzen gtebokich oraz ocene skutkow
tych uderzen (Battle Damage Assessment). Jednoczesnie pododdziaty
WOT beda wykonywaly zadania majgce na celu:

e uniemozliwienie wykorzystania przez przeciwnika infrastruktury
drogowo-mostowej, z jednoczesnym zabezpieczeniem manewru podod-
dziatéw wiasnych. W zakresie kontrmobilnosci pododdziaty OT bedag mylic,
opdznia¢, wzbrania¢ podejscie, kanalizowac, obniza¢ potencjat przeciwni-
ka poprzez budowe zapor inzynieryjnych i wykonywanie niszczenh. Nie wy-
klucza sie oddziatywania poprzez improwizowane tadunki wybuchowe IED.
W zakresie mobilnosci wojsk wkasnych bedg realizowaé: rozpoznanie drdg,
wydzielanie przewodnikow, oznaczenie drdg, rozpoznanie i oznaczenie
brodéw, rozpoznanie i wskazywanie drég obejscia.

» oddzialywanie poprzez razenie pododdziatéw, elementow i urza-
dzen zabezpieczajgcych i wspierajgcych przeciwnika, tj. pododdziaty,
urzadzenia i elementy logistyczne, stanowiska dowodzenia, wezly tgczno-
$ci, pododdziaty artylerii.

Waznym aspektem dziatan WOT w czasie wojny jest wsparcie dziata-
nia pododdziatow Wojsk Lgdowych. Za szczegdlnie istotne nalezy uznaé
zabezpieczenie luk i skrzydet oddziatéw i pododdziatéw wojsk operacyj-
nych. Prowadzenie rozpoznania (dozorowanie, patrolowanie), ochrona
obiektow o kluczowym znaczeniu to podstawowe zadania, ktére umozliwig
wojskom operacyjnym prowadzenie nielinearnych dziatan taktycznych.
Ponadto istotnym zadaniem bedzie zwalczanie taktycznych desantéw po-
wietrznych oraz morskich poprzez razenie, pozycjonowanie na potrzeby
oddziatywania artylerii i pododdziatbw aeromobilnych lub izolacje i elimina-

cje.

%2 Strefa $mierci (‘ang. Kill Zone) — odnosi sie do wybranego zawczasu rejonu, w kto-
rym ze wzgledu na korzystne warunki terenowe, mozliwe jest skuteczne razenie przeciwni-
ka, prowadzgce do jego catkowitego obezwtadnienia lub zniszczenia.
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Zakonczenie

Obecnie sytuacja polityczna, spoteczna, gospodarcza i militarna w Eu-
ropie jest niestabilna i nosi znamiona kryzysu. Polska po raz kolejny znala-
zla sie w centrum dwéch réznych zjawisk, ktére mogg zagrozi¢ wolhosci
naszego panstwa. Od strony zachodniej widmo rozprzestrzeniajgcego sie
terroryzmu, od wschodniej konflikt militarny w nowej hybrydowej odstonie.
Dlatego wczesna antycypacja zagrozen bezpieczenstwa granicy panstwa
pozwoli na uruchomienie odpowiednich procedur i zastosowanie adekwat-
nych narzedzi do ochrony i obrony. Remedium na zagrozenia hybrydowe
(w tym militarne) mozna uzna¢ powotanie Wojsk Obrony Terytorialne;.
WOT, ktére osiggng zaktadane zdolnosci, stang sie skutecznym narze-
dziem odstraszania w zakresie optacalnosci potencjalnej agresji. Wyrazem
sity obronnej powinien by¢ skuteczny, nieprzerwalny i wielowymiarowy
opér na terenie catego terytorium panstwa. Zasadniczym determinantem
powodzenia dziatan tej formacji jest znajomosc terenu i poczucie walki
o0 dom rodzinny (tzw. ojcowizne). WOT z racji przypisania ich do statych
rejondw odpowiedzialnosci spetniajg ten warunek.

Dlatego pomimo wzglednie stabilnej sytuacji bezpieczenstwa w Pol-
sce, nie nalezy zapomina¢ o prawdzie zawartej w sentencji Si vis pacem,
para bellum.
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N

ASSESSMENT OF HYBRID THREATS TO THE STATE
BORDER IN THE CONTEXT OF USING
THE TERRITORIAL DEFENCE FORCES

The state border is a barrier that protects primarily from the external
threats that affect the state's security in the political, military, economic,
socio-cultural, religious, ecological, and other spheres. The anticipation
of probable threats should be understood as their timely and proper identi-
fication, which will enable the authorities responsible for state security
to react. What is more, taking action will allow preventing or mitigating the
effects of hostile activities. Nowadays, the assessment of the multidimen-
sional nature of state threats indicates their hybrid nature. Therefore, it is
necessary to bear in mind that the identification of a potential adversary
and its modes of operation must be related to achieving actual utilitarian
goals, the consequence of which should be the revision of plans in the na-
tional security system. The proposed changes may concern the possibility
of using the newly created Fifth Armed Forces of the Republic of Poland,
namely the Territorial Defence Forces, which can unleash real potential
for border protection, especially in states of readiness other than peace.
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