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POLSKIE SPOJRZENIE NA WOJNE HYBRYDOWA
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Wstep

Konfrontacyjna postawa Federacji Rosyjskiej (FR) w wymiarze mili-
tarnym, state podnoszenie wydatkdow na sity zbrojne i interwencja w Syrii
w potaczeniu z antyzachodnig retorykg i niepewng politykg wewnetrzng bu-
dzi uzasadniony niepokoj w panstwach sgsiadujgcych, a zarazem obawy
NATO co do dalszych zamiaréw Kremla. Wydaje sie, ze najwieksze zagro-
zenia ukierunkowane sg na panstwa battyckie, ze wzgledu na historyczne
uwarunkowania i znaczng ilos¢ obywateli rosyjskojezycznych. Przeprowa-
dzona pomiedzy latem 2014 a wiosng 2015 roku przez Rand Corporation
symulacja uderzenia FR na te byte republiki Zwigzku Radzieckiego uwi-
docznita szereg stabosci Sojuszu. Zasadnicze wnioski prowadzity do kon-
kluzji, ze NATO nie jest w stanie skutecznie obroni¢ terytorium swoich
cztionkow przed agresjg FR. Okazato sie, ze do zrealizowania takiego za-
dania konieczne jest posiadanie co najmniej siedmiu brygad ogdlnowoj-
skowych, w tym trzech brygad pancernych wspieranych ogniem artylerii
i lotnictwa'. Rezultaty przeprowadzonej gry wojennej stanowity dodatkowy
argument do zmiany strategii NATO, rozmieszczenia wojsk i sposobu pro-
wadzenia dziatan obronnych w odpowiedzi na agresje FR. Udowodnity
rowniez, ze Europa nie moze obroni¢ sie bez Standéw Zjednoczonych?.

W opinii P. Goble'a, tempo przygotowywania sie do globalnej konfron-
tacji z otaczajgcym Rosje zachodnim Swiatem nie tylko nie zatrzymato sie,
ale nawet zwiekszyto®. Obecnie brak jest jakichkolwiek symptoméw $wiad-
czacych o tym, ze nastgpity fundamentalne zmiany kursu rosyjskiej polityki.

'D. A. Shlapak, M. Johnson, Reinforcing Deterrence on NATO's Eastern Flank.
Wargaming the Defense of the Baltics, Santa Monica, 2015, s. 1 i 2,
http://www.rand.org/pubs/research_reports/RR1253.html [dostep: 11.11.2016].

2R. Lyman, Eastern Europe Cautiously Welcomes Larger U.S. Military Presence, The
New York Times, 02.02.2016; http://www.nytimes.com/2016/02/03/world/europe/eastern-
europe-us-military.html?_r=0 [dostep: 11.11.2016].

*P. Goble, Putin’s Longstanding Plan for Long-Term Confrontation with the West Be-
ing Implemented Ever More Rapidly, lllarionov Says, Window on Eurasia - New Series,
Saturday, May 28, 2016, http://windowoneurasia2.blogspot.ca/2016/05/putins-longstanding-
plan-for-long-term.html [dostep: 01.11.2016].
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Wrecz przeciwnie, potwierdzeniem jego utrzymania sg préoby wciggniecia
Biatorusi w konfrontacje z panstwami Zachodu. Analitycy biatoruskiego
Centrum Badan Strategicznych i Politycznych twierdza, ze Biatorus, zacho-
wujgc neutralng pozycje wobec kryzysu na Ukrainie oraz petng kontrole
nad swoim terytorium, wnosi znaczacy wkfad w stabilnos¢ regionu. Jednak
w ostatnim czasie wida¢ bezprecedensowe naciski wojskowe i polityczne
na Biatorus ze strony Rosji, co moze swiadczyC¢ o tym, ze Rosja moze
stworzy¢ na Biatorusi szarg strefe*, z ktérej Federacja Rosyjska (FR) be-
dzie sterowata konfliktami w regionie i prowadzita konfrontacje z Zacho-
dem®.

W Moskwie pojawiajg sie coraz czesciej mysli na temat realnej wojny
prowadzonej z Zachodem i nie jest to tylko propaganda politycznych lide-
réw czy mediéw. ldee te majg wymiar realnych posunie¢ ukierunkowanych
na osigganie przewagi rosyjskich sit zbrojnych i w konsekwencji na odnie-
sienie zwyciestwa w przysztej, hipotetycznej konfrontacji®. Stosunkowo fa-
two odniesione sukcesy w Gruzji w 2008 roku i na Ukrainie w 2014 roku, a
takze efektywna projekcja sit zbrojnych w Syrii oraz bezkolizyjne dostoso-
wanie do tamtejszych uwarunkowan strategii wojskowej sprawia poczucie
u niektorych, wysoko postawionych dowoddcow, ze prawdopodobne jest
réwniez w przysztosci zwyciestwo z NATO.

Aktualne oceny ekspertéw polityczno — wojskowych wskazuja, ze prze-
kroczenie granicy NATO przez regularne sity zbrojne FR jest raczej mato
prawdopodobne, tym niemniej przeciwko Polsce moze by¢ prowadzona
przez Moskwe wojna hybrydowa. Celem artykutu jest dokonanie oceny za-
grozen i wykazanie potrzeby dokonania dziatan zabezpieczajgcych. Jego
tresci sg rezultatem rozwigzania nastepujgcych probleméw szczegoto-
wych:

1) W jaki sposéb i w jakim celu FR wykorzystuje wojne hybrydowg?

2) Jak w Polsce rozumie sie wojne hybrydowg?

3) Jak ocenia sie zagrozenia dla Polski zwigzane z prowadzeniem woj-
ny hybrydowej?

4) W jaki sposéb nalezy w Polsce przeciwstawiaé sie zagrozeniom
wojny hybrydowej?

* Szerzej o szarej strefie: M. Banasik, Unconventional war and warfare in the gray
zone. The new spectrum of modern conflicts, Journal of Defense Resources Management,
Volume 7, lIssue no. 1 (12), April 2016, Brasov Romania 2016, http://journal.
dresmara.ro/issues/volume7_issue1/00_jodrm_vol7_issue1.pdf [dostep: 31.10.2016].

* Biatoruski raport o naciskach Rosji, Portal Interia, 21.08.2016, http://fa-
kty.interia.pl/swiat/news-bialoruski-raport-o-naciskach-rosji,nld, 2255464  [dostep: 21.08.
2016].

® E KpyTukos, BoeHHas makmuka Poccuu umeem npeumyuiecmea neped makmukoll
CLA u HATO, 13 wmasa 2016, http://vz.ru/politics/2016/5/13/810243.html [dostep:
20.08.2016].



Polskie spojrzenie na wojne hybrydowa
Rosyjska percepcja wojny hybrydowej

W kontekscie geopolitycznym wojna hybrydowa jest nowym pojeciem.
Rosyjscy stratedzy rozumiejg wojne hybrydowg jako koncepcje stosowang
gtéwnie w sferze operacji specjalnych, potaczonych z dziataniami sit opo-
zycyjnych, a takze wykorzystaniem doswiadczeh walki z ekstremizmem
panstwowym i aktorami niepanstwowymi stanowigcymi zagrozenia dla
bezpieczenstwa miedzynarodowego’. Ze wzgledu na niebezposrednie od-
dziatywanie na wszystkie mozliwe sfery funkcjonowania panstwa i we
wszystkich jej wymiarach za pomocg militarnych i niemilitarnych instrumen-
téw oddziatywania wojna hybrydowa jest doskonatym mechanizmem de-
stabilizacji panstw sgsiadujgcych z FR. W ocenie amerykanskich teorety-
kéw rosyjska wojna hybrydowa w sposéb dynamiczny integruje hard i soft
power, ktory oddziatuje na cate spoteczenstwo?, uwzgledniajgc jego aspek-
ty kulturowe i fizyczne. Wojna hybrydowa taczy ze sobg stan korncowy
dziatan, zdolnosci, uwzglednia ryzyko i, przewidujgc zachowanie adwersa-
rza, zapewnia osigganie zamierzonych celéw politycznych. Tak postrzega-
na konceptualizacja wojny hybrydowej moze swiadczy¢, ze jest strategig
w rekach politykéw i w opinii F. Hoffmana pozwala zaréwno na zapobiega-
nie niekorzystnemu postepowaniu potencjalnego przeciwnika, jak i ksztat-
towanie wtasnego®.

Na wymiar geopolityczny wojny hybrydowej wskazujg B. A. Kucenes
i N. H. Bopobbes. Wprowadzajg pojecie operacji hybrydowej jako formy
prowadzenia dziatah wojennych. W ich rozumieniu operacje hybrydowe
prowadzi sie w celu oderwania czesci terytorium panstwa i przytgczenia do
drugiego. Dokonuje sie tego przy pomocy kompleksowych przedsiewziec
polityczno - dyplomatycznych, informacyjno - propagandowych, finanso-
wo- ekonomicznych oraz o charakterze wojennym. Przy czym nie prowadzi
sie kampanii wojennej sensu stricte. Dziatania na terytorium strony prze-
ciwnej moga by¢ wspierane operacjami specjalnymi i uzbrojonymi struktu-
rami, wczesniej zorganizowanymi i przygotowanymi do dziatania na teryto-
rium podlegajgcym oderwaniu, a ich zadaniem jest neutralizacja sit zbroj-
nych strony przeciwne;j.

7A. A. Baptow, [ubpudHbie 60lHbI Kak nposeneHue 2ai06anbHol KpumuyHoCmu
cospeMeHHo20 Mupa, [eononumuka u 6e3onacHocmb, No 1 (29), 2015, s. 73,
http://www.paodkb.ru/upload/iblock/38e/2015_geopolitika-i-bezopasnost-_zhurnal_.pdf
[dostep: 15.02.2016].

® Diego, R. Palmer, Back to the future? Russia’s hybrid warfare, revolutions in military
affairs, and Cold War comparisons, Research Paper NATO Defense College, Rome — No.
120 - October 2015, s. 8, https://www.files.ethz.ch/isn/194718/rp_120.pdf [dostep:
20.08.2016].

°0. Manea, The Strategy of Hybrid Warfare, Small Wars Journal, 02.02.2016;
http://smallwarsjournal.com/jrnl/art/the-strategy-of-hybrid-warfare [dostep: 10.08. 2016].

0B, A. Kucenes, WN. H. BopobbeB, MubpudHbie onepayuu KaK HO8bIl 8Ud 80EHHO20
npomusobopcmea, BoeHHas mbicnb Ne 5, Mockea, 2015 ., s. 1.
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Dla zrozumienia istoty wojny hybrydowej wazne jest uswiadomienie
sobie, w jaki sposéb Rosjanie w ogdle postrzegajg wojne. Rosyjskie poj-
mowanie wojny osadza sie na spoteczno - politycznym fenomenie radykal-
nych zmian w charakterze relacji pomiedzy panstwami i narodami i przej-
Sciem strony opozycyjnej od uzycia niemilitarnych i niesitowych form i me-
tod rywalizacji do bezposredniego zastosowania Srodkow walki zbrojnej
dla osiggnigcia okreslonych celéw politycznych i ekonomicznych™. Inne
srodki przytoczone w definicji mozna rozumie¢ jako hybrydowe, ukierunko-
wane na silne i stabe punkty strony przeciwnej. Wojna jest hybrydowa w
takim sensie, ze fgczy aspekty dziatah powstanczych traktowanych jako
element wojny nieregularnej z dziataniami konwencjonalnych sit zbrojnych.
Zagrozenia stale wzrastajg, jednak poziom agresji utrzymuje sie zawsze
ponizej progu otwartego konfliktu zbrojnego. Taka sytuacja powoduje nara-
stanie napiecia we wzajemnych relacjach miedzynarodowych. Dominacja
dziatan hybrydowych prowadzi do lokalnej eskalacji konfliktu i odstania ko-
lejne wrazliwosci. Zagrozenie uzyciem regularnych sit zbrojnych kreuje tez
przewage strategiczng Federacji Rosyjskiej w takich miejscach jak Krym
czy Syria, co sprawia, ze w obawie przed bezposrednig konfrontacjg brak
jest zdecydowanej odpowiedzi nie tylko strony przeciwnej, lecz takze orga-
nizacji miedzynarodowych.

Polska percepcja wojny hybrydowej

Zdefiniowanie wojny hybrydowej w Polsce wzieto na siebie Biuro Bez-
pieczenstwa Narodowego (BBN). W propozycji nowych terminéw z dziedzi-
ny bezpieczenstwa wojna hybrydowa rozumiana jest jako wojna tgczgca w
sobie jednoczeSnie rozne mozliwe Srodki i metody przemocy, w tym
zwfaszcza zbrojne dziatania regularne i nieregularne, operacje w cyber-
przestrzeni oraz dziatania ekonomiczne, psychologiczne, kampanie infor-
macyjne (propaganda) itp."? Uzupetieniem powyzszej definicji pozwalajg-
cej lepiej zrozumie€ zagrozenia hybrydowe jest pojecie agresji podprogo-
wej. W opinii prof. S. Kozieja w konfrontacji z NATO Federacja Rosyjska
moze postuzyé sie metodg agresji ponizej progu otwartej, regularnej wojny,
czyli tzw. agresji podprogowej, jako jednego z elementéw wojny hybrydo-
wej™. Agresja podprogowa rozumiana jest jako dziatania wojenne, ktérych
rozmach i skala sg celowo ograniczane i utrzymywane przez agresora na

1N, PorosuH, BoenHo-nonumuyeckuli crioeapb, [nasa 1. [locynapcTeo
n 6esonacHocTb, Mnp 1 BolHa, 1.47. BoinHa; http://www.voina-i-mir.ru/article/47 [dostep:
20.08.20186].

12 (Mini)Stownik BBN: propozycje nowych terminéw z dziedziny bezpieczeristwa,
http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINI-
SLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html  [dostep:
31.10.20186].
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poziomie ponizej dajgcego sie w miare jednoznacznie zidentyfikowac pro-
gu regularnej, otwartej wojny. Celem agresji podprogowej, jest osigganie
przyjetych celéow z jednoczesnym powodowaniem trudnosSci w uzyskaniu
konsensusu decyzyjnego w miedzynarodowych organizacjach bezpieczen-
stwa™. Pracownik BBN M. Fryc uwaza, ze wojna jest hybrydowa ukierun-
kowana na osigganie celéw strategicznych. Wykorzystuje sie do tego catg
game roznorodnych Srodkow zardwno materialnych, jak i niematerialnych,
militarnych i niemilitarnych, legalnych i nielegalnych, bezposrednich i po-
Srednich. W swojej istocie przybiera wiec wymiar totalny. Nastepnie odpo-
wiednio je dobiera i fgczy w dziatania tak, aby przyniosty one zamierzone
efekty. Wykorzystywane sg zatem wszelkie dostepne Srodki (polityczne,
dyplomatyczne, militarne, informacyjne, gospodarcze i kulturowe), ktére
skfadajg sie na grozbe bezposrednig i nacisk posredni z ograniczonymi
dziataniami przy uzyciu sity zbrojnej'*. Waznym podkreslenia jest to, ze w
wojnie hybrydowej duze znaczenie ma przestrzen oddziatywania. W odroz-
nieniu od tradycyjnej wojny nie ogranicza sie ona do wymiaru fizycznego, a
jest obecna w innych wymiarach, w ktérych do tej pory nie oddziatywaty re-
gularne sity zbrojne. W wojnie hybrydowej istotne jest wywotywanie zapla-
nowanych i pozgdanych efektéw, akcentowanych przez M. Fryca, kidre sg
ze sobg synchronizowane. W opinii amerykanskiego teoretyka A. Deepa
efekty osiggane dzieki zastosowaniu asymetrycznych technik i taktyki sg
synchronizowane na wielowymiarowym polu walki'®. Na efekt synergii w fi-
zycznym i psychologicznym wymiarze konfliktu wskazuje inny amerykanski
naukowiec F. Hofman, ktéry uwaza, ze moze byé on osiggany poprzez
wielomodalne aktywnosci realizowane przez odrebne podmioty (a nawet
jeden podmiot), ale generalnie sg one operacyjnie i taktycznie kierowane
w gtdéwnej przestrzeni prowadzonej wojny hybrydowe;j'. Biorgc pod uwage
wszystkie przytoczone argumenty, nalezy sgdzi¢, ze wojna hybrydowa jest
kategorig strategiczng. Wojne hybrydowag nalezy rozumie¢ jako wojne ukie-
runkowang na osigganie celéw politycznych dzieki wywotywaniu zsynchro-
nizowanych efektéw kinetycznych i behawioralnych poprzez wielowymiaro-
we zastosowanie instrumentéw oddziatywania i zdolnosci bedgcych w dys-

BH. A. Pach, Rozmowa z gen. Stanistawem Koziejem o wojnie i pokoju,
http://www.wiadomosci24.pl/artykul/z_gen_stanislawem_koziejem_o_wojnie_i_pokoju_332
111.html [dostep: 31.10.2016].

1 (Mini)Stownik.. ..

> M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami
.wojny hybrydowej”, Bezpieczenstwo Narodowe 2015/I, Warszawa 2015, s. 65,
https://www.bbn.gov.pl/ftp/dok/03/FRYC_33-2015.pdf [dostep: 31.10.2016].

16 A. Deep, Hybrid War: Old Concept, New Techniques, Small Wars Journal, March 2,
2015, s. 1, http://smallwarsjournal.com/jrnl/art/hybrid-war-old-concept-new-techniques [do-
step :28.10.2016].

Y F. Hoffman, Confiict in the 21st Century: The Rise of Hybrid Wars, Arlington, 2007,
s. 8, http://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar_
0108.pdf [dostep: 30.10.2016].
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pozycji strony atakujgcej. Z powyzszej definicji wynika, ze wojny hybrydo-
wej nie nalezy utozsamiac tylko z zagrozeniem o nowym charakterze. Na-
lezy rozumie¢, ze jest raczej nowym rodzajem wojny, przez niektérych teo-
retykdw uwazanych za wojne nowej generacji, w ktérej oprocz starych wy-
korzystywane sg nowe narzedzia, czesto niemilitarne, np. oddziatywania w
cyberprzestrzeni dla osiggania efektéw strategicznych.

Zagrozenia wojna hybrydowa w Polsce

W opinii polskich decydentéw polityczno-militarnych i ekspertow woj-
skowych jawne przekroczenie granicy Sojuszu przez Federacje Rosyjskg
i agresja na duzg skale sg raczej mato prawdopodobne. Wywotanie wojny
z NATO jest niewyobrazalng decyzja, ale nie mozna jej wykluczaé. Wojna
na petng skale, a szczegodlnie z uzyciem broni masowego razenia bytaby
jednak pewnym samobéjstwem. Rosyjska doktryna strategiczna zakfada
przeciez atakowanie wroga na catej gtebokosci jego terytorium, we wszyst-
kich mozliwych wymiarach oddziatywania. Konsekwencjg takiego dziatania
bytoby zagrozenie dla sojusznikdéw Polski. Ocenia sie, ze nie tylko z uwagi
na zobowigzania traktatowe, lecz takze w swoim bezposrednim interesie
strategicznym panstwa sojusznicze bytyby zainteresowane powstrzyma-
niem agresji jak najdalej od swoich terytoriow. Racjonalna kalkulacja stra-
tegiczna podpowiadataby im, aby wysyfa¢ wojska do zatrzymania agresora
w Polsce, pobicia go jak najszybciej, aby nie toczy¢ bojow u siebie i nie
ponosic¢ strat w przeciggajgcej sie wojnie'®. W realiach Polski bardziej
prawdopodobne jest zagrozenie wojng hybrydowg z ograniczonymi dziata-
niami kinetycznymi.

W Polsce uwaza sie, ze najwiekszym zagrozeniem, rowniez dla
NATO, sg sytuacje trudno konsensusowe. FR celowo utrzymuje poziom
agresji ponizej czerwone;j linii, okre$lajgcej granice wojny. Swiadomie unika
pogwatcenia artykutu 5, gdyz w interesie Rosji jest unikanie bezposredniej
konfrontacji z przeciwnikiem posiadajgcym globalng przewage sit konwen-
cjonalnych. W okolicznosciach niesprzyjajgcego klimatu politycznego, przy
umiejetnym doborze i stosowaniu przez potencjalnego agresora instrumen-
téw i metod oddziatywania moze uniemozliwi¢ spotecznosci miedzynarodo-
wej jednoznaczne stwierdzenie, czy rzeczywiscie ma juz do czynienia
Z wojng czy agresjg podprogowg. Ocenia sig, ze w takich sytuacjach Pol-
ska musiatby reagowaé samodzielnie. Zagrozenia mogg sie wyrazac agre-
sjg ograniczong czasowo, przestrzennie i co do zaangazowanych sit. Po-
nadto moze by¢ stosowana skryta, nieregularna, dywersyjna, asymetrycz-
na i rajdowa dziatalno$c, z selektywnymi precyzyjnymi uderzeniami nie-
zZnanego autorstwa, aktami terrorystycznymi, w pofgczeniu z wykorzysta-

8 H. A. Pach, Rozmowa..., s. 50.
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niem pozamilitarnych srodkow przemocy, do ktérych zaliczy¢ mozna wojne
informacyjng, cyberataki, szantaz energetyczny itp., a takze ewentualnych
miejscowych kolaborantéw'®. Réwnie powazne zagrozenia zwigzane z wWoj-
ng hybrydowg moga stanowi¢ niezidentyfikowani osobnicy, ktdrzy pojawili
sie na Ukrainie, obiegowo nazywani zielonymi ludzikami. Jest to pojecie
potocznie stosowane do okreSlenie uzbrojonych Zotnierzy nieposiadajg-
cych dystynkcji wojskowych, ani innych wyrdznikow, ktore pozwalatyby na
okreslenie ich narodowoS$ci, prowadzgcych zbrojne dziatania regularne i
nieregularne na terytorium wschodniej Ukrainy, wymierzone przeciwko jej
integralnosci i niezawistosci®.

W Polsce uwaza sie, ze kwestii bezpieczenstwa panstwa nie mozna
sprowadzaé wytgcznie do powiekszania potencjatu militarnego. Trzeba
spojrze¢ na nie z perspektywy funkcjonalnosci calego mechanizmu pan-
stwowego, a szczegdlnie tych procesow, ktore zabezpieczajg nas przed
skutkami zwigzanymi z zagrozeniem wewnetrznym. Zagrozenia hybrydowe
mogg wyraza¢ sie dziataniami ofensywnymi w cyberprzestrzeni, presjg
ekonomiczng, wielokierunkowymi dziataniami dyplomatycznymi oraz groz-
ba przeprowadzenia akcji terrorystycznych i operacji dezinformacyjnych.
Roéwnie powazne zagrozenie stwarzajg proby destabilizacji sytuacji poli-
tycznej i ekonomicznej, poprzez kompilacje dziatan wymierzonych w stra-
tegiczne cele panstwa, dywersje polityczng oraz dziatalno$¢ wrogich
osrodkow propagandy?'.

W Polsce wyraznie nasila sie intensywnos¢ aktywnosci rosyjskich
stuzb. Szpiegostwo jest jedng z form bardzo skutecznych wtasnie w ra-
mach wojny hybrydowej. W opinii S. Kozieja wojna hybrydowa trwa juz dzi-
siaj w postaci pewnej presji politycznej i strategicznej. Caty czas pod tg
presjg jesteSmy, tej wojny informacyjnej na przyktad, tego straszenia,
szantazowania lotami, przemieszczaniem rakiet, to wszystko sie odbywa?.

Spektakularnym przyktadem prowadzenia wojny hybrydowej z zasto-
sowaniem punktowego uderzenia w interesy panstwa byto przeprowadze-
nie ataku z wykorzystaniem osrodkéw antypolskiej propagandy na ministra
obrony narodowej. Poprzez fatszywe i catkowicie irracjonalne oskarzenia,
wykreowanie atmosfery podejrzeh i pomowien, wywotano zainteresowanie
opinii publicznej. Kolejny krok polegat na wykorzystaniu publikacji do sfor-
mutowania wniosku o odwotanie ministra. A. Scios uwaza, ze korelacja po-
szczegolnych etapow oddziatywania dowodzi, ze mieliSmy do czynienia z

¥ Tamze.

20 (Mini)Stownik....

2 A. Scios, Bez dekretu: przegrana wojna — (1) Diagnoza, 06.07.2015; http:/bezde-
kretu.blogspot.com/2016/07/przegrana-wojna-1-diagnoza.html, [dostep: 31.10. 2016].

22 | kto tu straszy Polakow? Gen. Koziej: wojna przeciwko Polsce trwa, za$ rosyjskiej
inwazji wykluczy¢ nie mozna, Polityka, 19.02.2015, http://wpolityce.pl/polityka/234372-i-kto-
tu-straszy-polakow-gen-koziej-wojna-przeciwko-polsce-trwa-zas-rosyjskiej-inwazji-wyklu-
czyc-nie-mozna [dostep: 31.10.2016].
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dziataniem zsynchronizowanym i catkowicie zamierzonym, ktorego kulmi-
nacja miata nastgpi¢ w przededniu warszawskiego szczytu NATO. Celem
tej operacji byto podwazenie zaufania do osoby ministra i kierownictwa
MON, przekierunkowanie uwagi opinii publicznej, wywotanie chaosu i za-
metu informacyjnego, ostabienie pozycji negocjacyjnej Polski podczas
szczytu i tworzenie negatywnego wizerunku grupy rzadzgcej w oczach na-
towskich partnerow?.

Raport Rzagdowego Zespotu Reagowania na Incydenty Komputerowe
(CERT) prezentujgcy dane za 2014 rok nie pozostawia watpliwosci, ze Pol-
ska stata sie celem jednego z elementéw wojny hybrydowej, jakim jest woj-
na informacyjna. Dostrzegalna jest wyrazna dynamika wzrostu uporczy-
wych, dilugofalowych atakéw bazujgcych na zaawansowanych narze-
dziach. Oznacza to, ze oprdocz wzrostu ilosciowego obserwowany jest tak-
ze istotny postep jakosciowy w prowadzonych atakach. Upraszczajgc, nie
dosé, ze atakow jest wiecej, to mogg one teraz by¢ takze znacznie groz-
niejsze. Istotnym czynnikiem pozostaje tu udziat grup kierowanych i spon-
sorowanych przez obce panstwa. Odnotowano ataki przeprowadzone na
strony internetowe Prezydenta RP i gietde papierow wartosciowych, a tak-
ze na niektére witryny instytucji administracji panstwowej. Do wspomnia-
nych atakéw przyznata sie na swojej stronie grupa przedstawiajgca sie
jako ,Cyber Berkut”, podajgc jako powdd rzekome zaangazowanie Polski
w konflikt zwigzany z sytuacjg na Ukrainie?*. CERT podkresla, ze Internet
i media spotecznosciowe — ze wzgledu na dostepnosé i tatwosé korzysta-
nia z nich — stajg sie takze narzedziem stosowanym do wspomagania mili-
tarnych i wywiadowczych dziatan prowadzonych przez panstwa poprzez
uskutecznianie szeroko rozumianej akcji propagandowo - dezinformacy;j-
nej. Analiza dyskusiji internetowych, rowniez w sieciach spotecznosciowych
na przestrzeni ostatniego roku wskazata na gwattowny i nienaturalny
w stosunku do innych tematéw wzrost aktywnosci internautéw w tym za-
kresie, a takze zjawiska tzw. trollingu w komentowaniu dziatan Federac;ji
Rosyjskiej zwigzanych z aneksjg Krymu i konfliktem na Ukrainie. Tego typu
wpisy dostownie ,zalewaty” polskie portale informacyjne w poczatkowej fa-
zie konfliktu®.

Sposoby przeciwstawiania sie zagrozeniom hybrydowym

Hybrydowy charakter dziatan zbrojnych, w tym spektrum srodkéw za-
stosowanych w konflikcie rosyjsko - ukrainskim, stanowi dzis powazne wy-
zwanie dla wiladz panstwowych, reaktywnosci systemdéw obronnych czy

2 A. Scios, Bez dekretu....
** Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2014, CERT.GOV.PL,

marzec 2015, s. 38, http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/738,Raport-
o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2014-roku.html, [dostep: 31.10.2016].

% Raport..., s. 48.

12



Polskie spojrzenie na wojne hybrydowa

decyzyjnosci miedzynarodowych instytucji bezpieczenstwa. Odpowiedz na
takie zagrozenie z reguly musi przybra¢ charakter wielowymiarowy, w tym
miedzynarodowy. Wymaga kreatywnego myslenia i odpowiednio skoordy-
nowanych, potgczonych dziatan réznorodnych podmiotow, stuzb, a takze
zastosowania nietypowych narzedzi i zdolno$ci?®. Na zagrozenia hybrydo-
we w Polsce zwrdcono uwage zardwno w Strategii Bezpieczenstwa Naro-
dowego RP, jak i w Bialej Ksiedze Bezpieczenstwa Narodowego RP.
W Strategii stwierdza sie, ze w niesprzyjajgcych okolicznosciach moga wy-
stgpi¢ zagrozenia militarne dla bezpieczenstwa Polski, ktore mogg przy-
bra¢ postac konfliktéw zbrojnych o réznej skali — od dziatar zbrojnych po-
nizej progu klasycznej wojny, do mniej prawdopodobnego konfliktu na
duzg skale?’. W Biatej Ksiedze wyartykutowano, ze w dajgcej sie przewi-
dzie¢ perspektywie istnieje duze prawdopodobienstwo wystgpienia konflik-
tu aterytorialnego. A zatem takiej formy zagrozenia, w ramach ktorej prze-
ciwnik nie dgzy do opanowania zaatakowanego terytorium, lecz stosuje
srodki o swiadomie ograniczonej skali, zasiegu i nieznanego autorstwa,
ktére obliczone sg na ,rozbrojenie” prawnych mechanizméw bezpieczen-
stwa i w ten sposdb zmuszenie zaatakowanego do prowadzenia samo-
dzielnych dziatan zbrojnych w warunkach miedzynarodowej izolacji w wyni-
ku tworzenia tzw. sytuacji trudno konsensusowych?.

W kontekscie wojny hybrydowej wazne zapisy w Strategii dotyczg two-
rzenia strategicznej odpornos¢ kraju na agresje. Skfadajg sie na nig dziata-
nia militarne i niemilitarne majgce na celu zwigkszanie niedostepnosci te-
rytorium, powszechnos¢ przygotowan obronnych struktur pozamilitarnych,
a takze skutecznos¢ wsparcia sit zbrojnych, w tym mozliwos¢ zorganizo-
wanego oporu na terenach zajetych przez agresora®. Poprzez strategicz-
ng odpornos$¢ kraju rozumie sie zdolnos$¢ do oporu i przetrwania agresji
poprzez: a) obronne przygotowanie spoteczenstwa (Swiadomosc¢ obronna,
patriotyczna narodu, umiejetnosci zachowania sie w obliczu agresji
zbrojnej); b) zwiekszanie niedostepnosci operacyjnej terytorium (operacyj-
ne przygotowanie terytorium, bezpieczna infrastruktura); c) dziatania niere-
gularne i wspierajgce roznych struktur panstwowych wzmacniajgce dziata-
nia regularne wojsk operacyjnych®. Prowadzenie oraz organizowanie dzia-
tan nieregularnych na terytorium zajetym przez hybrydowego przeciwnika
powinno by¢ realizowane przede wszystkim przez Wojska Specjalne. W
opinii S. Kozieja nie ma dzi$§ migjsca na mySlenie o tym w kategoriach

% M. Fryc, Polska..., s. 66.

7 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa
2014, pkt 36, s. 20.

*8 Biata Ksiega Bezpieczerstwa Narodowego Rzeczypospolitej Polskiej, BBN, Warsza-
wa 2013, s. 128.

» 8. Koziej, Strategiczna odpornos$c kraju i rola w niej podmiotéw nieparistwowych,
-Krytyka Prawa”, tom 8, nr 1/2016, s. 84.

30 (Mini)Stownik....
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dawnych, tradycyjnych formacjach partyzanckich. W zwigzku z tym nalezy
rozwazy¢ ukierunkowanie Wojsk Specjalnych na obrone kraju, zwieksze-
nie ich liczebno$ci oraz organizowanie szkolenia ich na terytorium kraju z
pozostatymi strukturami panstwa®'. Zapewnianie bezpieczenstwa struktur
panstwa, obywateli i infrastruktury krytycznej przed zagrozeniami hybrydo-
wymi zapewnia¢ powinny réwniez niewojskowe formacje bezpieczenstwa.
Wigzac sie to bedzie z koniecznoscig okreslenia zadan oraz przygotowa-
nia Policji, stuzb specjalnych, strazy samorzgdowych czy agencji ochro-
niarskich i formacji ochrony obiektéw??. Uogdlniajgc, mozna skonstatowac,
ze ideg tworzonego w Polsce systemu odporno$ci kraju jest skoordynowa-
nie réznych dziatan (legislacyjnych, operacyjnych, szkoleniowych, organi-
zacyjnych, technicznych itp.) w wielu sektorach bezpieczenstwa majgce
stuzy¢ zwiekszeniu strategicznej odpornosci Kraju na zagrozenia, jako jed-
nego z waznych wymiardw wspofczesnego odstraszania (powstrzymywa-
nia, odstreczania), w tym takze przed prébami ,miekkiej”, asymetrycznej
agresji®.

Polska liczy sie z tym, ze w sytuacjach prowadzenia przez FR agres;ji
pomiedzy binarnymi granicami wojny i pokoju bedzie musiata przez dtuz-
szy czas, a w niektérych przypadkach przez caty czas reagowaé samo-
dzielnie. W zwigzku z tym uwaza sie, ze nalezy przygotowac sie na zagro-
zenia hybrydowe, szczegolnie te podprogowe. Podstawg do zapewnienia
bezpieczenstwa zewnetrznego panstwa jest odpowiedni potencjat odstra-
szania, ktéry moze mie¢ wymiar zaréwno ofensywny (odwetowy), jak i de-
fensywny (zniechecajacy). W zakresie odstraszania ofensywnego nalezy
maksymalnie korzysta¢ z potencjatu sojuszniczego (nuklearnego i kon-
wencjonalnego) i selektywnie budowa¢ wtasne zdolnosci**. Wydaje sie, ze
najlepszym srodkiem powstrzymywania, hamowania i odstraszania poten-
cjalnego przeciwnika od siegania po takg metode strategiczng jest roz-
mieszczanie wojsk innych panstw NATO na terytoriach panstw brzego-
wych*. Ze wzgledu jednak na czas reagowania najbardziej korzystne byto-
by na state rozlokowanie baz ze sprzetem i wyposazeniem. Wtedy poten-
cjalny agresor musi wkalkulowa¢ w swoje plany, ze jesli wtargnie na teryto-
rium kraju NATO, to wejdzie od razu w konflikt nie tylko z sitami zaatako-
wanego podprogowo panstwa, ale takze z sitami innych jego sojusznikow.
To powinno w istotnym stopniu mitygowac jego agresywne zamiary*¢. Od-

3 S. Koziej, Strategiczna..., s. 87.

2 Tamze, s. 87.

% Tamze, s. 87.

3 S. Koziej, Dekalog priorytetow strategicznych w dziedzinie bezpieczeristwa naro-
dowego, Warszawa 2015, s. 4, https://www.bbn.gov.pl/ftp/dok/01/Dekalog_priorytetow_w_
dziedzinie_bezpieczenstwa_RP.pdf [dostep: 01.11.2016].

% H. A. Pach, Rozmowa....

*® Tamze.
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straszanie bronig konwencjonalng moze sie jednak okazaé niewystarczajg-
ce. Skuteczniejsze jest odstraszanie bronig jgdrowg, szczegdlnie w sytu-
acji braku zgody Sojuszu na state stacjonowanie pokaznych sit na teryto-
rium nowych cztonkéw. Wydaje sie, ze w obecnych uwarunkowaniach poli-
tycznych najlepsze efekty przyniesie odstraszanie konwencjonalne zinte-
growane z odstraszaniem nuklearnym. Sygnatem do zmian w polityce nu-
klearnej byto, uczestniczenie polskich samolotéw F-16, po raz pierwszy w
historii, w ¢wiczeniach nuklearnych NATO w 2014 roku oraz pod koniec
ubiegtego roku nieformalna propozycja zastepcy ministra obrony narodo-
wej Tomasza Szatkowskiego o rozmieszczeniu w Polsce amerykanskiej
taktycznej broni nuklearnej*’. W reagowaniu na szantaz bronig nuklearng
najlepszg strategig jest stworzenie rownowagi miedzy potencjalnymi zy-
skami z szantazu a skalg ryzyka, jakie sie z tym wigze®.

W Polsce proces budowania zdolnosci do wiarygodnego odstraszania
militarnego ujety zostat pod hastem ,polskie kty”. Transformacyjno-moder-
nizacyjne wysitki, podejmowane w ramach potencjatu militarnego, prowa-
dzg do wyksztatcenia wyselekcjonowanych zdolnosci, ktore — w przestrze-
ni lgdowej, powietrznej, morskiej oraz cyberprzestrzeni — bedg w stanie
skutecznie zagrozi¢ adwersarzowi i odwie$¢ go od zamiaru czy tez préb
zbrojnych dziatan przeciwko Rzeczypospolitej. W tym wypadku istotg kla-
sycznego wymiaru odstraszania ma by¢ osiggniecie przez SZ RP zdolno-
Sci do precyzyjnego razenia wybranych celdéw oraz przeciwdziatania szero-
kiemu spektrum zagrozen asymetrycznych.

Oprocz budowania systemu strategicznej odpornosci kraju na agresje
i odstraszania, wydaje sie, ze w przeciwdziataniu kompleksowym w swoim
charakterze zagrozeniom hybrydowym najistotniejsze jest wykorzystanie
sity narodowej*°. Dokonac¢ tego bedzie mozna poprzez integracje systemu
bezpieczenstwa narodowego. W Polsce planuje sie utworzenie Komitetu
Rady Ministréw ds. Bezpieczehstwa Narodowego i wzmocnienie Rzgdowe-
go Centrum Bezpieczenstwa (RCB) jako ciata sztabowego tego komitetu.
Niestety Bezpieczenstwo Polski jest wcigz zarzgdzane resortowo. Istniejg
odrebne systemy planowania i zarzgdzania reagowaniem obronnym oraz
kryzysowym siegajace od centrali, przez resorty, wojewodztwa, az do sa-

% T. Sauer, Just Leave It: NATO’s Nuclear Weapons Policy at the Warsaw Summit,
Arms Control Today, Volume 46: June 2016, s. 2, https://www.armscontrol.org/ACT/2016
_06/Features/Just-Leave-It-NATOs-Nuclear-Weapons-Policy-at-the-Warsaw-Summit,
[dostep: 30.08.2016].

¥ H. A. Pach, Rozmowa....

¥ M. Fryc, Polska..., s. 69.

“ Sita narodowa to dynamiczny zbidr czynnikéw materialno-ekonomicznych, spotecz-
nych i kulturowych w wymiarze jednostkowym, narodowym (panstwowym) i miedzynaro-
dowym, wraz z efektami substytucji i synergii zachodzacymi miedzy nimi, tworzacy podsta-
we sukcesu narodu (panstwa) w zakresie realizacji jego celéw i intereséw narodowych.
W. Kitler, Bezpieczenstwo narodowe. Podstawowe kategorie, dylematy pojeciowe i proba
systematyzacji, ,Zeszyty Problemowe TWO” 2010, nr 1 (61), s. 118.
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morzaddéw. Niestety brakuje zintegrowanego oraz kompleksowego pode;j-
Scia do rozwigzywania problemoéw bezpieczenstwa. Celowe jest rowniez
merytoryczne integrowanie gtéwnych dokumentoéw strategicznych w pan-
stwie dotyczgcych bezpieczenstwa. Integrowanie systemu kierowania bez-
pieczenstwem narodowym wymaga tez uporzgdkowania przepisow praw-
nych, co mozna osiggna¢ poprzez przygotowanie ustawy dotyczacej kiero-
wania bezpieczenstwem narodowym*'.

Biorgc pod uwage najwieksze wrazliwosci Polski na zagrozenia hy-
brydowe, wyrazajgce sie presjg polityczno - militarng realizowang gtownie
w sferze informacyjnej, takze w cyberprzestrzeni, to wydaje sie, ze kolej-
nym priorytetem powinno by¢ budowanie skutecznego systemu bezpie-
czenstwa informacyjnego z dobrze zorganizowanym sektorem cyberbez-
pieczenstwa*?. Celem strategicznym w obszarze bezpieczenstwa informa-
cyjnego jest zapewnienie bezpiecznego funkcjonowania RP w przestrzeni
informacyjnej, z uwzglednieniem bezpieczenstwa informacyjnego struktur
panstwowych (zwlaszcza administracji publicznej, stuzb bezpieczenstwa
i porzadku publicznego, stuzb specjalnych i sit zbrojnych), sektora prywat-
nego i spoteczenstwa obywatelskiego*’. Nalezy stworzy¢ i rozwing¢ jed-
nostki bezpieczenstwa informacyjnego (w tym cyberbezpieczenstwa)
w obronnych i ochronnych (militarnych i pozamilitarnych) ogniwach syste-
mu bezpieczenstwa narodowego. Powinny to by¢ struktury zdolne do reali-
zacji zadan zarowno o charakterze defensywnym, jak i ofensywnym*.
Z kolei strategicznym celem w obszarze cyberbezpieczenstwa RP, sformu-
towanym w Strategii Bezpieczenstwa Narodowego RP, jest zapewnienie
bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyberprze-
strzeni, w tym adekwatnego poziomu bezpieczehstwa narodowych syste-
mow teleinformatycznych — zwlaszcza teleinformatycznej infrastruktury kry-
tycznej panstwa — a takze kluczowych dla funkcjonowania spoteczenstwa
prywatnych podmiotow gospodarczych, w szczegdélnosci wchodzacych
w skiad sektorow: finansowego, energetycznego i ochrony zdrowia®.
Szczegodlnie istotne jest takze zapewnienie suwerennego panowania ope-
racyjnego oraz technicznego nad wysoce zinformatyzowanymi systemami
walki i wsparcia, w tym systemami kierowania (dysponowanie kodami zré-
dtowymi ich oprogramowania). Waznym zadaniem jest ponadresortowa ko-
ordynacja tej problematyki w ramach budowania zintegrowanego systemu

“1 8. Koziej, Dekalog..., s. 3.

42 Tamze, s. 4.

“3 Projekt Doktryny bezpieczenstwa informacyjnego RP, Warszawa 2015, s. 5;
https://www.bbn.gov.pl/ftp/dok/01/Projekt_Doktryny Bezpieczenstwa_Informacyjnego_RP.p
df [dostep: 01.11.2016].

“ 8. Koziej, Dekalog..., s. 5.

*> Doktryna cyberbezpieczenstwa RP, Warszawa 2015, s. 9, https://www.bbn.gov.pl/
ftp/dok/01/DCB.pdf [dostep: 01.11.2016].
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kierowania bezpieczenstwem narodowym®*. Przy zatozeniu, Zze jednym
z najtrudniejszych aspektéw zarzgdzania w sytuacjach kryzysowych wyni-
kajgcych z zagrozen hybrydowych jest aspekt komunikacji i wypracowania
wspélnej swiadomosci sytuacyjnej, cyberprzestrzen i infosfera stajg sie
najbardziej prominentnymi polami prowadzenia walki i pierwszg linig star-
cia. W opinii K. Liedla poprawna detekcja aktywnoSci przeciwnika i system
wczesnego ostrzegania prawidftowo funkcjonujgcy w tych wtasnie dwdéch
obszarach bedg stanowi¢ o zdolnoSciach do prowadzenia dziatan prewen-
cyjnych w innych wymiarach dotyczgcych bezpieczeristwa panstwa i jego
obywateli*’.

Zakonczenie

W sytuacji kompleksowego oddziatywania panstwa rosyjskiego prze-
ciwko Zachodowi, ktory Putin traktuje jako zagrozenie, na pierwszy plan
wysuwa sie potrzeba posiadania strategii przeciwstawiania sie zagroze-
niom hybrydowym. Rozwigzaniem modelowym mogtoby by¢ osiggniecie
porozumienia NATO z Unig Europejskg (UE) i przygotowanie wspdlnej,
zintegrowanej strategii. Na jej podstawach celowe byloby opracowanie
strategii narodowe;j.

Wazna jest Swiadomosc, ze ani NATO, ani UE nie zagwarantuje nam
absolutnego bezpieczenstwa i nie rozwigze wszystkich probleméw, jakie
pojawiajg sie z zagrozeniami hybrydowymi. Organizacje miedzynarodowe
mog3g jedynie pomoc w budowaniu odpornos$ci na nie, stosownie do priory-
tetéw okreslonych przez Biuro Bezpieczenstwa Narodowego w 2015 roku.
Zagrozenia hybrydowe sg na tyle powazne, ze nalezatoby zastanowi¢ sie
nad fundamentalnymi zmianami strategii bezpieczenstwa narodowego
i strukturami obronnymi. Duzym wyzwaniem dla planistéw bedzie zidentyfi-
kowanie zdolno$ci, jakie powinno posiadaé panstwo, a nie tylko jego sity
zbrojne. Wynika z tego, ze nalezy zmieni¢ caty proces planowania obron-
nego tak, aby dotyczyt on réwniez obszaréw niemilitarnych. Nie wiadomo
tez czy budzet obronny stanowigcy 2% PKB w praktyce okaze sie wystar-
czajgcy. Na pewno nalezy dokona¢ zmian w planach obronnych NATO
i Polski tak, aby uwzglednia¢ realne zagrozenia przypisane do uksztatto-
wania geograficznego oraz pododdziaty sojusznicze przebywajgce w ra-
mach odstraszania. Na pierwszy plan wysuwa sie potrzeba stworzenia me-
chanizmoéw prawnych i proceduralnych szybkiego uzycia sit zbrojnych, a

% 8. Koziej, Dekalog..., s. 5.

47 K. Liedel, Zagrozenia hybrydowe. Jak zmienia sie $rodowisko bezpieczenstwa RP?,
Przeglad Bezpieczenstwa Wewnetrznego. Wojna hybrydowa — WYDANIE SPECJALNE,
Warszawa 2015, s. 56, http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-
4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html [dostep:
23.11.2016].
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takze zsynchronizowania ich z innymi instrumentami niemilitarnymi. Tylko
zcentralizowane kierowanie na szczeblu panstwa zapewni integrowanie
wszystkich instrumentow i skoordynowane przeciwdziatanie zagrozeniom
hybrydowym.

Proponuje sie, aby w systemie bezpieczenstwa panstwa w celu efek-
tywnego wykorzystania potencjatu i uzyskania efektu synergii dgzy¢ do in-
tegrowania w ramach jednej instytucji zarzadzania bezpieczenstwem
wszystkich podmiotow, cywilnych i wojskowych, administracji i mediow, sit
zbrojnych i stuzb mundurowych, dyplomacji, polityki, organizacji pozarza-
dowych, humanitarnych, informacyjnych etc. Celowe jest rozwijanie na
szczeblu panstwa zdolnosci do rozpoznania i oceny zagrozen we wspot-
dziataniu z NATO oraz pozyskiwania zdolnosci do odpowiedzi na zagroze-
nia hybrydowe, w tym takze poprzez zintegrowane odstraszanie konwen-
cjonalno-jgdrowe. Na szczeblu resortu obrony narodowej zasadna jest
zmiana dotychczasowych uregulowan prawnych w celu umozliwienia wy-
korzystania catego potencjatu sit zbrojnych w czasie pokoju. Konieczne
jest nadanie priorytetu rozwijaniu zdolnosci bezpilotowych systemoéw roz-
poznania oraz komunikacji niejawnej do dziatan defensywnych i ofensyw-
nych, w obszarze cyberprzestrzeni, komunikacji strategicznej. Celowe jest
rozwijanie wspotpracy z organizacjami paramilitarnymi i innymi podmiotami
cywilnymi dziatajgcym w obszarze obronnosci w celu wykorzystania ich po-
tencjatu i zdolnosci do przeciwdziatania zagrozeniom hybrydowym“®,
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POLISH VIEW ON HYBRID WARFARE

Hybrid warfare, which has been conducted since 2014 in Ukraine, has
become a new geopolitical phenomenon which threatens Euro-Atlantic se-
curity that appeared after the collapse of the bipolar world. The paper dis-
cusses how the Russian Federation takes advantage of hybrid warfare to
achieve its political objectives and to further its own interests. The paper
also contains an assessment of the threat of hybrid warfare in Poland and
determines what undertakings are necessary to effectively counter threats
coming from Russia.
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