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Streszczenie: Zarzadzanie ryzykiem w kazdym porcie lotniczym wymaga uwaznego podej-
$cia ze wzgledu na duza liczbg ryzyk specyficznych dla transportu lotniczego. Celem artykutu
jest przedstawienie procesu zarzadzania ryzykiem oraz jego oceny na przyktadzie Portu Lot-
niczego Poznan-Lawica Sp. z 0.0. W opracowaniu przedstawiono cel oraz opisano proces za-
rzadzania ryzykiem operacyjnym (identyfikacje, analizg, reakcje na ryzyko i monitorowanie
tego procesu) w Spotce. Wskazano rowniez techniki i narzedzia zarzadzania ryzykiem wyko-
rzystywane przez kierownictwo Spolki, a takze stosowane do analizy ryzyka przez audytora
wewngtrznego podczas sporzadzania rocznego planu zadan audytu wewngtrznego. Metody
badawcze zastosowane do opracowania artykutu to: analiza literatury przedmiotu i regulacji,
krytyczna analiza regulacji wewnetrznych badanej jednostki, dedukcja i wnioskowanie.

Slowa kluczowe: audyt wewnetrzny, zarzadzanie ryzykiem, techniki i narzedzia zarzadzania
ryzykiem, identyfikacja, analiza, odpowiedz na ryzyko.

Summary: Airport risk management requires a special approach due to a large number of risks
specific for air transport. The aim of the paper is to present the process of risk management
and assessment at an airport, based on the example of Poznan Lawica Airport. The study
presents the objective and process of risk management (identification, analysis, response to
risk and process monitoring). It also indicates risk management techniques and tools used by
the management, as well as techniques and tools used for risk analysis by the internal auditor
during the preparation of the annual plan of internal audit tasks. The research methods used
in writing the paper include: analysis of specialist literature and regulations, critical analysis
of internal regulations in the examined entity, comparative analysis, deduction and inference.

Keywords: internal audit, risk management, risk management techniques and tools,
identification, analysis, response to risk.
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1. Wstep

Zarzadzanie ryzykiem w porcie lotniczym wigze si¢ z duza liczba ryzyk specyficz-
nych dla transportu lotniczego w obszarze zarzadzania terminalami lotniczymi,
w szczeg6lnosci z zapewnieniem: ciaglosci dzialania urzadzen i systemow i bezpie-
czenstwa na lotnisku. Proces identyfikacji i oceny ryzyka to jeden z kluczowych
komponentoéw systemu kontroli wewngtrznej w jednostce, a skutecznos¢ procesu
zarzagdzania ryzykiem stala si¢ jednym z wazniejszych obszarow oceny przeprowa-
dzanej przez audytora wewngtrznego.

Celem artykutu jest przedstawienie procesu zarzadzania ryzykiem oraz jego
oceny w porcie lotniczym na przykladzie Portu Lotniczego Poznan-tawica Sp.
z 0.0. W pierwszej czesci opracowania przedstawiono cel zarzadzania ryzykiem,
anastepnie opisano szczegdtowo proces zarzadzania ryzykiem, omawiajgc poszcze-
golne jego etapy. Wskazano rowniez techniki i narzedzia zarzadzania ryzykiem wy-
korzystywane przez kierownictwo, a takze podczas analizy ryzyka przez audytora
wewngetrznego w celu sporzadzania rocznego planu zadan audytu wewnetrznego.
Metody badawcze wykorzystane podczas opracowania artykutu to: analiza litera-
tury przedmiotu i regulacji, krytyczna analiza regulacji wewnetrznych badanej jed-
nostki, dedukcja i wnioskowanie.

2. Przeglad literatury

Na $wiecie od wielu lat prowadzi si¢ dyskusj¢ naukowa i badania nad modelami,
metodami i narzedziami, ktore wykorzystuje si¢ w procesie zarzadzania ryzykiem
w jednostkach. Obecne nurty badawcze w tym zakresie koncentrujg si¢ m.in. na:

e modelach i metodach teoretycznych zarzadzania ryzykiem w jednostkach
(np. [McNamee 1998; Chong, Brown 2000; Jajuga 2009; Szczepankiewicz
2011a; Zaleska 2017]);

* modelach i metodach zarzadzania ryzykiem operacyjnym w jednostkach
(np. [Matkowski 2006; Korczowski 2010; Szczepankiewicz 2011b; 2011¢; 2012;
Staniec, Zawila-Niedzwiecki (red.) 2015]);

e aplikacji modeli i metod teoretycznych zarzadzania ryzykiem w praktyce jedno-
stek oraz probie badania ich efektywnosci (np. [Monkiewicz, Gasiorkiewicz
(red.) 2010; Kiedrowska, Szczepankiewicz 2011; Kasiewicz (red.) 2011; Szcze-
pankiewicz, Wojtowicz 2015; Szczepankiewicz, Wojciechowska 2015; Szcze-
pankiewicz 2016]);

e aplikacji modeli i metod teoretycznych do oszacowania ryzyka w audycie we-
wnetrznym (np. [Judkowiak, Zaleska 2009; Kiedrowska, Szczepankiewicz 2011;
Szczepankiewicz, Wojtowicz 2015; Szczepankiewicz, Wojciechowska 2015;
Szczepankiewicz 2011c; 2016; Winiarska 2017]).
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Wiele polskich spotek, dostosowujac swoj proces zarzadzania ryzykiem do
regulacji, ktore ich obowigzuja, korzysta rowniez z koncepcji §wiatowych i stan-
dardow dotyczacych zarzadzania ryzykiem, a takze dobrych praktyk w branzy. Do
najwazniejszych koncepcji §wiatowych wykorzystywanych do opracowania mod-
elu zarzadzania ryzykiem w spotkach zaliczy¢ nalezy COSO 11 [2004]. Powszech-
nie wykorzystywanym standardem jest norma ISO 31000 [2018] oraz Metodyka
PRINCE 2 [2005]. W praktyce korporacji miedzynarodowych prowadzacych dz-
iatalno$¢ w Polsce wykorzystuje si¢ takze takie standardy zarzadzania ryzykiem,
jak: AS/NZS 4360:2004, BS-6079-3:2000, CAN/CSA Q850, JIS Q 2001:2001 czy
ONR 49000:2004.

3. Model zarzadzania ryzykiem w porcie lotniczym

3.1. Cel zarzadzania ryzykiem

W Porcie Lotniczym Poznan-Lawica Sp. z 0.0. przyjeto cel procesu zarzadzania ryzy-
kiem, wykorzystujac czesciowo definicje zawarte w regulacjach [Ustawa z 27 sierpnia
2009, art. 68; Zarzadzenie nr 669/2016/P]. Celem procesu zarzadzania ryzykiem w
Spotce jest zwigkszenie prawdopodobienstwa realizacji celéw 1 zadan spotki w sposob
ekonomiczny, terminowy, efektywny i zgodny z prawem poprzez wprowadzenie jedno-
litego 1 powszechnego sposobu analizy ryzyka oraz okreslenie zwigzanych z tym obo-
wigzkow tak, aby ograniczy¢ mozliwo$¢ wystapienia zdarzenia, dziatania lub zaniecha-
nia dzialania, ktérego skutkiem moze by¢ szkoda lub niewykorzystana szansa.

Przyjeto, ze proces zarzadzania ryzykiem w Spotce stosuje si¢ do ryzyka realizacji
celow strategicznych i operacyjnych. Cele strategiczne wynikajg z priorytetdw Spot-
ki, takich jak wizja i misja. Natomiast cele operacyjne stanowig sposob realizacji
celow strategicznych w danym roku [Strategia rozwoju lotniska na lata 2014-2018].
Proces zarzadzania ryzykiem w zakresie zapewnienia bezpieczenstwa operacji lotni-
czych realizowany jest na podstawie regulacji prawnych obowigzujacych w lotnictwie
cywilnym.

3.2. Etapy procesu zarzadzania ryzykiem

Proces zarzadzania ryzykiem wdrozony w Spotce zostat opracowany na podstawie Me-
todyki PRINCE 2 dotyczacej zarzadzania ryzykiem. Proces zarzadzania ryzykiem
w Spotce obejmuje obecnie pig¢ etapow zgodnych z ta metodyka, czyli:

1. Identyfikacja ryzyk majacych wplyw na cele/projekt i odnotowywanie ich
w rejestrze ryzyk.

2. Analiza ryzyka, czyli ocena prawdopodobienstwa wystgpienia zdarzenia
1 wptyw na realizacje celow/projektow, a takze czas, kiedy ryzyko moze si¢ zmate-
rializowac.

3. Planowanie dziatan zaradczych w reakcji na kazde ryzyko (przy czym pla-
nowana moze by¢ wigcej niz jedna reakcja w odniesieniu do kazdego z ryzyk,
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a w wyniku przedstawienia rekomendacji dokonywany jest wybor jednej reakcji na
ryzyko).

4. Reakcja na ryzyka, czyli realizacja zaplanowanych dziatan wobec zidentyfi-
kowanych i uszeregowanych ryzyk.

5. Ciagte komunikowanie ryzyka (sposob i zakres komunikacji zalezy od danej
grupy interesariuszy).

W Spélce przyjeto, ze etapy 1—4 w procesie zarzadzania ryzykiem sa powtarza-
ne cyklicznie, natomiast etap 5 zachodzi stale.

Zarzadzanie ryzykiem w Spoélce funkcjonuje na dwoch poziomach (tabela 1), czyli
na poziomie zarzadczym (poziom celéw strategicznych — poziom I) oraz na poziomie
operacyjnym (poziom celéw operacyjnych — poziom II).

Tabela 1. Zakres nadzoru nad procesem zarzadzania ryzykiem w Spotce wedtug poziomow

Poziom za- Kto
. o Zakres
rzadzania | realizuje?
Poziom [ Zarzad ¢ nadzor nad koordynowaniem procesu zarzadzania ryzykiem realizowa-
Spotki ny przez dyrektoréw pionéw, kierownikow/zarzadzajacych projektami;

e zatwierdzenie rejestru ryzyka zidentyfikowanego w spotce na dany rok
kalendarzowy przygotowywanego przez zarzadzajacego audytem;

¢ nadawanie priorytetu ryzykom, ktore stanowia najwigksze zagrozenie
dla spotki; moze by¢ poprzedzone wskazaniem priorytetow przez dy-
rektoréw pionéw, kierownikow/zarzadzajacych projektami;

* dokonywanie weryfikacji kwartalnych raportow pod katem aktualizacji
ryzyk i wdrozenia reakcji na ryzyko z poziomu operacyjnego.

Poziom II | Dyrekto- e identyfikacja ryzyka w pionie/projekcie;

rzy pionu, |e akceptacja lub modyfikacji wynikow analizy ryzyka dokonanej w pio-

kierownicy nie/projekcie;

/zarzadza- |e aktualizacja zestawienia ryzyka i weryfikacja reakcji na ryzyko doku-

jacy projek- | mentowanych kwartalnie w pionie/projekcie.

tem

Zrédto: opracowanie wiasne na podstawie [Zasady zarzadzania ryzykiem... 2017].

Etap 1. Identyfikacja ryzyka

Identyfikacja ryzyka ma na celu ujawnienie petnej ekspozycji Spotki na zjawi-
ska niepewnosci, wymaga dobrej znajomosci: proceséw zachodzacych w organiza-
cji, rynku, na ktorym Spotka funkcjonuje, srodowiska gospodarczego, politycznego
i spotecznego. Dokonywana jest poprzez wskazanie ryzyka, ktore moze wystapic¢ przy
realizacji celu Spotki lub danego projektu. Identyfikacji ryzyka mozna dokona¢ w kaz-
dym czasie. W Spodtce w procesie identyfikacji ryzyka bezposrednio uczestniczy
zarzad, dyrektorzy pionow, kierownicy/zarzadzajacy projektami i inne wskazane
przez zarzad osoby.

Ryzyko nalezy rozumie¢ jako prawdopodobienstwo wystgpienia w przysztosci do-
wolnego zdarzenia, dziatania lub zaniechania dziatania, ktérego skutkiem moze by¢
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szkoda lub niewykorzystana szansa wptywajace na osiggniecie wyznaczonych celéw
i zadan spotki [Zarzadzenie nr 669/2016/P]. Z ryzykiem zwiazane sa trzy elementy:

1. Przyczyna, jako zrodto wewnetrzne lub zewnetrzne (czynnik wyzwalajacy),
ktore moze mie¢ wptyw na realizacje celow/ projektow.

2. Zdarzenie, jako efekt materializacji si¢ czynnika wyzwalajacego (np. awaria
instalacji wodnej w budynku jest czynnikiem wyzwalajacym, a zdarzeniem jest za-
lanie serwerowni umieszczonej w budynku nad rzeka).

3. Skutek, jako efekt zdarzenia wplywajacego na realizacj¢ projektu, ktory roz-
waza si¢ w konteks$cie takich aspektow, jak: koszt, czas, zakres czy jako$¢ procesu/
projektu.

Rozréznienie trzech powyzszych elementéw pozwala na zidentyfikowanie ryzyk,
przyczyn ich wystgpienia oraz zaplanowanie dziatan ukierunkowanych na przyczy-
ny lub skutki, jak na rys. 1.

Dziatania zapobiegawcze powinny oddziatywac na przyczyne (lub przyczyny)
powodujaca wystapienie zdarzenia, a dziatania minimalizujace zmniejsza¢ skutki
jego oddziatywania. W celu podjgcia dzialan minimalizujgcych skutki konieczne
jest wczesniejsze okreslenie czynnikow (wyzwalaczy) determinujacych podjecie
dziatan minimalizujacych. Rodzaj i sposob dziatan zapobiegawczych i minimalizu-
jacych powinien by¢ wcze$niej ustalony i przygotowany do realizacji, a nastgpnie
odpowiednio monitorowany.

- i B . D Zia*?ni? P Dziatania
yzwalacze mmlmathj ace przygotowawcze
skutki
i
Przyczyna* Zdarzenie Skutek

Dziatania
zapobiegawcze

* przyczyn moze by¢ wiele

Rys. 1. Struktura ryzyka
Zrodo: [Zarzqdzanie ryzykiem).
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Etap 2. Analiza ryzyka
Analiza ryzyka w Spoélce opiera si¢ na metodzie, w ktorej bada si¢ [Zarzadzenie

nr 669/2016/P]:
e oddziatywanie (skutek, konsekwencje) zidentyfikowanego ryzyka na cel Spotki/
projekt,

e prawdopodobienstwo (czestotliwo$¢) wystapienia tego ryzyka w przysziosci

(w okresie jednego roku kalendarzowego),

* ocenia si¢ poziom istotnosci ryzyka.

Do przyktadowych kategorii ryzyka istotnego dla Spoétki nalezg ryzyka: stra-
tegiczne, handlowe, ekonomiczne, finansowe, rynkowe, prawne i wynikajace z re-
gulacji prawnych, organizacyjne, zarzadcze, zwigzane z czynnikiem ludzkim, poli-
tyczne, srodowiskowe, techniczne, eksploatacyjne, infrastrukturalne [Prywata].

Analiza ryzyka w Spolce prowadzona jest metoda delficka, czyli grupa eks-
percka dokonuje oceny zagrozen pod katem prawdopodobienstwa wystapienia oraz
wplywu (konsekwencji) kazdego z tych zagrozen na realizacje celow w perspek-
tywie operacyjnej. Grupe ekspercka tworza dyrektorzy pionow, kierownicy/zarzg-
dzajacy projektami i inne osoby powotane przez zarzad. Podstawg podziatu ryzyka
na nieistotne 1 znaczace jest sita jego oddzialywania, prawdopodobienstwo wysta-
pienia i skuteczno$¢ mechanizmdéw kontrolnych funkcjonujacych w Spotce (ogra-
niczajacych prawdopodobienstwo zmaterializowania si¢ ryzyka oraz ewentualnych
skutkéw jego wystapienia).

Do oceny ryzyka w Spolce przyjeto czterostopniowg skalg ocen:

e skala prawdopodobienstwa (ocena subiektywna wsparta danymi historycznymi,
jezeli takie istniejg) — mate, $rednie, duze, bardzo duze;

e skala wptywu/konsekwencji (waga wptywu na cele spotki) — maty, sredni, duzy,
bardzo duzy.

Z wynikami oceny przeprowadzonej przez dyrektoréw pionéw, kierownikow/
zarzadzajacych projektami zapoznaje si¢ zarzad Spotki i moze okresli¢ swoje prio-
rytety.

Istotnym elementem w zarzadzaniu ryzykiem jest okreslenie tolerancji na ry-
zyko, czyli progu akceptowalnosci ryzyka. Tolerancja ryzyka okresla poziom nie-
pewnosci, jaki jest w stanie zaakceptowac Spotka w odniesieniu do negatywnych
konsekwencji materializacji ryzyka. Korzystajac z macierzy ryzyka, wyraza si¢
tolerancj¢ na ryzyko poprzez okreslenie linii tolerancji ryzyka. Zagrozenia beda-
ce powyzej tej linii przekraczajg tolerancj¢ ryzyka dla celu/projektu i wymagaja
dziatania. Tolerancja na ryzyko moze mie¢ tez wptyw na to, jakie ryzyka komu-
nikujemy w raportach z realizacji celu/projektu. Pojawienie si¢ (badZ zmiana sta-
tusu) zagrozenia, ktére przekracza ustalong tolerancje ryzyka, moze powodowaé
koniecznos$¢ eskalowania go na wyzszy poziom zarzadzania. Pozwala to na podje-
cie odpowiedniej decyzji dotyczacej celu/projektu. Tolerancja ryzyka jest okreslona
przez decydujacego o przekazaniu srodkow, czyli zarzad. Jest dalej komunikowana
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odpowiedzialnemu za wdrazanie dziatan, aby wiedzial, jakie ryzyko jest akcepto-
walne [Prywata].

Prawdopodobienstwo 1 wpltyw ryzyka na cele Spéiki i projekty inwestycyjne
zostaty okreslone na nastepujacym poziomie:

1. Akceptowalny — to obszar idealny bedacy w pelni pod kontrola, gdy:

e prawdopodobienstwo jest mate lub srednie, a wptyw maty,
e wplyw jest maty lub $redni, a prawdopodobienstwo mate lub $rednie.

2. Wymagajacy monitorowania — to obszar jesli:

e prawdopodobienstwo jest duze lub bardzo duze, a wplyw maty,
e prawdopodobienstwo jest mate, a wplyw duzy i bardzo duzy,
e zaréwno prawdopodobienstwo, jak i wplyw sa srednie.

3. Wymagajacy monitorowania i zarzadzania — to obszar ryzyka, ktory wymaga
szczegolnego podejscia, uwagi i zarzadzania, gdy:
¢ prawdopodobienstwo jest srednie, a wptyw duzy lub bardzo duzy,

e prawdopodobienstwo jest duze lub bardzo duze, a wptyw $redni.

4. Nieakceptowalny — to obszar najwickszego niebezpieczenstwa, poza kontro-
la; zagrozenie wymaga podjecia przeciwdzialania, ktore zapewni uzyskanie wyniku
akceptowalnego lub poziomu monitorowania zagrozenia, gdy prawdopodobienstwo
jest duze lub bardzo duze oraz wptyw duzy lub bardzo duzy.

Etap 3. Reakcja na ryzyko

Planowanie, wykonywanie i monitorowanie dzialan zwigzanych z ryzykiem
okresla si¢ w Spolce reakcjami na ryzyko, do ktérych zalicza sie:

1. Przeciwdziatanie lub ograniczanie ryzyka, czyli podejmowanie lub ustanawianie
dziatan zaradczych;

2. Przeniesienie ryzyka, czyli przekazanie ryzyka podmiotowi zewngtrznemu,
np. w drodze ubezpieczenia lub zlecenia ustug;

3. Tolerowanie ryzyka wystepuje w przypadku, gdy koszty przeciwdziatania ryzyku
przekraczajg jego potencjalne korzysci lub zdolnosci do skutecznego przeciwdziatania
ryzyku sg ograniczone;

4. Zaniechanie dziatania wystepuje w przypadku, gdy koszty reakcji na ryzyko nie
uzasadniajg jej wdrozenia (a w szczegdlno$ci przewyzszaja koszty wykonania zadania),
nastepuje wtedy odstgpienie od realizacji zadania, ktore jest jednoczes$nie zadaniem fa-
kultatywnym (tj. niewynikajacym z przepisow prawa lub innych unormowan).

Podejmowane reakcje na ryzyko, w tym zwlaszcza dziatania zaradcze, sa pod-
dawane analizie pod wzgledem ich adekwatnosci i racjonalnosci [Zarzadzenie nr
669/2016/P]. W sytuacji gdy okreslone dziatania zaradcze przekraczajg zasoby danego
pionu (lub ich wdrozenie bedzie obejmowac wigcej niz jeden pion), nalezy dokonac¢ ana-
lizy m.in. aspektow finansowych, prawnych i organizacyjnych dotyczacych korzysci
wynikajacych z wdrozenia tych dziatan. Dla kazdego ryzyka przypisuje si¢ jedng lub
wiecej reakcji, natomiast po analizie zostaje dokonany wybor i wdrozona jest jedna.
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Metodyka PRINCE2:2009 wyszczegolnia nastepujace reakcje wobec zagrozen

i szans [Prywata]:

unikanie zagrozenia — polega na takiej zmianie celu/projektu, by zdarzenie nie
miato wptywu na cel/projekt (w szczegdlnosci rezygnacja z celu/projektu jest
rodzajem unikania ryzyka);

redukowanie zagrozenia — polega na zmniejszeniu wptywu zdarzenia lub praw-
dopodobienstwa wystapienia przyczyny ryzyka;

przeniesienie to reakcja zaangazowania trzeciej strony, by wzigta na siebie odpo-
wiedzialnos$¢ (zwykle finansowa) za ewentualng materializacje ryzyka (np. wy-
kupienie polisy ubezpieczeniowej);

wspotdzielenie ryzyka to taki sposob zaangazowania zewngtrznej organizacji,
by miata ona udziat w zyskach/stratach (np. kontrakt, w ktérym platnos¢ za do-
starczony system zalezy od liczby zrealizowanych transakcji);

akceptacja ryzyka polega na niepodejmowaniu dzialan, poza obserwacja statusu
ryzyka;

wykorzystanie szansy to reakcja polegajaca na wyeksploatowaniu pojawiajacej
si¢ mozliwosci;

wzmocnienie szansy to czgsciowe wykorzystanie nadarzajacej si¢ okazji;
odrzucenie szansy to reakcja polegajaca na $§wiadomym niewykorzystywaniu
nadarzajacej si¢ okazji.

Przyktadowe sposoby postgpowania z ryzykiem w Spofce prezentuje tab. 2.

Tabela 2. Przyktadowe postepowanie z ryzykiem

Dziatanie Dz1a1an1a. , Dziatania na skutki Akceptacja

na prawdopodobienstwo

Co robi¢? Zmniejsza¢ prawdopodo- | Dziatania dla zmniejszenia skutkow, | Nic nie robi¢
bienstwo wystapienia. gdy wystapia.
— Uniemozliwié wystq- — Przenies¢ na kogos innego (np.
pienie ubezpieczyc)

Kiedy Podejmowanie bezwa- Przygotowywane bezwarunkowo Gdy nie ma

podejmowac? | runkowo z wyprzedze- |z wyprzedzeniem, podejmowane efektywnych
niem warunkowo po fakcie. kosztowo mozli-

— Konieczne jest ustalenie warunkow | wosci dzialania
uruchomienia (wyzwalacza)

Zrodo: [Zarzqdzanie ryzykiem).

Etap 4. Monitorowanie
Kazdy pracownik spotki ma prawo zgtasza¢ swojemu przetozonemu podczas wyko-

nywania biezacej pracy informacje dotyczace ryzyka (zagrozen lub szans), ktore moga
wplywacé na realizacj¢ celow lub zadan. Dyrektorzy pionow, kierownicy/zarzadzajacy
projektami monitoruja wszystkie zidentyfikowane ryzyka oraz aktualizuja zestawienie
ryzyka, dokonuja identyfikacji nowego ryzyka, zmiany warto$ci ryzyka lub przegladu
ustalonych reakcji na ryzyko.
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Wyniki monitorowania w pionie/projekcie przekazywane sg co kwartat w wersji
elektronicznej do zarzadzajgcego audytem, ktory nastepnie zbiorczg informacje na te-
mat ryzyka przekazuje zarzadowi Spotki. Monitorowanie ryzyka zidentyfikowanego
do celéw Spoiki oraz projektow odbywa si¢ co najmniej cztery razy w roku, w termi-
nach do 20 dnia kolejnego miesigca po zakonczonym kwartale.

Etap 5. Komunikacja
Komunikacja jest istotnym czynnikiem w procesie zarzadzania ryzykiem. Po-
lega na zapewnieniu, przekazywaniu lub uzyskaniu informacji i wiedzy na temat ziden-
tyfikowanego ryzyka, wynikéw jego analizy, ustalonych reakcjach na ryzyko [Zarza-
dzenie nr 669/2016/P]. Komunikacja ryzyka odbywa si¢ w trakcie:
* posiedzen zarzadu,
e narad zarzadu z dyrektorami pionow,
e spotkan cztonkéw zarzadu z dyrektorami pionéw, kierownikami komoérek organiza-
cyjnych lub kierownikami/zarzgdzajgcymi projektami,
e spotkan dyrektoréw pionow, kierownikdw komorek organizacyjnych i kierowni-
koéw/ zarzadzajacych projektami z pracownikami,
e konsultacji wewnetrznych.

3.3. Instrumenty zarzadzania ryzykiem

W analizowanej Spoélce przyjeto nastepujace techniki i narzedzia zarzadzania ryzy-
kiem: macierz ryzyka, rejestr ryzyka, pieni¢zng (finansowg) warto$¢ oczekiwana,
wskazniki wczesnego ostrzegania i budzet zwiazany z ryzykiem (tab. 3).

Tabela 3. Charakterystyka instrumentéw zarzadzania ryzykiem w analizowanej Spotce

Instrument
zarzadzania
1 2
Macierz W trakcie analizy ryzyka kazdemu zagrozeniu przypisywane sa dwa skwantyfikowa-
ryzyka ne parametry: prawdopodobienstwo wystapienia zdarzenia oraz wplyw tego zdarzenia
na cel/projekt. Pozwala to umiesci¢ wszystkie ryzyka w tabeli. Im wyzej znajduje si¢
zagrozenie, tym wicksze prawdopodobienstwo jego wystapienia. Najwickszy wplyw
na cel/projekt maja zdarzenia z prawej strony — istotne jest, by moc szacowac ryzyko
calego przedsigwzigcia oraz planowa¢ i wdraza¢ reakcje na najwazniejsze ryzyka.
Planowanie dziatan nalezy rozpocza¢ od najistotniejszych ryzyk.
Rejestr Podstawowa idea prowadzenia rejestru ryzyka jest zapewnienie jednego miejsca,
ryzyka w ktorym beda gromadzone informacje na temat zagrozen, ich wptywu na cel/projekt,
prawdopodobienstwa wystapienia oraz proponowanych i uzgodnionych dziatan z tym
zwigzanych. Rejestr ten ma forme tabeli, w ktorej wpisywane sa zidentyfikowane
ryzyka oraz wszelkie powiazane z nimi informacje. Stuzy jako narzedzie do:
» komunikacji ryzyka i jego statusu — zar6wno caly rejestr, jak i pojedyncze pozycje
moga by¢ przekazywane zainteresowanym,
 zarzadzania ryzykiem — w rejestrze zapisane sa konkretne dziatania do wykonania
oraz osoby, ktore sa odpowiedzialne za wykonanie tych dziatan.

Charakterystyka
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1

2

Pieni¢zna
(finansowa)
warto$¢ ocze-
kiwana

Pieni¢zna warto§¢ oczekiwana (EMV — Expected Monetary Value) to sposob iloscio-
wego szacowania ryzyka w oparciu o koszt i prawdopodobienstwo. Metoda polega
na oszacowaniu badz policzeniu dla kazdego ryzyka prawdopodobienstwa jego wy-
stapienia oraz kosztow, jakie generowatoby zmaterializowanie si¢ ryzyka. Majac te
wielko$ci dla kazdej pozycji, warto§¢ EMV otrzymuje si¢ poprzez mnozenie dodatko-
wego kosztu przez prawdopodobienstwo wystapienia tego kosztu. Suma wartosci dla
wszystkich ryzyk jest oszacowang wartos$cia pieni¢zng ryzyka Spotki. W szczegdlno-
$ci jesli metode EMV uzupelnimy o szacowane koszty reakcji na konkretne ryzyka,
to stosujgc analize Pareto dla ryzyka, jesteSmy w stanie znalez¢ efektywny kosztowo
sposob zmniegjszania zagrozen badZz wzmocnienia szans.

Wskazniki
wczesnego
ostrzegania

Do monitorowania sytuacji stuza wskazniki wczesnego ostrzegania (Early Warnin-
gs Indicators). Sa to liczbowe wskazniki, ktorych monitorowanie moze pozwoli¢ na
wcezesne wychwycenie sytuacji kryzysowej badz niebezpieczenstwa pojawienia si¢
takiej sytuacji. Wskazniki wczesnego ostrzegania mogg by¢ zwigzane z konkretnymi
ryzykami badz tez z obszarami, w ktorych spodziewamy si¢, ze moga wystapi¢ pro-
blemy (np. jesli zidentyfikowalismy jako jedno z ryzyk — ryzyko kursowe, to wskaz-
nikiem wczesnego ostrzegania moze by¢ kurs wymiany walut). Kluczem do metody
jest ustalenie niewielkiej liczby istotnych z punktu widzenia celu/projektu wskazni-
kow do monitorowania.

Budzet
zwiazany z
ryzykiem

Koszty zwiazane z ryzykiem to:
* koszty zarzadzania ryzykiem, a wigc identyfikowanie, analizowanie, monitorowa-
nie i planowanie reakcji na ryzyko,
* koszty wykonywania dziatan zwigzanych z ryzykiem,
* koszty obstugi ryzyka operacyjnego wynikajacego z bledéw szacowania na etapie
planowania.
Wszystkie rodzaje kosztow zwigzane z niepewnos$cia realizacji celu mozna obstu-
giwac¢. Budzet ryzyka to pieniadze przewidziane podczas planowania na dziatania
thumienia zagrozen badz wykorzystywania szans. Pienigdze na zarzadzanie ryzykiem
powinny by¢ jawnie umieszczone w budzecie. Dyrektor finansowy moze mie¢ przy-
dzielong do swojej dyspozycji rezerwe operacyjna, ktora bedzie uruchamiat na pod-
stawie wniosku wlasciwego dyrektora, na pokrycie wydatkéw zwiazanych z odchyle-
niami od oszacowan podczas planowania. Pozwoli to unikna¢ sytuacji, gdy dyrektor
pionu musi przy odchyleniu wznawia¢ negocjacje budzetu z zarzadem. Warto$¢ tej
rezerwy mozna policzy¢ metodami analitycznymi badz przyja¢ szacunkowo % bud-
zetu. Drugg rezerwg jest rezerwa strategiczna, ktora jest w gestii zarzadu, a fundu-
sze z tej rezerwy ida na wykonanie dzialan zwigzanych ze zmniejszeniem zagrozen
i wykorzystaniem szans. Mozna rozwazy¢ wyodrebnienie z tej rezerwy nieduzej
sumy, ktéra mogtaby by¢ uzyta przez dyrektora pionu w sytuacjach wczesniej okre-
$lonych (np. zaj$ciu nieprzewidzianych zdarzen) w celu uruchomienia planéw rezer-
wowych. Taki podziat budzetu zapewnia jednoczesnie kontrol¢ nad wydatkami oraz
swobode dziatania operacyjnego dyrektora pionu.

Zrédlo: opracowanie whasne na podstawie [Prywata].
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4. Audyt wewnetrzny zarzadzania ryzykiem w porcie lotniczym

Zarzadzajacy audytem, opracowujgc plan audytu na kolejny rok, bierze pod uwagge
cele strategiczne i operacyjne jednostki, ryzyka, oczekiwania kadry zarzadzajacej
i dostepne zasoby. Do tego celu wykorzystuje wyniki oceny ryzyka przeprowadzo-
nej przez kadre zarzadzajaca na kolejny rok i informacje zawarte w rejestrze ryzyka.

Na podstawie wynikow analizy ryzyka obszary, w ktorych ryzyko zostato zidenty-

fikowane na najwyzszym poziomie, otrzymujg priorytet do wprowadzenia do planu

audytéw na dany rok. W planie audytu uwzgledniane sg rowniez czynnosci dorad-
cze, ktoére mogg wptynac na udoskonalenie funkcjonowania Spétki czy usprawnie-
nie zarzadzania ryzykiem. Plan audytu jest zatwierdzany przez zarzad Spotki

i przekazywany do wiadomosci kierownikom wszystkich komoérek audytowanych

objetych planem audytu oraz wlasciwym dyrektorom.

Jezeli w trakcie realizacji planu audytu zarzadzajacy audytem stwierdzi, ze
przeprowadzenie wszystkich zaplanowanych zadan audytowych jest niemozliwe
lub niecelowe, uzgadnia z prezesem zarzadu zakres realizacji audytu. W uzasad-
nionych przypadkach, w szczego6lnosci w przypadku pojawienia si¢ nowych ryzyk
lub tez zmiany oceny ryzyka, zarzadzajacy audytem uzgadnia z zarzadem Spotki
przeprowadzenie zadania audytowego poza planem audytu. Ponadto zarzad Spotki
lub jeden z cztonkéw zarzagdu moze dodatkowo poleci¢ zarzadzajacemu audytem
przeprowadzenie zadania audytowego poza planem audytu.

Po zakonczonym kwartale dyrektorzy piondw na podstawie wyznaczonych
miernikow dokonujg oceny realizacji celow i weryfikacji ryzyka w obszarach, za
ktore odpowiadaja. Wyniki tej oceny przesytaja do zarzadu Spotki oraz do zarza-
dzajacego audytem. Zmiany w ocenie ryzyka mogag wywola¢ konieczno$¢ aktuali-
zacji planu audytu w celu odzwierciedlenia zmian w kierunkach zarzadzania, celach
i priorytetach Spotki. W razie koniecznosci plan audytu moze wymagac czgstszych
aktualizacji (np. co kwartat) w odpowiedzi na zmiany w warunkach biznesowych,
dziatalnos$ci operacyjnej, systemach i mechanizmach kontrolnych Spotki.

W trakcie zadan audytowych audytor wewnetrzny ocenia sposob zarzadzania
ryzykiem w badanym obszarze, m.in. poprzez:

1. Weryfikacje, czy wiasciciel ryzyka (dyrektor odpowiedzialny za obszar,
w ktorym zdefiniowano ryzyko):

e zdefiniowat przyczyny majace wptyw na realizacje celow operacyjnych, zdarze-
nia wywotujace zagrozenie oraz skutki, jakie moga by¢ efektem wystapienia
zagrozenia,

e zaplanowatl pod wzgledem organizacyjnym i finansowym dziatania zapobiegaw-
cze oraz dziatania przygotowawcze w celu minimalizacji ewentualnych skutkow
zagrozenia,

e okreslit sposob monitorowania zagrozenia i wyznaczyt osoby za to odpowie-
dzialne,

e ustalit zasady raportowania wynikdw monitorowania,
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e ustalit, kto i w jakim momencie podejmuje decyzje o podjeciu dziatan w celu

redukcji zagrozenia.

2. Ustalenie, czy okreslony sposob zarzadzania ryzykiem uwzglgdnia poziom
tolerancji na ryzyko okreslony przez zarzad i jest zgodny z celami Spotki,

3. Ustalenie, czy sposob zarzadzania ryzykiem zostat zakomunikowany i prze-
kazany do realizacji osobom odpowiedzialnym za podjecie dziatan,

4. Oceng skutecznosci podjetych dziatan.

Dodatkowo audytor wewnetrzny zbiera informacje przydatne do oceny sposobu
zarzadzania ryzykiem w innych obszarach jednostki.

5. Whnioski koncowe

Uporzadkowanie procesu zarzadzania ryzykiem zapewnia wypelnienie obowigz-
kéw dotyczacych bezpieczenstwa lotniczego wynikajacych z regulacji. Wdrazany
w ostatnim roku w Porcie Lotniczym model zarzadzania ryzykiem oparto na znanej
w $wiecie Metodyce PRINCE 2, ktora ma og6lny charakter i moze by¢ wykorzysta-
na niezaleznie od modelu biznesu w kazdej jednostce. Przyjecie takiego podejscia
pozwolito na uporzadkowanie zasad zarzadzania ryzykiem w Spotce. Wskazano
jednoznaczny cel zarzadzania ryzykiem, powigzano go z misja, wizjg oraz strategia
Spotki. Prowadzona jest systematyczna identyfikacja i analiza ryzyka, okresla si¢
jego istotnos¢, planuje okreslone dziatania zaradcze, wdraza odpowiednie dziatania
wobec zidentyfikowanych i uszeregowanych ryzyk, a takze komunikuje si¢ o nim
odpowiednim osobom. Przyjeto réwniez zestaw nowoczesnych instrumentéow za-
rzadzania ryzykiem oraz jego monitorowania. Ponadto zarzadzanie ryzykiem be-
dzie podlegato okresowej ocenie przeprowadzanej przez audytora wewngtrznego
w celu zapewnienia o prawidtowej realizacji tego procesu.
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