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CIAGLOSC SLEDZENIA A CIAGLOSC INFORMACYJNA
ROZPOZNANIA RADIOLOKACYJNEGO
W SRODOWISKU ELEKTRONICZNYM

Funkcjonowanie systemu rozpoznania radiolokacyjnego w $rodowisku
elektronicznym rozpatrywane w kontekscie ciggfo$ci Sledzenia i ciggtosci
informacyjnej jako waznego elementu systemu obrony powietrznej stwarza
mozliwosci jego nowej konfiguracji poprzez wykorzystanie wszystkich ele-
mentow sktadowych: aktywnych, pasywnych, pomocniczych oraz podsys-
temu zbioru informacji z rozpoznania radiolokacyjnego i podsystemu ste-
rowania wszystkimi elementami.

Srodowisko elektroniczne — terminologia

W trakcie Il wojny sSwiatowej dziatania z wykorzystaniem urzadzen
i systemoéw elektronicznych (w tym radaréw oraz istniejgcych juz systemoéw
rozpoznania radiolokacyjnego) staty sie do$¢ waznym i powszechnie
uznawanym przez dowodzgcych elementem zabezpieczenia prowadzo-
nych dziatah bojowych. Dziatania te doczekaty sie nawet pod jej koniec
wiasnej nazwy: wojna radioelektroniczna. Miato to swoje racjonalne uza-
sadnienie — wykorzystywano w niej gtéwnie fale radiowe (promieniowanie
elektromagnetyczne pochodzgce z urzgdzen elektronicznych).

Brytyjski historyk Michael Howard w swojej ksigzce pt. Wojna w dzie-
jach Europy wydanej w 1976 roku w Wielkiej Brytanii przedstawit poglgdy
na temat wymiarow wojny. W jego ocenie juz w okresie | wojny Swiatowe;j
powstat, a w czasie Il wojny swiatowej nastgpit, dalszy intensywny rozwo;j
nowego czwartego wymiaru wojny (po lgdowym, morskim i powietrznym)?*,
tj. wojny zwigzanej éwczesnie z rozwojem i wykorzystaniem elektronicz-
nych urzadzen tgcznosci, kryptografii, rozpoznania i walki radioelektronicz-
nej oraz radiolokacji wykorzystujgcych gtéwnie promieniowanie elektroma-
gnetyczne. Nie nazwat on owego nowego czwartego wymiaru wojny,
a jedynie wskazat na jego istnienie.

Natomiast w potowie lat osiemdziesigtych oficer Bundeswehry
(SZ Niemiec) putkownik Rudolf Grabau w swoich pogladach nie ograniczyt

! M. Howard, Wojna w dziejach Europy, Ossolineum, Wroctaw 1990, s. 167.
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sie do wskazania nazwy dla czwartego wymiaru wojny (nazwat go: spek-
trum elektromagnetyczne), lecz przedstawit wkasny podziat wojny na szesé
jej wymiarow: odlegtos¢, powierzchnig, wysokosé, czas, informacje, spek-
trum elektromagnetyczne®. Wskazat wowczas, ze ostatnie trzy czynniki
beda mie¢ decydujagcy wptyw na charakter przysziych konfliktdéw zbrojnych.

Czy pojecie spektrum elektromagnetyczne mozna uznaé¢ za wtasciwg
nazwe dla czwartego wymiaru wojny? Wiele faktéw wskazuje na to, ze nie.
Po odkryciu elektrycznosci i poznaniu zjawisk fizycznych jej towarzysza-
cych mozliwe stato sie konstruowanie urzadzen elektrycznych i elektro-
nicznych, bedgcych sztucznymi zrédtami promieniowania elektromagne-
tycznego. W obwodach urzadzen elektrycznych i elektronicznych wytwa-
rzany jest w pierwszej kolejnosci prad elektryczny, ktéry jest uporzgdko-
wanym ruchem tadunkow elektrycznych. Ptyngcy w przewodzie prad elek-
tryczny wytwarza — w uproszczeniu — pole elektromagnetyczne, a rozcho-
dzgce sie w przestrzeni (otaczajgcej przewdd) zaburzenia pola elektroma-
gnetycznego to promieniowanie elektromagnetyczne (fale radiowe). Urzg-
dzeniem do zamiany sygnatu elektrycznego na promieniowanie elektroma-
gnetyczne i odwrotnie jest antena. Dlatego wida¢ wyraznie, ze uzyteczne
promieniowanie elektromagnetyczne jest jedynie skutkiem funkcjonowania
urzagdzen elektronicznych i nie jest jedynym ich produktem wykorzystywa-
nym przez cztowieka. W dobie wszechobecnych sieci komputerowych du-
zego znaczenia nabrato wykorzystywanie pradu elektrycznego do wytwa-
rzania i przesytania sygnatow elektrycznych. Dlatego tez — w duzym
uproszczeniu — pojecie Srodowiska elektromagnetycznego (wczesniej
spektrum lub przestrzen elektromagnetyczna) zatracito swojg aktualnosé.

Po Il wojnie swiatowej uksztattowato sie i funkcjonuje nowe pojecie
walka elektroniczna, ktére wywodzi sie bezposrednio z pojecia walki radio-
elektronicznej, a to natomiast od pojecia wojny radioelektronicznej. Prak-
tycznie wszystkie dostepne definicje wskazujg, ze walka elektroniczna
ogranicza sie do prowadzenia dziatan militarnych z uzyciem energii elek-
tromagnetycznej.

Na poczatku lat dziewieédziesigtych putkownik John A. Warden z Sit
Powietrznych Stanéw Zjednoczonych w teorii strategicznego paralizu ujat
dziatania w nowej przestrzeni nazwanej przez niego cyberprzestrzenia.
Wedtug Wardena kazdg organizacje (w tym nieprzyjaciela) nalezy trakto-
wac jak strukture skfadajgca sie z systemu pieciu wzajemnie powigzanych
kregéw (elity polityczne, instytucje podstawowe, infrastruktura, spoteczen-
stwo, systemy obronne), sktadajgcych sie na catos¢ i petnigcych zatozone
dla nich funkcje®. Kazdy z kregéw Wardena funkcjonuje w pieciu wymia-

% R. Grabau, Sechs Dimissionen des Krieges. Versuch einer analytischen Betrachtung,
Soldat und Technik, 1985, nr 5, s. 245.

M. Vego, Systemowe kontra klasyczne podejscie do dziatan bojowych, Kwartalnik
Bellona, nr 2, Warszawa 2009, s. 185.
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rach, na ktére sktadajg sie nastepujgce elementy: morze, lad, powietrze,
przestrzen kosmiczna, cyberprzestrzen®. Mozna wnioskowaé, ze chociaz
nie odniést sie on w zaden sposob do podziatu dokonanego przez M. Ho-
warda, to jego czwarty wymiar wojny w duzym uproszczeniu nazwat po
prostu ,cyberprzestrzenig”. Poglady Wardena szybko znalazty odzwiercie-
dlenie w amerykanskich pogladach na prowadzenie dziatan militarnych

(rys. 1).
Kosmos

Powietrze

Lad Morze

Zrédto: Cyberspace Operations (DD 3-12), Centrum Rozwoju Doktryn i Edukacji Sit Po-
wietrznych USA, 2010, s. 20.

Rys. 1. Zaleznosci pomiedzy domenami operacyjnymi w trakcie dziatan
wojennych wg teoretykéw SP USA

Obecnie jego wykorzystywanie w terminologii militarnej scisle wigze
sie z konstruowaniem przez cztowieka urzgdzen i systeméw elektronicz-
nych stuzgcych do transmisji danych i informacji — sieci komputerowych
(teleinformatycznych). Czy cyberprzestrzen zastuguje na miano czwartego
wymiaru wojny? Ot6z nie, poniewaz we wszystkich dokumentach doktry-

* P. Sienkiewicz, Wizje i modele wojny informacyjnej, [w:] Spoteczenstwo informacyj-
ne —wizja czy rzeczywisto$c?, Biblioteka Gtéwna Akademii Goérniczo-Hutniczej, Krakow
2003, s. 374.
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nalnych amerykanskich i NATO nadal wystepuje pojecie walki elektronicz-
nej, obok pojecia cyberprzestrzeni, co swiadczy o tym, ze nie wszystkie
urzagdzenia i systemy elektroniczne zostaty podporzgdkowane cyberprze-
strzeni.

W rozwazania na ten temat wigczyli sie w ostatnim czasie réwniez pol-
scy oficerowie. Wedtug najnowszych poglagdéow autora z czerwca 2011
roku, oficera Sit Powietrznych podputkownika Stanistawa Czeszejko, cy-
berprzestrzen® jest jedynie elementem dziatan militarnych, ktéry poszerza
i wspottworzy czwarty wymiar wojny Howarda. Nadat mu nowg nazwe:
Srodowisko elektroniczne, przedstawit rowniez wiasny, chronologiczny po-
dzial wymiaréw wojny, nazywajac je srodowiskami, ktoérych kolejnosc
przedstawit nastepujgco: srodowisko lgdowe, srodowisko morskie, srodo-
wisko powietrzne, srodowisko elektroniczne, srodowisko kosmiczne

(rys. 2).

Srodowisko Kosmiczne

Srodowisko Morskie

Srodowisko Elektroniczne

-

Zrédio: S. Czeszejko, Dziatania elektroniczne, a $wiadomo$é sytuacyjna pola walki, [w:]
Materiat XIX Konferencji Naukowej Automatyzacji Dowodzenia 2011, Journal of KONBIN,
Nr 2(18), ITWL, Warszawa 2011, s. 18.

Rys. 2. Umiejscowienie $srodowiska elektronicznego

Oficer Akademii Obrony Narodowej putkownik Waldemar Scheffs
w swoim wystgpieniu w trakcie Konferencji Naukowej Automatyzacji Do-
wodzenia w pazdzierniku 2011 roku proponuje unowoczesnienie Modelu
Wardena poprzez zastgpienie pojecia przestrzeni cybernetycznej okresle-
niem S$rodowisko elektroniczne. Dodatkowo zaproponowat on podziat pia-

®s. Czeszejko, Konflikty ery informacyjnej, Przeglad Sit Powietrznych nr 6(048), War-
szawa 2011, s. 9.
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tego kregu na dwie czesci: obszar srodowiska elektromagnetycznego
i obszar srodowiska cybernetycznego (rys. 3).
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Zrodto: W. Scheffs, Automatyzacja dziatar urzadzeri elektronicznych w $rodowisku cyber-
przestrzeni i walki elektronicznej, [w:] Materiat XIX Konferencji Naukowej Automatyzacji
Dowodzenia 2011, Journal of KONBIN, Nr 3(19), ITWL, Warszawa 2011, s. 127.

Rys. 3. Zmodernizowany model oddzialywania J. Wardena

Ponadto potwierdzenie takiego sposobu oceny rozwoju zaleznosci
zwigzanych z wykorzystaniem urzagdzen i systemow elektronicznych mo-
zemy odnalezé za oceanem u naszych amerykanskich sojusznikéw
z NATO. W materiale Ricka San Miguela pt.: Cyber CoE Doctrine Brief®
zaprezentowanym w dniu 10.09.2014 roku w Cyber Centre of Exellence
w Fort Gordon (stan Georgia w USA) wida¢ wyraznie, ze cyberprzestrzen
oraz spektrum elektromagnetyczne zostato ujete (zamkniete) w jednym,
wspolnym obszarze (rys. 4). Jest to kolejny krok w rozwoju pogladéw
w stosunku do 2011 roku, zapisanych w dokumencie doktrynalnym pt. Cy-
berspace Operations (DD 3-12), w ktérym zawarto zaleznosci pomiedzy

¢ Zob., http://www.afcea.org [dostep: 11.10.2014].
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domenami operacyjnymi w trakcie dziatan wojennych wg teoretykéw SP
USA.

Kosmos

Powietrze

Lad Morze

Zrédto: Rick San Miguel, Cyber CoE Doctrine Brief, Cyber Centre of Exellence, Fort Gor-
don, Georgia, 10.09.2014 ., s. 6.

Rys. 4. Zaleznosci pomiedzy domenami wg Ricka San Miguela

Aby moc prawidtowo interpretowac przedstawione tu rozwazania nale-
zy przytoczy¢ definicje niektorych poje¢ sformutowane przez autora, skon-
frontowane juz z poglagdami miedzynarodowego $rodowiska naukowego’.

Srodowisko elektroniczne ($rodowisko dziatan elektronicznych) —
jest otoczeniem sygnatéw elektrycznych oraz pochodzgcego od nich pro-
mieniowania elektromagnetycznego (przedmiotow walki), w ktérym mozna
je wykorzystywa¢ oraz na nie oddziatywaé. Narzedziami oddziatywania
(walki) w tym srodowisku beda urzadzenia i systemy elektroniczne (gtow-
nie militarne), ktére nadawac sie bedg do wykorzystania w tym srodowisku.

Urzadzenia i systemy elektroniczne — to zasadnicze elementy $ro-
dowiska elektronicznego, ktére nalezy rozumieé jako zbiér elementéw nie-
ozywionych powstatych w wyniku dziatalnosci czlowieka, wystepujgcych
w okreslonym umiejscowieniu, pomiedzy ktérymi mogg istnie¢ wzajemne
powigzania oraz wystepowac¢ wzajemne oddziatywania, mogg one réwniez
pozostawa¢ we wzajemnej zalezno$ci — stosownie do panujgcych warun-
kéw.

’s. Czeszejko, Radar surveillance in the electronic environment of the 21st century,
[w:] 15th International Radar Symposium IRS-2014, Gdansk 16-18.06.2014 r., s. 321.
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Nalezy nadmieni¢, ze twdrca przedmiotowych definicji zawart je
w swoim referacie pt.: Rozpoznanie radiolokacyjne w Srodowisku elektro-
nicznym XXI wieku opracowanym na miedzynarodowe sympozjum nauko-
we poswiecone radiolokacji o nazwie 15th International Radar Symposium
IRS-2014. Odbyto sie ono w Gdansku w terminie 16-18.06.2014 r. Defini-
cje przedstawione w trakcie wystgpienia zostaty przyjete przez miedzyna-
rodowe $rodowisko naukowe z zywym zainteresowaniem. Wspomniec
nalezy, ze autor niniejszego artykutu podejmowat juz préby definiowania
$rodowiska elektronicznego w innych swoich pracach?®.

Elementy systemu rozpoznania radiolokacyjnego

Wspodtczesdnie system rozpoznania radiolokacyjnego powinien sktadac
sie z elementéw aktywnych oraz pasywnych, ktorych liczba musi by¢ sto-
sownie dobrana w zaleznosci od realizowanego zadania. Wykrywanie
prowadzi¢ bedg klasyczne radary aktywne, radary pasywne w oparciu
0 promieniowanie pochodzgce od radarow aktywnych oraz dedykowanych
im specjalnie aktywnych zrédet promieniowania. Radary pasywne mogg
réwniez prowadzi¢ wykrywanie, wykorzystujgc rézne inne elementy pro-
mieniujgce energie elektromagnetyczng dostepng w rejonie prowadzenia
dziatan militarnych (wojskowe lub cywilne), w zaleznosci od ich mozliwosci
taktyczno-technicznych. W ugrupowaniu bojowym promieniowa¢ beda
réwniez aktywne urzgdzenia mylgce — cele pozorne (wabiki — ang. decoy),
ktérych sposdb promieniowania musi by¢ zblizony do uzytecznych elemen-
téw aktywnych. Czas pracy kazdego uzytecznego elementu aktywnego
systemu rozpoznania radiolokacyjnego na pozycji bojowej nalezy ograni-
czy¢ do minimum, w warunkach bojowych musi on pracowac gtéwnie sek-
torowo, aby ograniczyé do minimum jego rozpoznanie elektroniczne®. Czas
promieniowania elementu aktywnego powinien zawierac¢ sie w przedziale
2,5-10 sekund'®, natomiast jego zwiniecia od 1,5-2 minut*.

8s. Czeszejko, Dziatania elektroniczne w NATO i Sitach Zbrojnych Rzeczypospolitej
Polskiej — préba kategoryzacji, AON, Warszawa 2011, s. 13.

o Teoretycznie na bazie dostepnych technologii mozna obnizy¢ czas pozostawania ra-
daru na pozycji bojowej do wartosci ok. 60 sekund (jednej minuty), tj. ok. 10 sekund praca
bojowa, ok. 5 sekund zwiniecie radaru, ok. 45 sekund jazdy (z predkosciag ok. 5 km/h, tj. ok.
1,4 m/s) na odlegtosc ok. 60 metréw. Zob., S. Czeszejko, Anti-radiation missiles (ARMS) vs.
radar, JET — International Journal of Electronics and Telecommunications, PAN, vol. 59, no.
3/2013, Warszawa 2013, s. 289.

g Czeszejko, Radar and its Survival to Operate on the Today’s Battlefield, [w:] Sig-
nal Processing Symposium SPS-2013, materiaty pokonferencyjne, Jachranka k. Zegrza,
IEEE Catalog Number: CFP1356U-DVD, IEEE Operations Center, Piscataway 2013,
s. 187.

™ Obecnie najkrétszy czas zwiniecia radaru polskiej produkcji to 5 minut (NUR-21,
NUR-22).
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Aby skrdcié radykalnie proces zwiniecia radaru aktywnego nalezy kon-
struowac¢ kazdy radar w postaci jednego mobilnego pojazdu oraz wyposa-
zy¢ go w zautomatyzowane mechanizmy: gwattownego ztozenia (zrzutu)
anteny, gwattownego ztozenia podpér stabilizacyjnych, gwattownego odtg-
czenia kabli i swiattowodow (odrzucenia zespolonego szybkoztgcza). Ru-
szenie i oddalenie sie stacji radiolokacyjnej musi odbywaé sie w sposéb
automatyczny, kota powinny by¢ napedzane silnikami elektrycznymi o du-
zym momencie obrotowym, ktére uruchomiane sg automatycznie sygna-
tem elektrycznym. Umozliwi to szybkie oddalenie sie radaru na odlegtos¢
zapewniajgcg przetrwanie pomimo razenia odtamkami pochodzgcymi
z detonacji wybuchowych srodkéw razenia (w tym pocisku przeciwradiolo-
kacyjnego). Podobnie powinny by¢ zbudowane i funkcjonowaé przezna-
czone specjalnie do radarow pasywnych aktywne zrédta promieniowania.

Ale aby wiasciwie zaprojektowaé elementy systemu rozpoznania radio-
lokacyjnego, nalezy najpierw dokona¢ kompleksowej analizy jego zagro-
zen, w tym gtéwnie pociskéw przeciwradiolokacyjnych.

Mozliwe aspekty wykrywania i monitorowania obiektow
powietrznych przez system rozpoznania radiolokacyjnego

Na wspotczesnym polu (przestrzeni) walki ciggtosé sledzenia obiektow
powietrznych przez elementy aktywne systemu rozpoznania radiolokacyj-
nego jest bardzo ograniczona w obecnym rozumieniu tego pojecia. Wynika
to z faktu, ze obecne pole (przestrzeh) walki jest bardzo mocno nasycone
Srodkami zdolnymi do ich niszczenia. Takg ciggto$¢ sledzenia moga
wspétczesnie zapewni¢ jedynie $rodki pasywne (np. Passive Coherent
Locator — PCL), wymagajgce jednak ciggtej emisji elektromagnetycznej
innych Zrodet promieniowania.

Praca aktywnych elementow systemu rozpoznania radiolokacyjnego
(emisja), aby przetrwaty, musi by¢ ograniczona do minimum. Musi by¢
kompromisem pomiedzy zdolnoscig do zapewnienia przerywanego Sle-
dzenia obiektéw powietrznych, a wykonywaniem manewrow przez elemen-
ty aktywne systemu w celu utrzymywania ich w zdolnosci do realizacji za-
sadniczego zadania, jakim jest wykrywanie obiektow powietrznych. Krotkie
kolejne wtgczanie elementow aktywnych systemu rozpoznania radioloka-
cyjnego (tzw. bfysk — ang. flash) pozwalaé¢ bedzie na zapewnienie utrzy-
mywania ciggtosci informacyjnej o obiektach powietrznych przeciwnika, ale
nie bedzie to ciggtos¢ Sledzenia kazdego obiektu. Ciggtos¢ sledzenia
obiektu powietrznego przeciwnika wymagana jest dopiero w fazie jego
zwalczania, kiedy konieczny jest podziat obiektow do realnego zwalczania
pomiedzy wiasne srodki walki oraz naprowadzanie srodkow walki na po-
szczegoblne cele (w przypadku Srodkéw walki posiadajgcych wtasne sys-
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temy naprowadzania na cel wystarczy wstepne ich naprowadzenie tak, aby
ich systemy przechwycity przydzielony cel). Dlatego w fazie wykrywania,
obserwacji i oceny dziatan taktycznych (operacyjnych) przeciwnika wystar-
czy zapewnienie utrzymywania ciggtosci informacyjnej o obiektach po-
wietrznych przeciwnika, co nie jest rGwnoznaczne z nieprzerwang ciggto-
Scig sledzenia kazdego obiektu.

Nieprzerwang ciggtos¢ sledzenia kazdego obiektu powietrznego prze-
ciwnika mogg wspotczednie zapewnic¢ jedynie radiolokacyjne srodki pa-
sywne, wymagajace jednak ciggtej emisji elektromagnetycznej innych zré-
det promieniowania. Aby mozna byto takg ciggtos¢ zapewnic, radiolokacyj-
ne srodki pasywne muszg mie¢ mozliwos¢ odbioru bardzo szerokiego
spektrum emisji elektromagnetycznej (czestotliwosci) pochodzacej
z wszystkich mozliwych zrédet (np. radiolokacji, tgcznosci radiowej, syste-
méw nawigacji, itp.). Albo kazdy z nich musi posiada¢ szerokopasmowy
odbiornik, albo musi by¢ odpowiednia liczba urzgdzen o odbiornikach na
poszczegodlne podpasma czestotliwosci.

Z praktycznego punktu widzenia bardziej racjonalne jest w pierwszym
etapie wdrazania nowych rozwigzan, opiera¢ sie nadal na radiolokacji ak-
tywnej, a rozwigzania radiolokacji pasywnej wdraza¢ stopniowo. Wynika to
z faktu, ze aktywne Srodki radiolokacyjne w swojej wigkszosci nadal muszag
naprowadzac lotnictwo lub rakietowe Srodki razenia na cel. Ponadto ta-
twiejsze jest zbudowanie urzadzenia radiolokacji pasywnej na podstawie
wiekszej liczby odbiornikéw na poszczegdlne podpasma czestotliwosci,
ktére wspolnie bedg poszerza¢ zakres jego mozliwosci oraz bedg umozli-
wia¢é modutowe zestawianie konfiguracji catego urzgdzenia w zaleznosci
od potrzeb. Zmiana generacji urzadzen powinna odbywac sie wraz z pla-
nowym wycofywaniem starszego sprzetu. Wprowadzanie nowych urzg-
dzen musi mie¢ miejsce po gruntownym sprawdzeniu nowych rozwigzan
i z uwzglednieniem mozliwosci produkcyjnych wtasnego przemystu.

W zwigzku z powyzszym priorytetem jest ustalenie wiasciwego kom-
promisu pomiedzy zywotnos$cig systemu rozpoznania radiolokacyjnego,
a jego mozliwoscig utrzymywania ciggtosci informacyjnej o obiektach po-
wietrznych przeciwnika lub ich $ledzenia. Biorgc pod uwage mozliwosci
wykrywania i samonaprowadzania sie na cele wspoétczesnych srodkow
razenia uzyskanie takiego kompromisu jest mozliwe, wymaga jedynie
opracowania odpowiednich podstaw teoretycznych.

Dystrybucja informacji z rozpoznania radiolokacyjnego
Podsystem zbioru i dystrybucji informacji z rozpoznania radiolokacyj-

nego powinien spetnia¢ dwie funkcje: zewnetrzng i wewnetrzng. Funkcja
zewnetrzna powinna obejmowaé wykrywanie i identyfikacje obiektéw po-
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wietrznych na potrzeby wszystkich prowadzacych dziatania militarne,
gtébwnie systemu obrony powietrznej. Czes¢ z odbiorcéw tej informaciji be-
dzie zwalcza¢ wykryte obiekty powietrzne, inni podejmowac dziatania
zwigzane z Powszechng OPL (ang. force protection). Informacja z rozpo-
znania radiolokacyjnego powinna by¢ dostepna dla odbiorcow oddalonych
poprzez system zbioru i dystrybucji informacji (Common Operational Pictu-
re — COP) oraz odbiorcow znajdujgcych sie w bezposrednim sgsiedztwie
elementéw rozpoznania radiolokacyjnego poprzez bezposrednie przeka-
zanie srodkami tgcznosci.

Funkcja wewnetrzna powinna obejmowaé gtéwnie przedsiewziecia
zwigzane z ochrong systemu rozpoznania radiolokacyjnego. Kazdy ele-
ment aktywny systemu nalezy zaprojektowaé ze zintegrowanym we-
wnetrznie automatycznym system alarmowania, ktéry w przypadku wykry-
cia atakujgcego $rodka bojowego (np. atakujgcego pocisku przeciwradio-
lokacyjnego) w pierwszej kolejnosci wytgczy promieniowanie elektroma-
gnetyczne, nastepnie wigczy urzadzenie mylgce — cel pozorny (wabik —
ang. decoy). Réwnolegle wyzwoli alarm ostrzegajgcy pozostajgcg w pobli-
zu obstuge oraz przekaze automatycznie informacje o rodzaju ataku do
pozostatych elementéw systemu rozpoznania radiolokacyjnego oraz jego
stanowiska dowodzenia. Nastepnie uruchomi funkcje zwinigcia i automa-
tycznie uruchomi silniki elektryczne pozwalajgce na przemieszczenie
(zmiane pozycji bojowej) elementu aktywnego.

Funkcjonowanie systemu rozpoznania radiolokacyjnego
w Srodowisku elektronicznym

Biorgc pod uwage, ze srodowisko elektroniczne obejmuje wszystkie
urzgdzenia i systemy elektroniczne wspétczesnego pola (przestrzeni) wal-
ki, funkcjonowanie systemu rozpoznania radiolokacyjnego w $rodowisku
elektronicznym nalezy rozpatrywaé¢ w dwéch ptaszczyznach: promieniowa-
nia elektromagnetycznego oraz wymiany sygnatow elektrycznych. Wazne
jest wskazanie w tym miejscu, ze srodowisko elektroniczne swoim zasie-
giem obejmuje szerszy obszar, a dziatanie srodkow elektronicznych sys-
temu rozpoznania radiolokacyjnego sprowadza sie tylko do konkretnych
miejsc wystepowania tych urzadzen, co nalezy wyraznie rozgraniczac.

Promieniowanie elektromagnetyczne zwigzane z funkcjonowaniem
systemu rozpoznania radiolokacyjnego bedzie podlegaé podziatowi na:
tworzenie bezposrednich relacji w srodowisku elektronicznym oraz doty-
czy¢ interakcji systemu rozpoznania radiolokacyjnego z innymi Srodowi-
skami prowadzenia dziatan militarnych. Bezposrednie relacje systemu roz-
poznania radiolokacyjnego w Srodowisku elektronicznym opierac sie bedg
na oddziatywaniu sygnatow radiolokacji wtornej (ang. Identification Friend
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or Foe — IFF) na urzgdzenia zamontowane na obiektach powietrznych (np.
samolotach) w celu przeprowadzenia ich identyfikacji. Réwniez zmiana
czestotliwoéci pracy radaru pierwotnego nalezy do form oddziatywania na
relacje istniejgce w srodowisku elektronicznym. Przeciwnik natomiast be-
dzie sie starat wykorzysta¢ promieniowanie elektromagnetyczne pocho-
dzace z naszego systemu rozpoznania radiolokacyjnego do jego rozpo-
znania i nastepnie do oddziatywania na nasz system. Realizowa¢ bedzie to
dwoma sposobami: poprzez stosowanie réznego rodzaju zaktocen elektro-
nicznych (skierowanych przeciwko odbiornikom naszego systemu) lub po-
przez oddziatywanie ogniowe na nasz system (fizyczne niszczenie jego
elementéw). Warto zwréci¢ uwage na fakt, ze fizyczne niszczenie opieraé
sie bedzie na sledzeniu emitowanego promieniowania elektromagnetycz-
nego (naprowadzanie sie pociskow przeciwradiolokacyjnych) lub doktad-
nym wczesniejszym zapamietaniu pozycji elementu promieniujgcego elek-
tromagnetycznie (naprowadzanie bomb kierowanych systemem nawigacji
satelitarnej). Interakcja systemu rozpoznania radiolokacyjnego z innymi
srodowiskami prowadzenia dziatah militarnych bedzie polega¢ na wyko-
rzystaniu odbicia promieniowania elektromagnetycznego pochodzacego
Z elementow aktywnych systemu rozpoznania radiolokacyjnego od obiek-
téw funkcjonujgcych w innym $rodowisku dziatan militarnych (np. do lokali-
zacji obiektow w Srodowisku powietrznym, tj. echem radaru odbitym od
samolotu).

Natomiast wymiana sygnatéw elektrycznych dotyczgca systemu roz-
poznania radiolokacyjnego bedzie tworzy¢ wytgcznie bezposrednie relacje
w srodowisku elektronicznym. DotyczyC bedzie wytwarzania i przesyfania
sygnatéw elektrycznych w sieciach komputerowych oraz przewodowych
sieciach tgcznosci. W tym wypadku sygnaty elektryczne mozna podzieli¢
na uzyteczne i zaktdcajgce. Sygnatami uzytecznymi bedg te pochodzace
od urzadzen radiolokacyjnych (niosace ze sobg informacje o wykrytych
obiektach powietrznych oraz sygnaty wskazujgce na ich parametry tech-
niczne) oraz sterujgce nimi, pochodzgce z szczebla dowodzenia (taktycz-
nego lub operacyjnego). Sygnaty zakitdécajgce pochodzgce od urzadzen
przeciwnika (wirusy, robaki, itp.) majg na celu destabilizacje funkcjonowa-
nia naszego systemu rozpoznania radiolokacyjnego.

Sterowanie systemem rozpoznania radiolokacyjnego

Kiedy juz pozyskamy odpowiednie aktywne i pasywne elementy sys-
temu rozpoznania radiolokacyjnego, dalszym krokiem bedzie ich funkcjo-
nalne potgczenie. W chwili obecnej konstruuje sie konsole zdalnego stero-
wania radarami konkretnych typéw (np. RAT-31DL) umiejscawianych na
stanowiskach dowodzenia, co zapewnia mozliwos¢ sterowania czescig
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systemu, ale nie zapewnia kompleksowego sterowania catym systemem
rozpoznania radiolokacyjnego. Dlatego istnieje potrzeba budowania uni-
wersalnych konsol sterowania elementami systemu radiolokacji (ich nor-
malizacja) oraz projektowania nowych elementéw systemu (aktywnych
i pasywnych) pod katem sterowania ich pracg w sposéb kompleksowy
(wszystkimi trybami pracy).

Optymalne wykorzystanie systemu rozpoznania radiolokacyjnego po-
winno opiera¢ sie na jego funkcjonowaniu na podstawie dwu poziomow
sterowania: taktycznego i operacyjnego (rys. 5).

Centrala sterujaca
szczebla operacyjnego

[ Centrala sterujgca ]

szczebla taktycznego

K
“"‘M

Rys. 5. Podziat na poziomy sterowania elementami systemu rozpoznania
radiolokacyjnego

Zrédto: opracowanie wiasne.

Zadaniem poziomu taktycznego bedzie zapewnienie wtasciwego funk-
cjonowania elementéw systemu rozpoznania radiolokacyjnego poprzez
sterowanie wieloma ich wewnetrznymi trybami pracy. Dzieki wtasciwie do-
branym sygnatom sterujgcym (rozkazom) pomiedzy centralg, a podlegtymi
elementami systemu oraz dzieki wtasciwie wypracowanym procedurom
dziatania ich obstug i elementu dowodzenia nimi zostanie zachowana cig-
gtos¢ prowadzonego rozpoznania radiolokacyjnego oraz wysoka zywot-
no$¢ elementéw jego ugrupowania bojowego. Kompleksowe sterowanie
wszystkimi istniejgcymi elementami systemu powinno by¢ mozliwe rowno-
legle na szczeblu brygady radiotechnicznej i na szczeblu podlegtych jej
batalionéw (redundancja). Udostepnienie takiej funkcji na obu wymienio-
nych szczeblach dowodzenia zwieksza w zdecydowany sposéb mozliwosc
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decentralizacji wykonania wielu skomplikowanych i szczegétowych funkc;ji
takiego systemu (wtgczanie pracy sektorowej, systemdéw przeciwzakioce-
niowych, wykonywanie szybkich manewrow, itp.), co pozwala na utrzyma-
nie wysokiej efektywnosci wykrywania i zywotnosci systemu.

Natomiast zadaniem szczebla operacyjnego powinno by¢ sterowanie
systemem rozpoznania radiolokacyjnego poprzez okreslanie parametrow
jego strefy rozpoznania radiolokacyjnego oraz aktywacji jej poszczegdl-
nych elementow. Takie sterowanie powinno uwzglednia¢ prace innych
systemoOw rozpoznania tak, aby minimalizowa¢ czas pracy aktywnie pro-
mieniujgcych elementéw i tym samym ograniczyC ich niszczenie (w tym
umozliwia¢ im manewry). Zdobywanie informacji z réznych systemow roz-
poznania (np. lotniczego, optycznego, radioelektronicznego, radiolokacyj-
nego, itp.) pozwala w Osrodkach Dowodzenia i Naprowadzania (ang. Con-
trol and Reporting Centre — CRC) oraz w Centrum Operacji Powietrznych
(ang. Combined Air Operations Centre — CAOC) na optymalne wykorzy-
stanie pracy poszczegolnych systeméw i informacji z nich pochodzgcych,
umozliwiajgc efektywne i zywotne funkcjonowanie systemu obrony po-
wietrznej.

Podziat na dwa poziomy sterowania (taktyczny i operacyjny) umozliwi
precyzyjny rozdziat zadan pomiedzy szczeblem taktycznym i operacyjnym
w zakresie funkcjonowania systemu rozpoznania radiolokacyjnego na
wspétczesnym polu walki. Tym samym pozwoli na elastyczne reagowanie
systemu rozpoznania radiolokacyjnego na rozwoj zaréwno sytuacji tak-
tycznej, jak i operacyjnej (wynikajgcej gtownie z realnego stanu funkcjono-
wania systemu obrony powietrznej).

Wymagania w stosunku do wspolczesnego systemu
rozpoznania radiolokacyjnego

Jak juz zaznaczono, zadaniem systemu rozpoznania radiolokacyjnego
na polu (przestrzeni) walki jest wykrywanie obiektow powietrznych z wyko-
rzystaniem promieniowania elektromagnetycznego. Wida¢ wyraznie, ze
kluczem do unikniecia skutkéw ataku na elementy aktywne systemu
(gtdbwnie za pomocg pociskow przeciwradiolokacyjnych) jest ograniczenie
czasu ich promieniowania, ograniczenie czasu pozostawania na pozycjach
bojowych, z ktérych promieniowaty oraz skrocenie czasu reakcji na rozwdgj
sytuacji przez elementy dowodzenia systemu rozpoznania radiolokacyjne-
go szczebla taktycznego i operacyjnego. Ograniczenie i skrécenie wska-
zanych czaséw do minimum oraz wysoce manewrowy charakter ugrupo-
wania bojowego zapewni przetrwanie systemu rozpoznania radiolokacyj-
nego na wspotczesnym polu (przestrzeni) walki. Uzyskanie takich zdolno-
Sci zapewni réwniez mozliwos¢ dynamicznego ksztattowania parametréw
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strefy rozpoznania radiolokacyjnego. Wymagania w stosunku do wspot-
czesnego systemu rozpoznania radiolokacyjnego mozna sformutowac
w nastepujgcy sposob (w stosunku do):

a) Sensorow (elementéw) systemu:

o krétki czas zwijania i rozwijania;

¢ wysoka manewrowosg;

e czesciowa odpornos¢ na srodki razenia przeciwnika elementow ak-
tywnych;

e mozliwosé petnego, zdalnego sterowania;

b) Sterowania systemem:

e poziom sensora (elementu systemu) — przez obstuge z pomocg
komputera poktadowego;

e poziom taktyczny — przez obsady etatowe brygady (BRt) i batalio-
now (brt) z pomocg konsol zdalnego sterowania;

e poziom operacyjny — przez obsady etatowe ODN (CRC) i COP
(CAOC) z pomocg konsol zdalnego sterowania;

e wspomaganie wszystkich proceséw walki systemu obrony po-
wietrznej poprzez zastosowanie na wszystkich szczeblach inteligentnego
oprogramowania wspomagajgcego;

c) Dodatkowych warunkow funkcjonowania systemu:

¢ modutowa budowa;

¢ wielotorowa tgcznoé¢: przewodowa, swiattowodowa, radiowa, sate-
litarna;

o systemowe sprzezenie z innymi systemami rozpoznania na szcze-
blu operacyjnym i kompleksowe ich wykorzystanie.

Wazne jest rowniez, aby wszelkie procesy w systemie rozpoznania ra-
diolokacyjnego odbywaty sie w czasie zblizonym do rzeczywistego zaréw-
no zwigzane z przekazywaniem informaciji z rozpoznania radiolokacyjnego,
jak i dotyczgce sygnatow sterujgcych.

Podsumowanie

Obecne systemy rozpoznania radiolokacyjnego systemu OP nie majg
zadnych powaznych szans przetrwania pierwszej fazy konfliktu, nie mé-
wigc o jego catkowitym przebiegu, co udowodnity ostatnie konflikty zbrojne.
Dlatego nalezy poszukiwaé nowych rozwigzan w tej dziedzinie, odpornych
na destrukcyjne oddziatywanie wspoétczesnych srodkéw walki.
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CONTINUITY OF TRACKING AND THE INFORMATION
CONTINUITY IN RADAR SURVEILLANCE IN THE
ELECTRONIC ENVIRONMENT

Abstract: The author presents here the processes and ideas related to
organizing and functioning of the radar surveillance system of electronic
environment in the aspect of continuity of tracking and the information con-
tinuity of the air objects, as a crucial element of the Air Defense System. It
presents a new angle of looking at the environment in which the radar sur-
veillance system works and its possible configuration, consisting of active,
passive and supportive elements, as well as the subsystems of collecting
radiolocation information and the subsystems responsible for controlling all
elements of the radar surveillance system. The author emphasizes also the
essential role of the efficient control of such a system in the environment of
the contemporary battlefield, which — nowadays — is characterized by
a high complexity degree.
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