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Swiaty réwnolegle

Wstep

Jeszcze dwie, trzy dekady temu okreSlenie §wiat wirtualny traktowane byto
w kategoriach fantastyki. Dzisiaj $§wiat wirtualny jest rzeczywisto$cig. Wigk-
szo$¢ z nas nawet nie zastanawia si¢ nad faktem, ze czg$¢ naszego zycia dobro-
wolnie przeniosto i nadal przenosi si¢ poza sfer¢ materialng i to z r6znym skut-
kiem. Nawet nie zauwazyliSmy, jak szybko spoleczenstwa potrafity zmienic¢
wlasne przyzwyczajenia, zaniedba¢ kultywowane od wiekow tradycje.

Lowcy gléw

Cztowiek bardzo szybko przyzwyczaja si¢ do wszelkiego rodzaju wygod,
nawet wowczas, gdy poczatkowo do roznorakich nowinek podchodzi sceptycz-
nie. Z czasem jednak oswaja si¢ z nimi w coraz wigkszym stopniu, by wreszcie
si¢ do nich przekona¢, a bywa i tak, ze potem nie potrafi si¢ bez nich oby¢. Fe-
nomen Internetu wciagnagl w mniejszym lub wigkszym stopniu wszystkich
w swoj wirtualny $wiat. DoceniliSmy w poczatkowej fazie mozliwos¢ §ledzenia
informacji z kraju i zagranicy, zaakceptowaliémy zakupy w sklepach interneto-
wych 1 platnosci elektroniczne. PrzyzwyczailiSmy si¢ do zatatwiania spraw
urzedowych za posrednictwem sieci. Udogodnienia dnia codziennego spowo-
dowane obecnoscig Internetu w naszym zyciu sg oczywiste i coraz powszech-
niejsze. Sie¢ jednak wciaga podobnie jak natdég. Przed monitorem komputera
przestaty nas absorbowa¢ sprawy konieczne do zatatwienia, oczekujemy ,,nowe-
g0”, cokolwiek ono oznacza.

Z chwilg pojawienia si¢ technologii Web. 2.0 Internet przeznaczony poczat-
kowo wylgcznie ,,do czytania” stat si¢ medium interaktywnym i forum wymiany
mysli i pogladow niezliczonej liczby uzytkownikow. Konsekwencja rozwoju
bylo powstanie szeregu forow dyskusyjnych wortali tematycznych i portali spo-
tecznosciowych. Te ostatnie nalezg do najbardziej popularnych. W obiegowych
opiniach internautdéw jesli nie masz wilasnego profilu na portalu spotecznoscio-
wym — to nie istniejesz. Z jednej strony nic w tym dziwnego i ztego. To dobrze,
ze przy pomocy nowych technologii internetowych mozna odnalez¢ kolezanke
czy kolege ze szkolnych lat, czasem na drugim koncu $wiata i odnowi¢ zanie-
dbane znajomosci. I wszystko bytoby dobrze, gdybysmy przy tym nie zatracili
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czujnosci i zdrowego rozsadku. To jest wlasnie to drugie nieprzewidywalne
w skutkach oblicze portali spotecznosciowych.

W naturze cztowieka lezy che¢é podzielenia si¢ z innymi wlasnymi sukcesa-
mi, problemami, a takze imponowanie innym swoimi pomystami i nietuzinko-
woscig. Czasem z pozoru niewinne zdjecie z wakacji zamieszczone na wlasnym
profilu — takie, ktorych wykonuje si¢ dziesiatki — moze sta¢ si¢ przyczyna wielu
probleméw, ktorych nawet nie jesteSmy swiadomi. Ufamy, Zze udostepniajac na
portalu swoje prawdziwe dane osobowe, postuza one do naszej lepszej identyfi-
kacji i komunikacji ze znajomymi. Nie zastanawiamy si¢ na ogo6t nad tym, ze
uczestnikami portali spotecznosciowych pozostaja nie tylko nasi znajomi, ale
takze osoby 1 instytucje, ktorzy dane zgromadzone przez nas na prywatnym pro-
filu bedg wykorzystywaé niekoniecznie zgodnie z naszymi intencjami.

W zasadzie klasyka juz staja si¢ praktyki sprawdzania informacji w sieci
o kandydacie do pracy. Zajmuja si¢ tym wyspecjalizowane firmy zajmujgce si¢
rekrutowaniem pracownikow. Headhunterzy (lowcy glow), bo tak nazywa si¢
osoby zajmujace si¢ rekrutacja kandydatéw do pracy, korzystaja ze wszystkich
mozliwych sposobdéw pozyskania informacji na temat kandydata, w tym takze
z jego wlasnego profilu na portalu spotecznosciowym. To podstawowe Zzrodto
wiedzy o przysztym pracowniku, ale nie jedyne. Lowcy glow uzywaja takze
sieci do weryfikowania prawdziwosci danych umieszczonych przez kandydata
w CV. Jak si¢ okazuje, czgsto kandydat na okreslone stanowisko w swoim CV
nie ,,chwali” si¢ catlym przebiegiem dotychczasowej pracy zawodowej, nie do-
powiedziat w zyciorysie istotnych faktow, ale zrobit to w wirtualnym $wiecie.
Wiarygodno$¢ osoby w takiej sytuacji staje si¢ juz dyskusyjna i najprawdopo-
dobniej ujawnienie tego faktu stanie na przeszkodzie w podjeciu nowego za-
trudnienia. Zainteresowania, ktore rowniez chetnie sg opisywane w sieci, moga
sta¢ si¢ powodem klopotow zawodowych, jesli z ich opisu wynika odmienno$¢
pogladow lub przekonan pracodawcy.

Coraz czgsciej towey glow zwracaja uwage na kandydatow, ktorzy wiasne
CV laczg z prywatng strong WWW. Jak twierdza konsultanci zajmujacy si¢ re-
krutowaniem nowych pracownikoéw, strona internetowa oprocz tego, ze opisuje
umiejetnosci kandydata, to pokazuje rowniez jego umiejetnosci [Blaszczak Po-
kaz...]. Warto zaznaczy¢, ze nie oznacza to odejscia od typowej dokumentacji
sktadanej przez kandydata, lecz jest jej uzupetieniem.

Headhunterzy bywaja wykorzystywani przez pracodawcow takze do innych
celow — zwigzanych z badaniem lojalnos$ci pracownikéw juz zatrudnionych.
Pracodawca ,,zleca im kontaktowanie si¢ z wybranymi pracownikami i oferowa-
nie pracy w konkurencyjnej firmie. Probuje w ten sposob dowiedzie¢ si¢, kto, na
ile, 1 za ile sktonny jest do opuszczenia swego dotychczasowego pracodawcy”
[Gazetapraca.pl/...]. Jak wynika z dotychczasowych przyktadow ilo§¢ informacji
ogolnodostgpna w sieci zalezy od samych uzytkownikow. Uzytkownik sieci

39



powinien mie¢ $wiadomo$¢, ze wszystko to co przenosi do rownolegtego wirtu-
alnego $wiata moze by¢ wykorzystane przeciwko niemu.

Google Twoj aniol stréz

,Geneza pojecia cyberprzestrzen sigga lat osiemdziesigtych XX w. Termin
ten wywodzi si¢ z literatury science-fiction. Po raz pierwszy uzyl go William
Gibson dla okreslenia rodzacego si¢ cyfrowego (digitalnego) §wiata, pozwalajg-
cego ludziom na do$wiadczanie zupetie nowego srodowiska i nowego wymiaru
— przeciwienstwa materialnej rzeczywistosci” [Dobrzeniecki 2004]. Zdaniem
P. Sienkiewicza, ,,cyberprzestrzen uksztalttowaty nastgpujace procesy:

1. Proces integracji podatkowych form przekazu i prezentacji informacji (da-
ta+texts+pictures+voices+movies), ktory przyniost multimedialno$¢, »ucy-
frowienie« infosfery i ikonosfery;

2. Proces konwergencji ICT: systemow informatycznych, systemow telekomu-
nikacyjnych i mediéw elektronicznych;

3. Proces integracji technosfery, ktory uksztattowat globalng zintegrowang
platforme teleinformatyczna.

Jak kazde niemal zjawisko, wywolane rewolucja technologiczng w drugiej po-
towie XX wieku, takze cyberprzestrzen ma zar6wno swa »jasng«, jak i1 »ciemng«
strone. Cyberprzestrzen jest obszarem zaré6wno kooperacji pozytywnej, jak
i kooperacji negatywnej. Ta pierwsza oznacza niewatpliwy wzrost mozliwosci
wszechstronnego zaspokojenia potrzeb spolecznych, w tym potrzeby samoro-
zwoju (samorealizacji), we wszystkich dziedzinach zycia, a mianowicie:

1. W sferze edukacji: dzigki zwigkszonym i ulatwionym mozliwo$ciom korzy-
stania z globalnych zasoboéw danych, informacji i wiedzy;

2. W sferze komunikacji: dzigki rozwojowi sieci komunikacji spolecznej
w niespotykanej dotad skali globalnej;

3. W sferze ekonomii: dzigki rozwojowi roznych form »e-biznesu« i powstaniu
tzw. gospodarki opartej na wiedzy;

4. W sferze kultury: dzigki niemal nieograniczonemu dost¢gpowi do zasobow
wirtualnej ikonosfery;

5. W sferze ludycznej: powstata arena globalnych igrzysk, gier i zabaw;

6. W sferze bezpieczenstwa: dzigki zwigkszonej sprawnosci stuzb nastgpit
wzrost bezpieczenstwa obywateli, jednakze kosztem utraty czgsci wolnosci”
[Sienkiewicz 2009].

Zgodzimy si¢ wigc ze stwierdzeniem, ze Internet jest unikalnym medium,
pomimo tego, ze analogicznie jak inne znane nam media shuzy upowszechnianiu
informacji. Istnieje jednak mimo to pewna roznica pomig¢dzy dystrybucja infor-
macji przez prasg, radio i telewizj¢ a Internetem. W pierwszym przypadku informa-
cja przechodzi przez pewien cykl ,,0obrébki”, zanim trafi w ostatecznej formie do
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koncowego odbiorcy. Masowos¢ odbioru okreslonych informacji wzmacnia fakt
istnienia ograniczonej liczby tytutow prasowych czy tez programow radiowych
i kanalow telewizyjnych. Ponadto miejsce powstania informacji jest na ogot
takze miejscem jej dystrybucji. Zdecydowanie inny charakter ma dystrybucja
informacji za posrednictwem sieci teleinformatycznych. Po pierwsze informacja
nie ,,powstaje 1 nie jest obrabiana” w $cisle okre§lonym centrum. Stad ta sama
informacja moze mie¢ teoretycznie nieskonczenie wiele interpretacji, a tym sa-
mym zrodet jej dystrybucji [Piecuch 2008]. Informacja raz umieszczona w sieci
w praktyce nigdy nie zostanie zniszczona w stu procentach. Usuni¢ta z jednego
serwera moze za jaki$ czas pojawi¢ si¢ na innym. Innymi unikatowymi cechami
jest: brak zalezno$ci pomigdzy miejscem dystrybucji informacji a miejscem jej
odbioru, informacja dostepna jest dla kazdego, kto dysponuje komputerem
1 odpowiednim oprogramowaniem, poczucie swobody i wolno$ci, nieograniczo-
na wolno$¢ stowa, dysponowanie wilasng tozsamoscig. W tym kontekscie po-
wstaje tzw. spoteczno$¢ symulacyjna (ang. Simulation community). Odr¢bnym
problemem pozostajg kwestie etyczne kazdego uzytkownika sieci. Wspomniane
unikatowe cechy wykorzystywane w §wiecie wirtualnym moga rodzi¢ konkretne
problemy w $wiecie rzeczywistym.

Tak powszechnie eksponowana anonimowo$¢ w sieci w rzeczywistosci jest
iluzja. Sprawdza si¢ jedynie w sytuacjach, kiedy dziatalno$¢ w sieci nie budzi
zainteresowania informatyki $ledczej [zob. Filipowska, Raszka, Dzikowski,
Matyszko 2009]. W pozostatych sytuacjach réwniez na nasz temat sg zbierane
réznego rodzaju informacje, chociazby po to, by na nasz adres poczty elektro-
nicznej trafita spersonalizowana oferta handlowa — rys. 1. Jest to mozliwe dzigki
sledzeniu zachowan uzytkownika w sieci.

a"egro cafe | moje alegro

CzesC Aleksandrze

Elektronika Moda Dom Dziecko Kultura
i urox "

()
strefamarek
allegro

27,99zt 27,99zt 26,99z

Rys. 1. Spersonalizowana oferta z serwisu Allegro
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Gigant technologii internetowych Google udostgpnia takze webmasterom
rozbudowane narze¢dzie (Google Analytics) do gromadzenia réznorodnych da-
nych. Z jego pomocg mozemy sprawdzi¢: kto odwiedzal naszg strone interneto-
w3, z jakiej lokalizacji, jakiego uzywat do tego celu komputera lub urzadzenia
mobilnego, z jakiej przegladarki internetowej korzystat, z ustug jakiego dostaw-
cy korzystat, jaki posiadat adres IP, jak dtugo przebywat na kazdej z podstron
itd. Przyktadowy zrzut ekranu z Google Analytics pokazano na rys. 2.

m Odwiedziny + stronylodwiedziny

204 319 00:02:34 59,80
529 40 000325 54,953

(not set) 53 302 000153 528
Apple iPad 2 516 00:03:37 76,00
Appla iPhone 2 an 00:03:09 66,61
SonyEricsson MT11i Xperia Neo V 10 120 00:00:11 50,00
Samsung GTI9100 Galaxy S I 425 00:02:69 75,00
LG P350 Optimus Me 233 00:03:05 3.3

Samsung GT-55660 Galaxy Gio

1
3
3
4

] 5. SonyEricsson SK17i Xperia Mini Pro . 10 260 00:07:65 10.00
3
7
8 33 00:01:36 16.61
9

HIC A9191 Desie HD 240 000101 20,00

LG P890 Optimus 2X 160 00:0021 40,00

HIC Desite 2 100 00:00:00 Bx

13, HIC SensationXE Beats Z715e Sensation 267 00:08:28 B

14, Samsung GT19300 Galaxy S3 100 00:00:00 B3

Amazon KFOT Kindle Fire 7 200 00:00:29 50,00

6. Apple iPod

8
3
6
5
5
Sony ST26i Xperia 1 625 00:05:36 50,00
3
3
3
2
2 100 00:00:00 100,00

Rys. 2. Zrzut ekranu statystyk Google Analytics dla rzeczywistej strony WWW

Mozliwosci badania zachowan uzytkownika w sieci jest zapewne wigce].
Z pewnoscia sg i takie, ktorych istnienia nawet si¢ nie spodziewamy. Mozemy
si¢ wiec zgodzi¢ z opinig A. Szewczyk: ,,Google wie o kazdym z nas:
— Google wie, czego szukasz,
— Wie, co kupujesz,
— Wie, co czytasz,
—  Wie, co Cig interesuje,
— Wie, co ogladasz,
—  Wie, kto jest Twoim przyjacielem, wie, o czym z nim rozmawiasz,
—  Wie, jakie masz poglady,
— Wie, gdzie w danej chwili si¢ znajdujesz,
—  Wie, kto odwiedza twoje strony internetowe,
—  Wie, jak wygladasz Ty i Twoi bliscy,
—  Wie, jakg muzyke lubisz,
— Wie, co zamierzasz opatentowac,
—  Wie, jakie strony przegladasz,
—  Wie, jakie ksigzki czytasz” [Szewczyk 2008].
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Wyscig technologiczny jednak trwa. ,,Google stworzyto okulary, ktore sta-
nowig swoisty interfejs pomiedzy cztowiekiem a wirtualnym §wiatem. Z ich
pomocg obshuzymy telefon, potaczymy si¢ z Internetem, zrobimy zakupy, idac
ulica dostaniemy wskazowki z nawigacji satelitarnej, uzyskamy podpowiedzi,
gdzie kupi¢ ksigzki i napi¢ si¢ dobrej kawy. [...] cho¢ wygladaja dyskretnie, juz
teraz posiadaja bogate wyposazenie, m.in. wy$wietlacz', kamer¢ z aparatem,
mikrofon, gto$niki, panel sterujacy, zyroskop, akcelerometr i kompas” [Okula-
ry... 2013]. Wigkszo$¢ zaakceptowalaby te nowinke technologiczng, gdyby nie
mozliwo$¢ rozbudowywania jej o kolejne aplikacje stawiajace ,,noszacych oku-
lary w uprzywilejowanej pozycji. Moga robi¢ zdj¢cia, nagrywaé filmy, wysytac
to wszystko on-line i nawet prawdopodobnie korzysta¢ z oprogramowania do
rozpoznawania twarzy. [...] Nie bedziesz wiedzial, czy jeste§ nagrywany przez
swojego interlokutora” [Pouge 2013]. Wedlug G. Kostrzewy-Zorbasa [2013]:
,,po obecnej epoce urzadzen elektronicznych noszonych przy sobie, zaczyna si¢
epoka noszonych na sobie”. Urzgdzenia noszone na sobie nie dos¢, ze beda
w stanie uslysze¢, zobaczy¢ i zarejestrowac to wszystko, to dodatkowo beda
w stanie okresli¢ stan fizyczny i psychiczny wlasciciela. Tego rodzaju urzadze-
nia juz sa opracowywane i testowane przez firme Apple, a w przysztoSci maja
zastapic¢ zegarki nar¢czne.

Informacje pod specjalnym nadzorem

Inwigilacja na tak szeroka skalg to nie pomyst XXI w., chociaz teraz pojawi-
ly si¢ zupelnie nowe mozliwosci wraz z osiggni¢ciami technologicznymi. Jeden
z systemOw znany i opisywany w literaturze to Echelon. ,,Opracowany prawdo-
podobnie juz w 1947 roku przez USA, Kanade, Nowa Zelandi¢ i Wielkg Bryta-
ni¢ przechwytuje dane przesylane za posrednictwem telefonow, faksow czy
poczty elektronicznej. Analizuje tre§¢ informacji i wychwytuje te, w ktdérych
zawarte sg stowa kluczowe, mogace odnosi¢ si¢ do interesow Stanéw Zjedno-
czonych i innych panstw biorgcych udziat w programie. [...] Jedynym pociesze-
niem moze by¢ fakt, iz od chwili, gdy standardem w zabezpieczaniu informacji
przesytanych drogg elektroniczng stat si¢ kod 128-bitowy, a sie¢ jest coraz bar-
dziej zapchana, Echelon zaczat mie¢ klopoty ze zbieraniem i weryfikacja da-
nych” [Mis 2000].

Innymi ujawnionymi w ostatnim czasie metodami kontroli informacji jest
amerykanski program PRISM, ,,zbierajacy jawne i poufne dane miliardow uzyt-
kownikow najwigkszych portali internetowych o siedzibach w USA 1 globalnym
zasiggu. Prism kontroluje i gromadzi rozmowy przez telefony komoérkowe i sta-
cjonarne, rozmowy tekstowe, audio i wideo przez komunikatory internetowe,
w tym telekonferencje uzywane glownie w biznesie i nauce, SMS-y i MMS-y

''W rzeczywistosci jest to projektor.
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oraz podobne rodzaje wiadomosci, maile, jawne i poufne wpisy na portalach
spotecznosciowych, w tym osobiste charakterystyki uzytkownikdw, tresci forow
i chatow, fotografie, zapisy dzwigkowe i filmy, faksy, wszelkiego typu pliki
przesylane i przechowywane w sieci, bazy danych, przeptyw pienigdzy, adresy,
loginy i hasta, dane z GPS i innych systemow okre$lania polozenia fizycznego,
plus »metadane« o tym, kto z kim lub czym, skad, kiedy, jak czesto i jakimi
sposobami nawigzuje kontakt” [Kostrzewa-Zorbas 2013].

Doniesienia prasowe takie jak cytowane powyzej nie burzg naszego funk-
cjonowania w spoleczenstwie. Na og6t po pewnym czasie wracamy do starych
zwyczajow. To cena, ktorg placa spoleczenstwa za rozwoj technologiczny i tro-
che wlasnego luksusu. Z wysokim prawdopodobienstwem mozna wskaza¢ jesz-
cze na czynnik globalizacji. Nie bez wptywu réwniez sg wypadki z 11 wrzesnia
2001 r. (WTC). To po tych wydarzeniach tak przywigzane do wolnosci spote-
czenstwo Standéw Zjednoczonych gotowe bylo zrezygnowaé z czgéci wlasnej
wolnos$ci na rzecz zapewnienia bezpieczenstwa.

W nurt powszechnej kontroli informacji na pewno wpisuja si¢ istniejace sys-
temy satelitarne. Lacznie w kosmosie krazg 743 satelity oficjalnie o przeznacze-
niu: naukowym, telekomunikacyjnym i wojskowym — tabela 1. Ktore i jakie
funkcje pelnig, wiedza tylko ich wiasciciele. Wsrdd nich z pewno$cia znajduja
si¢ ,,czuwajace” nad §wiatowym obiegiem informacji.

Tabela 1
Liczba satelitéw w przestrzeni kosmicznej

Lp. | Panstwo/Organizacja S;Lclﬂ)éaw Lp. Panstwo/Organizacja S;Lclﬂ)éaw

1 Polska 0 13 | Hiszpania 10

2 Norwegia 5 14 | Arabia Saudyjska 10
Korea Potudniowa 5 15 | Francja 16

4 | Australia 5 16 E‘gﬁgzﬁ: Agencja 19

5 Argentyna 5 17 | Kanada 19

6 ﬁ‘; 2221320?;*‘5;21‘?;?% 6 18 | Wielka Brytania 20

7 Indonezja 7 19 | Niemcy 21
Tajwan 8 20 | Indie 28

9 Brazylia 8 21 | Japonia 42

10 | Izrael 9 22 | Chiny 107

11 | Wtochy 10 23 | Rosja 111

12 | Holandia 10 24 | USA 460

Zrédto: opracowanie wlasne na podstawie: G. Kostrzewa-Zorbas [2013].
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Streszczenie

Artykul w ogolnej formule porusza zagadnienia zwigzane z bezpieczen-
stwem informacji. Proby przechwytywania informacji wojskowych, handlowych
i innych sg codziennos$cia, a dzisiaj juz rozszerzajg si¢ na cale spoteczenstwa.
Zmieniaja si¢ zatem $rodki i1 zakres kontroli nad informacja. Warto o tym pamig-
ta¢ za kazdym razem, kiedy wlaczamy komputer, prowadzimy rozmowe telefo-
niczng lub wysylamy fax.

Slowa kluczowe: informacja, bezpieczenstwo informacji, inwigilacja.

Parallel worlds

Abstract

This article in general talk about security of information. Attempts to cap-
ture the military, commercial and others information are commonplace, but to-
day already extend to the whole of society. The measures and scope of control
over information are changing. Worth to remember this when you want turn on
your computer, talk on the phone or send a fax.

Key words: Information, security of information, surveillance.
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