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KaroLINA KULIKOWSKA!

STOSOWANIE MONITORINGU W BIBLIOTECE A OCHRONA
DANYCH OSOBOWYCH PRACOWNIKOW BIBLIOTEKI

Wprowadzenie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenie dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych, dalej RODO) weszlo w Zycie 24 maja 2016 r., ale jest
stosowane od 25 maja 2018 r. i obowiazuje w polskim porzadku prawnym
bezposrednio, niezaleznie od przyjecia krajowych aktéow prawnych w tym
zakresie (Rozporzadzenie, 2016). Zgodnie z trescig art. 1 ust. 1 RODO, Roz-
porzadzenie chroni podstawowe prawa i wolnosci osob fizycznych, w szcze-
g6lnosci ich prawo do ochrony danych osobowych. Rozpoczecie stosowania
RODO wywarlo wplyw na funkcjonowanie zaréwno organéw publicznych,
przedsiebiorcow, jak i instytucji kultury, w tym bibliotek. W obecnej rzeczy-
wistosci gospodarczej i spotecznej wykorzystywanie roznych form monito-
ringu jest stalym elementem dzialalnoSci zaréwno instytucji publicznych,
jak i prywatnych. Coraz wieksza wage przyklada sie bowiem do ochrony
informacji i kontroli dostepu do zasobéw tych podmiotéw (Litwinski, Barta,
2017, s. 887). Jednak stosowanie monitoringu wizyjnego wiaze sie z prze-
twarzaniem danych osobowych w postaci wizerunku osoby fizycznej, ktory
utrwalany jest na nagraniach z monitoringu. W bibliotece monitoring stuzy
w szczegolnosci ochronie materiatow bibliotecznych przed zniszczeniem lub
kradzieza, ale moze by¢ rowniez niezbedny do zapewnienia bezpieczenstwa
pracownikow biblioteki oraz oséb korzystajacych z jej zasobow, co wiaze
sie z przetwarzaniem danych osobowych zaréwno osob korzystajacych
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z zasobow biblioteki, pracownikow biblioteki oraz innych oséb trzecich.
W polskim porzadku prawnym prawo pracownika do prywatnosci i ochrony
swoich danych chronione jest zarowno przepisami o ochronie danych oso-
bowych (Ustawa, 2018), jak i Ustawy z 26 czerwca 1974 r. Kodeks pracy
(Ustawa, 1974) (dalej k.p.). Monitoring wizyjny jest jednym z powszechnie
stosowanych sposobow przetwarzania danych osobowych pracownikow
przy zastosowaniu nowych technologii, ktory nie byt dotychczas uregulo-
wany w polskim porzadku prawnym. Stan prawny w tym zakresie ulegt
zmianie wraz z uchwaleniem 10 maja 2018 r. Ustawy o ochronie danych
osobowych (Ustawa, 2018), ktéra uregulowala stosowanie monitoringu
w miejscu pracy poprzez zmiane k.p., polegajaca na dodaniu art. 2221 art.
223 ustanawiajacych zasady stosowania monitoringu w miejscu pracy.
Nowe przepisy nakladaja na pracodawcow wiele obowiazkow zwiazanych ze
stosowaniem monitoringu w miejscu pracy, polegajacych w szczegdlnosci
na przejrzystym informowaniu pracownikoéw o tym, ze monitoring jest tam
stosowany. Dla pracodawcow wiaze sie to w szczegbdlnosci z koniecznoscig
przeprowadzenia zmian regulaminu pracy.

Wizerunek jako dane osobowe

Na gruncie art. 4 pkt 1 RODO? przez ,dane osobowe” nalezy rozumie¢
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotycza”). Wobec powyzszego, kazda infor-
macja, ktérg mozna przypisac¢ do konkretnej osoby fizycznej, bedzie uzna-
wana za dane osobowe. Wizerunek twarzy moze umozliwia¢ jednoznaczna
identyfikacje osoby fizycznej, a w konsekwencji stanowi¢ dane osobowe
w rozumieniu art. 4 pkt 1 RODO. Stosowanie monitoringu wizyjnego wiaze
sie zatem z przetwarzaniem danych osobowych w postaci wizerunku osoby
fizycznej, polegajacym na utrwalaniu wizerunku, a nastepnie przechowy-
waniu nagran z monitoringu przez okres czasu ustalony przez administra-
tora. W tym miejscu nalezy wskazac, ze dane osobowe dzieli sie na dane
osobowe zwykle oraz specjalne kategorie danych osobowych, ktore wyma-
gaja szczegolnej ochrony, gdyz kontekst ich przetwarzania moze powodo-
wacé powazne ryzyko dla podstawowych praw i wolnosci oséb fizycznych
(por. motyw 51 preambuly do RODO). Dane nalezace do szczegolnych kate-
gorii danych osobowych zostaly wskazane w art. 9 ust. 1 RODO w sposéb
enumeratywny i obejmuja dane osobowe ujawniajace pochodzenie rasowe

2 Dane osobowe” oznaczaja, informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac, w szczegélnosci na podstawie
identyfikatora, takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamosc¢ osoby fizyczne;j.
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lub etniczne, poglady polityczne, przekonania religijne lub Swiatopogla-
dowe, przynaleznos¢ do zwigzkow zawodowych oraz dane genetyczne i dane
biometryczne, shuzace jednoznacznemu zidentyfikowaniu osoby fizyczne;j
lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby
fizycznej. Wizerunek utrwalony w formie nagrania obrazu co do zasady
nie bedzie stanowil danych biometrycznych, chyba ze dane beda przetwa-
rzane specjalnymi metodami technicznymi, umozliwiajacymi jednoznaczna
identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci, np. monito-
ring z funkcja rozpoznawania twarzy (por. motyw 51 preambuty do RODO).
Wobec powyzszego wizerunek utrwalony na nagraniach monitoringu bedzie
stanowil dane osobowe zwykle.

Stosowanie monitoringu w bibliotekach

Podstawy prawne przetwarzania danych osobowych zwyklych zostaly
wskazane w art. 6 ust. 1 RODO. Zgodnie z trescig tego przepisu, przetwarza-
nie jest zgodne z prawem wylacznie w przypadkach, gdy — i w takim zakresie,
w jakim — spelniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strona
jest osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby,
ktorej dane dotycza, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego
ciazacego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow
osoby, ktorej dane dotycza, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publiczne;j
powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uza-
sadnionych interesow realizowanych przez administratora lub przez strone
trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych
interesow maja interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotycza, wymagajace ochrony danych osobowych, w szczegolnosci
gdy osoba, ktorej dane dotycza, jest dzieckiem.

Niezbednosé do wypelnienia obowiazku prawnego ciazacego na
bibliotece

Jak zostalo wskazane na wstepie, stosowanie monitoringu wizyjnego
w bibliotece moze shuzy¢ w szczegolnosci ochronie materialow bibliotecz-
nych przed zniszczeniem lub kradzieza oraz zapewnieniu bezpieczenstwa
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pracownikow biblioteki oraz oséb korzystajacych z jej zasobow. W tym
miejscu nalezy wskazac, ze stosownie do tresci art. 4 ust. 1 lit. a) Ustawy
z 27 czerwca 1997 r. o bibliotekach (Ustawa, 1997, dalej UOB) do pod-
stawowych zadan bibliotek nalezy gromadzenie, opracowywanie, przecho-
wywanie i ochrona materialow bibliotecznych. Z kolei zgodnie z treScia
§ 8 Rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z 4 lipca
2012 r. w sprawie narodowego zasobu bibliotecznego (Rozporzadzenie,
2017), ktore zostalo wydane na podstawie upowaznienia zawartego w art.
6 ust. 3 UOB, narodowy zaso6b podlega szczegodlnej ochronie polegajacej na
zapewnieniu bezpiecznych dla danego rodzaju materiatow bibliotecznych
warunkow w zakresie: przechowywania, kopiowania i utrwalania na infor-
matycznych nosnikach danych, udostepniania w celach naukowych albo
ekspozycyjnych, ktore nie spowoduja pogorszenia stanu ich zachowania
lub uniemozliwig ich zniszczenie lub kradziez. Wobec powyzszego, prze-
twarzanie danych osobowych przez biblioteke w zwigzku ze stosowaniem
monitoringu wizyjnego (Ustawa, 2018) moze by¢ niezbedne do wypelnienia
obowiazkow prawnych w zakresie ochrony materiatow bibliotecznych oraz
zapewnienia bezpiecznych warunkow ich przechowywania wynikajacych
z przepisow UOB (art. 6 ust. 1 lit. ¢) RODO), o ile spelniony zostanie test
rownowagi. Mianowicie, wdrozenie monitoringu wymaga przeprowadze-
nia testu rownowagi, polegajacego na wywazeniu prawnie uzasadnionych
interesow realizowanych przez administratora w zwigzku ze stosowaniem
monitoringu, z prawami i wolnosciami osob, ktérych dane dotycza. Wynik
testu rownowagi okresla, czy wdrozenie monitoringu bedzie dopuszczalne
i nie doprowadzi do zbednej ingerencji w prawa i wolnosci osob, ktorych
dane dotycza oraz do bezpodstawnego naruszenia tych praw i wolnosci.
Wdrozenie monitoringu bedzie dopuszczalne, jezeli rownowaga przechyli
sie na korzys¢ administratora. W ocenie Zespolu roboczego ds. ochrony
os6b fizycznych w zakresie przetwarzania danych osobowych (dawna
Grupa Robocza Art. 29) przeprowadzenie testu rownowagi powinno pole-
gac najpierw na dokonaniu oceny, czy interes administratora jest ,prawnie
uzasadniony” czy ,nieuzasadniony” oraz czy stosowanie monitoringu jest
konieczne do osiagniecia interesu administratora. Stosowanie monitoringu
jest niekonieczne, jezeli istniejg inne, mniej inwazyjne sSrodki do osiagnie-
cia okreslonego celu przetwarzania, jakim jest ochrona zasobéw bibliotecz-
nych (np. nadzoér osobowy). Nastepnie nalezy dokonac¢ oceny wpltywu na
osobe, ktorej dane dotycza, oraz przeprowadzi¢ poréwnanie go z oczeki-
wanymi korzySciami z przetwarzania dla administratora, a kolejno usta-
li¢, czy zostaly wdrozone srodki techniczne lub organizacyjne, majace na
celu zapewnienie prywatnosci osob, ktorych dane dotycza, odpowiednie do
ryzyka naruszenia praw i wolnosci tych os6b (np. odpowiednie zabezpie-
czenie zapisOw nagran z monitoringu oraz ograniczenie dostepu do tych
zapisow wylacznie do upowaznionych oso6b) (Opinia, 2014). Ta przestanka
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znajdzie zastosowanie zarowno do przetwarzania danych osobowych osé6b
korzystajacych z zasobow biblioteki, wszelkich oséb trzecich przebywaja-
cych na terenie i wokoét terenu biblioteki (o ile objety jest monitoringiem
wizyjnym), jak rowniez pracownikéw biblioteki.

Niezbednosé do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez biblioteke jako pracodawce

W procesie zatrudnienia status administratora danych posiada praco-
dawca, poniewaz decyduje on o celach i sposobach przetwarzania danych
osobowych pracownikow. Stosownie do tresci art. 3 k.p. pracodawca jest
jednostka organizacyjna, chocby nie miata osobowosci prawnej, a takze
osoba fizyczna, jezeli zatrudniaja one pracownikow. W tym miejscu nalezy
wskazac¢, ze pracodawca osob zatrudnionych w bibliotece jest instytucja
kultury, a nie jej dyrektor, ktory jedynie podejmuje za pracodawce czynno-
Sci w sprawach z zakresu prawa pracy bedacego jednostka organizacyjna
jako osoba lub organ zarzadzajacy ta jednostka zgodnie z art. 3! k.p. Nowe
przepisy k.p. nakladajg na biblioteke jako pracodawce wiele nowych obo-
wigzkow w zakresie okreslenia celow, zakresu oraz sposobu zastosowania
monitoringu wobec pracownikéw. Stosownie do tresci art. 222 § 1 k.p.,
jezeli jest to niezbedne do zapewnienia bezpieczenstwa pracownikow lub
ochrony mienia lub kontroli produkcji lub zachowania w tajemnicy infor-
macji, ktérych ujawnienie mogloby narazi¢ pracodawce na szkode, pra-
codawca moze wprowadzi¢ szczegolny nadzor nad terenem zakladu pracy
lub terenem wokot zakladu pracy w postaci srodkow technicznych umoz-
liwiajacych rejestracje obrazu (monitoring). Jak zostalo wskazane w tresci
uzasadnienia do Projektu ustawy o zmianie niektoérych ustaw w zwiazku
z zapewnieniem stosowania rozporzadzenia 2016/679 z dnia 23 maja
2018 r. (Projekt, 2018a) stosowanie projektowanych przepiséw dotycza-
cych monitoringu bedzie oznaczaé, iz pracodawca przetwarza dane oso-
bowe pracownikéw na potrzeby celow wynikajacych z prawnie uzasadnio-
nych intereséw realizowanych przez administratora (Rozporzadzenie, 2016
art. 6 ust. 1 lit. f; Uzasadnienie, 2018a, s. 17-18). W ocenie Zespolu robo-
czego ds. ochrony osob fizycznych w zakresie przetwarzania danych osobo-
wych, jezeli pracodawca chce powolac sie na podstawe prawna wskazang
w art. 7 lit. f) Dyrektywy o ochronie danych, cel przetwarzania danych musi
by¢ uzasadniony, a wybrana metoda lub okreslona technologia, za pomoca
ktorej prowadzone jest przetwarzanie, musi by¢ konieczna z punktu widze-
nia uzasadnionego interesu pracodawcy (Opinia, 2017). Aby by¢ ,prawnie
uzasadnionym”, interes musi by¢ zgodny z prawem (czyli zgodny z wlasci-
wym prawem UE oraz prawem krajowym), wystarczajaco jasno wyrazony,
tak aby pozwoli¢c na zastosowanie testu rownowagi wzgledem interesow
oraz praw podstawowych osoby, ktorej dane dotycza (tzn. wystarczajaco
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konkretny) oraz musi by¢ rzeczywisty i obecny (nie spekulatywny) (Opi-
nia, 2017). Wobec powyzszego, podstawe prawna przetwarzania danych
osobowych w zwigzku ze stosowaniem monitoringu wizyjnego wobec pra-
cownikow biblioteki stanowi niezbednos¢ do celow wynikajacych z praw-
nie uzasadnionych interesow realizowanych przez biblioteke, czyli zapew-
nienia bezpieczenstwa pracownikow lub ochrony mienia lub zachowania
w tajemnicy informacji, ktéorych ujawnienie mogtoby narazi¢ biblioteke na
szkode. Interesy te sg zgodne z prawem, to jest w szczego6lnosci art. 222k.p.,
konkretne oraz rzeczywiste i obecne, gdyz odpowiadaja aktualnym dzia-
talnosciom pracodawcy. Zgodnie z trescia art. 222 § 2 k.p. monitoring nie
obejmuje pomieszczen sanitarnych, szatni, stolowek oraz palarni, chyba ze
stosowanie monitoringu w tych pomieszczeniach jest niezbedne do realiza-
cji celu okreslonego w § 1 i nie naruszy to godnosci oraz innych débr oso-
bistych pracownika, w szczegélnosci poprzez zastosowanie technik unie-
mozliwiajacych rozpoznanie przebywajacych w tych pomieszczeniach osob.
Jednym z warunkow stosowania monitoringu jest zatem poszanowanie
dobr osobistych pracownika. Prawodawca uznal zatem, ze objecie monito-
ringiem pomieszczen wskazanych w art. 222 § 2 k.p. stanowitoby zbedna
i nieuzasadniong ingerencje w prawa i wolnosci pracownikow, a ponadto
byloby nieproporcjonalne do celu stosowania monitoringu. W tym miejscu
nalezy wskazac¢, ze zgodnie z art. 222 § 1' k.p. monitoring nie obejmuje
pomieszczen udostepnianych zakladowej organizacji zwiazkowej. W opinii
projektodawcy monitoring pomieszczen zwiazkowych rodzi duze prawdo-
podobienstwo naruszenia zasady wolnosci i niezaleznosci zwiazkow zawo-
dowych (Uzasadnienie, 2018c, s. 26). Bibliotekarze i pozostali pracownicy
bibliotek maja prawo, by tworzy¢ organizacje i przystepowac do tych orga-
nizacji w celu reprezentacji i obrony swoich praw i interesé6w (zob. Ustawa,
1974, art. 18! § 1). Jezeli zatem w bibliotece dziata zakladowa organiza-
cja zwiazkowa, to biblioteka jest obowiazana zapewnic, aby monitoring nie
obejmowatl jej pomieszczen.

Art. 222 § 3 dopuszcza przechowywanie nagran obrazu przez okres nie-
przekraczajacy trzy miesiace od dnia nagrania, chyba ze nagrania obrazu
stanowia dowod w postepowaniu prowadzonym na podstawie prawa lub
pracodawca powzial wiadomos¢, iz moga one stanowi¢ dowoéd w postepo-
waniu (wowczas termin ten ulega przedluzeniu do czasu prawomocnego
zakonczenia postepowania). Wprowadzenie tego przepisu do polskiego
porzadku prawnego ma na celu zapewnienie realizacji zasady ograni-
czenia przechowywania danych osobowych wyrazonej art. 5 ust. 1 lit. e)
RODO (Rozporzadzenie, 2016). W przypadku wprowadzenia monitoringu
biblioteka powinna oznaczy¢ pomieszczenia i teren monitorowany w spo-
sob widoczny i czytelny, za pomoca odpowiednich znakéw lub ogloszen
dzwiekowych, nie p6zniej niz jeden dzien przed jego uruchomieniem (por.
Ustawa, 1974, art. 222 § 9). Nie zwalnia to jednak z obowiazku spoczywa-
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jacego na administratorze na gruncie art. 12 i 13 RODO (Rozporzadze-
nie, 2016)°. Niezaleznie od powyzszego, zgodnie z trescia art. 222 § 6 k.p.,
cele, zakres oraz sposob zastosowania monitoringu wizyjnego oraz innych
form monitoringu powinny by¢ ustalone w uktadzie zbiorowym pracy lub
w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety
ukladem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu
pracy. Ponadto, pracodawca powinien przekazac¢ pracownikowi informacje
o celach, zakresie oraz sposobie zastosowania monitoringu na pismie oraz
poinformowac pracownikoéw o wprowadzeniu monitoringu, w sposéb przy-
jety u danego pracodawcy, nie pozniej niz dwa tygodnie przed jego urucho-
mieniem (por. Ustawa, 1974, art. 222§ 71 8).

Przepisy prawa pracy nakladajg na pracodawcéw zatrudniajacych co
najmniej 50 pracownikow obowiazek wprowadzenia regulaminu pracy,
chyba ze sa objeci ukladem zbiorowym pracy. Regulamin pracy moze row-
niez zosta¢ wprowadzony fakultatywnie przez pracodawcow zatrudniajg-
cych mniej niz S0 pracownikéw lub na wniosek zakladowej organizacji
zwiazkowej przez pracodawcow zatrudniajacych co najmniej 20 i mniej
niz 50 pracownikéw. Wobec powyzszego, pracodawcy ktorzy wprowadzili
regulamin pracy beda obowiazani do przeprowadzenia jego zmiany, jezeli
stosuja lub zamierzaja wprowadzi¢ monitoring w miejscu pracy. Zmiana
regulaminu pracy wymaga zachowania okreslonej procedury, ktéora moze
by¢ czasochlonna. Jezeli u pracodawcy dziala zakladowa organizacja
zwiazkowa, to zmiana regulaminu pracy powinna by¢ ustalona w uzgod-
nieniu z taka organizacja. Ponadto pracodawca jest obowiazany do poinfor-
mowania pracownikow o zmianie regulaminu pracy, co powinno nastgpic
poprzez przekazanie jej tresci kazdemu pracownikowi na piSmie. Potwier-
dzenie przez pracownika zapoznania sie z aneksem do regulaminu pracy
bedzie rownoznaczne z zapoznaniem sie przez pracownika z celami, zakre-
sem oraz sposobami zastosowania monitoringu. Zmiana regulaminu pracy
wejdzie w zycie po uptywie dwu tygodni od dnia podania jej do wiadomo-
Sci pracownikow w sposob przyjety u danego pracodawcy, przy czym przy
ustalaniu daty wejScia w zycie zmian do regulaminu pracy nie uwzglednia
sie dnia przekazania ich tresci do wiadomosci pracownikow.

Podsumowujac powyzsze, stosowanie monitoringu wizyjnego w biblio-
tece jako miejscu pracy bedzie dopuszczalne, jezeli przetwarzanie danych
jest niezbedne do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez biblioteke, a celu przetwarzania nie mozna osiggnac
w inny sposob, pracodawca przekaze pracownikom w sposoéb przejrzysty
informacje o celach, zakresie oraz sposobie zastosowania monitoringu oraz
inne informacje wymagane na gruncie art. 13 RODO, zastosowane Srodki

3 Zagadnienie to zostanie szerzej zaprezentowane w dalszej czesci tekstu poswieconej
obowiazkom w zakresie informowania o stosowaniu monitoringu.
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beda proporcjonalne do celu wprowadzenia monitoringu, a przetwarza-
nie danych w zwiazku ze stosowaniem monitoringu bedzie odbywalo sie
z poszanowaniem doébr osobistych pracownika. W odniesieniu do danych
osobowych pracownikow biblioteki podstawe przetwarzania danych oso-
bowych w zwigzku ze stosowaniem monitoringu wizyjnego bedzie zatem
stanowi¢, oprocz niezbednosci do wypelnienia obowigzkéw prawnych
w zakresie ochrony materialow bibliotecznych oraz zapewnienia bezpiecz-
nych warunkéw ich przechowywania wynikajacych z przepisow UOB (art.
6 ust. 1 lit. ¢) RODO, takze niezbednosc¢ do celow wynikajacych z prawnie
uzasadnionych interesoéw realizowanych przez biblioteke, a to zapewnienia
bezpieczenstwa pracownikow lub ochrony mienia lub zachowania w tajem-
nicy informacji, ktéorych ujawnienie mogloby narazi¢ biblioteke na szkode
(art. 6 ust. 1 lit. f) RODO).

Obowiazki w zakresie informowania o stosowaniu monitoringu

Art. 13 RODO reguluje obowiazek przekazania osobie, ktorej dane
dotycza, informacji w sytuacji zbierania danych osobowych od osoby, kt6-
rej dane dotycza (dalej ,obowiazek informacyjny”). Z kolei art. 12 RODO
wymaga w szczegolnosci, aby przedmiotowe informacje byly zwiezle, prze;j-
rzyste, zrozumiate i latwo dostepne. Art. 12 RODO stanowi doprecyzowanie
zasady przejrzystosci wyrazonej w art. 5 ust. 1 lit. a) RODO, zgodnie z kto-
rym dane osobowe musza by¢ przetwarzane zgodnie z prawem, rzetelnie
iw sposob przejrzysty dla osoby, ktorej dane dotycza. Zasada przejrzystosci
ma kluczowe znaczenie dla rzetelnego przetwarzania danych osobowych,
gdyz wymaga, aby operacje przetwarzania danych osobowych byly transpa-
rentne dla osob, ktérych dane dotycza (Drobek, 2018, s. 328). Przejrzystosc
stanowi nadrzedny wymog na mocy RODO majacy zastosowanie do trzech
glownych obszarow: po pierwsze zapewniania informacji osobom, ktorych
dane dotycza, zwiazanych z rzetelnym przetwarzaniem, po drugie sposo-
bow, w jakie administratorzy danych komunikujg sie z osobami, ktérych
dane dotycza, w zwigzku z ich prawami wynikajgcymi z RODO oraz po trze-
cie sposobow umozliwiania przez administratorow danych wykonywania
swoich praw przez osoby, ktorych dane dotycza (Wytyczne, 2017). Stosow-
nie do tresci art. 13 RODO w przypadku, gdy dane pozyskano od osoby,
ktorej dane dotycza, nalezy te osobe poinformowac o:

a) tozsamosci i danych kontaktowych Administratora oraz, gdy ma to
zastosowanie, tozsamosci i danych kontaktowych przedstawiciela Admini-
stratora;

b) gdy ma to zastosowanie — o danych kontaktowych Inspektora
Ochrony Danych;

c) celach przetwarzania danych osobowych oraz podstawie prawnej
przetwarzania;
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d) jezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnio-
nego interesu administratora (art. 6 ust. 1 lit. f) RODO) — prawnie uzasad-
nionych interesach realizowanych przez administratora lub przez strone
trzecia;

e) odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja;

f) gdy ma to zastosowanie — o zamiarze przekazania danych osobo-
wych do panstwa trzeciego lub organizacji miedzynarodowej;

g) okresie czasu, przez ktory dane osobowe beda przechowywane,
a gdy nie jest to mozliwe, kryteriach ustalania tego okresu;

h) prawie do zadania od Administratora dostepu do danych osobo-
wych dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunie-
cia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie do przenoszenia danych;

i) jezeli przetwarzanie odbywa sie na podstawie zgody (art. 6 ust. 1 lit.
a) lub art. 9 ust. 2 lit. a) RODO) — prawie do cofniecia zgody w dowolnym
momencie bez wplywu na zgodnosc¢ z prawem przetwarzania, ktorego doko-
nano na podstawie zgody przed jej cofnieciem;

j) prawie wniesienia skargi do organu nadzorczego;

k) dobrowolnosci podania danych osobowych oraz ewentualnych kon-
sekwencjach niepodania danych;

) zautomatyzowanym podejmowaniu decyzji, w tym o profilowa-
niu, ktére wywotuje skutki prawne wobec osoby, ktorej dane dotycza, lub
w podobny sposoéb istotnie na nig wplywa — istotne informacje o zasadach
ich podejmowania.

RODO nie okresla formy realizacji obowiazku informacyjnego, ale zgod-
nie z zasada rozliczalnosci pracodawca powinien by¢ w stanie wykazac, ze
przekazat osobom ubiegajacym sie o zatrudnienie oraz pracownikom infor-
macje wymagane na gruncie art. 13 RODO. Obecnie powszechng praktyka
jest informowanie o stosowaniu monitoringu wizyjnego w postaci tablicy
z piktogramem. Umieszczenie takiego oznaczenia w monitorowanym obsza-
rze nie stanowi jednak wypelnienia obowigzku informacyjnego, o ktorym
mowaw art. 13 RODO, wobec os6b, ktorych dane dotycza. Co istotne, zasada
przejrzystosci w RODO nie jest ograniczona do wprowadzenia jej w zycie po
prostu poprzez komunikacje jezykowsa (czy to pisemna czy ustna). RODO
przewiduje narzedzia shuzace do wizualizacji (wskazujac w szczegolnosci
na znaki graficzne, mechanizmy certyfikacji oraz znaki jakosci i oznacze-
nia w zakresie ochrony danych), gdy to wtasciwe (Wytyczne, 2017). Wobec
powyzszego, stosowanie oznaczen graficznych w postaci piktogramow jest
jednym ze sposobow realizacji obowigzku oznaczenia obszaru monitoro-
wanego, ale nie powinno zastepowac obowiazku przekazania podmiotom
danych informacji wymaganych na gruncie art. 13 RODO. Ze wzgledu na
obszernosc¢ informacji, do ktérych przekazania obowiazany jest administra-
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tor, moga pojawic sie praktyczne trudnosci w zamieszczeniu wszystkich
tych informacji na tablicy informacyjnej w obszarze objetym monitoringiem
wizyjnym. Wowczas mozliwe bedzie zastosowanie warstwowej informa-
cji dotyczacej przetwarzania danych osobowych, obejmujacej co najmniej
informacje o tozsamosci administratora, celu stosowania monitoringu oraz
danych kontaktowych w celu uzyskania informacji w sprawach zwiazanych
z przetwarzaniem danych osobowych.

Prawa osob, ktorych dotycza dane, przyslugujace w zwiazku ze
stosowaniem monitoringu w bibliotece

RODO wprowadza w art. 15-21 prawa osob, ktorych dane dotycza,
czyli prawo dostepu do danych, prawo do sprostowania danych, prawo
do usuniecia danych (,prawo do bycia zapomnianym”), prawo do ogra-
niczenia przetwarzania, prawo do przenoszenia danych oraz prawo do
sprzeciwu. Biblioteka jako administrator danych ma obowigzek zapewnic
osobom, ktorych dane dotycza, mozliwos¢ realizacji tych praw. Nalezy prze-
widzie¢ procedury ulatwiajace osobie, ktorej dane dotycza, wykonywanie
praw przystugujacych jej na RODO, w tym mechanizmy zadania — i gdy
ma to zastosowanie bezplatnego uzyskiwania — w szczegolnosci dostepu
do danych osobowych i ich sprostowania lub usuniecia oraz mozliwosci
wykonywania prawa do sprzeciwu. Administrator powinien zapewni¢ moz-
liwos¢ wnoszenia odnosnych zadan takze droga elektroniczna, w szczegol-
nosci gdy dane osobowe sa przetwarzane droga elektroniczng (por. motyw
59 preambuly do RODO). Wobec powyzszego nalezy uznac, ze administra-
tor powinien zamiesci¢ procedure okreslajaca zasady wykonania wniosku
o realizacje praw osoby, ktorej dane osobowe sg przetwarzane, w tym prze-
twarzane w zwiazku ze stosowaniem monitoringu wizyjnego, w widocznym
miejscu w siedzibie biblioteki (np. na tablicy informacyjnej) czy tez na stro-
nie internetowej biblioteki. W celu zapewnienia osobie fizycznej mozliwo-
Sci przestania wniosku o realizacje jej praw przyznanych w rozdziale III
RODO, biblioteka moze udostepnic¢ takze publicznie dedykowany do tego
celu adres poczty elektronicznej oraz tradycyjny adres korespondencyjny.

Odpowiedzialno§é¢é biblioteki za naruszenie przepisow o ochronie
danych osobowych w zwiazku ze stosowaniem monitoringu

Ogodlne warunki nakladania administracyjnych kar pienieznych za
naruszenie przepisow RODO zostaly okreslone w art. 83 RODO. Co do
zasady, naruszenie przepisow RODO podlega administracyjnej karze pie-
nieznej w wysokosci do 10 milionéw lub do 20 milionéw euro, a w przy-
padku przedsiebiorstwa — w wysokosci do 2% lub 4% jego calkowitego
rocznego Swiatowego obrotu z poprzedniego roku obrotowego, w zaleznosci
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od dokonanego naruszenia. Prawodawca unijny przewidziat jednak w art.
83 ust. 7 mozliwos¢ okreslenia przez panstwa cztonkowskie czy i w jakim
zakresie administracyjne kary pieniezne mozna naktadac¢ na organy i pod-
mioty publiczne. Polski prawodawca skorzystal z mozliwosci przyjecia
szczegolowych przepisow w tym zakresie i okreslit maksymalng wysokosé
administracyjnej kary pienieznej, jaka mozna naklada¢ na organy i pod-
mioty publiczne, w tym instytucje kultury. Stosownie do tresci art. 102 ust.
2 Prezes Urzedu Ochrony Danych Osobowych (dalej PUODO) moze nalozy¢,
w drodze decyzji, administracyjne kary pieniezne w wysokosci do 10 tysiecy
ztotych na jednostki sektora finansow publicznych, o ktérych mowa w art. 9
pkt 13 Ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Ustawa,
2009) (tj. panstwowe i samorzadowe instytucje kultury). Ustawodawca
polski uzasadnil ograniczenie maksymalnych kwot kar nakladanych na
instytucje kultury, wskazujac na koniecznosé¢ realizacji konstytucyjnych
zasad upowszechniania débr kultury, majacej istotne znaczenie dla pozna-
wania kultury, uczestniczenia w niej, tworzenia wspolnoty narodowej oraz
procesu patriotycznego wychowania i ksztaltowania postaw obywatelskich
oraz zapewnienia rownego dostepu do tych doébr, ktore stanowia zrédto
tozsamosci narodu, jego trwania i rozwoju. Ustawodawca wskazal rowniez,
ze zagrozenie wysokimi karami administracyjnymi zniechecitloby do pro-
wadzenia tej dziatalnosci kulturalnej, a tym samym pozbawiloby, a w kaz-
dym razie znacznie ograniczylo, obywatelom mozliwos¢ dostepu do kultury,
w szczegolnosci w wymiarze lokalnym (Uzasadnienie, 2018b s. 43-44).

Niezaleznie od powyzszego, zgodnie z tresScig art. 82 ust. 1 RODO
biblioteka jako administrator danych odpowiada za szkode majatkowa
lub niemajatkows poniesiona przez osobe fizyczng w wyniku naruszenia
przepisow RODO przez biblioteke. Ponadto w przypadku naruszenia zasad
dotyczacych stosowania monitoringu w miejscu pracy, okreslonych w art.
222 k.p. biblioteka jako pracodawca moze ponosi¢ ponadto odpowiedzial-
noSc¢ za naruszenie praw pracownika na gruncie k.p.

Podsumowanie

Rozpoczecie stosowania RODO oraz uchwalenie krajowych przepisow
prawnych majacych na celu zapewnienie stosowania RODO w polskim
porzadku prawnym niewatpliwie wywrze istotny wplyw na zasady prze-
twarzania danych osobowych bibliotekarzy i innych pracownikoéw biblio-
tek. Dodanie w k.p. art. 222 i art. 223, ustanawiajacych zasady stosowania
monitoringu w miejscu pracy pozwolilo na usuniecie stanu niepewnosci
prawnej, co do konkretnych ram i wymogow zwiazanych z przetwarzaniem
danych osobowych pracownikow w zwiazku ze stosowaniem monitoringu.
Nowe unijne i krajowe przepisy prawne oznaczaja wyzwanie dla instytu-
cji kultury, takich jak biblioteki, w zakresie dostosowania dziatalnosci do
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nowych wymogéw prawnych. Jednym z najistotniejszych obowigzkow,
ktore spoczywaja na bibliotekach jako administratorach danych, jest infor-
mowanie oso6b, ktorych dane dotycza, o stosowaniu monitoringu wizyj-
nego oraz o wszelkich okolicznosciach zwiazanych z przetwarzaniem ich
danych osobowych, w szczegélnosci przyshugujacych prawach i sposobie
ich realizacji. Biblioteki powinny zadbaé, aby przekazywanie podmiotom
danych informacji bylo zgodne z zasada przejrzystosci, tj. w zwieztej, przej-
rzystej, zrozumialej i latwo dostepnej formie, jasnym i prostym jezykiem.
Brak realizacji obowigzkéw wynikajacych z przepisow o ochronie danych
osobowych moze narazi¢ biblioteke na odpowiedzialnos¢ administracyjna
i cywilnoprawna za naruszenie przepisow ogolnego rozporzadzenia o ochro-
nie danych, a w zakresie stosowania monitoringu w miejscu pracy — takze
na odpowiedzialnos¢ za naruszenie praw pracownika na gruncie k.p. Jed-
nakze, z uwagi na ograniczenie maksymalnej wysokosci administracyjnej
kary pienieznej, jaka mozna naktadac¢ na instytucje kultury, do 10 tysiecy
zl, ewentualne kary nie beda tak dotkliwe, jak moga byc¢ dla przedsiebior-
cow. Przyjecie szczegolowych przepisow w zakresie okreslenia maksymalnej
wysokosci administracyjnej kary pienieznej dla instytucji kultury nalezy
oceni¢ pozytywnie, gdyz ewentualne nalozenie administracyjnej kary pie-
nieznej nie zniecheci instytucji do dalszego prowadzenia dziatalnosci kul-
turalnej, a ponadto miedzy wysokoscia kary a rocznym budzetem instytucji
nie bedzie zachodzila razaca dysproporcja.
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Library monitoring and the protection of personal data of library staff

Abstract

The introduction of the General Data Protection Regulation (GDPR) has had an impact on
the functionality of cultural institutions such as libraries. The libraries use video monitoring,
which involves processing of personal data of people using library resources, library employees
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and other third parties. Due to the implementation of GDPR new provisions have been added
to the Polish employment law which, among others, regulate the monitoring in the workplace.
The new regulations outlines the circumstances under which monitoring is permissible. The
libraries as employers have to adhere to this legislation by informing employees about the use
of monitoring in the workplace.

Keywords: video monitoring, facial image, personal data, workplace monitoring, processing
of personal data, GDPR
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Stosowanie monitoringu w bibliotece a ochrona danych osobowych pracownikéw
biblioteki

Streszczenie

Rozpoczecie stosowania ogélnego Rozporzadzenia o ochronie danych (RODO) wywarto
wplyw na funkcjonowanie instytucji kultury takich jak biblioteki. Biblioteki stosuja monitoring
wizyjny, co wiaze si¢ w szczegOlnosci z przetwarzaniem danych osobowych pracownikow
biblioteki, jak réwniez innych oséb trzecich. Koniecznos¢ zapewnienia stosowania RODO
w polskim porzadku prawnym doprowadzila do uregulowania stanu prawnego w zakresie
stosowania monitoringu w miejscu pracy poprzez zmiane przepisow prawa pracy. Nowe
przepisy nakladaja na biblioteki jako pracodawcow szereg obowiazkow zwiazanych ze
stosowaniem monitoringu w miejscu pracy, ktore wiaza sie z koniecznoscia poinformowania
pracownikéw o stosowaniu monitoringu, w szczegolnosci poprzez wprowadzenie zmian do
regulaminu pracy.

Stowa kluczowe: monitoring wizyjny, wizerunek, dane osobowe, monitoring w miejscu pracy,
przetwarzanie danych, RODO



