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Abstrakt:

Zwalczanie cyberprzestepczosci nie moze byé prowadzone wylqcznie przez
organy Scigania, bez Scislejszej wspétpracy miedzynarodowej. Aby walczyé z
cyberzagroZeniami, stuzby bezpieczeristwa muszq rowniez wspotpracowal ze
Srodowiskiem aRademickim i seRtorem prywatnym. Zmiany w strukturze zarzqdzania
na poziomie patistwowym jak, i ponadnarodowym wynikgja z dominujgcej roli
cyberprzestrzeni. Jej obrona w zmieniajgcym sig Swiecie musi byé rozumiana w
wymiarze Krajowym jak, i miedzynarodowym. Internet stanowi réwniez Srodowisko,
Rtore otwiera nowe perspeRtywy dla polityki Unii Europejskiej.

Celem artykufu jest Ronceptualizacja ram zarzqdzania Internetem w celu
lepszej Kontroli nad bezpieczeristwem cybernetycznym przez instytucje Unii
Europejskiej ze szczegdlnym uwzglednieniem Europolu. Poniewaz podmioty
niepatistwowe i paristwowe coraz czesciej probujq w nielegalny sposob pozyskaé dane,
dokonujq oszustw, a nawet destabilizujq sytuacje polityczng poprzez dziatania
dezinformujgce w cyberprzestrzeni, dlatego tez Europol zaczyna odgrywal coraz
wigksze znaczenie w zakresie polityRi bezpieczetistwa.

Stowa kluczowe: FEuropol, Unia Europejska, polityka bezpieczenstwa,
cyberbezpieczenstwo, cyberprzestepstwa.

Wprowadzenie

Cyberprzestrzent interpretowana jest jako mozliwos¢ rozwoju w
wymiarze politycznym, gospodarczym i kulturowym, ale réwnoczesnie moze by¢
postrzegana jako zrédio wielu niebezpieczenstw. Réznorodnosé wspolczesnych
zagrozen, w tym przestepstw zwigzanych z zaawansowanymi technologiami jak:
wyciek danych osobowych, dzialania dezinformacyjne, cyberataki na
infrastrukture krytyczna oraz wymuszenia seksualne, tworza nowe i trudne
wyzwania w zakresie polityki bezpieczeistwa zaréwno dla poszczegdlnych
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panstw jak i wigkszych ponadnarodowych organizacji politycznych. W
konsekwenciji  ekspansja cybertechnologii wymusita réwniez na  Unii
Europejskiej odpowiednie dzialania w ramach polityki cyberbezpieczenistwa.

O znaczeniu cyberprzestrzeni dla bezpieczenistwa pafistwa oraz jej
wplywu na bieg wydarzen politycznych $wiadcza chociazby cyberataki
wymierzone w amerykanski system polityczny w 2016 roku. Innym waznym
wydarzeniem ilustrujacym role zagrozeni cybernetycznych byl cyberatak,
wywolany przez wirus o nazwie ,,WannaCry”, ktéry w maju 2017 roku
zablokowal komputery m.in. w fabrykach, szpitalach, sklepach oraz szkotlach i
dotyczy! ponad 200 tysiecy uzytkownikéw w co najmniej 150 krajach'. Troska o
stabilnos¢ polityczng i gospodarcza rodzi pytania o to, kto jest odpowiedzialny
za zapewnienie bezpieczenistwa w cyberprzestrzeni, a takze jak technologia
wplywa na sfere polityki? Czy Unia Europejska bedzie odgrywac znaczaca role
w polityce bezpieczenstwa cybernetycznego? Pytania te dotycza szerokiej i
skomplikowanej materii, jednak warto podkresli¢, ze poszukiwanie odpowiedzi
na tego typu dylematy, bedzie wyznaczac dalszy kierunek w dyskusji w obszarze
wspolczesnej polityki.

Celem artykulu jest przyblizenie charakteru cyberzagrozen, ktore
obecnie zaczynaja dominowac w przestrzeni publicznej, a tym samym staja si¢
kluczowym elementem polityki bezpieczenstwa. Zjawisko to stanowi takze
punkt wyjscia dla dalszej analizy dotyczacej roli 1 zadan Europolu, jako instytucji
unijnej odpowiedzialnej m.in. za dzialania z zakresie bezpieczenstwa
cybernetycznego, a takze za dostarczanie aktualnych informacji na temat
cyberzagrozen oraz prowadzenie i promowanie profilaktyki poprzez edukacje i
wymiane najlepszych praktyk. Praca stanowi takze probe syntetycznego ujecia
wybranych dzialan Unii Europejskiej na rzecz kontroli nad przestrzenia
cybernetyczna poprzez zrozumienie relacji migedzynarodowych wzgledem
podobienstw jak 1 rozbieznosci w procesie wspoipracy miedzy podmiotami
politycznymi.

Cyberprzestepczo$¢ ma charakter miedzynarodowy, a walka z tym
procederem obejmuje wiele panistw i instytucji publicznych. Jednak badania nad
tym zjawiskiem napotykaja wiele przeszkod zwiazanych z pozyskaniem wiedzy z
zakresu kontrwywiadu do ktérej dostep jest ograniczony. Nie bez znaczenia sa
takze informacje na temat dzialan samych organéw $cigania, ktore nie sa w pelni
udostepnianie, podobnie jak z wiedza ze strony instytucji i organizacji, ktore
padly ofiara cyberatakow. Nieche¢ przed upublicznieniem tego typu danych
wynika - jak mozna przypuszczac - z obawy przed utratq dobrego wizerunku w
oczach opinii publicznej. A zatem waznym elementem w budowie polityki
bezpieczenstwa jest transparentno$¢ instytucji publicznych oraz edukacja na

L Europol: 200K users, 150 nations hit by cyber attack and counting: World Cyber Attack,
,EFE News Service”, 14 maja 2017 r.
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rzecz cyberbezpieczenstwa, ktora czesto okazuje si¢ waznym narzedziem w
dzialaniach prewencyjnych.

Wybrane kierunki ewolucji cyberzagrozen

Rosnaca liczba zagrozen sprawila, ze to ogélnoswiatowe zjawisko stato
sie jednym z priorytetow polityki bezpieczenstwa’. Upowszechnienie technologii
umozliwito bardziej elastyczny dostep do Internetu oraz zmodernizowalo
proces przenoszenia danych. Okazuje si¢ wiec, ze w zapobieganiu
cyberprzestepczosci nie chodzi juz tylko o ochrone komputeréw, laptopow,
smartfonéw, ale o cyberprzestrzen, w ktorej zapisywane sa kluczowe informacje.
Panstwa czlonkowskie UE, zdaniem ekspertow, juz teraz zaliczajg si¢ do
najbardziej ,,zakazonych” panstw na $wiecie, jesli chodzi o wirusy komputerowe
1 zlodliwe oprogramowanie (Button, Stiernstedt, 2017, s. 245-257). Mozna
przypuszczad, ze im bardziej facznos$¢ internetowa bedzie si¢ rozprzestrzeniac,
to tym bardziej obywatele UE oraz organizacje beda narazone na ataki
cybernetyczne pochodzace rowniez z wezesniej niepowiazanych z UE obszarow
Swiata.

Poufne dane bedace w posiadaniu instytucji odpowiedzialnych za
funkcjonowanie infrastruktury krytycznej pozostaja kluczowym towarem dla
cyberprzestgpcow. W wielu przypadkach sa one pozyskiwane w celu uzyskania
natychmiastowych korzysci finansowych, ale coraz cze¢sciej sa rowniez nabywane
w celu popetlnienia bardziej zlozonych oszustw, szyfrowania dla okupu lub
innych form wymuszen. Przestepczos$¢ zorganizowana staje si¢ coraz bardziej
powszechna i stanowi zagrozenie o zasiggu migdzynarodowym. Nie bez
znaczenia jest takze zniesienie granic miedzy panstwami strefy Schengen, co
stanowi takze dodatkowe wyzwanie dla organéw S$cigania. Cyberprzestepcy
bowiem moga podejmowac dzialania spoza granic Unii Europejskiej, aby
dokonywaé¢ szkéd w infrastrukturze krytycznej, ktorych skutki moga by¢
odczuwalne przez duzg liczbe ofiar, przy minimalnych nakladach i ryzyku po
stronie cybernapastnikow.

Najstabszym ogniwem bezpieczefistwa cybernetycznego jest jednak
czynnik ludzki. Wiele wyrafinowanych form atakow inzynierii spolecznej
skierowanych jest na pewien rodzaj oszustwa i manipulacji personelu, a bez
odpowiedniego szkolenia w zakresie bezpieczenstwa moze on ujawnic
przestgpcom poufne informacje. Przyczyna problemu cyberbezpieczenstwa sa
tez zle praktyki przedsigbiorstw oraz kultura pracownikéw w  zakresie
bezpieczenstwa cyfrowego (Olszewski 2018).

Wedlug sprawozdania opublikowanego w 2016 roku przez Europol
zakres oraz koszty materialne cyberprzestepczosci w poréwnaniu z poprzednimi

2Pytanie o cyberbezpieczenstwo dotyczy nie tylko rownowagi miedzy poczuciem
bezpieczenstwa a wolnoscia, ale i na skoncentrowaniu si¢ - szczegdlnie w konteks$cie
cyberrewolucji - na relacji miedzy zyskiem ekonomicznym, a bezpieczenstwem
cybernetycznym (Gorka, 2016, s. 49-79).
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latami wykazuja tendencje wzrostowa. Co wiecej w dokumencie zauwazono, ze
liczba nielegalnych dzialan dokonywanych przy pomocy cybertechnologii
zaczyna w niektorych panstwach UE  przewyzsza¢ liczbe tradycyjnych
przestepstw’. Zjawisko cyberprzestepczosci staje si¢ wiec coraz bardziej
agresywne, a liczba zaawansowanych atakéw cybernetycznych wymierzonych w
miedzynarodowe  systemy  wcigz rodnie.  Buropejskie  Centrum  ds.
Cyberprzestepczosci (EC3) uczestniczyto w samym 2016 roku w 131 operacjach
cybernetycznych zakoniczonych sukcesem. Warto zauwazy¢, ze takich akcji
jeszcze dwa lata wezesniej, czyli w 2014 roku bylo 72. Zmiana ta wskazuje na
rosngce zagrozenie, a takze na mozliwos$¢ zwigkszenia efektywnosci 1 zdolnosci
w walce z cyberprzestepczoscia po stronie sit policyjnych. Moze to by¢ takze
dowdd na lepsza i skuteczniejsza wspotprace migdzy instytucjami pochodzacymi
z roznych panstw. Realizacja partnerstwa miedzy stuzbami na rzecz
cyberbezpieczenstwa stwarza takze nowe wyzwania (Sadowski 2017).

W raporcie odnotowane zostalo réwniez masowe stosowanie
oprogramowania stuzacego do oszustw platniczych. Cyberprzestepcy poszerzaja
zakres stosowania wirtualnych walut, takich jak ,bitcoin” szczegdlnie w
odniesieniu do okupu oraz innych form wymuszania platnosci (Dallyn 2017).
Zauwazono takze Scisty zwiazek miedzy osobami tworzacymi specjalistyczne
cybernarzedzia a zorganizowanymi grupami przestgpczymi i terrorystycznymi.
Cyberprzestrzen staje si¢ coraz czeéciej obszarem do propagowania
ekstremistycznych hasel. W raporcie dostrzezono takze, ze cyberprzestepcy w
wigkszym stopniu kieruja ataki na instytucje lub osoby o tzw. ,,wysokiej
warto$ci”, czyli na cele, ktére odpowiedzialne sa za podejmowanie decyzji lub jej
przekazywanie do innych miejsc w strukturze organizacji. Na cyberataki
narazone s3 rowniez podmioty, ktore ze wzgledu na realizacje swoich dzialan
maja dostgp do kluczowych danych badZz tez s3 odpowiedzialne za
funkcjonowanie infrastruktury krytyczne;.

Reasumujac  na  podstawie  sprawozdania  Europolu  mozna
zidentyfikowa¢ wiele tendencji, ktére moga wskazywac na przyszle zagrozenia,
ale 1 na obszary, w ktérych bedzie prowadzona polityka bezpieczenstwa
cybernetycznego UE jak i samodzielne dzialania realizowane w tym zakresie
przez panstwa czltonkowskie.

Strategiczne ~ wymiary Unii  Europejskiej w  zakresie
cyberbezpieczenstwa

Unia EBuropejska podejmuje  dzialania w celu  zapewnienia
bezpieczenstwa cybernetycznego. Glownym jej zadaniem jest zwickszenie
zdolnosci panstw czltonkowskich do wdrozenia migdzynarodowej wspolpracy w
dziedzinie bezpieczenstwa cybernetycznego oraz prowadzenia dzialan

3 https://www.europol.europa.eu/newsroom/news/relentless-growth-of-cybercrime,
12.11.2017.
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prewencyjnych wobec zjawisk cyberprzestepczosci (Bebber 2017). Przykladem
tego sa liczne dokumenty, zwane takze strategiami, ktére ustanawiaja instytucje
odpowiedzialne za zapewnienie bezpieczenstwa cybernetycznego, a takze

okreslajg zakres ich kompetenciji i zadan.

Waznym krokiem na drodze do zapewnienia bezpieczenstwa
cybernetycznego bylo przyjecie w dniu 7 lutego 2013 roku dokumentu o nazwie
motrategia  bezpieczenstwa cybernetycznego Unii  Europejskiej:  otwarta,
bezpieczna 1 chroniona cyberprzestrzen” (Buse 2017). Celem strategii jest
okreslenie zakresu dzialan, ktorych zadaniem jest i bedzie zapobieganie atakom
cybernetycznym, a takze zdefiniowanie odpowiednich krokow, ktore beda
reakcja na skutki cyberincydentow.

W strategii okreslono pie¢ uniwersalnych priorytetéw, ktére stanowig
réwniez podstawe do konstruowania cyberstrategii przez panstwa czlonkowskie.
Naleza do nich takie zadania jak: osiagniecie odpornosdci cybernetycznej,
ograniczenie cyberprzestepczosci, opracowanie polityki 1 zdolnosci w zakresie
obrony cybernetycznej, budowanie zdolnosci zwigzanej ze wspolna polityka
bezpieczenstwa 1 obrony, a takze rozwdj zasoboéw przemyslowych i
technologicznych na rzecz bezpieczenstwa cybernetycznego. Ponadto 28
kwietnia 2015 roku w kontekscie wydarzen bedacych zagrozeniem dla padstw
cztonkowskich Unii Europejskiej oraz ich obywateli przyjeto nowe zapisy, ktore
wprowadzaly w zakres polityki cyberbezpieczenstwa trzy nowe cele, ktorymi sq
walka z terroryzmem, zwalczanie przestepczosci zorganizowanej oraz
reagowanie na zagrozenia bezpieczenistwa cybernetycznego (Kosinski 2015, s.
222).

W dokumentach sporzadzonych przez instytucje europejskie i dotyczace
cyberbezpieczenstwa wskazuje si¢ na potrzebe dzielenia si¢ informacjami za
posrednictwem  Europolu oraz utrzymywania kontaktéw 2z sektorem
bezpieczenistwa krajéw czlonkowskich jak 1 $rodowiskiem naukowym
posiadajacym  wiedz¢  specjalistyczna  w  dziedzinie  bezpieczefstwa
cybernetycznego®.

Zwalczanie cyberprzestgpczosci wymusza na instytucjach europejskich
prowadzenie nowej strategii miedzynarodowej oraz zainicjowanie S$cislejszej
wspolpracy miedzy panstwami w zakresie polityki bezpieczenstwa. Dla
bezpieczenstwa pafstwa duze znaczenie maja sieci cywilne, ktore
wykorzystywane sa przez wiele instytucji publicznych przy wspolpracy i
realizacji zadan publicznych z organizacjami prywatnymi. Te ostatnie jednak nie
dysponuja $rodkami prawnymi ani politycznymi umozliwiajacymi bezposrednie
zajecie si¢ cyberzagrozeniami. Partnerstwo miedzy instytucjami publicznymi a
sektorem prywatnym ma zasadnicze znaczenie, nie tylko dla dzielenia si¢ wiedza
wywiadowczg czy tez dowodami operacyjnymi, ale takze przy opracowywaniu

4 https://www.europol.europa.eu/content/internet-organised-crime-threat-assessment-iocta-
2016, 12.10.2017r.
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narzedzi technicznych jak i §rodkow stuzacych egzekwowaniu prawa. Ogrom
wiedzy na temat cyberzagrozen wymaga scentralizowanego gromadzenia danych
wywiadowczych.

Instytucje unijne rozpoczely réwniez szereg tzw. inicjatyw migkkich,
czyli dziatan o charakterze edukacyjnym i promocyjnym, ktore polegaja na m.in.
prowadzeniu  Europejskiego Miesiaca Bezpieczenstwa Cybernetycznego.
Dokonywane sa takze dzialania odnoszace si¢ do wspolpracy w zakresie
cyberprzestgpczosci 1 wzajemnej pomocy prawnej. Poprzez szkolenia i
podnoszenie $wiadomosci, jak réwniez dostarczanie najlepszych praktyk w
zakresie bezpieczenstwa instytucje unijne wspieraja i budujq strategic zwalczania
cyberzagrozen.

Rozwigzanie dzisiejszych probleméw zwiazanych z bezpieczenstwem
cyfrowym wymaga wspolnego podejscia wielu instytucji panstwowych jak i tych
dzialajacych w sektorze prywatnym. W zlozonym krajobrazie bezpieczenistwa
takie partnerstwo staja si¢ coraz wazniejsze, zwlaszcza ze wzgledu na szybkosé
rozwoju technologii. Wspolpraca umozliwia m.in. wymiang wiedzy, danych
statystycznych 1 informacji  strategicznych  dotyczacych — zagrozen
cybernetycznych miedzy obiema stronami. Biorac jednak pod uwage wcigz nowe
zagrozenia stanowigce rowniez wyzwania dla polityki bezpieczenstwa Unii
Europejskiej oraz odmiennos§é w postrzeganiu cyberzagrozen migdzy pafstwami
czlonkowskimi, mozna przypusci¢, ze ustanowienie spdjnej miedzynarodowe;j
polityki w dziedzinie cyberprzestrzeni dla Unii Europejskiej bedzie przez
nastepne lata jednym z gléwnych celow polityki unijne;j.

Europol

W ciagu niemal dwoch dekad swego funkcjonowania Europejski Urzad
Policji (Europol) stal si¢ gléwnym podmiotem w dziedzinie bezpieczenstwa
wewnetrznego w Buropie®. Instytucja ta stopniowo zwigkszyla swoja zdolnosé
do ksztaltowania zewnetrznego otoczenia Unii Europejskiej. Obecnie porzadek
$wiatowy nie jest juz zdominowany przez dwa mocarstwa, a interesy wielu
podmiotéow politycznych krzyzuja si¢, co powoduje, Ze coraz trudniej jest
przewidzie¢ dalszy scenariusz wydarzen. Ponadto intensyfikacja oraz tempo
zmian jakie zaszly w sferze polityki, gospodarki oraz technologii sprawily, ze
rozréznienie miedzy bezpieczenstwem wewnetrznym 1 zewnegtrznym traci na
znaczeniu (Gruszczak 2001; Blaszczyk 2004).

Misja Europolu zgodnie z definicja zawarta w art. 2 Konwencji o
Europolu jest poprawa skutecznosci i efektywnosci wspdlpracy z organami
panstw cztonkowskich w zapobieganiu i zwalczaniu zjawisk przestepczosci
mi¢dzynarodowej (Mounier 2009). Pierwotnie konwencja o Europolu

5 Europol utworzony zostat na mocy Traktatu z Maastricht z 1992 roku. Jednak dopiero w
lipcu 1999 roku, po tym jak wszystkie panstwa cztonkowskie UE ratyfikowaly konwencje,
Europolowi udato si¢ rozpocza¢ petng dziatalnos¢ (Rozée, Kaunert, Léonard 2013).
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przewidywala, ze urzad ten bedzie zajmowaé si¢ wylacznie sprawami handlu
narkotykami. Jednak stopniowo réwniez inne wazne dziedziny w zakresie
bezpieczenistwa wewnetrznego dodano do zadan tej organizacji. Europol zostal
zaprojektowany tak, aby wspiera¢ sily policyjne panstw cztonkowskich w walce
z terroryzmem 1 przestgpczoscia transnarodowa. Podstawowsa dziatalnoscia
Europolu jest gromadzenie, wymiana informacji oraz analiza danych
dotyczacych zagrozen (Wagner 2006; Florek-Klesk 2015). Europol podejmuje
dzialania operacyjne dotyczace takich zagadnien jak m.in.: terroryzm, narkotyki,
handel ludZzmi, wykorzystywanie seksualne dzieci, nielegalna imigracja,
falszowanie pieniedzy, oszustwa zwigzane z kartami platniczymi, przestepczo$é
w dziedzinie zaawansowanych technologii, przestepstwa zwigzane z wlasnoscia

intelektualna, czy tez oszustwa zwigzane z podatkiem VAT (Safjaniski 2009).

W 2009 roku postanowiono przeksztalci¢ Europol z organizacji
migdzyrzadowej na agencje Unii Europejskiej. Jedna z konsekwencji tej decyzji
jest to, ze Europol finansowany jest obecnie z budzetu ogdélnego Unii
Europejskiej, co zwigksza kontrole Parlamentu Europejskiego nad ta instytucja,
poniewaz Parlament wspotuczestniczy w przyjmowaniu budzetu, w tym przy
zatwierdzaniu planu zatrudnienia oraz przy procedurze udzielenia absolutorium.
Stopniowe upodmiotowienie Europolu doprowadzilo do tego, ze agencja ta
zacz¢la odgrywaé centralng rol¢ w ramach wspdlpracy policyjnej Unii
Europejskiej (Carrapico, Trauner, 2013).

Funkcjonariusze Europolu nie majq uprawnien wykonawczych, tzn. nie
moga prowadzi¢ dzialan w zakresie przeszukiwania czy tez aresztowania
podejrzanych osob, ale ich dzialania maja na celu zwigkszenie skutecznosci
dzialan wykonawczych policji krajowej. Ponadto panstwa czlonkowskie UE
uzgodnily przyznanie Europolowi ,,uprawnien operacyjnych” (Wagner, op.cit.).
Traktat Amsterdamski zobowiazuje Rad¢ Europejska do przyjecia srodkdw
umozliwiajacych Europolowi udzial w dochodzeniach miedzynarodowych oraz
prawo do bezposredniego zwrdcenia si¢ do wiladz panstwa cztonkowskiego o
zbadanie  konkretnych  przypadkéw. Funkcjonariusze Europolu moga
uczestniczy¢  we  wspolnych  zespolach  dochodzeniowo-§ledczych — z
funkcjonariuszami policji z panstw czlonkowskich. Mozna przypuszczaé, ze
Europol prawdopodobnie bedzie posiadal znaczacy wplyw na przebieg
dochodzen ze wzgledu na jego nadrzedny dostep do danych wywiadowczych.

Europol ma kluczowe znaczenie dla zaangazowania Unii Europejskiej w
zwalczanie przestgpczosci. Dostrzec to mozna réwniez w dokumentach, takich
jak program haski i sztokholmski, dotyczacych kwestii wymiaru sprawiedliwosci
1 spraw wewnetrznych, ktore przyjete zostaly odpowiednio w 2004 1 2010 roku.
W programie haskim uznano, ze Europol odgrywa kluczowa rol¢ w realizacji
polityki bezpieczenstwa. W tym celu Europol otrzymal zadanie sporzadzania
raportow z corocznych ocen zagrozenia. Sprawozdania te obejmuja m.in.
zagrozenia terrorystyczne w UE jak 1 zjawiska przestepczosci zorganizowane;.
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W programie sztokholmskim z 2010 roku stwierdzono, ze Europol
powinien sta¢ si¢ wezlem wymiany informaciji miedzy organami $cigania panstw
cztonkowskich. Podkreslono réwniez, ze Europol powinien bardziej
systematycznie —uczestniczy¢ w  operacjach  transgranicznych. Program
sztokholmski kladzie nacisk na zwigkszenie roli Europolu w zwalczaniu
cyberprzestepczosci. Wskazuje takze na obszary, ktore ze wzgledu na zagrozenie
wchodza zakres szczegdlnego zainteresowania policji, tj.: przemoc seksualna,
ataki terrorystyczne, ataki na sprzet elektroniczny oraz sie¢ cybernetyczna jak i
oszustwa finansowe. Ponadto zawarto wiele umoéw operacyjnych i
strategicznych pomiedzy Europolem a panstwami trzecimi, a takze instytucjami
spoza UE, takimi jak Interpol i FBI (Willa 2007).

Zaangazowanie  Europolu w  dzialania  zwigkszajace  poziom
bezpieczenstwa z pewnoscig si¢ nasili ze wzgledu na uzytecznosc tej instytucji i
dobrze ugruntowang sie¢ Iacznikowg oraz mozliwo§¢ wymiany informaciji za
pomoca systemu informatycznego SIENA. Europol dziala poprzez Scistg
wspolprace z organami §cigania panstw Unil. Gloéwnymi elementami tych
stosunkow sa krajowe jednostki Europolu, ktore stuza jako kontakt miedzy
organami tego kraju a Buropolem. Kazde panstwo czlonkowskie wyznacza do
tego organu oficeréw tacznikowych.

Od momentu rozpoczecia swej dziatalnosci w zakresie bezpieczenstwa
(czyli od 1999 roku) Europol napotykal trudnosci, ktére ograniczaly jego
osiagniecia, zwlaszcza w dziedzinie walki z terroryzmem. Po pierwsze, organy
$cigania panstw cztonkowskich niechetnie przekazywaly informacje Europolowi
lub tez niechetnie korzystaly z jego Zrédel z powodu braku zaufania. Wynikato
to z tego powodu, ze wiele krajowych stuzb od dawna funkcjonowalo w
nieformalnych relacjach, ktére dotyczyly wzajemnej wymiany informacji i majac
tez wigksze zaufanie do tej formy wspélpracy. Ponadto tak funkcjonujace relacje
miedzy organami Scigania byly postrzegane jako bardziej elastyczne oraz
pragmatyczne niz dzialania za posrednictwem Europolu (Rozée, Kaunert,
Léonard 2013). Przeszkoda w budowaniu wspotpracy miedzy stuzbami pafstw
cztonkowskich a Europolem moze by¢ takze ograniczony poziom wiedzy na
temat funkcjonowania Europolu i jego zadan. Kultura policyjna stanowi réwniez
bariere we wzajemnych stosunkach, poniewaz organy $cigania moga niechetnie
przekazywaé innym stuzbom informacje wywiadowcze, ktére byly trudne do
uzyskania.

Od samego poczatku istnienia Europolu jego rola w zwalczaniu
cyberprzestepczosci stale rosta. Stopniowo tez w strukturze tej organizacji
zaczely tworzy¢ si¢ badawcze zaplecza kryminalistyczne. Europol przygotowuje
i przeprowadza takze szkolenia dotyczace cyberprzestepczosci przez
wyspecjalizowanych funkcjonariuszy policji w panstwach cztonkowskich UE
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oraz w pafistwach kandydujacych do UE’. Wysoka renoma Europolu - wsrod
stuzb policyjnych - jako organizacji skutecznie zwalczajacej cyberprzestepczosé
zaczela by¢ budowana w wyniku wspoélnie przeprowadzonych operacii, takich
jak ,,Karnawal w Wenecji””’ czy tez operacja ,,Komfort””.

Mozna stwierdzi¢, ze zwalczanie cyberprzestepczosci jest dziedzina, w
ktoérej Europol wykazal znaczne zdolnosci oferujac swoje umiejetnosci i wiedze
organom S$cigania w pafstwach czltonkowskich. Chociaz sama agencja nie ma
uprawnienn do aresztowania, to jednak zatrzymanie wielu oséb wynika
bezposrednio z dochodzen do ktérych przyczynit si¢ Europol.

Wzrost zaréwno liczby podmiotéw cyberprzestepczych, jak i mozliwosci
angazowania si¢ w wysoce dochodowe nielegalne dzialania sa jedna z gléwnych
przyczyn popularnosci cyberprzestepstw. Przykladem tego jest jeden z
najwazniejszych trojanéw bankowych ,,Zeus”, ktory byl dostepny na forach
hakeréw 1 stanowil duze zagrozenie nie tylko dla systemu bankowego, ale i
stabilnosci finansowej wielu pafstw. Szacuje sig, ze cyberprzestepcy na skutek

® Najczesciej spotykang forma oszustw jest atak ,,phishingowy”, czyli oszustwo polegajace
na wyhludzaniu poufnych informacji, takich jak nazwy uzytkownikow, hasta i dane z kart
kredytowych przy pomocy technik inzynierii spolecznej. Gléwng metoda atakoéw typu
,»phishing” jest uzywanie wiadomosci e-mail. Cyberprzestepcy moga wykorzystywac te ataki
wymierzone przeciwko uzytkownikom w celu uzyskania dostgpu do danych lub dokonania
zmian okre$lonych parametréw w tym takze finansowych. Innymi slowy, gldéwnym celem
ataku phishingowego jest ustanowienie fatszywej komunikacji, ktéra jest zazwyczaj
inicjowana za pomocg poczty elektronicznej zawierajacej falszywy adres URL pochodzacy
ze strony internetowej banku lub jednostki rzadowej. Ataki phishingowe zostaly po raz
pierwszy szczegotowo opisane w 1987 roku, chociaz termin ten zostat po raz pierwszy uzyty
w 1996 roku (Jansson, Solms, 2013).

" Wtoska policja oraz Europol odkryly grupe przestepcza, ktéra instalowata zlo§liwe
oprogramowanie na niezabezpieczonych serwerach internetowych przedsigbiorstw, co
shuzylo dystrybucji materiatdw pornograficznych z udzialem dzieci. Wloska policja
przekazala dane dotyczace =zainfekowanych stron internetowych, ktore zostaty
rozpowszechnione przez Europol do wszystkich organéw $cigania UE, a takze do panstw i
agencji, z ktorymi Europol wspolpracuje. Dalsze badania wykazaty, ze wlasciciele serwerow
internetowych nie byli $§wiadomi problemu i nie byli takze zaangazowani w dziatalnos¢
przestepcza, a ich serwery zostaly zainfekowane z powodu braku bezpieczenstwa Internetu.
Grupa przestgpcza odpowiedzialna za ztosliwe oprogramowanie pochodzita z Europy
Wschodniej. Wtoska Policja wspotpracujac z Europolem opracowata strategie $ledzenia
transferu pieniedzy odkrywajac w ten sposob klientdw nielegalnych tresci. W wyniku tej
operacji ponad 1 000 serwer6w internetowych na catym $wiecie zostato ,,wyczyszczonych” z
nielegalnych zasobow (https://www.europol.europa.eu, 12.11.2017 r.).

8Na poczatku 2010 roku holenderska policja otrzymata informacje z holenderskiego
hostingu internetowego, ze na jednym z serwerdw ich klienta cyberprzestgpcy umiescili
materiaty przedstawiajace wykorzystywanie seksualne dzieci. Pliki dziennika tego serwera z
wykrytymi nielegalnymi tresciami przestano do baz danych Europolu. Funkcjonariusze
Europolu przeanalizowali dane i przekazali sprawozdania z analiz wszystkim
zainteresowanym panstwom. W trakcie analizy zidentyfikowano az 3 931 cel6w na terenie
UE oraz 6 041 oséb spoza niej, majacych zwiazek z nielegalnymi tre$ciami
(https://www.europol.europa.eu, odczyt z dnia: 12.11.2017 r.)
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tego oprogramowania ukradli dziesiatkom tysiecy oséb poufne informacje
dotyczace ich rachunkéw bankowych, ktére opiewaly na ponad 2 miliony euro.
W 2015 roku wspoélny zespot dochodzeniowy zlozony z Sledczych z szesciu
krajow, koordynowany przez Eurojust i Europol, aresztowal ukraifiskg grupe
przestepcza  zajmujaca si¢  cyberprzestepczodcia, ktéra  opracowala i
rozpowszechniala rézne wersje tego oprogramowania (Leon 2014). Innym,
réwnie groznym trojanem bankowym, ktory zainfekowal tysiace komputerow
okazalo si¢ oprogramowanie o nazwie ,,Shylock”. Program ten kradl poufne
informacje dotyczace bankowosci internetowej 1 dokonywal —oszustw
finansowych podczas transakcji’. Operacja, ktéra miata na celu eliminacje
szkodliwego oprogramowania oraz aresztowanie 0s6b odpowiedzialnych za
zainfekowanie systemow komputerowych, byla koordynowana przez Europol i
obejmowata wspolprace jednostek ds. cyberprzestepczosdci z réznych krajow i
CERT-UE.

Po atakach terrorystycznych w Paryzu w 2016 roku niektorzy europejscy
politycy wzywali publicznie do zwigckszenia uprawnien agencji. Chatles Michel,
premier Belgii, zaproponowal nawet, aby UE utworzyla ,europejski
odpowiednik CIA”". Mozna przypuszczaé, ze pomysly i inicjatywy polityczne
wywolane po czeSci dramatycznymi wydarzeniami oraz zwigkszajacym si¢
zagrozeniem spowoduja przyspieszenie ewolucji w kierunku budowy
ponadnarodowej sluzby o znacznie wigckszych kompetencjach oraz
mozliwosciach wywiadowczych 1 kontrwywiadowczych.

System informacyjny Europolu

System informacyjny Europolu jest narzedziem za pomoca ktérego
agencja wspiera prowadzone dochodzenia w panstwach cztonkowskich. Grupy
dochodzeniowe otrzymuja wsparcie zespoléw analizujacych pliki AWF
(Analysis Work Files) w postaci danych wywiadowczych, analiz oraz pomocy
ekspertow. Dochodzenia krajowe prowadza do uzyskania informacji, ktore sa
dostarczane za posrednictwem bezpiecznych kanaléw komunikacji do jednostki
analitycznej Europolu. Tworzy si¢ zamknigty obieg danych w taki sposéb, ze
prowadzone dochodzenia dostarczaja sobie nawzajem nowych informacji. W
ten sposob baza ta dziala jako centralny punkt umozliwiajacy korzystanie z
informacji w $ledztwach krajowych uzyskanych z innych panstw'".

Ponadto panstwa czlonkowskie za posrednictwem swoich biur
tacznikowych moga takze bezposrednio wymienia¢ dane dotyczace
podejrzanych oséb za posrednictwem systemu wymiany informacji (InfoEx).
Roéwniez utworzona platforma na bazie Europejskiego Centrum ds. Walki z

% Shylock malware has taken a hit from Europol, ,,Progressive Digital Media Technology
News”, 11. 07. 2014.

10 https://www. ft.com/content/0a070084-aa8c-11e6-9cb3-bb8207902122, 12.09.2017 r.
11 Europol Information Management, zrédto:
moi.mk/.../Europol%20Products%20and%20Services-Booklet.pdf, 12.11.2017 r.
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Cyberprzestepczodcia ~ zawiera takie elementy jak: system (I-CROS)
umozliwiajacy zglaszanie przestepstw w Internecie. Posiada narzedzia poprzez,
ktére agencje krajowe mogg sklada¢ sprawozdania oraz internetowe ekspertyzy
kryminalistyczne dzigki platformie (I-FOREX) zawierajacej informacje
wykorzystywane gléwnie do szkolenia i wymiany informacji miedzy policja z

poszczegdlnych panstw.

System informacyjny Europolu gromadzi dane w sprawie zaréwno
podejrzanych jak i 0séb skazanych, do ktérych policja panstwa cztonkowskiego
ma dostgp poprzez krajowe biura lacznikowe. Dodatkowo zbierane sg
informacje na temat ewentualnych s§wiadkéw oraz oséb zwiazanych lub
utrzymujacych mozliwy kontakt z przestgpcami. Celem pozyskanych tresci jest
badanie struktur przestepczosci zorganizowanej. Wyniki tych analiz sa nastegpnie
przedstawiane panstwom czlonkowskim, ktére z kolei moga wszczynac
dochodzenia. Dane FEuropolu pochodzg z panstw czlonkowskich za
posrednictwem  krajowych biur lacznikowych. Funkcjonariusze Europolu
wprowadzaja dane, ktére uzyskali réwniez z trzeciego zrédla, czyli od panstwa
nienalezacego do UE lub od organizacji miedzynarodowych (Wagner, op.cit.).
Taka wymiana danych odbywa si¢ w ramach odpowiednich umoéw o
wspolpracy, a ich postanowienia byly negocjowane przez m.in. Europol.

Jak wskazano wczesniej jednym z gloéwnych zadan Europolu jest
gromadzenie 1 analiza danych wywiadowczych dostarczanych przez panstwa
czlonkowskie lub pozostale panstwa, organizacje miedzynarodowe badz
dostgpne zrédla  informacji. Agencja uzywa do wymiany informacii,
bezpiecznych instrumentéw, takich jak SIENA, co pozwala jej na zachowanie
poufnej wymiany danych miedzy zainteresowanymi panstwami. Narzedzie to
zapewnia réwniez wysoka zdolno$¢ do wspoldziatania z innymi systemami na
poziomie europejskim oraz pafstwami wspotpracujacymi z UE. Na przyklad
tylko w 2012 roku dzigki wspolpracy w ramach systemu SIENA wszczeto
postepowanie w 15949 przypadkéw. Bardzo wymowna jest takze skala
komunikatow operacyjnych, ktéra w liczbie 414,334 informacji, byla
prowadzona migdzy stuzbami (Ambrozie, 2014).

Oprécz danych na temat oséb podejrzanych i skazanych, system
obejmuje réwniez dane osob, ktére mialy powigzania z okreslonym
przestepstwem (takich jak §wiadkowie i ofiary). Z uwagi na wrazliwos¢ tego typu
danych, baza ta nie jest otwarta dla wszystkich funkcjonariuszy. Jedynie §ledczy
z panstw czltonkowskich uczestniczacy w systemie przetwarzania informacji o
okreslonych obszarach przestepczosci moga mie¢ do nich dostep.

Europejskie Centrum ds. Walki z Cyberprzestepczoscia

W 2013 roku Europol utworzyl Europejskie Centrum ds. Walki z
Cyberprzestepczoscia (EC3), ktére dziala na rzecz ochrony obywateli
europejskich i pafstw czlonkowskich UE. Na poziomie operacyjnym EC3
koncentruje si¢ na nielegalnych dziataniach internetowych prowadzonych przez
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zorganizowane grupy przestepcze takie jak: ataki na e-bankowo$¢ oraz inne
internetowe transakcje finansowe, wykorzystywanie seksualne nieletnich,
cyberataki skierowane na systemy infrastruktury krytycznej w UE. Instytucja
oferuje takze wsparcie dla krajowych organéw $cigania w ich wysitkach na rzecz

zwalczania cyberprzestepczosci (Safjanski 2016; Buse 2017).

Jednym z przykladow skutecznodci EC3 jest operacja ,,Onymous” z
listopada 2014 roku, ktéra przeprowadzona zostala w oparciu o wspolprace z
ponad 15 stuzbami z krajéw czlonkowskich. Celem tej akcji bylo ograniczenie
dzialan w tzw. ,darknecie”, czyli w przestrzeni, ktora jest trudno dostepna i
znana tylko nielicznym uzytkownikom. Ponadto miejsce to opiera si¢ na
anonimowosci uzytkownikow, a przeprowadzane transakcje najczesciej dotycza
nielegalnych towaréw i ustug jak: narkotyki, broni palna, skradzione dane wraz z
kartami kredytowymi, falszywe paszporty, a takze narzedzia komputerowe wraz
z radami, wskazowkami lub specyficznymi ustugami ze strony hakeréw. Na
skutek tej operacji zidentyfikowano 400 internetowych adresow uzytkownikow
oraz zarekwirowano podobna liczbe serweréw komputerowych ',

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA)

Wraz z rozwojem polityki cyberbezpieczenstwa w Unii Europejskiej
utworzona zostala w 2004 roku Agencja Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA), ktora stanowi centrum wiedzy specjalistycznej w
zakresie bezpieczefistwa cybernetycznego. Jej gléwnym zadaniem jest
pomaganie panstwom cztonkowskim w zapobieganiu problemom zwigzanym z
bezpieczenstwem informacji. Agencja $ciSle wspolpracuje z panstwami
czlonkowskimi i sektorem prywatnym w celu zapewnienia doradztwa i
rozwigzan. Jej dzialania obejmuja ogolnoeuropejskie ¢wiczenia w zakresie
bezpieczefistwa  cybernetycznego,  opracowanie  krajowych  strategii
bezpieczenstwa cybernetycznego oraz wspolprace z zespolami na poziomie
panstw narodowych reagujacymi na zagrozenia i incydenty bezpieczefstwa w
cyberprzestrzeni tzw. CSIRT (ang. Computer Security Incident Response
Team). ENISA zajmuje si¢ takze wspieraniem potencjatu technologicznego i
intelektualnego, ktéry wzmacnialby polityke bezpieczenstwa w kwestii ochrony
danych  osobowych  oraz  identyfikowaniem  mozliwych  zagrozen
cybernetycznych (Buse, op.cit.). Agencja ta opracowuje i publikuje réwniez
sprawozdania  dotyczace kwestii  bezpieczenstwa cybernetycznego. W
najnowszym raporcie z 2016 roku autorzy zauwazyli grozng tendencje do
zwickszonego  wystepowania  przypadkow  zlodliwego  oprogramowania,
cyberatakéw oraz odmowy s$wiadczenia uslug w wyniku paralizu systemow
operacyjnych.  Podkre§lono  réwniez  znaczenie  czynnikéw — poza

12 hitps://www.justice.gov/opa/speech/attorney-general-loretta-e-lynch-addresses-european-
cybercrime-center-europol, odczyt: 06.10.2017 r.
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technologicznych, ktére maja ogromny wplyw na manipulacje, uszkodzenia czy

tez na takie zjawiska jak kradzieze i wycieki poufnych danych.

Wspolpraca w zakresie cyberbezpieczenstwa

Duzym wyzwaniem jest wspolpraca operacyjna miedzy rzadami
europejskimi, a strukturami UE. Europol, Eurojust (Europejska Jednostka
Wspolpracy Sadowej) oraz ENISA pelnig role instytucji wspolpracujacych z
organami  krajowymi. Istotna role odgrywa réwniez Centrum  ds.
Cyberprzestepczosci Europolu (EC3), ktére stato si¢ osrodkiem koordynacji
migdzynarodowego wsparcia dla  wspdlnych dzialan organéw $cigania
zwigzanych z cyberprzestrzenia. EC3 pomaga pafstwom czlonkowskim, a takze
stuzbom o charakterze migdzynarodowym w zwalczaniu cyberprzestepczosci
poprzez wykorzystanie infrastruktury i sieci Europolu, ktéra sluzy m.in. do
wymiany informacji wywiadowczych (Gruszczak 2009; Korajda 2016).

Dzielenie si¢ wiedza 1 wspolpraca w zakresie incydentow pozostaja
dobrowolne, a zatem do panstw czlonkowskich nalezy dazenie do blizszej
wspolpracy. Pomimo wielu wyzwan, dostrzec mozna znaczacy postep 1 poprawe
w zakresie wspolpracy miedzynarodowej w ciagu ostatnich kilku lat. Na
poziomie polityki bezpieczenistwa, pojawilo si¢ wiele inicjatyw na rzecz poprawy
1 harmonizacji przepiséw, takich jak Network and Security (NIS) dyrektywy
przyjetej przez Parlament Buropejski w marcu 2015 roku". Ponadto inicjatywy
do podjecia wspolpracy od dawna widoczne sa w kontaktach z licznymi
partnerami politycznymi, w tym Chinami, India, Koreg Poludniows i Japonia'*.
Warto wspomnieé, ze prowadzony dialog UE ze Stanami Zjednoczonymi
pomodglt obu podmiotom skoordynowaé wspdlne podejscie do polityki
bezpieczenstwa cybernetycznego w wigkszosci kluczowych obszaréw dla
gospodarki pafistwa. Mozna odnotowaé réwniez zauwazalng zbieznosé
kierunkéw polityki USA 1 UE. Przykladem tego jest ustawa uchwalona w 2015
roku przez Kongres Standéw Zjednoczonych, a takze rozporzadzenie prezydenta
Obamy z 2015 roku. Oba dokumenty dotycza przede wszystkim zwigkszenia
szybkosci, regularnosci 1 centralizacji w procesie wymiany informacji migdzy
sektorem publicznym a prywatnym".

Europol, za posrednictwem EC3, uczestniczyl w licznych operacjach z
organami  $cigania  Stanéw  Zjednoczonych w  celu  zlikwidowania
cyberprzestgpczosci. Wspolpracowal z partnerami sektora prywatnego takimi

13 EUROPOL's Master Keystroke: The architecture of cyber superiority in a crime-free EU,
zrodto: http://chicagopolicyreview.org/2015/01/21/europols-master-keystroke-the-
architecture-of-cyber-superiority-in-a-crime-free-eu, 11.11.2017 .

14

http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS BRI(2015)564
374,12.11.2017 .

15R. Tehan, Cybersecurity Legislation, Hearings, and Executive Branch Documents, zrédto:
https://fas.org/sgp/crs/misc/R43317.pdf, 09.10.2017 r.
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jak Microsoft i Symantec, aby w zlikwidowac jeden z najbardziej szkodliwych
botnetéow (Ilves, Evans 2016).

W 2015 roku w ramach operacji ,,Bugbite” bedacej efektem wspolpracy
FBI i Europolu udalo si¢ usuna¢ w ,darknecie” jedno z najbardziej
rozbudowanych ~ forum  cyberprzestepczosci’®.  Komunikacja — miedzy
cyberprzestepcami odbywa si¢ najczesciej] w tego typu zakonspirowanych
sieciach internetowych. A zatem fora, na ktérych cyberprzestepey dziela sig
informacjami znajduja si¢ w tzw. ,,darknecie”, ktéry zawiera wiele tresci na
temat m.in. nielegalnych materialéw czy tez narzedzi do atakow
cybernetycznych (Moore, Rid 2016).

Badacze wskazuja na prawdopodobienistwo zwigckszonego wykorzystania
wspolnych zespoléw dochodzeniowo-§ledczych, poniewaz moga one mieé
pozytywny efekt w walce z przestepczoscia miedzynarodowa (Occhipinti 2015).
Wspotpraca EC3 z przedstawicielami policji z panstw cztonkowskich UE polega
m.in. na dostarczaniu wsparcia analitycznego, prawnego oraz technicznego.
Instytucja ta wspotpracuje takze z 19 pafistwami nienalezacymi do UE, jak np.:
Rosja, Ukraina, Kolumbia, Turcja i Stany Zjednoczone. EC3 wspolpracuje takze
z Centrum Doskonalenia Obrony przed Cyberatakami NATO w Tallinie
(Bossong, Wagner 2017).

Bardzo dobrym przykladem wysitkéw EC3, w celu zaspokojenia
potrzeb panstw czlonkowskich w efektywnej wspolpracy globalnej w walce z
cyberprzestepczoscia jest powolanie Wspolnej Grupy Zadaniowej ds. Walki z
Cyberprzestepczoscia (Joint Cybercrime Action Taskforce J-CAT). Jest to
mi¢dzynarodowy zespél zadaniowy i operacyjny, do ktérego naleza organy
$cigania z krajéw UE jak i spoza UE, pod przewodnictwem brytyjskiej
Narodowej Agencji ds. Przestepczosci (NCA)". Zostal on uruchomiony w celu
walki z przestepczoscia w Internecie poprzez taczenie zasobow pochodzacych
od panstw czltonkowskich UE oraz od kluczowych partneréw z catego $wiata.

Organy Scigania nie moga walczy¢ z cyberprzestepczosdcia w izolacji.
Dlatego EC3 nie tylko stawia duzy nacisk na rozwdj relacji z organami $cigania i
spoza Europy, ale takze dociera do sektora prywatnego, $rodowisk
akademickich i organizacji partnerskich, takich jak ENISA, CEPOL, Eurojust i
Interpol ™.

16 https://www.europol.europa.eu/content/internet-organised-crime-threat-assessment-iocta-
2016, odczyt z dnia: 07.10.2017 r.

7 https://www.cbronline.com/cybersecurity/solutions/uk-to-lead-europols-new-
international-cybercrime-taskforce-020914-4359118, 07.10.2017 r.

18 Europol podejmuje $cista wspolprace z Interpolem polegajaca na przeprowadzaniu
wspolnych operacji wymierzonych w dziatalno$¢ osob, ktorych dziatania w cybersieci, moga
stanowi¢ zagrozenie dla m.in. sprawnego funkcjonowania infrastruktury krytycznej jak
systemy energetyczne czy telekomunikacyjne (Safjanski, 2015).
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Zakonczenie

Po 20 latach od atakéw cybernetycznych na Estonie w 2007 roku mozna
stwierdzi¢, ze przestrzen publiczna wraz z infrastruktura panstwa jest narazona
na znacznie wigksze zagrozenie niz do tej pory. Unia Europejska stoi rowniez w
obliczu tego samego rodzaju cyberprzestepstw, z ktorymi niemal na co dzien
zmagaja si¢ instytucje w sektorze prywatnym, poczawszy od losowych po
przemyslane i ukierunkowane cyberataki. Mimo s$rodkéw zapobiegawczych
cyberprzestepey na calym $wiecie nadal uzyskuja dostep do tych sieci, w tym do
sieci bedacych elementem infrastruktury krytycznej.

Rewolucja cyfrowa zmienita podstawowe $rodowisko, w ktérym dziataja
rzady, co wymaga zwickszenia poziomu transgranicznej wspolzaleznosci i
tacznosci. Pafstwa europejskie odpowiedzialy na potrzebe wspotpracy poprzez
nowe inicjatywy na poziomie panstwowym oraz ponadnarodowym. Istniejq
jednak pewne trudnosci w zwalczaniu cyberprzestepczosci w obszarze polityki
europejskiej. Jednym z takich gléwnych probleméw jest brak mozliwosci
wspolpracy prawno-sagdowej z pafstwami spoza Unii BEuropejskiej. Dlatego
wcigz duzym wyzwaniem w zakresie polityki cyberbezpieczenstwa jest
harmonizacja norm 1 zapisow prawnych dotyczacych takich dzialan jak
identyfikacja sprawcow i przekazywanie danych na ich temat oraz prowadzenie
dziatan  §ledczych majacych  doprowadzi¢  sprawcéw  przed — wymiar
sprawiedliwosci.

W ostatniej dekadzie UE uznala, ze bezpieczefistwo cybernetyczne jest
kluczowym wyzwaniem dla polityki bezpieczefistwa, wyrazem tego jest
przyjmowanie coraz bardziej ambitnych strategii, tworzenie nowych organizacji
oraz  wprowadzanie przepisow majacych na celu  przeciwdzialanie
cyberzagrozeniom. Dotychczasowe regulacje oraz dzialania poszczegdlnych
instytucji unijnych odpowiedzialnych za bezpieczenistwo tworza skuteczny
unijny system ochrony obywateli, przedsi¢biorstw i instytucji publicznych w
Europie. Pamieta¢ jednak nalezy, ze na skutek udanych i widocznych dziatan
organdéw $cigania takich jak operacja ,,Onymous” cyberprzestepcy moga
zintensyfikowaé wysitki poprzez skuteczniejszy proces anonimizacji i
szyfrowania swoich dziatan.

UE podejmuje dzialania w celu zwigkszenia odpornos¢ na ataki
cybernetyczne. A zatem odgrywa ona istotna role w ksztaltowaniu europejskiego
krajobrazu bezpieczefistwa cybernetycznego, gléwnie poprzez prawodawstwo
oraz podlegle jej instytucje, ktére w zalozeniu maja zapobiega¢ oraz szybko i
skutecznie reagowac na zaistniale juz cyberprzestepstwa. W tym zakresie gtowna
instytucja jest Europol, bedacy jednoczesnie centralnym punktem wspolpracy
policyjnej w Europie. Jego zadania odnoszace si¢ do cyberbezpieczenstwa
mozna podzieli¢ na trzy gléwne obszary: pierwszym z nich sa oszustwa online
dokonywane przez zorganizowane grupy przestepcze; drugim przestepczosé
wymierzona w konkretne grupy spoleczne (na przyklad wykorzystywanie
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seksualne dzieci w Internecie) i trzecim to cyberataki skierowane na krytyczne
systemy infrastruktury i informacji w Unii Europejskie;.

Europol ma na celu nawigzywanie i utrzymywanie wspolpracy ze
srodowiskiem akademickim oraz przemystem, dzi¢ki czemu organy $cigania
maja mozliwo$¢ prowadzenia analizy oraz wzajemnej wymiany wiedzy i
doswiadczen 2z obszaru cyberbezpieczenstwa. Cyberprzestrzen jest takze
narzedziem wspomagajacym funkcjonowanie Europolu, ktéry za pomoca
nowych technologii powoli staje si¢ wiodaca instytucja, ktora zbiera informacje
na temat przestepczo$ci. W odniesieniu do tak realizowanego celu
strategicznego, Europol moze sta¢ si¢ gléwnym osrodkiem wsparcia dla dziatan
europejskich organéw $cigania.

W strategicznym interesie UE lezy zapewnienie, by narzedzia
bezpieczenstwa cybernetycznego rozwijaly sic¢ w sposob umozliwiajacy rozwoj
gospodarki cyfrowej, chroniac jednoczesnie pafstwo i jego obywateli.
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Selected aspects of European Union cyber security policy on the example
of Europol

Combating cybercrime can not be carried out solely by law enforcement authorities,
without closer international cooperation. To fight cyber threats, security services also
need to work, together with academia and the private sector. Changes in the governance
structure at the state and supranational level result from the dominant role of
cyberspace. Its defence in a changing world must be understood both nationally and
internationally. The Internet is also an environment that opens up new perspectives for
the European Union's policy.

The aim of this article is to conceptualize the framework of Internet governance in order
to improve the control over cyber security by European Union institutions, with
particular focus on Europol. Since non-State actors and state entities are increasingly
trying to illegally obtain data, engage in fraud and even destabilise the political
situation through disinformation activities in cyberspace, Europol is therefore beginning
to play an increasingly important role in the field of security policy.

Key words: FEuropol, European Union, security policy, cybersecurity,
cybercrime.
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