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WYSZUKIWANIE DANYCH OSOBOWYCH
W INTERNECIE DLA CELOW INFORMATYKI
SLEDCZE]

Streszczenie: Popelnienie przestepstwa z wykorzystaniem infrastruktury Internetu jest
atwiejsze i obarczone mniejszym ryzykiem wykrycia niz popelnienie przestepstwa w tra-
dycyjny sposéb. Zwalczanie przestepczosci w cyberprzestrzeni mozliwe jest dzieki §ladom
(np. danym personalnym), jakie kazdy uzytkownik sieci zostawia. Artykut omawia zagad-
nienie przestepczoSci w cyberprzestrzeni oraz zagadnienia zwiazane ze zwalczaniem takiej
przestepczosci. Zaprezentowana zostata metoda wyszukiwania danych osobowych w In-
ternecie, obejmujaca automatyczne rozszerzenie posiadanych informacji o poszukiwanym,
a takze empiryczna ocena skutecznosci tej metody.

Stowa kluczowe: model uzytkownika, informatyka §ledcza, §lad uzytkownika, Page Rank.
Klasyfikacja JEL: C88, D83.

Wstep

Wraz z rozwojem Srodowiska biznesowego i spotecznego pojawiaja si¢ nowe moz-
liwosci popelniania przestepstw [Wall 2005]. PrzestepczoS¢é w cyberprzestrzeni
informacyjnej wykorzystuje rézne modele biznesowe [Rush i in. 2008], cechuje si¢
mniejszym ryzykiem wykrycia w poréwnaniu z tradycyjna przestepczoscia, a w do-
datku umozliwia osiagniecie wigkszych zyskéw [Cardenas i in. 2009]. Obecne ataki
w cyberprzestrzeni nie sg przeprowadzane juz tylko dla zabawy przez hobbystéw,
ale w coraz wigkszym stopniu przez przestepcow i szpiegéw [Hypponen 2007].
O ile dawniej gléwnymi motywami przestgpstw powigzanych z technologiami in-
formacyjnymi byly: ciekawos¢, edukacja oraz poszukiwanie stawy, o tyle teraz do
cyberprzestepstw prowadza: che¢ finansowego zysku, zemsta lub pobudki polityczne
[Choo, Smith i McCusker 2007]. W znacznym stopniu z przestepczosciag w sieci sa
zwigzane takze zorganizowane grupy przestepcze [Choo i Smith 2008].
Przestepcy dziatajacy w Internecie kierujg si¢ zZtudnym wyobrazeniem o anoni-
mowosci, tymczasem kazda aktywno$¢ internetowa zostawia za sobg §lad (ang. foot-
print). Aby do tego §ladu dotrze¢, mozna przestuchaé¢ poszukiwanego lub osoby
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z nim zwigzane, przeprowadzi¢ analizg §ledcza jego komputera lub przeszukac¢ In-
ternet [Garfinkel i Cox 2009]. W przypadku ostatniego z tych sposobéw wystarczy
wpisa¢ nazwe lub pseudonim poszukiwanego jako zapytanie do standardowej wy-
szukiwarki (Google, Yahoo!, Bing) lub wyszukiwarki na portalu spoteczno$ciowym.
Wykorzystujac techniki przetwarzania informacji i danych, mozna zautomatyzowacé
proces pozyskiwania informacji ze §ladéw pozostawionych przez dang osobe w sieci
[Abramowicz i in. 2010; Dzikowski 2010].

W artykule zaprezentowano metode¢ pozyskiwania informacji ze §ladéw uzyt-
kownika sieci, ktéra, wykorzystujac techniki ekstrakcji i wyszukiwania informaciji,
pozwala na utworzenie reprezentacji poszukiwanego zawierajacej pozadane informa-
cje. W pierwszej sekcji przedstawiono rodzaje przestepczoSci zwigzanej z Internetem
oraz sposoby jej zwalczania. Nastepnie opisano informatyke §ledcza, dyscypling
z pogranicza informatyki oraz prawa, formalizujaca sposoby obchodzenia si¢ z dowo-
dem elektronicznym. W kolejnych sekcjach przedstawiono techniki istotne z punktu
widzenia tworzonej metody: wyszukiwanie oraz ekstrakcje informacji, a takze mo-
delowanie uzytkownika. Nastepnie zostata zaprezentowana metoda pozyskiwania
informacji ze §ladéw internetowych wraz z przeprowadzonymi badaniami trafnosci
pozyskiwanych informacji. Artykut koficzy si¢ wnioskami z przeprowadzonych
badain oraz propozycjami ulepszefi utworzonej metody.

1. Przest¢pczos¢ zwigzana z Internetem

Przestepczos¢é w sieci jest réznorodna. Niektore z przestepstw sa ekstrapolacja
przestepstw rzeczywistych, inne to zjawiska catkiem nowe. Rézne sg sceny, obszary
cyberprzestrzeni, w ktérych zjawiska te majg miejsce, na r6znych poziomach tez
mogg one by¢ zwalczane. Kolejne podsekcje postuza usystematyzowaniu zjawisk
zwigzanych z przestgpczoscia w sieci.

1.1. Rodzaje przestepczosci w sieci

Mozna wyodrebni€ trzy rodzaje przestepczosci powigzanej z technologiami infor-
macyjnymi [Wall 2005]: dotyczacg integralnosci, przeciwko mieniu oraz dotyczaca
zawartoSci. Ponizej opisano kazdy z tych rodzajéw, uwzgledniajac role Internetu.

Przestepczosé dotyczgca integralnosci

Przestepczos¢ dotyczaca integralnosci to najmniej szkodliwy rodzaj przestepczosci
powiazanej z Internetem [Wall 2005], aczkolwiek czesto stanowi wstep do prze-
stepczosci bardziej szkodliwej i bardziej ztozonej [Rush i in. 2008; Wall 2005].
Niektore z przestepstw istniejacych w sieci (na przykfad tamanie zabezpieczef sieci
telekomunikacyjnych, takie jak phreaking [Rajagopalan 2000]) dzieki Internetowi
zyskaly wicksze mozliwosci, jednak gdyby go nie bylo, przestepstwa te istniatyby
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dalej — tak jak istnialy w epoce przedinternetowej i istniejg obecnie — z wykorzy-
staniem infrastruktury innych systeméw telekomunikacyjnych [Wall 2005]. Nowe
mozliwosci dla tradycyjnej przestepczosci niosg ze sobg famanie zabezpieczeri syste-
moéw informatycznych (hacking oraz cracking), wirusy komputerowe lub haktywizm
(czyli wykorzystanie hackingu w celach ideologicznych).

Nowe typy przestepstw, mozliwe dzieki Internetowi, a dotyczace integralnoSci
komputera, to wysylanie spamu, wojna informacyjna (realizujaca si¢ na przyktad
przez utrudnienie dostgpu do informacji lub propagande) czy tez ataki majace na
celu zaktécenie dziatania systeméw informatycznych (Denial of Service lub Parasitic
Computing).

Komputerowe przestepstwa przeciwko mieniu

Internet utatwia popelnianie oszustw finansowych [Canhoto 2007], w szczeg6lno-
Sci zastosowanie schematéw piramidy finansowej i sprzedazy lawinowej [Pareja
2008]. Catkiem nowe mozliwosci zyskaly istniejace przestepstwa przeciwko mieniu:
pojawily si¢ nowe rodzaje oszustw, na przyktad oszustwa nigeryjskie' i kradziez
tozsamosci?, tatwiejsze stato si¢ popetnianie kradziezy tajemnicy handlowej [Wall
2005]. Sposrod catkiem nowych rodzajow przestepstw nalezy wymienié¢ kradziez
wlasnoSci intelektualnej (piractwo komputerowe), hazard w sieci (w parstwach,
w ktdrych jest on zabroniony) albo oszustwa na serwisach aukcyjnych [Wall 2005].
Dzicki wykorzystaniu infrastruktury Internetu oraz mozliwosci automatyzacji nie-
ktorych dziatan, mozliwe sa zar6wno oszustwa drobne, jak i oszustwa na masowa
skale [Cardenas i in. 2009].

Przestepczos¢ dotyczgca zawartoSci

Przestepstwa dotyczace zawarto$ci moga by¢ podzielone na dwie grupy. W pierwszej
znajduja si¢ przestepstwa zwiazane z obscenicznoScia [Gray 2009]. Druga grupa
jest zwigzana z treSciami, ktére sa wymierzone w konkretng osobg (jako pewna
forma przemocy) [Wall 2005].

Wsréd przestepstw zwiazanych z obscenicznoscig nalezy przede wszystkim wy-
mieni¢ pewne rodzaje obrotu materialami erotycznymi i tre§ciami pornograficznymi,
ktére w ramach konkretnej jurysdykcji moga by¢ niedozwolone. Przestepstwami
w wiekszoSci paristw sa: uwodzenie nieletnich, rozprzestrzenianie pornografii dzie-
cigcej, cyberprostytucja itp. [Chatterjee 2005]. W drugiej grupie przestepstw doty-
czacych zawarto$ci znajduja si¢ na przyktad nawotywanie do nienawisci, przeslado-
wanie lub stalking?, propagowanie faszyzmu, zorganizowane rozmowy o produkcji
substancji niedozwolonych (bomb, narkotykéw).

! Oszustwo nigeryjskie (ang. 419 scam) to takie oszustwo, w ramach ktérego ofiara zostaje weiag-
nieta w fikcyjny transfer znacznej kwoty pieni¢dzy [Dyrud 2005].

2 Czyli podszycie sie pod kogos, celowe wykorzystanie danych osobowych innej osoby [Bilge i in.
2009].

3 Stalking — zlosliwe i powtarzajace sie nagabywanie, naprzykrzanie, nekanie [Deirmenjian 1999].
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Tabela 1. Macierz przest¢epczosci w cyberprzestrzeni wedlug D.S. Walla

Przest¢pstwa
dot EB ce Komputerowe Przestepstwa Przest¢pstwa
. yeza L. przestepstwa dotyczace dotyczace
integralnosci , e e
. przeciwko zawartoSci (ob- zawartoSci
(szkodliwe .. . o
. mieniu scenicznos$é) (przemoc)
wykroczenia)
. obrét materia-
Wieksze oszustwa, .
cre . oszustwa tele- o fami o charakte- .
mozliwosci . . piramidy finan- stalking;
... | komunikacyjne . rze erotycznym ) .
dla tradycyjnej . sowe (sprzedaz . przesladowanie
. (phreaking) . i pornograficz-
przestepczosci lawinowa)
nym
ztozone oszu- czerpanie ko-
stwa na wielka rzys$ci z wyko- .
. nawolywanie
. skale; oszustwa | nywania czyn- . L
Nowe cracking, . L. .. do nienawisci;
s . . nigeryjskie nosci seksu- .
mozliwosci haking; wirusy zorganizowana
.. (419 scams); alnych przed .
dla tradycyjnej | komputerowe; L . pedofilia (wy-
. . kradziez tajem- | kamerami .
przestepczosci haktywizm . . . . korzystywanie
nicy handlowej; | internetowymi ) )
o nieletnich)
kradziez tozsa- (strony z cam-
mosci girls, camboys)
L. rooming;
kradziez grooming
. wymiana
wlasnosci . "
. . . informacji
spam; ataki intelektualnej;
Nowe . .. dotyczacych
cre e Denial of hazard w sieci; I
mozliwosci . . cyberseks; produkcji bomb,
Service; wojna oszustwa na L
dla nowych . . . sutenerstwo narkotykow;
.. informacyjna; serwisach . .
rodzajow .. . w Internecie nawolywanie
Parasitic aukcyjnych; . o
przestepstw . do nienawiSci
Computing drobne oszu- .
Stwa N Masow: skierowane do
4 konkretnych
skalg .
0s6b

Zrédto: Wall [2005].

Jako podsumowanie, w tabeli 1 przedstawiono macierz przestepczosci w cyber-
przestrzeni: konkretne przyktady przestepstw, z uwzglednieniem rodzaju przestep-
stwa oraz roli, jaka w ich pojawieniu si¢ odegrat Internet.

1.2. Sceny przestepstw w Internecie

Przestepstwa moga dotyczy¢ réznych obszaréw cyberprzestrzeni. W szczeg6lnosci
nalezy wyrdznié sieciowe gry komputerowe, portale spolecznosSciowe, inne serwisy,
w ktorych tre$¢ jest tworzona przez uzytkownikéw, oraz portale aukcyjne i oglo-
szeniowe. W obszarach tych moze dochodzi¢ do popetnienia przestepstwa lub tez
przestepstwa moga si¢ w nich manifestowac.
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Sieciowe gry komputerowe

W masowych sieciowych grach komputerowych (ang. Massively Multiplayer Online
Role-Playing Game, MMORPG) tworzone sg wirtualne §wiaty, w ktérych gracz
prezentowany jest poprzez awatar [Cole i Griffiths 2007]. Gracz ma mozliwos¢
wymiany waluty Swiata rzeczywistego na wirtualne pienigdze, obowiazujace w grze.
Tym samym wickszo$¢ oszustw finansowych Internetu i §wiata rzeczywistego moze
by¢ przeniesiona w niektére gry MMORPG [Choo i Smith 2008].

Poniewaz gry tego typu umozliwiajg interakcje pomiedzy graczami i do pewnego
stopnia odtwarzajg Swiat rzeczywisty, mozliwe sg takze inne przestepstwa, na przy-
ktad sprzedaz nieistniejacych artefaktéw innym graczom, napas¢ i kradziez cennych
przedmiotéw, funkcjonowanie kregéw pedofilskich [Whitty, Young i Goodings
2011]. Inne, bardziej klasyczne przestepstwa to inzynieria zwrotna (ang. reverse
engineering) i modyfikacja kodu gry w celu zwigkszenia zyskéw albo kradziez
tozsamosci (przejecie awatara) [Choo i Smith 2008].

Portale spoleczno$ciowe

Portal spolecznosciowy (ang. social networking site) to ustuga wykorzystujaca sie¢,
ktéra umozliwia uzytkownikom tworzenie publicznych lub czeSciowo publicznych
profili, okreslanie relacji z innymi uzytkownikami oraz przegladanie istniejacych
relacji [Boyd i Ellison 2007]. W popularnych portalach spotecznoSciowych, jak
Facebook, Nasza-Klasa, LinkedIn, uzytkownicy moga zamieszcza¢ informacje do-
tyczace ich prywatnosci, podawac dane personalne, zamieszczac osobiste zdjecia.
Informacje te sg przydatne dla przestepcéw [Choo i Smith 2008] i moga by¢ wyko-
rzystane w kradziezy tozsamosci, stalkingu, a takze w innych szkodliwych celach
[Govani i Pashley 2007]. Portale spoteczno$ciowe mogg by¢ takze wykorzystane
w celach propagandowych lub do rozprowadzania ztosliwego kodu. Czesto takze
zamieszczane tam tre$ci naruszaja prawa autorskie [Choo i Smith 2008].

Chcac chronié obywateli, niektére jednostki policji w Stanach Zjednoczonych
tworzg wlasne konta na portalach spoteczno$ciowych, zaktadajac, ze jesli kto§ ma
wsréd znajomych komende policji, jest mniej narazony na czyhajace na portalach
spoteczno$ciowych zagrozenia [Miller 2010]. Oprécz tego przeprowadzane sg szko-
lenia, jak wykorzysta¢ serwisy spoleczno$ciowe w podczas prowadzenia Sledztwa.

Tresci tworzone przez uzytkownikow

W epoce Web 2.0 to uzytkownicy tworza tres¢ sieci. Tym samym mogg zamieszczaé
na przyktad treSci pornograficzne i pedofilskie, porady, jak zbudowaé bombe, jak
popetni¢ samobdjstwo, materialty wideo zawierajace przemoc i innego rodzaju
informacje, ktére nie powinny by¢ prezentowane bez kontroli lub wcale nie powinny
by¢ prezentowane [George i Scerri 2007]. Czesto takze treSci zamieszczane przez
uzytkownikéw w rzeczywistosci nie sg ich autorstwa. W serwisie YouTube znaczna
cze$¢ klipéw wideo to zmodyfikowany obraz z podktadem muzycznym, gdzie naru-
szane sg prawa autorskie zaréwno do obrazu, jak i do muzyki. Jest to jednak robione
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na tak wielkg skale, ze uzytkownicy mogg nawet by¢ nieSwiadomi nielegalnosci
tego typu procederu [George i Scerri 2007].

Dodatkowo, w Internecie moga by¢ zamieszczane tresci naruszajace prywatnosé
innych oséb lub stanowiace zagrozenie dla ich wlasnej prywatnosci [George i Scerri
2007] albo treéci propagandowe, nawotujace do nienawisci [Choo i Smith 2008].
Fatwo naruszy¢ czyja$ reputacje, zamieszczajac odpowiedni post na blogu lub
modyfikujac artykut w Wikipedii, podajac mniej lub bardziej prawdziwe informacje
[George i Scerri 2007].

Portale aukcyjne i ogloszeniowe
Serwisy aukcyjne moga by¢ wykorzystywane przez zorganizowane grupy przestep-
cze na przyktad w celu prania brudnych pieniedzy [Choo i Smith 2008], poprzez
dokonywanie transakcji po zawyzonych cenach. Trywialnymi przypadkami jest
zaktadanie aukcji z produktami o zanizonych cenach, a nast¢pnie niedostarczanie
towaru, albo tez zaktadanie fikcyjnych sklepéw internetowych [Antes i in. 2008].
Ponadto przedmiot obrotu moze by¢ niedopuszczony do sprzedazy, narusza¢ prawa
innych os6b fizycznych lub prawnych, moze stanowi¢ niebezpieczeristwo dla klien-
téw lub by¢ oferowany przez sprzedawce nieposiadajacego wymaganych uprawnien.
Podobne zagadnienia dotycza portali z ogltoszeniami, ktére dodatkowo nie po-
nosza zadnej odpowiedzialnoSci za poprawne dokonanie transakcji i nie maja proto-
kotéw weryfikacji tych transakcji.

1.3. Zwalczanie przestepczosci zwigzanej z Internetem

Popularno$¢ ustug wykorzystujacych Internet drugiej generacji (Web 2.0), nacisk
na wspolprace uzytkownikéw przez sie¢, tworzenie tresci przez uzytkownikéw
i wsparcie dla internetowych spotecznosci — wszystko to skutkuje nowymi sposo-
bami wymiany informacji oraz nowymi wyzwaniami dla systeméw prawnych [Choo
i Smith 2008; George i Scerri 2007]. Problemem jest odkrycie tozsamosci podejrza-
nego, poniewaz osoba popelniajaca czyn niedozwolony najczeséciej wystepuje pod
pseudonimem. Ze wzgledu na to, Ze sie¢ jest globalna, a prawo ma zasieg lokalny,
czesto trudno stwierdzié, ktérg jurysdykcja nalezy si¢ kierowaé w postgpowaniu
i kwalifikacji czynu. W przypadku niektérych tresci trudno okresli¢, czy cos jest juz
nielegalne, czy jeszcze takie nie jest. Wreszcie niektére ograniczenia majg nature
praktyczng — kontrola cyberprzestrzeni jest trudna, tatwo popetni¢ przestepstwo
z jej wykorzystaniem, a usuni¢cie niedozwolonych tresci rzadko jest wystarczajace
w jej zwalczaniu.

W sieci dzialaja rézne grupy oséb oraz organizacje, ktére s3 odpowiedzialne za
kontrole dziatari uzytkownikéw Internetu oraz publikowanych tresci [Wall 2005].
Uzytkownicy Internetu i grupy uzytkownikéw (na przyktad moderatorzy na forach
internetowych) dokonuja cenzury, a w razie konieczno$ci moga powiadomié¢ od-
powiednie inne podmioty. W ramach zapewnienia bezpieczeristwa w organizacji
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moze zosta¢ podjete wiele dzialan, aby narzuci¢ okre$lone praktyki, wlaczajac w to
blokady konkretnych dostarczanych ustug. Dostawcy Internetu moga zaprzestaé
Swiadczenia ustug telekomunikacyjnych. Niektdre organizacje pozarzadowe moga
natozy¢ sankcje finansowe lub zerwaé wspétprace. Organy pozapolicyjne moga
wykorzystywa¢ kombinacje kar, grzywien oraz grézb postawienia w stan oskarzenia.
Organy policyjne, czyli oprocz policji na przyktad Europol albo Interpol, chociaz
odgrywaja najmniejszg role (jesli chodzi o liczbe przypadkéw), maja do dyspozycji
najbardziej dotkliwe sankcje.

Or_gal:ly Kontrolowani wszyscy uzytkownicy
policyjne Internetu, mozliwe postepowanie kame

Kontrolowani wszyscy uzytkownicy
Organy pozapolicyjne Internetu, mozliwe sankcje finansowe,
postepowanie cywilne lub karne

Kontrolowani wszyscy uzytkow-

Organizacje pozarzadowe nicy Internetu, mozliwe sankcje
finansowe, zerwanie wspétpracy

Kontrolowani abonenci dostawcy,

Infrastruktura sieci (dostawcy Internetu) mozliwe odcigcie od Internetu
i ; L Kontrolowani Klienci prywatni, moz-
Bezpieczeristwo w organizacji liwe zablokowanie konkretnej ustugi

» B . . s Kontrolowani wszyscy uzytkow-
Uzytkownicy Internetu i grupy uzytkownikow nicy Intemetu, mozliwa cenzura

Rysunek 1. Piramida kontroli cyberprzestrzeni
Zrédto: Dzikowski [2010]

Opisane powyzej poziomy kontroli oraz mozliwe sankcje mozna przedsta-
wi¢ na piramidzie kontroli cyberprzestrzeni (rysunek 1). Nizszym poziomom kon-
troli odpowiada wigksza liczba przypadkéw mniej powaznych, z kolei wyzsze
poziomy kontroli dysponuja bardziej dotkliwymi sankcjami. W przypadku gdy
na nizszym z poziomow nie uda si¢ rozwigza¢ okreslonego problemu zwiaza-
nego z przestepczoscia w cyberprzestrzeni (lub niepozadanymi tre$ciami), a pro-
blem jest wystarczajgco powazny, moze zosta¢ delegowany do wyzszej warstwy.
Niezaleznie od tego, podmioty znajdujace si¢ w konkretnych warstwach moga
przekazywaé sobie informacje o przejawach przestgpczo$ci lub domniemanych
przestepcach, a takze postulowaé natozenie sankcji. Na przyktad agencje rzadowe
w ramach zwalczania przestgpczoSci w cyberprzestrzeni zgtaszaja korporacji Go-
ogle, aby zablokowane zostaly niektére tresci, albo zwracajg si¢ o udostepnienie
danych dotyczacych okreslonego uzytkownika ustug Google. W Brazylii i Indiach
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whnioski agencji rzagdowych dotycza usuwania tresci w popularnym, bedagcym wia-
snoscig Google, serwisie spoteczno$ciowym Orkut; od niemieckich agencji Google
otrzymuje listy adres6w stron internetowych, ktére powinny zosta¢ zablokowane
w Niemczech, ze wzgledu na naruszane tam prawo [Google. Raport przejrzysto-
Sci 2012].

2. Informatyka Sledcza

Informatyka Sledcza (ang. computer forensics, digital forensics, forensic computing)
jest dziedzing wiedzy na pograniczu nauk sadowych oraz informatycznych. Obej-
muje gromadzenie oraz analiz¢ danych z systeméw informatycznych, sieci, komuni-
kacji bezprzewodowej oraz no$nikéw danych w taki sposéb, aby zgromadzone dane
mogty by¢ uznane w sadzie za dowdd [US-CERT 2008]. Kluczowe zatem jest pojecie
dowodu elektronicznego (cyfrowego, ang. digital evidence), ktéry mozna opisac
jako przechowywana lub przesylana informacja w postaci elektronicznej, ktéra ma
znaczenie dowodowe [Krélikowski 2009]. Wigkszos¢ dowoddéw elektronicznych,
przez swa ulotno$¢, wrazliwo$¢ na uptyw czasu, tatwos¢ uszkodzenia, skopiowania
lub spreparowania, najczes$ciej moze miec¢ jedynie charakter poszlaki. Informatyka
Sledcza opisuje takie sposoby postepowania z dowodem elektronicznym, aby nie
naruszy¢ jego integralnos$ci [McKemmish 2008].

Proces §ledczy w informatyce §ledczej mozna przedstawi¢ jako nastepujace
po sobie etapy wyszukiwania oraz gromadzenia dowodéw cyfrowych, ich analizy
(klasyfikacji, taczenia i rekonstrukcji) oraz prezentacji (rysunek 2) [Pollitt 2008; So-
lomon, Broom i Barrett 2004; US-CERT 2008]. Réwnolegle nalezy dokumentowac
wszelkie operacje dokonane na dowodzie elektronicznym.

Wyszukiwanie, HEE ke.lcja' .
: tgczenie, Prezentacja
gromadzenie .
rekonstrukcja

Przechowywanie i dokumentacja
Rysunek 2. Proces $ledczy w informatyce $ledczej
Zrédto: Dzikowski [2010]

Niektérzy autorzy sugeruja, Ze najlepiej gromadzi¢ wszystko, co moze by¢ nawet
posrednio zwigzane z przypadkiem [Solomon, Broom i Barrett 2004], inni pod-
kreslajg ogrom danych, ktére powinny by¢ przeanalizowane, i Ze obecnie uzywane
narzedzia informatyki §ledczej nie s w stanie sobie poradzi¢ z analizg wszystkiego
[Ayers 2009]. Klasyfikacja, taczenie oraz rekonstrukcja sg w artykule ujmowane
zbiorczo jako analiza dowodu elektronicznego. Zgodnie z postulatami informatyki
Sledczej, analiza ta powinna by¢ wykonywana jedynie na kopii danych z no$nika,



50 Jakub Dzikowski

przy czym zgodno$¢ tych danych z danymi oryginalnymi powinna by¢ sprawdzona
przed analiza (np. poprzez poréwnanie sum kontrolnych obu kopii) [Solomon,
Broom i Barrett 2004]. Analiza moze by¢ dokonywana na r6znych poziomach abs-
trakcji dowodu elektronicznego [Carrier 2003]. Na przyklad warstwami abstrakcji
dla dokumentu HTML sa: sektor dysku, partycja, system plikéw, plik, cigg znakow
ASCII, kod HTML (tabela 2). Wigkszo$¢ obecnie stosowanych narzedzi informatyki
Sledczej ciaggle jeszcze skupia sie na poziomie systemu operacyjnego, a nie na
poziomach wyzszych, jak poziom aplikacji [Altheide i Carvey 2011; Ayers 2009;
Casey 2011; Liu i in. 2012].

Tabela 2. Warstwy abstrakcji dowodu elektronicznego

Warstwa Przedmiot analizy
Dane fizyczne analiza no$nikéw danych, odzyskiwanie danych
Zarzadzanie przechowywanie danych, podzial na partycje, organizacja dyskéw
danymi (warstwa nie musi zawsze wystepowac)
System plikéw analiza zawarto$ci plikéw
badanie plikéw z uwzglednieniem ich wykorzystania w aplikacjach;
Aplikacje analiza dziennikow zdarzen, plikéw konfiguracyjnych, obrazéw, doku-
mentow

niskopoziomowa analiza pakietéw przesylanych przez sie¢ (analiza
Sie¢ dziennikéw zdarzen ustug sieciowych lub serweréw to analiza na
poziomie aplikacji)

analiza niezapisywanych na state, wrazliwych danych, wykorzystywa-

Pamiec
nych przez programy

Zrédto: Carrier [2003].

Podstawowym celem, jesli chodzi o przechowywanie dowodow, jest mozliwos¢é
zapewnienia, ze Zadne zmiany nie zostaly dokonane na dowodach od momentu
ich pozyskania [Solomon, Broom i Barrett 2004]. W §wiecie cyfrowym polega to
na izolacji potencjalnych dowodéw i zgromadzeniu informacji, ktére mogg zostaé
utracone podczas lub po zakoniczeniu pracy systemu [Carrier 2003]. Dokumento-
wac nalezy wszystkie dzialania, ktére byly wykonane na dowodzie elektronicznym,
Zeby w razie konieczno$ci caly proces mozna byto odtworzy¢. Tym samym wszyst-
kie akcje zwiazane identyfikacjg, gromadzeniem, zabezpieczaniem, transportem
i przechowywaniem powinny zosta¢ udokumentowane [Mukasey, Sedgwick i Hagy
2008].

Celem prezentacji dowoddéw jest przekonanie odbiorcéw (sedziego, prokuratora,
grupy menedzeréw) do wykorzystania dowodéw, czyli tym samym przekonanie,
ze prezentowany dowdd potwierdza jeden lub wiecej faktéw [Solomon, Broom
i Barrett 2004].
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3. Wyszukiwanie i ekstrakcja informacji

Wyszukiwanie informacji (ang. information retrieval, IR) czgsto jest przeprowadzane
na duzej kolekcji nieustrukturyzowanych dokumentéw, a jego wyniki majg zaspokoic¢
potrzebe informacyjng [Manning, Raghavan i Schiitze 2008]. Formalng reprezenta-
cja potrzeby informacyjnej sg kryteria wyszukiwania, ktére w wypadku wyszukiwa-
rek internetowych podawane sa w odpowiednim polu formularza na stronie WWW.

W dokumentach elektronicznych odnalezionych z wykorzystaniem systeméw
wyszukiwawczych mozna poszukiwaé okreSlonych informacji. Stuzy do tego eks-
trakcja informacji (ang. information extraction) definiowana jako dowolny proces,
w ktérym dochodzi do selektywnej strukturyzacji i faczenia danych [Cowie i Lehnert
1996], wskutek ktérego dane sa interpretowane i staja sie informacja [Abramowicz
2008]. Prostym przyktadem ekstrakcji informacji moze by¢ wyszukanie w doku-
mencie adresu e-mail. Kolejnym, bardziej zaawansowanym przyktadem moze by¢
pozyskanie z tego dokumentu informacji, do kogo ten adres nalezy.

Jak juz wspomniano, informatyka §ledcza ciagle jeszcze zazwyczaj skupia si¢
na nizszych warstwach abstrakcji dowodéw elektronicznych, o ekstrakcji mozna na-
tomiast mowi¢ dopiero na poziomie warstwy aplikacji, gdy aplikacje automatycznie
analizuja nagtéwki dokumentdw albo dzienniki zdarzef. Wickszo$¢ z wymienionych
funkcjonalnoS$ci maja Forensic Toolkit (FTK) oraz EnCase (czyli najpopularniejsze
komercyjne narzedzia informatyki §ledczej), jednak trudno méwié o automatyzaciji —
nawet z wykorzystaniem tak zaawansowanych platform procesy wyszukiwania i eks-
trakcji informacji w znacznej mierze wykonywane sg przez cztowieka*. Tymczasem
ekstrakcja informacji w systemach niezwigzanych z informatyka §ledczg i przestep-
czoScig w cyberprzestrzeni jest zazwyczaj znacznie bardziej zaawansowana.

4. Uzytkownik w sieci

Informacje o uzytkowniku sieci mogg by¢ podane bezposrednio przez niego, przez
osoby trzecie, albo tez moga by¢ zgromadzone automatycznie podczas interakcji
z okreslonym systemem. Tworzone sg reprezentacje uzytkownika, zwane mode-
lami lub profilami uzytkownika, ktére zawierajg informacje dotyczace jego cech
i kontekstu.

4.1. Model uzytkownika i modelowanie uzytkownika

W. Wahlster i A. Kobsa [1989] definiuja model uzytkownika jako Zrédto wiedzy?
w systemie zawierajgcym sprecyzowane przypuszczenia dotyczace wszystkich

4 Por. funkcjonalnosci wspomnianych narzedzi: http://accessdata.com/products/computer-forensics/
ftk oraz http://www.guidancesoftware.com/forensic.htm [dostep: 18.04.2012].

3> Wiedza jest tutaj rozumiana jako wiedza w systemach reprezentacji wiedzy i systemach sztucznej
inteligencji; w konteks$cie systeméw informatycznych nalezatoby postugiwac si¢ raczej pojeciem
informacji.
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aspektow uzytkownika, ktére moga by¢ przydatne z punktu widzenia dziatania sys-
temu. W przypadku nieposiadania informacji o uzytkowniku, system zachowywatby
sie identycznie dla kazdego uzytkownika [Froschl 2005]. Model uzytkownika jest
zatem niezbedny wszedzie tam, gdzie oczekuje si¢ zindywidualizowanej odpowiedzi
systemu.

Mozna wyrézni¢ metody implicite oraz explicite gromadzenia informacji o uzyt-
kowniku. Metody implicite nie angazuja bezposrednio uzytkownika (informacje
o nim pozyskiwane sg automatycznie), natomiast metody explicite wymagaja jego
ingerencji (na przyktad poprzez wypelnienie odpowiedniego pola w formularzu)
[Abramowicz 2008].

4.2. Wewngtrzna struktura modelu

Jako najczestsza reprezentacje modelu wskazuje si¢ kolekcje stéw kluczowych
[Gauch i in. 2007]. Moga one by¢ pozyskane automatycznie (na przyktad na podsta-
wie zawartoSci przegladanych stron WWW) lub podane wprost przez uzytkownika.
Ponadto stowa kluczowe mozna opatrywa¢ wagami okres§lajacymi poziom zaintere-
sowania tematem.

Modele uzytkownika moga by¢ réwniez reprezentowane przez sie¢ semantyczng
(ang. semantic net, semantic network). Stuzy ona do reprezentacji wiedzy oraz
whnioskowania [Sowa 2006]. Sie¢ semantyczng mozna przedstawi¢ w postaci grafu,
ktérego wierzchoiki reprezentuja pojecia, a krawedzie — powigzania pomigdzy tymi

Profil
uzytkownika

Ontologia domeny

Pojecie
lokalu

I |
Pojecie Pojecie Pojecie
restauracji hotelu kina

oczym?

Opinia:
interesujace

0 czym?
[ | A |
Pojecie Pojecie Pojecie
kuchnii atmosfery | | ptatnosci

Opinia:
nieinteresujace

Opinia:
nie znam

o czym?

Rysunek 3. Model uzytkownika typu ,,overlay”
Zrédio: Gawinecki [2005]
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pojeciami. Dodatkowo, krawedzie oraz wierzchotki moga by¢ opatrzone wagami
ilustrujacymi ich wazno$¢ [Gauch i in. 2007]. Modele uzytkownika zbudowane
z semantycznych sieci majg przewage nad modelami zbudowanymi ze stéw klu-
czowych, poniewaz moga jednoznacznie okresla¢ relacje pomi¢dzy okreslonymi
stowami lub pojeciami [Gauch i in. 2007].

Model moze by¢ réwniez opisany przez ontologi¢. Definiuje si¢ ja jako ogdlne
stowa oraz pojecia uzyte do opisu i reprezentacji dziedziny wiedzy [Daconta, Obrst
i Smith 2003; Guarino 1998]. Charakterystycznymi rodzajami poje¢ sktadajacymi
si¢ na ontologi¢ sa klasy (byty generalne), instancje (byty szczegétowe), relacje
pomiedzy tymi bytami, ich wlasciwosci (atrybuty), dotyczace tych bytéw funk-
cje, procesy, ograniczenia oraz reguly [Daconta, Obrst i Smith 2003]. Ontologia
moze w kompleksowy spos6b opisywaé pewng dziedzing wiedzy, takze wiedze
o uzytkowniku posiadang przez system.

W modelu typu ,,overlay” wiedza uzytkownika reprezentowana jest jako podzbioér
wiedzy systemu, przy czym wiedza systemu to wiedza ekspercka lub dziedzinowa
[Koch 2000], ktéra moze by¢ zamodelowana na przyktad w postaci stéw kluczo-
wych, sieci semantycznej lub ontologii (rysunek 3). Brak wiedzy eksperckiej mozna
wywnioskowaé na podstawie poréwnania wiedzy uzytkownika z wiedza systemu
[Henze i Nejdl 2003].

4.3. Publicznie dost¢pne informacje o uzytkowniku

W portalach spotecznosciowych uzytkownicy tworzg swoje profile, udostepniajac
publicznie przynajmniej cze$¢ informacji o sobie [Boyd i Ellison 2007]. Podobnie
udostepniajg informacje, prowadzac wlasng, osobistg strong¢ internetowa (ang. per-
sonal home page). Na takiej stronie uzytkownik opisuje, kim jest, podaje swoje dane
kontaktowe, zainteresowania itp. [Chandler 1998]. Dodatkowo informacje o sobie
uzytkownik sieci moze zamieszcza¢ w prowadzonych przez siebie blogach inter-
netowych, na forach internetowych oraz w komentarzach do artykutéw tworzonych
przez innych autor6w. Dane te s raczej w niewielkim stopniu ustrukturyzowane.
Informacje o uzytkowniku sieci mogg tez by¢ udostgpniane przez inne osoby.
Jako przyktad nalezy poda¢ informacje o pracowniku przedsiebiorstwa, ktérego imicg,
nazwisko, stuzbowy adres e-mail i telefon podane sa na stronie internetowej przed-
siebiorstwa. Innym przykfadem moze by¢ podanie danych pewnej osoby na wlasnym
blogu lub we wlasnym wpisie na forum. Ze wzgledu na popularno$¢ okreslonych
0s06b, ich dane osobowe moga by¢ podawane takze na innych stronach internetowych.
Istotnym miejscem, w ktérym moga si¢ znajdowac informacje o uzytkowniku,
sg zasoby ,,gtebokiego Internetu” [Kaczmarek 2006], czyli zasoby, ktdre nie sg
indeksowane przez standardowe wyszukiwarki, a dostep do nich mozliwy jest
zazwyczaj jedynie z wykorzystaniem formularzy. Ze wzgledu na sposéb prezentacii,
na przyktad automatyczne generowanie stron internetowych z wykorzystaniem
rekordéw z bazy danych, informacje te s zazwyczaj dobrze ustrukturyzowane.
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5. Proponowane rozwigzanie

Rozwigzanie prezentowane w artykule wykorzystuje techniki wyszukiwania i eks-
trakcji informacji w procesie pozyskiwania danych poszukiwanej osoby dla celéw in-
formatyki §ledczej. Rozwigzanie to wpisuje si¢ w etapy wyszukiwania i gromadzenia
oraz klasyfikacji, faczenia i rekonstrukcji. Najpierw wyszukiwane sg dokumenty
z danymi osobowymi poszukiwanej osoby, a nast¢pnie budowany jest jej model.
Podczas opracowywania rozwigzania konieczne okazatly si¢ nastepujace dzia-
tania:
— wybdr struktury modelu poszukiwanej osoby,
— ustalenie Zrédet informacji o poszukiwanym i sposobu wyszukania wartosci,
ktére moga by¢ danymi osobowymi,
— opracowanie sposobu szacowania wiarygodno$ci odnalezionych wartos$ci,
— opracowanie sposobu wybierania wartoSci, ktére ostatecznie powinny si¢ znalez¢é
w modelu i stuzy¢ jego rozbudowaniu.
W tej sekcji opisano proponowane rozwiazanie pod katem przedstawionych
wyzwan.

5.1. Struktura modelu

Model poszukiwanego jest rodzajem modelu typu ,,overlay”. Model dziedziny
stanowi kolekcja wszystkich odnalezionych dokumentéw i znajdujacych sie w nich
wartoSci, ktére moga by¢ danymi osobowymi poszukiwanego. Sa one polaczone
w sie¢ semantyczng z jednokierunkowymi relacjami, ktérej pojecia sa opatrzone
rangami. Rangi reprezentuja wiarygodno$¢ odnalezionych dokumentéw i wartoSci.
Dodatkowo wszystkie warto$ci odnalezione w dokumentach przyporzadkowane sa
do przynajmniej jednej z kategorii, na przyktad ,,Imi¢ i nazwisko”, ,,Adres e-mail”,
,.Nr telefonu”.

Warstwa wiedzy uzytkownika w modelu sa te dane osobowe, ktére zostaty
uznane za wystarczajaco wiarygodne. Klasa odnalezionych wartoSci w warstwie
wiedzy uzytkownika, ktore naleza do pewnej kategorii, jest nazywana atrybutem
poszukiwanego. W modelu zdefiniowane sg atrybuty poszukiwanego, ktérych war-
toSci maja by¢ wyszukiwane, a kazdy atrybut moze by¢ realizowany przez dowolna
liczbe wartosci atrybutow.

5.2. Wyszukiwanie danych osobowych

W prezentowanym rozwigzaniu wyszukiwane dane osobowe pochodzg z ustruktury-
zowanych w niewielkim stopniu Zrédet Internetu widocznego. Najpierw, z wyko-
rzystaniem odpowiedniej wyszukiwarki, pozyskiwane sa dokumenty zawierajace
warto$ci atrybutéw poszukiwanego, na przyktad jego imie¢ i nazwisko (rysunek 4).
Znane warto$ci atrybutéw uzytkownika traktowane sg jako kryteria wyszukiwania.
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Wyszukiwanie stron z danymi osobowymi Wybor danych osobowych

moja.strona.pl moja.strona.pl

Imie i nazwisko

Jakub Dzikowski

e
By
~»{mail@example.com

Numer telefonu
+48 123123123
/4

Ponadto, w niektérych przypadkach podawane sg takze kryteria pochodne — na
przyktad dla imienia i nazwiska ,,Jakub Dzikowski” dodatkowym kryterium bedzie
takze ,,J. Dzikowski”.

Nastepnie z wykorzystaniem odpowiednich technik ekstrakcji informacji (na
przyktad wyrazen regularnych) z odnalezionych dokumentéw wyodrebniane sa
potencjalne wartosci atrybutéw poszukiwanego (np. ciagi znakéw, ktére pasujg do
zdefiniowanego wzorca na adres e-mail). Poniewaz wiele z odnalezionych danych
w rzeczywistoSci nie bedzie warto$ciami atrybutéw poszukiwanego, dodatkowo
szacowana jest przez system wiarygodno$¢ tych danych, aby ustalié, ktére z nich
powinny si¢ znalez¢ w modelu uzytkownika.

Podczas wyszukiwania budowana jest sie¢ bedaca modelem dziedziny w modelu
poszukiwanego. Dodawane sg do niej wartosci, kryteria pochodne oraz odnalezione
dokumenty, faczone z innymi pojeciami w sieci relacja jednokierunkowa (z A do B)
w nastepujacych przypadkach:

— z wykorzystaniem warto$ci atrybutu poszukiwanego (A) odnaleziono doku-

ment (B),

— z wartoS$ci atrybutu (A) wyprowadzono warto§¢ pochodng (B), ktéra pdZniej
moze by¢ wykorzystana w dalszym wyszukiwaniu,
— w dokumencie (A) odnaleziono mozliwg wartos$¢ atrybutu (B).

Wyszukiwanie wykonywane jest iteracyjnie, a w kazdej iteracji wykorzysty-
wane s3 wszystkie warto$ci atrybutéw poszukiwanego. Tym samym odnalezione
w poprzedniej iteracji warto$ci moga zosta¢ wykorzystane w rozbudowie modelu
w iteracji biezacej.

myspace.com/ps3udonim myspace.com/ps3udonim

mojeforum.phpbb.org mojeforum.phpbb.org

ps3udonim.blox.pl im.blox.pl

Ll i d

Rysunek 4. Wyszukiwanie danych osobowych

5.3. Ocena wiarygodnosci odszukanych danych osobowych

Wigkszos¢ zidentyfikowanych w dokumentach potencjalnych warto$ci atrybutéw nie
jest poprawnymi danymi poszukiwanego. Odpowiednie wzorce ekstrakcji wyodreb-
niajg z dokumentéw ciagi znakéw, ktére moga by¢ danymi osobowymi, jednak nie
rozstrzygaja, czy dane te pasujg do danych znajdujacych si¢ juz w modelu. W celu
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obliczenia rangi §wiadczacej o wiarygodnosci warto$ci atrybutéw uzytkownika
postuzono sie zmodyfikowang wersjg algorytmu PageRank, dawniej wykorzystywa-
nego w wyszukiwarce Google [Brin i Page 1998]. Algorytm ten pozwala na nadanie
rang polaczonym w sie¢ pojeciom w zaleznosci od relacji pomiedzy nimi. Ranga jest
tym wigksza, im wigksza jest liczba relacji prowadzacych do okre§lonego pojecia
i im wieksze rangi maja pojecia, z ktérych wychodzg te relacje.

Niech R(v, t) oznacza warto$¢ rangi pojecia v w iteracji ¢, M (v) — zbidr pojec,
z ktérych prowadza relacje do pojecia v, a L(v) —liczbe relacji wychodzacych
z pojecia v. Ponadto niech N oznacza liczbe wszystkich pojeé, a d tzw. wspét-
czynnik ttumienia, ktéry decyduje o polaryzacji rang (gdy d = 0, wszystkie rangi
przyjmuja wartoSci 1/N, natomiast gdy d = 1, rangi sg najbardziej zréznicowane).
Wtedy, zgodnie z publicznie znana wersja algorytmu PageRank [Brin i Page 1998],
w kolejnych iteracjach rangi obliczane sg zgodnie ze wzorem:

1-d R,(v))
R, (v)=——+d I
1+ i N vjeM(v,-)L(vj)

@

Poniewaz w prezentowanym rozwigzaniu korzystna jest r6zna polaryzacja rang
(na przykfad mniejsza dla nazw miejscowosci, a wicksza dla adresu e-mail), zostala
wprowadzona mozliwo§¢ manualnego ustalania wartoSci parametru d dla r6znych
atrybutéw uzytkownika. Dodatkowo, niektdre wartoSci atrybutéw, na przyktad po-
dane przez Sledczego imi¢ i nazwisko poszukiwanego, powinny by¢ traktowane jako
pewne, a tym samym mie¢ najwyzsza range. Dlatego sztucznie podwyzszana jest
ich ranga poprzez utworzenie dodatkowych relacji w tworzonej sieci — do wartoSci,
ktdra jest pewna, prowadza relacje wychodzace ze wszystkich pozostatych pojec.

5.4. Wybér ,,wlasciwych’ wartoSci

Aby wybraé te sposrod odnalezionych wartoSci, ktére powinny si¢ znaleZé w mo-
delu, wykorzystano metod¢ naturalnego podziatu, ktéra pozwala na odnalezienie
najwickszych skokéw w warto$ciach rang i wyznaczenie granicznej minimalnej
rangi. Jezeli zachodzg warunki: v. & C(V),v. € A, R; > 1/n,i = 1,2,...,n; oraz
Ry 2R, > ... 2 R, , gdzie n jest liczbg wszystkich zasobow, C(V) jest zbiorem
zasobOw zatwierdzonych przez §ledczego, A; zbiorem wartoSci atrybutu k, to dla j,
takiego ze 1 < j < n;, minimalna ranga dla wartoSci atrybutu k okreSlana bedzie
wzorem:

Rk = arg max( K ) )
min R .

' j+1

Podczas przeprowadzanych eksperymentéw okazato si¢, ze metoda ta, stosowana
zazwyczaj w analizie skupiefi do wyznaczenia liczby skupiefl, umiarkowanie trafnie
oddzielata wartosci atrybutéw uzytkownika od pozostatych wartoSci, ktére nie
powinny si¢ znaleZ¢ w modelu.
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6. Przeprowadzone badania i wynikajace z nich wnioski

Aby oceni¢ skuteczno$¢ prezentowanego rozwigzania, przeprowadzono badania
polegajace na wyszukiwaniu danych oséb, ktére prowadzg swoje strony domowe.
Zatozeniem bylo, ze zawsze znane jest imi¢ i nazwisko poszukiwanej osoby. Poszu-
kiwano natomiast adreséw e-mail, numeréw telefonéw, adreséw (ulicy i numeru),
kodéw pocztowych oraz adreséw stron domowych wybranych oséb. Odpowiednie
warto$ci wspotczynnikéw ttumienia ustalono w ten sposdb, aby najbardziej spolary-
zowane byly rangi imienia i nazwiska, adresu e-mail, numeru telefonu oraz adresu.
Najmniej zréznicowane miaty by¢ rangi dla atrybutu ,,strona domowa”.

Przygotowano korpus sktadajacy si¢ z 1323 dokumentéw wyszukanych dla fraz
»adwokat Poznai”, ,,notariusz Warszawa” itp. Wybrano wszystkie te imiona i nazwi-
ska, ktére wystepowaty przynajmniej w 10 dokumentach i dla ktérych mozliwe byto
manualne odnalezienie poszukiwanych danych. Nastgpnie automatycznie budowano
modele wybranych siedmiu poszukiwanych oséb, wykorzystujac jedynie dokumenty
korpusu oraz zasoby sieci (poprzez wyszukiwarke Google).

Badano relewancj¢ odnalezionych wartoSci, wyrazong przez petnoS¢ (stosunek
liczby warto$ci relewantnych w modelu poszukiwanego do wszystkich wartosci rele-
wantnych) oraz precyzje (stosunek liczby wszystkich warto$ci w modelu do wszyst-
kich relewantnych w modelu). Dodatkowo wprowadzong miarg byla liczba wszyst-
kich odnalezionych wartoSci w danej kategorii (nie tylko wartoSci atrybutu) przypa-
dajaca na jedng wartos¢ relewantng. Wyniki badari zaprezentowano na rysunku 5.

Dla wyszukiwania w korpusie uzyskano Srednig precyzje na poziomie 82%
oraz Srednig pelnos$¢ 87% przy 151 warto$ciach przypadajacych na jedng wartos¢
relewantng. Najmniej trafne okazalo si¢ wyszukiwanie adreséw stron domowych.
W przypadku wyszukiwania w Internecie osiagnigte wyniki okazaly si¢ znacznie
gorsze niemal dla wszystkich atrybutéw poszukiwanego. Srednia precyzja wyniosta
61%, petnos¢ 64%, a na jedng warto$¢ relewantna przypadato Srednio 770 wartosci
nierelewantnych. Spadta trafno$¢ wyszukiwania danych osobowych przy jednocze-
snym zwiekszeniu ilosci danych podlegajacych analizie.

Przeprowadzone badania pozwolity na zidentyfikowanie kilku probleméw, z kt6-
rymi rozwigzanie powinno si¢ zmierzy¢. Wystepowanie powtarzajacych si¢ danych,
na przyktad takie samo nazwisko réznych os6b, powoduje obnizenie trafnosci
budowania modelu. Negatywnie na otrzymane wyniki wptywa takze zbyt mata ilo$¢
informacji o poszukiwanym. Zdarzato si¢, ze w okre§lonej iteracji w modelu znaj-
dowaty sie wszystkie pozadane informacje oraz jedna warto$¢ atrybutu innej osoby.
Ta warto$¢ czasami prowadzita do tego, ze w kolejnych iteracjach wyszukiwania
pojawialo si¢ coraz wigcej wartoSci atrybutéw drugiej osoby. Szczegdlnie zte wyniki
dla wyszukiwania adresu strony domowej wynikaja z trudnoSci w przygotowaniu
wlasciwego wzorca ekstrakcji dla tego atrybutu. W wigkszosci przypadkéw wraz ze
wzrostem liczby wartoSci przypadajacych na jedng warto$¢ relewantng nastepowat
spadek precyzji i petnoSci wyszukiwania.
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Korpus dokumentéw Internet
Precyzja Precyzja
Adres e-mail [ ) [ ——)
Numertelefonu | ] [ ]
Adres | ] [ ]
Kod pocztowy | ] [ ]
Stronadomowa [ 7] —/
$rednio
0 20 40 60 80 100% O 20 40 60 80  100%
Petnos¢ Peinos¢
Adres e-mail [ ] [ ]
Numertelefonu [ ) [EE———
Adres | ] [ |
Kod pocztowy [ ] [ ]
Strona domowa | ] [ ]
Srednio
0 20 40 60 80  100% O 20 40 60 80  100%
Liczba wartosci Liczba wartosci
na jedng relewantng na jedng relewantng
Adres e-mail [T [ —
Numertelefonu [ [ —————]

Adres [CEEErtsT) [ ]
Kod pocztowy [ ] [ )
Strona domowa [ I ——
Srednio

1 3 10 32 100 3161000316210000 1 3 10 32 100 316 1000 3162 10000
Rysunek 5. Wyniki przeprowadzonego eksperymentu
Zrédto: Dzikowski [2010]

Mozna postulowaé przede wszystkim przeprowadzenie bardziej szczegétowych
badan, dla wigkszej liczby os6b i z wykorzystaniem innych niz Google wyszukiwarek
internetowych, ktére by¢ moze pozwolityby dotrze¢ do wigkszej iloSci informacji.
Nalezatoby takze przeprowadzi¢ kompleksowe badania dla innych niz wykorzystane
w tych badaniach wzorcéw ekstrakcji, takich, ktére moga stuzy¢ do zidentyfikowania
informacji trudnych do wyodrebnienia z tekstu.

Prezentowana metoda sprawdzita si¢ umiarkowanie dobrze w budowaniu modelu
zawierajacego informacje o zainteresowaniach uzytkownika [Abramowicz i in.
2010].

Podsumowanie

W artykule przedstawiono metode¢ automatycznego budowania modelu uzytkownika
dla potrzeb wspomagania zwalczania przestepczosci w sieci. Przedstawiono rodzaje,
sceny oraz metody zwalczania przestepczosci w cyberprzestrzeni, a nast¢pnie przy-
datne z punktu widzenia techniki tworzonego rozwigzania. Dokonano weryfikacji
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zaprezentowanego rozwigzania dla wyszukiwania danych oséb majacych swoje
strony internetowe.

Dalsze prace powinny si¢ skupi¢ na udoskonaleniu wzorcéw ekstrakcji dla
poszczegoblnych danych osobowych. Do rozwiazania powinny zosta¢ wlgczone
Zrédta wykraczajace poza strony HTML Internetu widocznego. Korzystne mogtoby
si¢ okaza¢ przeszukiwanie Internetu glebokiego, innych typéw plikéw lub wyko-
rzystanie wyszukiwarek, ktére maja dostep do zastrzezonych tresci na portalach
spoteczno$ciowych albo wewnetrznych baz danych organizacji.

Bibliografia

Abramowicz, W., 2008, Filtrowanie informacji, Wydawnictwo Akademii Ekonomicznej
w Poznaniu, Poznan.

Abramowicz, W., Dzikowski, J., Filipowska, A., Matyszko, J., Weckowski, D.G., 2010,
Odkrywanie toZsamosci uzytkownika sieci, Zastosowania Systeméw Informatycznych
Zarzadzania, Uniwersytet Warszawski, Wydzial Zarzadzania.

Altheide, C., Carvey, H., 2011, Digital Forensics with Open Source Tools, Syngress,
Waltham, USA.

Antes, J., Conley, J., Morris, R., Schossow, S., Yee, Z., Fang, F., 2008, Cyber Crimes: Real
Life and in the Virtual World, http://public.csusm.edu/fangfang/Teaching/HTMmaterial/
StudentProjectFall08/Groupl-paper.pdf [dostep: 18.04.2012].

Ayers, D., 2009, A Second Generation Computer Forensic Analysis System, Digital
Investigation, vol. 6, s. 34—42.

Bilge, L., Strufe, T., Balzarotti, D., Kirda, E., 2009, All Your Contacts are Belong to Us: Auto-
mated Identity Theft Attacks on Social Networks, w: Proceedings of the 18th International
Conference on World Wide Web, ACM, 20-24 kwietnia 2009, Madrid, Spain, s. 551-560.

Boyd, D., Ellison, N., 2007, Social Network Sites: Definition, History, and Scholarship,
Journal of Computer Mediated Communication, vol. 13, no. 1, s. 210.

Brin, S., Page, L., 1998, The Anatomy of a Large-scale Hypertextual Web Search Engine,
Computer Networks and ISDN Systems, vol. 30, no. 1-7, s. 107-117.

Canhoto, A., 2007, Profiling Behaviour: The Social Construction of Categories in the
Detection of Financial Crime, rozprawa doktorska, University of London.

Cardenas, A., Radosavac, S., Grossklags, J., Chuang, J., Hoofnagle, C., 2009, An Economic
Map of Cybercrime, w: TPRC: The 37th Research Conference on Communication,
Information and Internet Policy, 26-28 April 2009, Arlington, VA, USA.

Carrier, B., 2003, Defining Digital Forensic Examination and Analysis Tools Using
Abstraction Layers, International Journal of Digital Evidence, vol. 1, no. 4, s. 1-12.
Carrier, B., Spafford, E.H., 2003, Getting Physical with the Digital Investigation Process,
Tech. Rep., Center for Education and Research in Information Assurance and Security,

Purdue University.

Casey, E., 2011, Digital Evidence and Computer Crime: Forensic Science, Computers, and

the Internet, Academic Press.



60 Jakub Dzikowski

Chandler, D., 1998, Personal Home Pages and the Construction of Identities on the
Web, http://leahanderst.com/Composition/Personal\%20Home\%20Pages\%20and\
%20the\%20Construction\%?200f\%20Identities\%200n\%20the\%20Web.pdf [dostep:
18.04.2012].

Chatterjee, B., 2005, Pixels, Pimps and Prostitutes: Human Rights and the Cyber-Sex
Trade, Routledge Cavendish, s. 11-26.

Choo, K.K.R., Smith, R.G., 2008, Criminal Exploitation of Online Systems by Organised
Crime Groups, Asian Criminology, vol. 3, s. 37-59.

Choo, K.K.R., Smith, R.G., McCusker, R., 2007, Future Directions in Technology-enabled
Crime: 2007-2009, Tech. Rep., Australian Institute of Criminology.

Cole, H., Griffiths, M., 2007, Social Interactions in Massively Multiplayer Online
Role-playing Gamers, CyberPsychology & Behavior, vol. 10, no. 4, s. 575-583.

Cowie, J., Lehnert, W., 1996, Information Extraction, Communications of the ACM, vol. 39,
no. 1, s. 80-91.

Daconta, M.C., Obrst, L.J., Smith, K.T., 2003, The Semantic Web: A Guide to the Future
of XML, Web Services, and Knowledge Management, Wiley.

Deirmenjian, J., 1999, Stalking in Cyberspace, Journal of the American Academy of
Psychiatry and the Law Online, vol. 27, no. 3, s. 407-413.

Dyrud, M., 2005, “I Brought You a Good News”: An Analysis of Nigerian 419 Letters,
w: Proceedings of the 2005 Association for Business Communication Annual
Convention, 20-25 October 2005, Irvine, CA, USA.

Dzikowski, J., 2010, Wykrywanie przestepczoSci z wykorzystaniem informacji ze Zrodet
internetowych, praca magisterska, Uniwersytet Ekonomiczny w Poznaniu.

Froschl, C., 2005, User Modeling and User Profiling in Adaptive E-learning Systems, praca
magisterska, Graz University of Technology.

Garfinkel, S., Cox, D., 2009, Finding and Archiving the Internet Footprint, w: First Digital
Lives Research Conference: Personal Digital Archives for the 2Ist Century, London,
England.

Gauch, S., Speretta, M., Chandramouli, A., Micarelli, A., 2007, User Profiles for
Personalized Information Access, Springer-Verlag, Berlin-Heidelberg, s. 54-89.

Gawinecki, M., 2005, Modelowanie uzytkownika na podstawie interakcji z systemem
opartym o technologie WWW, praca magisterska, Uniwersytet im. Adama Mickiewicza
w Poznaniu.

George, C., Scerri, J., 2007, Web 2.0 and User-Generated Content: Legal Challenges in
the New Frontier, Journal of Information, Law and Technology, vol. 2.

Govani, T., Pashley, H., 2007, Student Awareness of the Privacy Implications when Using
Facebook, Unpublished manuscript retrieved, September.

Google. Raport przejrzystosci, 2012, http://www.google.com/governmentrequests/overview.
html [dostep 17.04.2012].

Gray, M.J., 2009, Applying Nuisance Law to Internet Obscenity, Journal of Law and Policy
for the Information Society, vol. 6, no. 2, s. 317.

Guarino, N., 1998, Formal Ontology and Information Systems, 10S Press, s. 3-15.

Henze, N., Nejdl, W., 2003, Logically Characterizing Adaptive Educational Hypermedia
Systems, w: In International Workshop on Adaptive Hypermedia and Adaptive
Web-based Systems (AH 2003), 20-24 May 2003, Budapest, Hungary.



Wyszukiwanie danych osobowych w Internecie dla celéw informatyki $ledczej 61

Hypponen, M., 2007, Online Crime and Crime Online, http://video.google.com/videoplay?
docid=-4310105531136655049, http://conference.hitb.org/hitbsecconf2007kl/materials/,
prezentacja (keynote 2) wygloszona na konferencji HITBSecConf2007: Deep
Knowledge Security Conference w Malezji, 5 wrze$nia 2007.

Kaczmarek, T., 2006, Integracja danych z glebokiego Internetu dla potrzeb analizy
otoczenia przedsigbiorstwa, rozprawa doktorska, Akademia Ekonomiczna w Poznaniu.

Koch, N., 2000, Software Engineering for Adaptive Hypermedia Systems, rozprawa
doktorska, Ludwig-Maximilians-Universitit Miinchen.

Krélikowski, P., 2009, Dowody elektroniczne — problematyka zabezpieczania i dobre
praktyki, w: Jemiota T., Kisielnicki J., Rajchel K. (red.), Cyberterroryzm — nowe
wyzwania XXI wieku, Wyzsza Szkota Informatyki, Zarzadzania i Administracji,
Warszawa, s. 371-395.

Liu, H., Azadegan, S., Yu, W., Acharya, S., Sistani, A., 2012, Are We Re-
lying Too Much on Forensics Tools?, w: Software Engineering Research,
Management and Applications 2011, vol. 377, Springer, Berlin-Heidelberg,
http://link.springer.com/book/10.1007/978-3-642-23202-2/page/l, s. 145-156.

Manning, C.D., Raghavan, P., Schiitze, H., 2008, Introduction to Information Retrieval,
Cambridge University Press.

McKemmish, R., 2008, When Is Digital Evidence Forensically Sound, w: Ray, 1., Shenoi, S.
(eds.), Advances in Digital Forensics IV, Fourth Annual IFIP WG 1.9 Conference on Di-
gital Forensics, Kyoto University, Kyoto, Japan, January 28-30, 2008, Springer, s. 3-15.

Miller, C., 2010, Investigating the Social Web: New Training Helps Investigators Find
Criminals and Evidence on the Internet, Law Enforcement Technology, vol. 37, no. 1, s. 6.

Mukasey, M.B., Sedgwick, J.L., Hagy, D.W., 2008, Electronic Crime Scene Investigation —
A Guide for First Responders, Second Edition, Tech. Rep., U.S. Department of Justice,
National Institute of Justice.

Pareja, S., 2008, Sales Gone Wild: Will the FTC’s Business Opportunity Rule Put an End
to Pyramid Marketing Schemes, McGeorge L. Rev., vol. 39, s. 83.

Pollitt, M., 2008, Applying Traditional Forensic Taxonomy to Digital Forensics, w: Ray, 1.,
Shenoi, S. (eds.), Advances in Digital Forensics 1V, Fourth Annual IFIP WG 11.9
Conference on Digital Forensics, Kyoto University, Kyoto, Japan, January 28-30, 2008,
Springer, s. 17-26.

Rajagopalan, S., 2000, A Study of Security Problems Associated with the Telephone
Network, Tech. Rep., Oregon State University, Department of Electrical and Computer
Engineering.

Rush, H., Smith, C., Kraemer-Mbula, E., Tang, P., 2008, Crime Online: Cybercrime and
lllegal Innovation, Tech. Rep.

Solomon, M., Broom, N., Barrett, D., 2004, Computer Forensics JumpStart, SYBEX Inc.,
Alameda, CA, USA.

Sowa, J.F.,, 2006, Semantic Networks, http://www jfsowa.com/pubs/semnet.htm [dostep:
18.04.2012].

US-CERT, 2008, Computer Forensics, Tech. Rep., US-CERT.

Wabhlster, W., Kobsa, A., 1989, User Models in Dialog Systems, Springer.

Wall, D.S., 2005, The Internet as a Conduit for Criminals, Cage, Thousand Oaks, CA,
s. 77-98.



62 Jakub Dzikowski

Whitty, M., Young, G., Goodings, L., 2011, What I Won’t Do in Pixels: Examining the
Limits of Taboo Violation in MM ORPGs, Computers in Human Behavior, vol. 27, no. 1,
s. 268-275.

PERSONAL INFORMATION RETRIEVAL FOR PURPOSES
OF COMPUTER FORENSICS

Abstract: Committing a crime with the use of the Internet infrastructure is easier and invo-
Ives less risk than committing a crime in the traditional way. Fighting crime in the cyberspace
is possible due to footprints that each user leaves. This article discusses the problem of
crime in the cyberspace, and issues related to combating such crime. A method is presented
to search for the users’ personal information by extending available information about them.
Additionally, empirical evaluation of the effectiveness of this method is performed.



