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Biometria — nowe zastosowania

Wstep

Biometria to wiedza o rozpoznawaniu zywych oséb na podstawie pomiaré6w cech
biologicznych (anatomicznych i fizjologicznych), zarowno pasywnych (jak np. wzor te-
czowki i siatkowki oka, odciski palcow, wyglad twarzy, geometria dtoni, uktad naczyn
krwionosnych), jak i aktywnych (np. dynamika pisma re¢cznego, glos, ruch warg, chod)'.
Przy poszukiwaniu optymalnego wyboru danej cechy biometrycznej jako narzedzia iden-
tyfikacji nalezy bra¢ pod uwagg wiele roznych czynnikow, z ktorych czg$¢ przedstawiono
w tabeli. Jak z niej wynika, kazde ze stosowanych rozwiazan ma swoje mocne i stabe
strony, a dokonujac ostatecznego wyboru, powinno si¢ przede wszystkim uwzgledniac
adekwatnos$¢ rozwigzania do zaspokajanej potrzeby zwiazanej z identyfikacja.

Tabela. Porownanie wybranych cech biometrycznych.

Odcisk | Geome- |Siatkéwka|Teczowka .
Charakterystyka palca | tria dloni oka oka Twarz Podpis Glos
Latwos$¢ uzycia | duza duza mata $rednia $rednia duza duza
Podatnos¢ sucho$¢ | zranienie | okulary stabe stabe zmiany hatas,
na bledy skory, dloni o$wietle- | o$wietle- | we wla- | przezig-
zabru- nie nie, wiek, snym bienie,
dzenia, okulary, | podpisie | pogoda
wiek fryzura
Dokladnos¢ duza duza bardzo bardzo duza duza duza
duza duza
Akceptowal- Srednia | $rednia | Srednia | $rednia $rednia bardzo duza
nos$é przez duza
uzytkownika

! B. Hotyst, J. Pomykata, Biometria w systemach uwierzytelniania, ,,Biuletyn WAT” 2011, t. 60,
nr4,s.418-419.
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Odcisk | Geome- |Siatkéwka|Teczowka .
Charakterystyka palca | tria dloni oka oka Twarz Podpis Glos
Wymagany duzy $redni duzy bardzo sredni $redni sredni
poziom bezpie- duzy
czenstwa
Dlugotermino- duza Srednia duza duza Srednia srednia | $rednia
wa stabilnosé

Skala: bardzo maly, maty, $redni, duzy, bardzo duzy.

Zrédto: Opracowanie wlasne na podstawie: S. Prabhakar, S. Pankat, A.K. Jain, Biometric Recognition:
Security and Privacy Concern, ,,JEEE Transactions on Security & Privacy” 2003, nr 1, s. 33-42.

Obecnie biometria stanowi stale, a zarazem najwazniejsze ogniwo tancucha war-
tosci dokumentow identyfikacyjnych. Rozwiazania biometryczne znajduja zastosowa-
nie w paszportach znacznej liczby panstw. Paszport biometryczny praktycznie staje si¢
standardem, co przedstawiono na rysunku 1.

Rys. 1. Panstwa, w ktorych wprowadzono i w ktérych planuje si¢ wprowadzenie pasz-

portow biometrycznych.

Legenda: kolor ciemnozielony — panstwa, w ktorych wprowadzono paszporty biometryczne; ko-
lor jasnozielony — panstwa, w ktorych planuje si¢ wprowadzenie paszportow biometrycznych.

Zrédto: https://commons.wikimedia.org/w/index.php?curid=47470662 [dostep: 10 X 2016].
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1. Biometria w dokumentach publicznych

Praktycznie rzecz biorac, paszporty niebiometryczne obowiazuja jedynie
w panstwach afrykanskich (z pewnymi wyjatkami), w wybranych panstwach Ameryki
Srodkowej i Poludniowej oraz w Azji. Stosowanie w paszportach rozwiazan biome-
trycznych promuje Migdzynarodowa Organizacja Lotnictwa Cywilnego (ICAO). Za-
tacznik 9 do Konwencji o miedzynarodowym lotnictwie cywilnym zawiera zalecenie,
aby strony Konwencji stosowaty dane biometryczne w wydawanych przez nie pasz-
portach, wizach oraz innych oficjalnych dokumentach podrozy i uzywaty jednej lub
wigcej dodatkowych technologii stuzacych do zapisywania danych (pkt 3.9). Wsréd
opcjonalnych danych biometrycznych (poza obowiazkowym, zapisanym cyfrowo
wizerunkiem twarzy) wskazuje si¢ obrazy odciskow palca (palcow) oraz teczéwki.
Polski paszport w zakresie danych biometrycznych zawiera jedynie odcisk palca. Jak
wazny jest rozwo0j technik biometrycznych wskazuje proba obej$cia systemow opar-
tych na biometrii. Klasycznym przyktadem moze by¢ tu proba przejscia przez bramke
biometryczng na granicy przez osobg ukrywajaca pod ubraniem dziecko. Ten przyktad
obrazuje, jak wiele rozwiazan nalezy stosowa¢ w sytuacjach automatyzacji kontro-
li, zwlaszcza kontroli granicznej. W omawianym przypadku rozwigzaniem moze by¢
wdrozenie systemu weryfikujacego, czy rzeczywiscie przez bramke przechodzi jedna
osoba (np. przez rejestracje w momencie przej$cia przez bramke), czy odglos bicia
serca pochodzi od jednej osoby, czy od wigkszej liczby osob. Testowa bramke biome-
tryczna opracowang przez Wojskowa Akademig¢ Techniczng przedstawiono na rys. 2.

Rys. 2. Testowa bramka biometryczna opracowana przez Wojskowa Akademi¢ Techniczna.
Zrodto: http://www.ioe.wat.edu.pl/aktualnosci3/testy-systemu-do-automatycznej-odprawy-osob-na-przejsciu-

granicznym-w-medyce/ [dostep: 10 XII 2016].
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Niezwykle interesujacy jest projekt PROTECT? realizowany przez konsorcjum
migdzynarodowe (z udziatem polskiej specjalistycznej firmy ITTI Sp. z 0.0.). Stano-
wi on zaawansowany multimodalny system identyfikacji biometrycznej, ktory ma by¢
odpowiedzia na rosnaca liczbg podréznych i ograniczong przepustowos¢ europejskich
przejs¢ granicznych. Tworzony system ma potencjal, aby by¢ zastosowanym na wszyst-
kich typach przej$¢ granicznych (tj. na przejsciach ladowych, morskich i na lotniskach).
Zaleta omawianego systemu bedzie mozliwo$¢ weryfikacji podroznych bez potrzeby ich
zatrzymywania ze zminimalizowanym wymogiem interakcji z systemem. Osiagnigcie
wspomnianych zatozen ma zosta¢ spetnione m.in. dzigki zastosowaniu nowoczesnych
rozwiazan z dziedziny biometrii i wizji komputerowej. System ma umozliwi¢ weryfi-
kacje tozsamosci na podstawie cech antropometrycznych oraz charakterystyki chodu.
Oparty jest na sieci kamer glebi, ktore generuja obraz 3D oraz modeluja sylwetke ob-
serwowanej osoby. Na podstawie zebranych danych tworzony algorytm wykorzystuje
unikatowe cechy antropometryczne (np. odcinki wybranych czgsci ciala) oraz cechy
charakterystyczne wyznaczone z sekwencji chodu danej osoby w celu zweryfikowania
jej tozsamosci. Zaleta tego rozwiazania jest weryfikacja osob w ruchu oraz podwyzszona
odpornos¢ na powszechne proby podrabiania wzorca biometrycznego.

Coraz cze$ciej biometria znajduje zastosowanie takze przy opracowywaniu
dowodow osobistych. W Europie elektroniczny dowod osobisty wyposazony w mi-
kroprocesor z danymi biometrycznymi staje si¢ rozwigzaniem standardowym. Obec-
nie dowod elektroniczny obowiazuje w 27 panstwach naszego kontynentu. W Pol-
sce wprowadzenie elektronicznych dowodow osobistych jest planowane od 2007 .,
ale jak dotychczas, z r6znych przyczyn, nie zostato zrealizowane. Niemniej jednak,
w lutym 2017 r. Ministerstwo Cyfryzacji opublikowato koncepcje wdrozenia polskie-
go dowodu osobistego z warstwa elektroniczng®. Dokument, o ktorym mowa, to po-
prawiona wersja koncepcji z 2016 r. Zgodnie z nia, w nowym dowodzie osobistym
maja by¢ wprowadzone dane biometryczne, tj. wizerunek twarzy.

Oprocz paszportéw i dowodow osobistych wiadze panstwowe emituja takze inne
dokumenty zawierajace dane biometryczne zapisane na mikroprocesorach. W Polsce
jest to np. biometryczna karta pobytu (z odciskiem palca). Niektore panstwa emituja
elektroniczne prawa jazdy — zgodnie z norma ISO 18013* i (lub) rozporzadzeniem
Komisji UE 383/2012°. Sa to: Salwador, wybrane stany w Indiach, Japonia, Maro-
ko, Meksyk, Indonezja, stan Queensland w Australii, Chorwacja, Irlandia i Holandia®.

2 Projekt realizowany w ramach programu Horyzont 2020, nr grantu: 700259.

3 https://mc.gov.pl/aktualnosci/nowa-koncepcja-wdrozenia-polskiego-dowodu-osobistego-
z-warstwa-elektroniczna [dostep: 27 11 2017].

4 Ustanawia ramy dotyczace formatu wzoru i zawarto$ci danych prawa jazdy.

5 Rozporzqdzenie Komisji (UE) nr 383/2012 z dnia 4 maja 2012 roku okreslajace wymagania
techniczne wobec praw jazdy zawierajqcych elektroniczny nosnik informacji (mikroprocesor) —
Dz. Urz. UEL 12025V 2012r,s. 1.

¢ M. Stoltz, Electronic Driver’s Licences: Driving Towards the Future, ,,JD & Secure Docu-
ments News” 2016, t. 4 [online], https://www.reconnaissance.net/secure-document-news/issues/
may-2016/ [dostep: 10 XI12016].
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Wtaczanie do tych dokumentéw danych biometrycznych jest rozwiazane indywidual-
nie przez kazde z wyzej wskazanych panstw. Rozporzadzenie Komisji UE 383/2012
dopuszcza umieszczenie na mikroprocesorze prawa jazdy danych dodatkowych w po-
staci wzoru teczowki oka i1 odcisku palca posiadacza.

Rosnace zastosowanie biometrii w dokumentach nie powinno dziwic. Jest to jedna
z najbardziej niezawodnych metod uwierzytelniania i weryfikacji tozsamosci cztowie-
ka (lub identyfikacji osoby), ale jej skutecznos¢ nie jest bezwarunkowa. W literaturze
przedmiotu wskazuje si¢ na warunki konieczne, ktdére musza towarzyszy¢ skuteczne-
mu uwierzytelnianiu biometrycznemu, takie jak optymalne warunki dokonania pomiaru
biometrycznego, aktualizacja tego pomiaru oraz optymalny poziom tolerancji’. Skutecz-
nos$¢ biometrii mozna znaczaco podnies¢ przez wprowadzenie pomiaru nie jednej, ale co
najmniej dwoch cech biometrycznych. W ten sposob jeszcze bardziej mozna powiazaé
dana osobg z dokumentem, ktorym sig ona postuguje. Niemniej jednak do biometrii, tak
jak do kazdej innej technologii, nie nalezy podchodzi¢ bezkrytycznie®.

W odniesieniu do dokumentow najczgsciej stosowanym modelem uwierzytel-
niania biometrycznego jest weryfikacja. Polega ona na poréwnaniu w skali 1:1 ze-
stawu cech biometrycznych danej osoby (pobranych podczas weryfikacji) z danymi
biometrycznymi zapisanymi w dokumencie. W przypadku zgodnos$ci danych, ktore
zostaly pobrane w czasie weryfikacji, z danymi zapisanymi mozna mowi¢ o pozy-
tywnym efekcie sprawdzenia, tj. mozna stwierdzi¢, ze osoba postugujaca si¢ danym
dokumentem jest osoba, ktorej 6w dokument dotyczy. Zaleta tej metody jest szybkos¢
weryfikacji (wyzsza niz w przypadku identyfikacji’) oraz bezpieczenstwo danych.
Dane biometryczne sa bowiem przechowywane przez posiadacza dokumentu wraz
z dokumentem i nie sa tworzone centralne bazy danych biometrycznych obywateli.

Skutecznos$¢ rozwiazan biometrycznych dostrzegana przez wladze publiczne
w sytuacjach zwiazanych z bezpieczenstwem panstwa i migracja obywateli nie uszta
tezuwadze innych sektoréw gospodarczych. Biometria coraz czgsciej znajduje zastoso-
wanie w obrocie handlowym. Dotyczy to cho¢by tabletow, notebookdéw i smartfondw,
w ktorych czesto sa instalowane czujniki odcisku palca pozwalajace na biometrycz-
ne zwiazanie urzadzenia (i przechowywanych na nim danych) z jego posiadaczem.
W niektorych panstwach karty identyfikacyjne z zapisanymi danymi biometrycznymi
sa stosowane przez uniwersytety w celu poprawy jakosci kontroli dostgpu i efektywnej
identyfikacji studentéw podczas egzaminow'’. System biometryczny byt wykorzysty-
wany rowniez do identyfikacji obywateli w wyborach powszechnych''. W przyszto-

" B. Holyst, J. Pomykata, Biometria w systemach uwierzytelniania. .., s. 420-421.

8 E. Jakielaszek, Mechanizmy ksztaltujqce zarzqdzanie tozsamosciq, ,,Cztowiek i Dokumen-
ty” 2017, nr 44, s. 58.

? Podczas identyfikacji pobrane dane biometryczne porownuje si¢ ze zbiorem danych zawartych
w okreslonej bazie.

10 E. Harinda, E. Ntagwirumugara, Security & Privacy Implications in the Placement of
Biometric-Based ID Card for Rwanda Universities, ,,Journal of Information Security” 2015,
nr 6, s. 93—100.

'W. Gutfeter, A. Pacut., Czlowiek w systemie biometrycznym, w: M. Tomaszewska-Michalak,
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$ci przewiduje si¢ szerokie zastosowanie biometrii w obrocie prawnym, w tym takze
w zakresie sktadania podpisu elektronicznego'?.

Jednak zastosowania biometrii na znacznie szersza skale¢ nalezy upatrywac
w dwoch zasadniczych sferach, tj. w bankowosci 1 w systemach kontroli dostepu opar-
tych na kartach mikroprocesorowych.

2. Biometria w bankowoS$ci

Biometria w bankowo$ci pojawita si¢ juz ponad dekadeg temu. W 2004 r. kolum-
bijski Bancafe Bank udostgpnit ok. 400 bankomatow biometrycznych wykorzystuja-
cych odcisk palca. W tym samym roku w Japonii rozpoczgto udostgpnianie bankoma-
tow wykorzystujacych biometri¢ naczyn krwionosnych (m.in. Mizuho Bank, Japan
Post Bank, Bank of Kyoto, Resona Bank, Bank of Yokohama). Z kolei biometria tg-
czoéwki oka znalazta po raz pierwszy zastosowanie w bankowosci w Jordanii (Cairo
Amman Bank) — na potrzeby bankomatoéw oraz oddziatow banku, a w dalszej kolejno-
$ci — w bankowosci internetowe;.

W Polsce historia biometrii w bankowosci rozpoczeta si¢ w 2010 . — Bank Polskiej
Spotdzielczosci oraz Podkarpacki Bank Spotdzielczy zastosowaty biometri¢ odcisku palca
(rys. 3). W pozniejszym okresie rozwigzania biometryczne zaczety by¢ oferowane przez inne
banki, np. przez Bank BPH czy Getin Bank. Obecnie najbardziej atrakcyjne wydaje sig jed-
nak zastosowanie biometrii w bankowosci mobilnej oraz w ramach fizycznych oddziatow.

5
g

Rys. 3. Biometryczny bankomat Banku Polskiej Spotdzielczosci.
Zrédto: http://prnews.pl/hydepark/bank-bps-rezygnuje-z-biometrii-6551894.html [dostep: 10 XII 2016].

T. Tomaszewski, Dokumenty a prawo. Prawne oraz praktyczne aspekty korzystania z dokumentow
i e-dokumentow, Warszawa 2015, s. 80.

12T. Dziedzic, Biometryczny podpis elektroniczny, w: M. Goc, T. Tomaszewski, R. Lewandowski,
Kryminalistyka — jednos¢ nauki i praktyki. Przeglad zagadnien z zakresu zwalczania przestepczosci,
Warszawa 2016, s. 93—102.
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Nieliczne banki w Polsce zaoferowaly juz mozliwos¢ weryfikacji tozsamosci
z uzyciem danych biometrycznych na smartfonach. Tego rodzaju aplikacje mobilne
sa oferowane przez Millennium Bank, Meritum Bank, ING Bank Slaski, Euro Bank
czy Citi Bank Handlowy (rys. 4). Niestety, z wyjatkiem Banku Millennium omawiane
rozwiazanie jest mozliwe tylko na urzadzeniach firmy Apple (czytnik Touch ID). Sa to
jednak rozwiazania wyspowe, bardziej przypominajace gadzety dla klientow wyma-
gajacych nowinek technologicznych. W bankowosci biometria nie zagos$cita jeszcze
na dobre. Stad branza z zaciekawieniem czeka na wyniki ogltoszonego w zesztym roku
przez Bank PKO BP projektu biometrycznego, ktory ma kompleksowo objac¢ wszyst-
kie kanaty dostepowe banku'.

citi handlowy’

Rys. 4. Aplikacja mobilna Citi Banku Handlowego.
Zrédto: https://www.online.citibank.pl/landing/citimobile/index.htm [dostep: 10 XII 2016].

Badania ankietowe przeprowadzone w Polsce we wrzesniu 2016 r. przez Ma-
sterCard dowodza, ze Polacy sa entuzjastami zastosowania biometrii w bankowosci.
Jak wynika z rys. 5 dominujaca czegs¢ polskich obywateli uwaza autoryzacje ptatnosci
dokonywana przy zastosowaniu rozwigzan biometrycznych za innowacyjna, prosta
i bezpieczna. Jedna trzecia ankietowanych jest z kolei sktonna do wykorzystania swo-
jego odcisku palca jako metody autoryzacji transakcji ptatnicze;.

13 http://wyborcza.biz/biznes/1,147879,18140726,PKO_BP_chce wdrozyc kompleksowy sys-
tem_biometry-cznej.html (uprzejma prosba o weryfikacj¢ zapisu) [dostgp: 10 XII 2016].
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BIOMETRIA W PLATNOSCIACH

BIOMETRYCZINE AUTORYZOWANIE
TRANSAKCJ JEST BEZPIECZNE

BIOMETRYCIME AUTORYZOWANIE
TRANSAKCI JEST LATWE

BIOMETRYCZME AUTORYZOWANIE
TRANSAKCJ JEST SZYBKIE

BIOMETRYCZINE AUTORYZO'WANIE
TRANSAKCJI JEST INNDWACYJNE

CHCIALBYM AUTORYIOWALS TRANSAKCJIE
PLATHICZE SWOIM ODCISKIEM PALCA

0% 10% 20% 30% 40% S0% 60N T0%

Rys. 5. Wyniki badan ankietowych dotyczace zastosowania biometrii w bankowosci.
Zrédto: Opracowanie whasne na podstawie: http://newsroom.mastercard.com/eu/pl/press-releases/bada-

nie-mastercard-polscy-konsumenci-oczekuja-wiecej-cyfrowych-uslug/ [dostep: 10 XII 2016].

Coraz wigcej polskich bankéw prowadzi prace nad wdrozeniem systemow bio-
metrycznych jako skutecznej kontroli tozsamosci klientdw, niosacej za soba podniesie-
nie bezpieczenstwa swiadczonych ustug'. Wydaje sig, ze jest to trend nieodwracalny.

3. Biometria w systemach kontroli dostepu

Systemy kontroli dostgpu oparte na kartach mikroprocesorowych to drugi za-
sadniczy obszar wykorzystania biometrii w innych celach niz weryfikacja tozsamos$ci
z wykorzystaniem dokumentéw publicznych. Tego typu systemy sa stosowane prak-
tycznie we wszystkich $rednich i duzych przedsigbiorstwach oraz w urzedach admini-
stracji publicznej. Ich rola sprowadza si¢ do zablokowania dostgpu — zwykle przez za-
mknigcie bramki lub $luzy — do okreslonych pomieszczen osobom nieuprawnionym.
Niestety, w wigkszosci przypadkow taka kontrola ma charakter iluzoryczny. Sprowa-
dza si¢ bowiem do weryfikacji, czy karta, ktora postuguje si¢ dana osoba, jest waz-
na i czy umozliwia dostgp do konkretnego pomieszczenia. Nie nastgpuje natomiast
sprawdzenie, czy osoba, ktora postuguje si¢ danymi, jest ta osoba, ktdrej uprawnienia
dostgpowe sa przypisane do danej karty. W przypadku braku kontroli tozsamosci 0sob
wchodzacych do danych pomieszczen (co jest standardem w odniesieniu do pracow-
nikow, ktorzy korzystaja jedynie z identyfikatoréw — kart dostgpu) relatywnie tatwe
jest wtargnigcie do okreslonych pomieszczen (lub na okre$lony teren) oso6b nieupraw-
nionych. Wystarczy do tego kradziez identyfikatora (karty dostgpowej) osoby upraw-
nionej i wykorzystanie uprawnien dostgpowych tej osoby. Czy kradziez identyfikatora

4 M. Tomaszewska, Technologia biometryczna w Polsce, w: Technika kryminalistyczna w pierw-
szej polowie XXI wieku. Wybrane problemy, B. Hotyst (red.), Warszawa 2014, s. 738-739.
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jest trudna? Odpowiedzi na to pytanie powinien udzieli¢ sobie kazdy z nas, analizujac,
jakie $rodki bezpieczenstwa przedsigbierze, aby chroni¢ karte dostgpowa przed kra-
dzieza. Nie sa to $rodki szczegdlnie zaawansowane i1 dajace rgkojmi¢ zapewnienia
bezpieczenstwa.

Zagrozenia zwiazane z nieuprawnionym uzyciem kart dostgpowych sa szcze-
gblnie istotne w przypadku podmiotéw gospodarczych waznych z punktu widzenia
bezpieczenstwa panstwa oraz w przypadku niektorych instytucji publicznych. Ziden-
tyfikowanie tego rodzaju przedsigbiorstw, zardwno prywatnych, jak i kontrolowanych
kapitatowo przez Skarb Panstwa, nie jest trudne. Mozna tego dokona¢ przez analizg
sektorowa i wyodrebnienie tych dziedzin gospodarki, ktére petnia funkcje strategiczne
z punktu widzenia bezpieczenstwa narodowego. W waskim zakresie sa to':

1) wytwarzanie energii elektrycznej i zaopatrywanie w ten surowiec,
2) wydobycie, przesyt, dystrybucja i magazynowanie paliw gazowych,
3) wytwarzanie, przesyl i magazynowanie paliw ptynnych,

4) telekomunikacja,

5) bankowos¢,

6) produkcja dokumentow i banknotow,

7) przemyst zbrojeniowy.

W szerszym ujgciu za$ dziedziny gospodarki ztozone z przedsigbiorstw, w odnie-
sieniu do ktorych kontrola dostgpu — z punktu widzenia bezpieczenstwa narodowego
— ma znaczenie zasadnicze, obejmuja ponadto, oprocz wyzej wskazanych, wydobycie
wegla kamiennego i przemyst chemiczny'®, W ramach tych sektoréw wystepuja na-
stgpujace podmioty gospodarcze kontrolowane przez Skarb Panstwa: Polska Grupa
Energetyczna S.A., Tauron S.A., Energa S.A., Enea S.A., Polskie Sieci Elektroenerge-
tyczne S.A., Polskie Gornictwo Naftowe 1 Gazownictwo S.A., Gaz-System S.A., Pol-
ski Koncern Naftowy Orlen S.A., Lotos S.A., Przedsigbiorstwo Eksploatacji Rurocia-
g6w Naftowych ,,Przyjazn” S.A., PKO Bank Polski S.A., Bank Ochrony Srodowiska
S.A., Bank Gospodarstwa Krajowego, Polska Wytwornia Papierow Wartosciowych
S.A., Polska Grupa Zbrojeniowa S.A., Kompania Weglowa S.A., Jastrzebska Spotka
Weglowa S.A., Katowicki Holding Weglowy S.A. oraz Grupa Azoty S.A. Niektorzy
badacze wskazuja dodatkowo takie sektory, jak transport lotniczy, kolejowy oraz mor-
ski, a takze media.

Ponadto przepisy prawa okre$laja takze inne podmioty gospodarcze istotne
z punktu widzenia panstwa i bezpieczenstwa narodowego. Ustawa z dnia 26 kwietnia
2007 r. 0 zarzqdzaniu kryzysowym'” naklada obowiazek ochrony obiektow, instalacji
lub urzadzen infrastruktury krytycznej (IK) przez ich witascicieli oraz posiadaczy sa-
moistnych i zaleznych. Przedsigbiorstwa bedace wlascicielami i posiadaczami infra-

15 R. Lewandowski, Bezpieczenstwo narodowe a strategiczne sektory gospodarki i regulacyjna
rola panstwa, w: Wymiary zarzqdzania ryzykiem w obrocie gospodarczym, K. Raczkowski, S. Woj-
ciechowska-Filipek (red.), Warszawa 2016, s. 380-381.

16 Tamze, s. 376.

7Dz.U. 2 2007 r. nr 89 poz. 590, ze zm.
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struktury krytycznej sa wyszczegdlnione w jednolitym wykazie obiektow, instalacji,
urzadzen i ustug wchodzacych w sklad IK. Ten wykaz jest niejawny. Z kolei inna
grupe przedsigbiorstw definiuje Rozporzqdzenie Rady Ministrow z 3 dnia listopada
2015 r. w sprawie wykazu przedsiebiorcow o szczegolnym znaczeniu gospodarczo-
-obronnym!®. Wymienia on 185 podmiotow. Natomiast Rozporzqdzenie Rady Mini-
strow z dnia 22 pazdziernika 2010 r. w sprawie okresSlenia przedsiebiorstw panstwo-
wych oraz jednoosobowych spotek Skarbu Panstwa o szczegolnym znaczeniu dla go-
spodarki panstwa'® obejmuje obecnie 12 podmiotow gospodarczych.

Nalezy zatozy¢, ze realna ochrona dostepu do wlasnych pomieszczen i terendw po-
winny by¢ zainteresowane takze przedsigbiorstwa, ktore nie petnia strategicznych funk-
¢ji z punktu widzenia bezpieczenstwa narodowego. W tym przypadku moze chodzi¢
o ochrong interesu prywatnego i ochrong przed dziataniami szpiegowskimi ze strony
konkurencji. Te realna ochrong dla wszystkich wymagajacych tego podmiotéw zapew-
nia jednoznaczne powiazanie pracownika z wydana dla niego karta dostepowa (z okre-
$lonymi uprawnieniami dostgpu). To powiazanie tworzy biometria i zawarcie okreslo-
nych danych biometrycznych pracownika na jego karcie dostgpowej (identyfikatorze).
Tradycyjne metody kontroli dostgpu nie zdaja egzaminu w sytuacji obecnych zagrozen?.

W odniesieniu do instytucji publicznych biometria znajduje zastosowanie w przy-
padku ochrony niektérych wydzielonych pomieszczen, ale nie jest to rozwiazanie sto-
sowane na szeroka skalg. Cickawa inicjatywe w tym zakresie planuje Ministerstwo
Cyfryzacji, ktére rozwaza wprowadzenie biometrycznej kontroli dostgpu nie tylko do
pomieszczen wydzielonych, lecz takze do catych gmachow uzytkowanych przez re-
sort?!. Jesli te plany wejda w zycie, beda niezwykle interesujacym i cennym testem
efektywnosci i praktycznosci tej metody kontroli dostepu i zapewnienia bezpieczen-
stwa fizycznego.

Przez wprowadzenie mechanizmu weryfikujacego, czy osoba postugujaca si¢ dana
karta dostgpowa jest osoba, dla ktérej ta karta zostala wydana, w petni mozna wyeli-
minowac ryzyko wejscia na teren okreslonej firmy czy instytucji osoby, ktora uzywa
cudzej karty dostegpowej. To w istotny sposdb podnosi poziom bezpieczenstwa, szcze-
g6lnie, gdy dotyczy przedsigbiorstw oraz instytucji o znaczeniu strategicznym dla bez-
pieczenstwa narodowego. W dobie globalnego terroryzmu tego rodzaju $rodki bezpie-
czenstwa powinny mie¢ charakter standardowy w odniesieniu do tej grupy podmiotow.

Omawiajac zagadnienie biometrii, nie sposéb pominaé problemu ochrony da-
nych osobowych. Artykut 1 Ustawy z 29 dnia sierpnia 1997 1. o ochronie danych oso-
bowych? mowi, ze kazdy ma prawo do ochrony wiasnych danych osobowych (ust. 1),

8 Dz.U. 22015 r. poz. 1871, ze zm.

¥ Dz.U. 22010 r. nr 212 poz. 1387, ze zm.

2 A K. Jain, A. Kumar, Biometrics of Next Generation: An Overview, w: The Second Generation
Biometrics: The Ethical, Legal and Social Context, E. Mordini, D. Tzovaras (red.), London 2012,
s. 49-50.

2! http://www.money.pl/gospodarka/wiadomosci/artykul/dowod-strezynska-biometria-pwpw
mdokumenty, 177,0,2234801.html [dostep: 18 IV 2017].

22 Tekst jednolity: Dz.U. z 2016 r. poz. 922.
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a przetwarzanie takich danych moze nastapi¢ ze wzgledu na dobro publiczne, dobro
osoby, ktorej one dotycza, lub ze wzgledu na dobro 0sob trzecich — w zakresie 1 trybie
okreslonym ustawa (ust. 2). Ponadto zgodnie z art. 23 ust. 1 cytowanej ustawy prze-
twarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktorej dane dotycza, wyrazi na to zgodg, chyba ze chodzi o usunigcie
dotyczacych jej danych;

2) jest to niezbedne do zrealizowania uprawnienia lub spelnienia obowiazku wyni-
kajacego z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotycza, jest jej
strona lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy
na zadanie osoby, ktorej dane dotycza;

4) jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego;

5) jest to niezbedne do realizacji przez administratorow danych albo odbiorcow
danych prawnie usprawiedliwionych celéw, a przetwarzanie nie narusza praw
i wolnos$ci osoby, ktorej dane dotycza.

Roéwnolegle problem wykorzystywania danych osobowych w relacjach praco-
dawca — pracobiorca reguluje art. 22 kodeksu pracy. Dane, ktorych pracodawca moze
zada¢, to imi¢ (imiona) i nazwisko, imiona rodzicéw, data urodzenia, miejsce za-
mieszkania (adres do korespondencji), wyksztalcenie oraz przebieg dotychczasowego
zatrudnienia. Pracodawca moze zada¢ takze numeru PESEL oraz innych informacji,
w tym imion i nazwisk oraz dat urodzenia dzieci, jezeli od ich podania zalezy korzy-
stanie przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie pra-
cy. Innych danych pracodawca moze zada¢ jedynie wowczas, gdy ich udostepnienie
nakazuja odrebne przepisy, a w zakresie nieuregulowanym w powyzszym przepisie
stosuje si¢ przepisy o ochronie danych osobowych, a wigc zwlaszcza do cytowanego
wczesniej art. 23 ustawy o ochronie danych osobowych.

Przepisy prawa nie reguluja zatem precyzyjnie wykorzystywania przez praco-
dawce danych biometrycznych pracownikow w zwiazku z konieczno$cia zapewnie-
nia bezpieczenstwa. Mozna co prawda domniemywac, ze pobieranie danych bio-
metrycznych od pracownikdéw i ich przetwarzanie jest przewidziane w przestance
art. 23 ust. 1 pkt 5, tzn. jesli jest to niezbedne do realizacji prawnie usprawiedliwio-
nych celow przez administratoréw danych albo odbiorcéw danych, a przetwarzanie
nie narusza praw i wolnosci osoby, ktorej dane dotycza. Zapewnienie bezpieczenstwa
nalezy uzna¢ za prawnie usprawiedliwiony cel realizowany przez administratora da-
nych (biometrycznych). Wydaje si¢ jednak, ze to zagadnienie wymaga doprecyzowa-
nia w przepisach prawa.

Nalezy takze zwazy¢, ze dotychczas Generalny Inspektor Danych Osobowych
(GIODO) prezentowat sceptyczne podejscie do wykorzystania danych biometrycz-
nych w relacjach pomigdzy pracodawca a pracownikiem (np. w zakresie kontroli do-
stepu): A zatem jedynq podstawq do gromadzenia odciskow linii papilarnych moze by¢
przepis prawa. Skoro jednak nie ma regulacji zezwalajqcych pracodawcom na Zqdanie
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od podwladnych danych biometrycznych, jak linii papilarnych, obrazu teczowki oka
czy kodu DNA, to ich gromadzenie jest zabronione®. Tego rodzaju podej$cie GIODO
do biometrii nie wydaje si¢ przystawac¢ do wspotczesnych zagrozen, w tym takze za-
grozen terrorystycznych. Grupa Robocza Art. 29%* uznata w dokumencie roboczym
z 1 sierpnia 2003 r. dotyczacym biometrii, ze:

(...) dla celow kontroli dostgpu (identyfikacja/weryfikacja) systemy biome-
tryczne zwiazane z cechami fizycznymi nie pozostawiajacymi sladow (np. ksztatt
dtoni, ale juz nie odcisk palca) Iub systemy biometryczne zwiazane z cechami fi-
zycznymi, ktore pozostawiaja $lady, ale nie sa oparte o zapisywanie tych danych i ich
posiadanie przez osoby inne, anizeli osoba, ktorej te dane dotycza (innymi stowy dane
nie sa zapisywane w urzadzeniu kontroli dostgpu lub centralnej bazie danych), tworza
mniejsze ryzyko naruszenia ochrony podstawowych praw i wolno$ci cztowieka®.

Do takich mniej ryzykownych rozwiazan naleza wtasnie systemy dostgpowe
oparte na danych biometrycznych zapisywanych na kartach (identyfikatorach) doste-
powych uzytkowanych przez pracownikow. Wydaje si¢ zatem, ze jest otwarta furtka
do wdrozenia zaprezentowanych rozwigzan.

Niemniej jednak prawodawstwo Unii Europejskiej jest ukierunkowane na Scista
ochrong danych biometrycznych. Rozporzqdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych)*
wprowadza w art. 9 ust. 1 generalny zakaz przetwarzania m.in. danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdro-
wia, seksualnosci Iub orientacji seksualnej tej osoby. Roéwnoczesnie to rozporzadzenie
wskazato szereg warunkoéw, w ktorych 0w zakaz nie obowiazuje. Warto zwroci¢ uwage
zwlaszcza na to, ze omawiany zakaz nie obowiazuje m.in. w przypadku, gdy:

1) =zostata udzielona zgoda na przetwarzanie tych danych przez osobg, ktorej to
dotyczy (chyba ze prawo krajowe lub UE przewiduje, ze takiego zakazu uchyli¢
nie mozna);

2) przetwarzanie jest niezbedne do wykonywania obowiazkéw i szczegdlnych
praw przez administratora lub osobg, ktorej dane dotycza, w dziedzinie prawa

3 http://www.giodo.gov.pl/348/id_art/3358/j/pl/ [dostep: 10 XI12016].

2% Organ konsultacyjny sktadajacy sie¢ z przedstawicieli organéw ochrony danych osobowych
obywateli panstw cztonkowskich Unii Europejskiej. Rola Grupy Roboczej Art. 29 jest czuwanie
nad stosowaniem przez panstwa cztonkowskie Dyrektywy nr 95/46/WE Parlamentu Europejskie-
go [ Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony danych oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. L 281 z 23 XI
1995 r., s. 31-50.

% http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2003/wp80_en.pdf [dostep: 10 XII 2016].

% DzUrz. UEL 11924V 2016, s. 1.
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pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone
prawem UE lub prawem krajowym, lub porozumieniem zbiorowym na mocy
prawa panstwa cztonkowskiego przewidujacymi odpowiednie zabezpieczenia
praw podstawowych oraz interes6w osoby, ktorej dane dotycza;

3) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej
dane dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fi-
zycznie lub prawnie niezdolna do wyrazenia zgody;

4) przetwarzanie jest niezbedne ze wzgleddw zwiazanych z waznym interesem pu-
blicznym, na podstawie prawa UE lub prawa panstwa cztonkowskiego, ktore sa
proporcjonalne do wyznaczonego celu, nie naruszajq istoty prawa do ochrony
danych oraz przewiduja odpowiednie i konkretne $rodki ochrony praw podsta-
wowych 1 interesOw osoby, ktorej dane dotycza.

Powyzsze przepisy rozporzadzenia nie wykluczaja zatem mozliwos$ci stosowania
biometrii w celach zwiazanych z bezpieczenstwem, zwlaszcza w zakresie fizycznej
kontroli dostgpu lub dostgpu do systemow teleinformatycznych (np. w bankowosci
internetowej), nawet w przypadku braku zgody osoby zainteresowanej, ktorej dane
biometryczne maja by¢ przedmiotem przetwarzania. W takim jednak przypadku
jest konieczna szczegdtowa regulacja prawna. Nalezy takze podkresli¢, ze zgodnie
z art. 9 ust. 4 tego rozporzadzenia panstwa czlonkowskie moga zachowac lub wprowa-
dzi¢ dalsze warunki, w tym ograniczenia w odniesieniu do przetwarzania m.in. danych
biometrycznych. Ustawodawca unijny pozostawil zatem do$¢ duzy zakres swobody
w ksztaltowaniu zasad przetwarzania danych biometrycznych.

Whioski

Biometria staje si¢ coraz bardziej powszechnym instrumentem poprawy bez-
pieczenstwa. Szczeg6lne cechy tej metody identyfikacji sprawiaja, ze z powodze-
niem moze ona znalez¢ zastosowanie juz nie tylko w dokumentach emitowanych
przez panstwo, lecz takze w §rodowisku gospodarczym, obejmujacym chocby banki
czy przedsigbiorstwa o znaczeniu strategicznym dla bezpieczenstwa panstwa. Ana-
liza implementacji rozwiazan biometrycznych w Polsce prowadzi do wniosku, ze
poza wybranymi kategoriami dokumentéw publicznych nie maja one powszech-
nego charakteru. Na szersza skal¢ sa stosowane przez niektore banki jako instru-
ment uwierzytelniania klienta w systemach bankowosci elektronicznej. Z kolei jako
narzedzie kontroli dostgpu fizycznego biometria pozostaje technologia stosowana
w matym zakresie, pomimo istnienia obiektywnych przestanek wskazujacych
na taka potrzebe, zwlaszcza w przedsigbiorstwach bedacych wilascicielami lub po-
siadaczami infrastruktury krytycznej. Swiadczy to o koniecznosci ciaglego podno-
szenia wiedzy na temat zagrozen wymierzonych w funkcjonowanie najwazniejszych
podmiotéw gospodarczych w naszym kraju. Réwnoczes$nie u przedsigbiorcow po-
winna rosna¢ swiadomos¢ dostepnych technologii i rozwiazan, ktére powyzsze za-
grozenia moga minimalizowac.
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Wazne jest rowniez to, aby za coraz czgstszym stosowaniem biometrii nadazaty
przepisy prawa, w tym przede wszystkim dotyczace ochrony danych osobowych. Po-
winny one z jednej strony zapewnia¢ mozliwos¢ podnoszenia poziomu bezpieczenstwa
podmiotow gospodarczych i urzeddw przez stosowanie systemow biometrycznych,
a z drugiej — ustanawia¢ minimalne standardy bezpieczenstwa w zakresie przecho-
wywania danych biometrycznych i ich przetwarzania. Te standardy powinny chronié¢
dane biometryczne przed utrata poufnosci, dostepnosci, integralnosci oraz rozliczalno-
$ci?’, a zwlaszcza przed atakami na systemy biometryczne.
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Abstrakt

Artykut przedstawia analiz¢ nowych zastosowan biometrii w obszarze bez-
pieczenstwa. Sa dwa najwazniejsze zastosowania tej metody. Po pierwsze, poza jej
wykorzystaniem w dokumentach, takich jak dowody osobiste czy paszporty, biome-
tria moze by¢ z powodzeniem stosowana jako narzgdzie fizycznej kontroli dostgpu
w przedsigbiorstwach o znaczeniu strategicznym w systemie bezpieczenstwa publicz-
nego. Po drugie, moze znalez¢ zastosowanie w bankowosci elektronicznej — jako in-
strument identyfikacji klienta i autoryzacji transakcji. W obu przypadkach wykorzy-
stanie biometrii w sposob znaczacy zwigksza poziom zabezpieczen w porownaniu do
alternatywnych, tradycyjnych narzedzi. Jednakze jej powszechne zastosowanie wy-
maga regulacji prawnych, ktore z jednej strony pozwolityby organizacjom publicznym
i prywatnym korzysta¢ z tej metody jako instrumentu zapewniajacego bezpieczenstwo,
a z drugiej — ustanawialyby minimalne standardy ochrony danych biometrycznych.

Stowa kluczowe: biometria, kontrola dost¢pu, bankowos$¢.



