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Magdalena Koldys

Analiza przeplywéw finansowych jako szczegdlna technika
analizy kryminalnej. Praktyczne wykorzystanie

Organy $cigania, prowadzac sprawe czy to na etapie czynno$ci operacyjnych,
czy tez czynnosci procesowych, skupiaja si¢ na zebraniu maksymalnie duzej ilo-
$ci informacji oraz materiatu dowodowego. Aby jednak materiat ten przyczynit si¢
do ustalenia istotnych okolicznos$ci sprawy, a nast¢pnie doprowadzil do ustalenia
sprawcow popelnionych przestgpstw, musi zosta¢ w odpowiedni sposdb przetworzo-
ny i przeanalizowany. Tym za$ elementem, ktory pozwala potaczy¢ liczne, z pozoru
niezwiazane z sobg informacje, jest wlasnie analiza kryminalna'.

Analiza kryminalna jest obecnie jednym z bardziej skutecznych $rodkow
stosowanych w pracy Policji? i stuzb specjalnych’, i to zaréwno na etapie wyko-
nywania czynno$ci dochodzeniowo-$ledczych jak i operacyjno-rozpoznawczych.
Analiza kryminalna jest stosowana réwniez w pracy prokuratury* i sadow, przy
czym w tym ostatnim przypadku korzysta si¢ z niej do$¢ rzadko®. W ramach analizy
kryminalnej mozna wyodrebni¢ wiele jej form i technik®, ze wzgledu jednak na
temat niniejszego opracowania szczegdlng uwage poswigcono stosowaniu i prak-
tycznemu wykorzystaniu metody analitycznej zwiazanej z wykonywaniem analizy
przeptywow finansowych.

! P. Maciejczak, 1. Klonowska-Senderska, Analiza kryminalna. Skuteczne narzedzie, ale nie panaceum na
brak myslenia, ,,Kwartalnik Policyjny” 2012, nr 4, s. 6.

2 M. Kobylas, M. Hausman. Analiza kryminalna jako narzedzie wspomagajqce zwalczanie przestgpczo-
Sci zorganizowanej, ,,Policja. Kwartalnik Kadry Kierowniczej Policji” 2006, nr 3, s. 34; zob. tez P. Michna,
Wykorzystanie analizy kryminalnej w Sciganiu przestepstw. Aspekty finansowo-ekonomiczne, w: Pozbawienie
sprawcow korzysci uzyskanych w wyniku przestepstwa, S. Lelental, D. Potakowski (red.), Szczytno 2004, s. 67.

3 Zob. m.in. S. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz, LEX
2012, nr 8700; M. Hausman, Wykorzystanie analizy kryminalnej w dziataniach podmiotow realizujqcych zada-
nia na rzecz bezpieczenstwa RP, Szczytno 2014 (niepublikowana praca doktorska).

4 Zob. P. Chlebowicz, Perspektywy wykorzystania analizy kryminalnej w pracy prokuratorskiej, ,,Proku-
ratura i Prawo” 2013, nr 7-8, s. 258 oraz K. Wojcik, Wykorzystanie analizy informacji w praktyce Sledczej,
w: Analiza informacji w stuzbach... s. 291-296.

3 Zob. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne i prawnodowodowe,
Warszawa 2011, s. 163—-165.

® Zob. m.in. J. Konieczny, Wersja Sledcza, modus operandi i analiza kryminalna, w: Kryminalistyka,
J. Widacki (red.), Warszawa 2002; H. Tusinski, M. Bronicki, Wywiad kryminalny jako kierunek zwigk-
szenia efektywnosci Policji w zdobywaniu, gromadzeniu i wykorzystaniu informacji, w: Przestepczosé
zorganizowana. Swiadek koronny, terroryzm w ujeciu praktycznym, E.W. Ptywaczewski (red.), Warsza-
wa 2005; O. Krajniak, Zastosowanie analizy kryminalnej w zwalczaniu przestepczosci zorganizowanej,
w: Prawo wobec wyzwan wspétczesnosci, P. Wilinski (red.), Poznan 2005; W. Ignaczak, Wybrane zagad-
nienia analizy kryminalnej, Szczytno 2005; E. Gruza, M. Goc, J. Moszczynski, Kryminalistvka — czyli
rzecz o metodach sledczych, Warszawa 2008; J. W. Wojcik, Przeciwdzialanie przestepczosci zorganizo-
wanej. Zagadnienia prawne, kryminologiczne i kryminalistyczne, Warszawa 2011; A. Ibek, Teoretyczne
podstawy analizy kryminalnej w: Analiza informacji w stuzbach policyjnych i specjalnych, J. Konieczny
(red.), Warszawa 2012, s. 24.
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Forma i cele analizy przeplywow finansowych

Omawiajac problematyke analizy przeptywow finansowych, nalezy zaznaczyé, ze
sposrod opisanych powyzej form i metod analitycznych, ta w obecnym stanie rozwoju
technicznego, informacyjnego oraz spotecznego wydaje si¢ by¢ najwazniejsza. Najwaz-
niejsza 1 zarazem najbardziej czasochtonna oraz wymagajaca duzych naktadow pienigz-
nych i ogromnej wiedzy oraz umiejgtnosci, zarbwno w odniesieniu do ogdlnie pojmowanej
informatyki, prawa, ekonomii, jak i wiedzy stricte specjalistycznej — rachunkowosci, ban-
kowosci, obrotu paliwami ptynnymi, produktami stalowymi oraz informatyki $ledczej’.

Jak bardzo ta wiedza jest wiedza specjalistyczna, a przez to cenna, pokazat kazus
spotki Amber Gold. Prowadzaca postgpowanie przygotowawcze w tej sprawie Proku-
ratura Okregowa w Gdansku wystapita do pigciu osrodkow w Polsce z prosba o spo-
rzadzenie kompleksowej opinii dotyczacej prowadzenia rachunkowosci, ksiegowosci
i spraw podatkowych w wymienionej spotce, w tym rowniez analizy przeptywow finan-
sowych. Poczatkowo wptyngla tylko jedna oferta opiewajaca na zawrotna kwotg ponad
2 miln z1® i byt to jedyny biegly, ktory chcial podjaé si¢ sporzadzenia przedmiotowej
opinii®. Ostatecznie jednak udato si¢ powota¢ bieglego — zostata nim jedna z najwigk-
szych firm audytorskich'®. Nad opinia pracowalo tacznie 20 ekspertow!!, a kosztowa-
ta ona polskiego podatnika okoto 950 tys. zt'2. Zlecona ekspertyza dotyczyta migdzy
innymi wykonania analizy przeplywdéw finansowych migdzy spotkami wchodzacymi
w sktad tzw. grupy Amber Gold, przy czym biegli mieli wnikliwie przesledzi¢ transak-
cje dokonywane na ponad 250 rachunkach bankowych, a takze zabezpieczong w $ledz-
twie dokumentacj¢ finansowo-ksiggowa, szczegolnie dotyczaca lokat oraz pozyczek'.
OczywiScie sama sprawa Amber Gold nie jest typowym przykltadem, gdyz zazwyczaj
$ledczy i analitycy nie maja do czynienia z niemal 18 tys. pokrzywdzonych oraz stratami
w wysokosci ponad 851 mln z'%, stad tez nie mozna traktowac jej jako wyznacznika
dla przedstawiania typowych czynno$ci zwiazanych z analiza przeptywow finansowych.
Niemniej jednak sprawa ta pokazuje, jak istotna jest obecnie kwestia udokumentowania
przemieszczania si¢ sSrodkéw finansowych.

7 Zob. P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne..., s. 129.

8 http://www.tvp.info/8675903/informacje/polska/prokuratura-szuka-bieglych-ds-amber-gold/ [dstep:
25 VIII 2014].

°  http://www.tvn24.pl/wiadomosci-z-kraju,3/sprawa-amber-gold-biegly-chce-2-mln-zl-za-opinie,279922.
html [dostgp: 25 VIII 2014].

10 Prokuratura ze wzglgdow finansowych zwlekata z powotaniem biegtego, stad w poczatkowym stadium
sprawy sporzadzeniem analizy zgromadzonego materiatu zajmowali si¢ analitycy Agencji Bezpieczenstwa We-
wnetrznego, zob. http:/www.rmf24.pl/raport-ambergold/fakty/news-sledztwo-ws-amber-gold-na-razie-bez-bie-
glego-za—gigantyczne-,nld,708119#utm_source=paste&utm medium=paste&utm campaign=chrome [dostgp:
25 VIII 2014].

W http://www.rp.pl/artykul/1018413.html [dostep: 25 VIII 2014].

12 http://www.pb.pl/3171481,86886,ernst-young-sporzadzi-opinie-ws.-amber-gold/ [dostgp: 25 VIII 2014].

13 Rzecznik Prokuratury Generalnej Mateusz Martyniuk powiedzial, ze wlasnie takie sprawy pokazuja,
jak zasadny jest postulat utworzenia Instytutu Ekspertyz Ekonomicznych, ktory mogitby wspiera¢ prokuraturg
i caty wymiar sprawiedliwosci w trudnych sprawach gospodarczych. Przypomniat, Zze postulat powotania takie-
go instytutu zglosit niedawno prokurator generalny Andrzej Seremet. Zdaniem rzecznika na podstawie sprawy
Amber Gold ujawnito sig, jak trudno jest prokuraturze stworzy¢ zespdt profesjonalnych biegtych, http://pol-
ska.newsweek.pl/seremet-o-dzialaniach-prokuratury-ws-amber-gold,95533,1,1.html [dostep: 25 VIII 2014];
http://www.tvp.info/8675903/informacje/polska/prokuratura-szuka-bieglych-ds-amber-gold [dostep: 25 VIII 2014].

14 http://biznes.newsweek.pl/sledztwo-ws-amber-gold-zmierza-do-konca-newsweek-plartykuly,345541,1.
html [dostgp: 25 VIII 2014].
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Czym wigc jest i co daje organom $cigania umiejegtnie przeprowadzona i przy-
gotowana analiza przeptywow finansowych? Analiza przeptywow finansowych to tak
naprawdg¢ wiele czynnosci ukierunkowanych na wykorzystanie i przetworzenie, za po-
moca specjalistycznych $rodkow technicznych, danych pochodzacych najczgsciej z
réznego rodzaju instytucji finansowych. Ich celem jest wyodrebnienie, oznaczenie, a
w ich wyniku wskazanie transakcji, ktore sa lub powinny zosta¢ objgte zainteresowa-
niem w ramach prowadzonych czynnos$ci operacyjnych lub procesowych. Najczgsciej
sa to czynnosci majace przede wszystkim na celu ustalenie kierunkow przeptywu §rod-
koéw finansowych, co pozwala na osiagnigcie zalozonych na wstepie analizy glownych
celow's, ktorymi sa:

» odtworzenie tzw. sladu ksiggowego, zwlaszcza gdy zostat on przerwany w wyniku
obrotu bezgotdéwkowego, np. w zwiazku z zastosowaniem instrumentéw finanso-
wych na okaziciela, wptat i wyptat dokonywanych za pomoca wptatomatdéw oraz
bankomatow, realizowanie transferow pieni¢znych za posrednictwem firm transfe-
rowych, takich jak: Western Union, MoneyGram, przez portale internetowe: Pay-
Pal, PayU lub w zwiazku z wykonywaniem operacji finansowych z wykorzysta-
niem kantorow internetowych'®,
ustalenie tozsamosci i roli 0sob fizycznych i prawnych zaangazowanych w dzia-
falno$¢ przestgpcza, co jest istotne w wykrywaniu np. przestgpstw opartych na
schematach karuzelowych czy tez przestgpstw zwiazanych z praniem brudnych
pieniedzy. W takich przypadkach w ramach przestgpczego procederu sa wyko-
rzystywane liczne — czasem idace w dziesiatki — podmioty posredniczace, ktore
nierzadko sa podmiotami fikcyjnymi, np. firmy krzaki lub tez w przypadku oséb
fizycznych tzw. shupy, co ma skutecznie utrudni¢ dojscie do organizatordéw prze-
stepczego procederu'’,
ustalenie wysoko$ci wartosci majatkowych pochodzacych z przestegpstwa. Jest to waz-
ne z punktu widzenia mozliwosci przypisania poszczegdlnym czynom zabronionym
danej kwalifikacji prawnej, co wida¢ szczeg6lnie w kontekscie art. 228 § 5 kk, gdzie
jednym z wymagalnych elementdéw strony przedmiotowej jest wysoko$¢ przyje-
tej korzys$ci majatkowej. Z drugiej strony ustalenie pelnej wysokosci srodkow po-
chodzacych z przestgpstwa daje mozliwos¢ orzeczenia ich przepadku. Aby jednak
tego dokona¢, nalezy najpierw ustali¢ ich wysoko$¢, a wige np. wysoko$¢ przyjetej
korzys$ci majatkowej lub warto$¢ wytudzonego zwrotu podatku VAT. W tym celu
w ramach podjetych czynnosci analitycznych sa wyszukiwane migdzy innymi
operacje finansowe nieznajdujace potwierdzenia w ramach uzyskiwanych legalnych
dochoddéw lub ktérych nie mozna w zaden sposdb powiazac z rodzajem prowadzone;j
dziatalnosci gospodarcze;j'®,

15 R. Drezewski, W. Filipkowski, J. Sepielak, Analiza przepbywéw finansowych, w: Metody sztucznej inte-
ligencji w dziataniach na rzecz bezpieczenstwa, E. Nawarecki, G. Dobrowolski, M. Kisiel-Dorohinicki (red.),
Krakow 2009, s. 84.

16 Zob. J.W. Wojcik, Cyberprzestrzen — kryminologiczne i kryminalistyczne zagadnienia Sladu transakcyj-
nego i elektronicznego, w: Co nowego w kryminalistyce — przeglqd zagadnien z zakresu zwalczania przestep-
czosci, E. Gruza, M. Goc, T. Tomaszewski (red.), Warszawa 2010, s. 357 i nast.

17 Zob. G. Szczucinski, Funkcjonowanie polskiej jednostki analityki finansowej — wybrane zagadnienia,
w: Proceder prania pieniedzy i jego implikacje, E. Ptywaczewski (red.), Warszawa 2013, s. 160 i nast.

18 Zob. Przepadek przedmiotow i korzysci pochodzqcych z przestepstwa, E. Guzik-Makaruk (red.),
Warszawa 2012, s. 521 i nast. oraz W. Jasinski: Prawne i kryminalistyczne aspekty wykrywania przestepstwa
prania pienigdzy, w: Proceder prania ..., s. 206-224.
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» ustalenie miejsca przechowywania warto$ci majatkowych pochodzacych

z czyndw zabronionych w celu ich zajgcia, zabezpieczenia, orzeczenia przepadku

lub egzekucji. Wymiar sprawiedliwosci zazwyczaj nie ma wigkszego problemu

z wykryciem i ukaraniem sprawcy przestgpstwa, ale ma problem z odebraniem

korzys$ci uzyskanych w toku jego popelniania. Dzieje sig tak dlatego, ze korzysci

uzyskiwane z przestgpstw, jesli maja posta¢ materialna, np. rzeczy pochodzace

z kradziezy, podlegaja wielokrotnie konwersji na $rodki finansowe, ktore nastgpnie

sa transferowane i lokowane w sposdb majacy na celu ukrycie ich przestgpczego

pochodzenia (np. przez transfery pieni¢zne lub zakup nieruchomosci poza teryto-
rium Polski, co ma przeszkodzi¢ ich identyfikacji i utrudni¢ dziatanie polskiego
wymiaru sprawiedliwo$ci)®.

Przedstawione powyzej cele sa tak naprawde ogdlnymi kierunkami wykonywania
analizy przeplywow finansowych, gdyz kazdorazowo analityk realizuje z géry przyjety
plan dziatania, ktory na biezaco ulega modyfikacji wraz z postgpujaca analiza danych
finansowych. Nalezy przy tym zaznaczy¢, ze sposob wykonywania analizy przeptywow
finansowych jest zdeterminowany przez rodzaj i ilo$¢ danych dostgpnych analitykowi,
a takze, a moze przede wszystkim, przez oczekiwania osoby zlecajacej wykonanie ana-
lizy. Przyktadowo, majac do dyspozycji dane operacji finansowych z kilku kont ban-
kowych, kazdy funkcjonariusz posiadajacy podstawowe umiejgtnosci postugiwania si¢
arkuszem kalkulacyjnym jest w stanie przeprowadzi¢ czynnosci zwiazane z wykona-
niem analizy przeplywdéw finansowych. W takim przypadku wychwycenie $ciezki trans-
feru srodkéw pochodzacych z przestgpstwa nie nastrgcza wigkszych problemow, zwlasz-
cza jesli analizg sporzadza funkcjonariusz prowadzacy dana sprawg, a wigc posiadajacy
dodatkowe, czasem nieudokumentowane, informacje.

Problem pojawia sig, gdy ma si¢ do dyspozycji dane operacji finansowych z
kilkunastu kont bankowych, zwlaszcza jesli sa to dane za dos¢ dtugi okres. Wyko-
nanie czynnosci analitycznych w takich warunkach bez mozliwos$ci skorzystania ze
specjalistycznego oprogramowania byloby juz znacznie utrudnione, o ile w ogole
mozliwe. W takim za$ przypadku osiagnigcie celu zatozonego na wstgpie analizy
jest mozliwe jedynie w ramach $cistej wspotpracy i wymiany informacji na linii zle-
cajacy—analityk. Petna wspotpraca oraz prowadzona na biezaco wymiana informacji
jest wiec w takich sytuacjach decydujaca dla skutecznego wykonywanych czynnosci
analitycznych.

19 Warto w tym miejscu zaznaczy¢, ze 24 lutego 2005 r. zostala przyjeta Decyzja ramowa Rady 2005/212/
WSiSW z dnia 24 lutego 2005 r. w sprawie konfiskaty korzysci, narzedzi i mienia pochodzqcych z przestep-
stwa (Dz.U. UE L 68/49 z 15 marca 2005 r.), na mocy Decyzji Rady 2007.845/WSiSW Unii Europejskiej
nr 2007/845/WSiSW z 6 grudnia 2007 r. z dnia 6 grudnia 2007 r. dotyczqcej wspolpracy pomiedzy biurami
ds. odzyskiwania mienia w panstwach cztonkowskich w dziedzinie wykrywania i identyfikacji korzysci po-
chodzqcych z przestepstwa lub innego mienia zwiqzanego z przestepstwem (Dz.U. UE L 332/103 z 18 grud-
nia 2007 r.) w panstwach cztonkowskich Unii Europejskiej powotano biura ds. odzyskiwania mienia, w celu
wykrywania i identyfikacji korzysci pochodzacych z przestgpstwa lub innego mienia zwiazanego z przestep-
stwem. Glownym zadaniem biur jest przede wszystkim wymiana informacji o majatku przestgpczym w zwiazku
z prowadzonymi postgpowaniami przygotowawczymi i czynnosciami operacyjno-rozpoznawczymi. Infor-
macje uzyskane w ten sposob utatwiaja prokuraturze wystgpowanie do partnerow zagranicznych o dokona-
nie zabezpieczenia majatkowego w ramach migdzynarodowej pomocy prawnej. W Polsce od 5 XII grudnia
2008 r. funkcje krajowego Biura ds. Odzyskiwania Mienia pelni Wydziat ds. Odzyskiwania Mienia dziatajacy
w Biurze Kryminalnym Komendy Glownej Policji. Zob. tez J. Grzywacz, Pranie pieniedzy. Metody. Raje
podatkowe. Zwalczanie, Warszawa 2010, 58 1 nast.
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Praktyczne wykorzystanie analizy przeplywow finansowych

Osiagnigcie gtownych celow analizy przeptywow finansowych, opisanych powy-
zej, jest mozliwe w sposob bezposredni, tj. w toku prowadzenia czynnosci analitycznych
sensu stricto lub posrednio w wyniku wykonywania czynno$ci dodatkowych, realizowa-
nych na podstawie ustalen zawartych w samej analizie. Z pierwsza sytuacja ma si¢ do
czynienia niezwykle rzadko, gdyz czynnosci o charakterze przestepczym sa z zalozenia
ukierunkowane na ukrycie personaliow ich prawdziwych sprawcow, stad sama analiza
danych daje niewielka szansg ich ujawnienia. Skutecznie przeprowadzona analiza prze-
ptywow finansowych pozwala jednak na wyselekcjonowanie i uwypuklenie informacji,
dzigki ktorym podczas wykonywania czynnosci dodatkowych mozliwe staje sig ustale-
nie tozsamosci prawdziwych prowodyrow przestgpczego procederu.

Przyktadowo, w toku prowadzonej analizy przeptywow finansowych ustalono, ze
z dwoch kont bankowych objetych zainteresowaniem w jednym dniu dokonano za
posrednictwem bankomatu wyptat srodkow finansowych, ktore nastgpnie, tym razem
korzystajac z wplatomatu, zostaty przelane na jedno konto docelowe. Z wykonanych
przez analityka ustalen wynikato ponadto, ze $rodki zostaty wyptacone z jednego i tego
samego bankomatu, wptatomat za$, z ktorego nastgpnie korzystano, znajduje si¢ w tym
samym centrum handlowym, co bankomat. Dzigki powyzszym informacjom mozliwe
byto podjecie dodatkowych czynnosci zwiazanych migdzy innymi z zabezpieczeniem
monitoringu znajdujacego si¢ w tym centrum handlowym, a takze zapisu wideo utrwa-
lonego przez kamery zamontowane w samych urzadzeniach, tj. bankomacie i wptatoma-
cie. Uzyskany w ten sposob material bezsprzecznie wskazal, ze wszystkich opisanych
powyzej operacji finansowych, a wigc poczatkowych wyptat, a nastgpnie wptat, doko-
nata jedna i ta sama osoba. W toku wykonywania dalszych czynnosci ustalono numer
rejestracyjny pojazdu, ktorym poszukiwana osoba przyjechata do centrum handlowego,
co doprowadzito rowniez do ustalenia jej tozsamosci.

Innym przyktadem posredniego wykorzystania czynnosci analitycznych moze by¢
ustalenie miejsca przebywania poszukiwanej osoby. Prowadzone czynnosci zwigzane
z analiza przeptywow finansowych wykazaty, ze za posrednictwem jednego z kont ban-
kowych objetych zainteresowaniem przeprowadzono wiele podejrzanych transakcji,
ktore swiadczyly o mozliwosci zaistnienia tzw. procederu prania brudnych pienigdzy.
W zwiazku z powyzszym podjgto czynno$ci zwigzane z ustaleniem miejsca przebywania
osoby, ktora dokonywata transakcji, gdyz, pomimo posiadania jej danych, byta ona dla
organdw S$cigania nieuchwytna. Analiza przeptywow finansowych wykazata, Zze osoba
ta dokonata transakcji karta platnicza na stacji benzynowej, ptacac za paliwo. Podjgte
czynnosci pozwolity zabezpieczy¢ migdzy innymi nagrania z monitoringu, dzigki ktore-
mu stwierdzono, ze poszukiwana osoba korzystata z istniejacego na stacji benzynowej
bezptatnego punktu dostgpu do sieci Internet, tzw. hot spotu. Dzigki danym z serwera
komputerowego znajdujacego sig na tej stacji ustalono numer IP karty sieciowej telefonu
komorkowego, z ktorego korzystata. To z kolei pozwolito na ustalenie miejsca przeby-
wania poszukiwanej osoby i jej zatrzymanie.

Analiza przeptywow finansowych pozwala rowniez — przez potwierdzenie do-
konania okreslonych transakcji finansowych — na potwierdzenie zaistnienia konkret-
nych sytuacji i zdarzen w rzeczywistosci. Przyktadem takiego zastosowania analizy
przeptywow finansowych jest analiza transakcji zrealizowanych na koncie bankowym
osoby podejrzanej o wrgczenie korzysci majatkowej w wysokosci 10 000 zt. Zwykle
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zestawienie operacji finansowych nie ujawnito jednostkowej wyptaty srodkow w tej
wysokosci, zawansowana analiza przeptywow finansowych pozwolila jednak ustali¢,
ze w ciagu dwoch tygodni dysponent konta dokonat wielu niewielkich wyptat srodkow,
ktérych suma wynosita 10 000 z. Istotny w tym wzgledzie byt fakt, Zze wyplata ostatniej
Hraty” w wysokosci 1000 zt odbyta si¢ w dniu, w ktorym — jak ustalono — doszto do
wreczenia korzy$ci majatkowej. Analogiczne ustalenia moga zosta¢ dokonane w dru-
ga strong. W ramach analizy przeptywow finansowych transakcji dokonywanych przez
osobg podejrzewang o przyjmowanie korzysci majatkowych mozna ustali¢, ze w danym
czasie osoba ta, lub wspotmatzonek, przelewatla na swoje konto bankowe znaczne wpta-
ty $rodkow, ktoére nie miaty pokrycia w uzyskiwanych dochodach. W podobny sposob
mozna ustali¢, ze z danych kont bankowych w analizowanym czasie oprocz statych optat
nie wykonywano zadnych dodatkowych transakcji zwigzanych chociazby z zakupem
paliwa lub zywnosci.

Analiza przeptywoéw finansowych moze bezposrednio shuzy¢ potwierdzeniu
fikcyjnos$ci lub tez nieprawdziwosci pewnych zdarzen lub faktow. Przykltadem moze
by¢ analityczna weryfikacja prawdziwo$ci wystawionych faktur, podpisywanych ak-
tow notarialnych badz umow. Dziatania te w rzeczywisto$ci — gdyby byly prawdziwe —
skutkowatlyby transferem §rodkéw pieni¢znych migdzy kontami bankowymi sprzedawcy
i nabywcy. W ten sposob mozna bez trudu stwierdzi¢, ze w zwiazku z wystawiong fak-
tura VAT nie dokonano zadnej zaplaty za rzekomo zakupiony towar czy tez ze podpisa-
ny akt notarialny nie pociagnal za soba zadnej wptaty badz wyptaty §rodkoéw finanso-
wych przez obie strony transakcji. Powyzsze ustalenia daja podstawy do twierdzenia,
ze w danej sytuacji ma si¢ do czynienia z czynnoscia pozorng lub elementem przestep-
czej dziatalno$ci.

Analiza przeptywoéw finansowych moze by¢ wykorzystana roéwniez jako narze-
dzie wykrywania innych typow przestgpstw, zwlaszcza tych popetianych na szkodg
instytucji finansowych lub ich klientow. Dotyczy to réznego rodzaju oszustw, wytudzen
kredytow, pozyczek oraz przestepstw zwiazanych z obrotem instrumentami rynku finan-
sowego. Warto tu przytoczy¢ zapisy Ustawy z dnia 29 lipca 2005 r. o obrocie instrumen-
tami finansowymi®, a szczeg6lnie art. 39 dotyczacy zakazu manipulacji. Manipulacja
w myS$l przytoczonego artykutu jest m.in. (...) nabywanie lub zbywanie instrumentow
finansowych na zakonczenie notowan powodujqce wprowadzenie w blqd inwestorow
dokonujqcych czynnosci na podstawie ceny ustalonej na tym etapie notowan. Sprawca
tego typu przestepstwa podlega zgodnie z art. 183 cyt. ustawy karze grzywny do kwoty
5 000 000 zt, karze pozbawienia wolnosci od 3 miesiecy do lat 5 lub obu tym karom
facznie. Ustalenie zaistnienia powyzszego zdarzenia jest niezwykle trudne i w rzeczy-
wisto$ci niemozliwe bez przeprowadzenia doktadnej analizy przeptywoéw finansowych.
W tym konkretnym przypadku przeprowadza si¢ analize transakcji kupna i sprzedazy
akcji, gdzie punktem odniesienia jest zestawienie zlecen dokonywanych przez poszcze-
gblnych inwestorow oraz $rednia dzienna wartosci obrotu akcjami danej spotki w okre-
sie przed manipulacja oraz w jej trakcie. Jako ze nadzor nad obrotem instrumentami
finansowymi sprawuje Komisja Nadzoru Finansowego, to jej analitycy dokonuja pierw-
szej wstepnej analizy, ktéra w przypadku potwierdzenia faktu manipulacji skutkuje zto-
zeniem zawiadomienia 0 mozliwosci popeltnienia przestepstwa?'.

20 Dz.U.z2010 Nr 211, poz. 1384, z p6zn. zm.
2 J. Wojcik, Oszustwa finansowe. Zagadnienia kryminologiczne i kryminalistyczne, Warszawa 2008,
s. 78 i nast.; tenze, Kryminologia. Wspoiczesne aspekty, Warszawa 2014, s. 41; szerzej zob. R. Kucinski, Prze-
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Rodzaje wykorzystanych danych, historia rachunku bankowego w analizie prze-
plywow finansowych

Niezaleznie od tego, jaki jest cel analizy przeptywow finansowych, zawsze przy
jej wykonywaniu korzysta si¢ z danych uzyskanych z r6znego rodzaju instytucji finan-
sowych. Instytucjami tymi sa przede wszystkim banki, ale nie tylko, mozna tu wymienic¢
chociazby domy maklerskie, SKOK-i, towarzystwa ubezpieczeniowe oraz fundusze in-
westycyjne. Pewnym wyznacznikiem w tym wzgledzie moze by¢ wykaz instytucji obo-
wiazanych w procesie typowania podejrzanych transakcji, zawarty w Ustawie z dnia 16
listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu®.
Na wymienione w art. 2 pkt. 1 tejze ustawy instytucje obowigzane zostat natlozony nakaz
przeprowadzania analizy przeptywow finansowych pod katem ich zwiazkéw z procede-
rem prania pieni¢dzy*.

Tak jak r6zne moga by¢ podmioty, od ktérych moga pochodzi¢ dane wykorzy-
stywane podczas wykonywania analizy przeplywoéw finansowych, tak réznego rodzaju
moga by¢ same dane. Moga to by¢ wykazy operacji na danym rachunku bankowym,
dane dotyczace zaktadanych depozytéw, dane o udzielanych kredytach, informacje
o kupnie i sprzedazy akcji lub obligacji, o posiadanych jednostkach uczestnictwa w fun-
duszach kapitalowych, polisach z ubezpieczeniowym funduszem kapitatlowym, dane
o zakupie zlotych sztabek inwestycyjnych lub monet bulionowych, a nawet informa-
cje o posiadanych skrzynkach depozytowych i ich zawarto$ci. Wazna kwestia jest
to, ze zwracajac si¢ do instytucji obowiazanej z prosba o udostgpnienie danych,
nalezy maksymalnie sprecyzowa¢ zakres zadanych informacji. Jest to o tyle istotne,
ze otrzymana odpowiedz bedzie odbiciem zawartego w piSmie pytania. Zwracajac
si¢ do biura maklerskiego z wnioskiem o udostgpnienie danych i informacji o posia-
danych akcjach, udziatach lub tez jednostkach uczestnictwa w funduszach inwesty-
cyjnych, otrzyma si¢ takie wlasnie informacje. Najprawdopodobniej jednak biuro
maklerskie nie przesle danych z rachunku pienieznego — a wigc rachunku, na ktéorym
dana osoba ma zgromadzone $rodki platnicze, ktore nastgpnie przeznacza na zakup
akcji lub innych instrumentéw finansowych. Te za$ z kolei sa przypisane do rachun-
ku papieréw wartosciowych. Rachunek ten wraz z rachunkiem pieni¢znym to rachu-
nek inwestycyjny, zwany inaczej rachunkiem maklerskim. Z analogiczna sytuacja
mozna mie¢ do czynienia w przypadku skrytek depozytowych — wnioskujac jedynie

stepstwa gietdowe, Warszawa 2000, s. 119 i nast., M. Dusza, Przestepstwa na rynku kapitatowym. Papierowi
kuglarze, Warszawa 2003, s. 58, http://www.knf.gov.pl/o_nas/komunikaty/podejrzenie_manipulacji_akcjami
Investment Friends.html [dostgp: 29 VIII 2014].

22 Dz.U. z 2014 1. poz. 455.

2 Wedtug cytowanej ustawy do instytucji obowiazanych nalezg m.in.: banki krajowe, oddziaty bankow
zagranicznych, krajowe instytucje pieniadza elektronicznego, agenci rozliczeniowi, krajowe instytucje ptatni-
cze, biura ushug platniczych, firmy inwestycyjne, banki powiernicze, zagraniczne osoby prawne prowadzace
na terytorium Rzeczypospolitej Polskiej dziatalno§¢ maklerska oraz towarowe domy maklerskie, podmioty
prowadzace dziatalno$¢ w zakresie gier losowych, zaktadow wzajemnych i gier na automatach, zaktady ubez-
pieczen w zakresie ubezpieczen na zycie, posrednikéw ubezpieczeniowych, fundusze inwestycyjne, towarzy-
stwa funduszy inwestycyjnych, spotdzielcze kasy oszczgdnosciowo-kredytowe, operatorow pocztowych, no-
tariuszy, adwokatow, radcow prawnych, bieglych rewidentéw, doradcéw podatkowych, podmioty prowadzace
dziatalno$¢ w zakresie ustugowego prowadzenia ksiag rachunkowych, podmioty prowadzace dziatalno$c¢
w zakresie wymiany walut, przedsigbiorcow prowadzacych: domy aukcyjne, antykwariaty, dziatalno$¢ facto-
ringowa, dzialalno$¢ w zakresie obrotu metalami lub kamieniami szlachetnymi i potszlachetnymi, sprzedazy
komisowej lub posrednictwa w obrocie nieruchomosciami.
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o przestanie danych dotyczacych posiadanych rachunkéw bankowych, mozna nie uzy-
ska¢ informacji, ze ta sama osoba taka skrytke depozytowa w banku posiada.

Podstawa analizy przeplywow finansowych jest zazwyczaj historia rachunku ban-
kowego. Podczas tego rodzaju analizy nalezy zwrdci¢ szczegdlna uwagg na nastgpu-
jace elementy?*:

* strony operacji finansowej. W ramach prowadzonej analizy nalezy przede wszyst-
kim ustali¢, kto jest posiadaczem danego rachunku bankowego, a wigc osoba, kto-
ra faktycznie podpisala z bankiem umowe na $wiadczenie ustug finansowych, czyli
beneficjentem rzeczywistym. Wazne jest takze, aby ustali¢ wszelkie osoby, ktore sa
upowaznione do przeprowadzania na danym rachunku bankowym operacji finan-
sowych, co jest o tyle istotne, ze zawsze istnieje mozliwos¢, ze rachunek banko-
wy zostat otwarty na osobg podstawiona, tzw. stupa. Z taka sytuacja mozna mie¢
do czynienia wowczas, gdy to pelnomocnicy, a nie posiadacz rachunku, dokonuja
wigkszo$ci transakcji finansowych. W dalszej kolejnosci nalezy zwréci¢ uwage na
osoby jednorazowo wplacajace lub wyptacajace znaczne kwoty pienigdzy, zwlasz-
cza jesli operacje takie odbywaja si¢ bezposrednio w kasie banku lub za posred-
nictwem podmiotéw posredniczacych. W takich przypadkach zazwyczaj ma si¢ do
czynienia z osobami podstawionymi lub poshugujacymi si¢ falszywymi dokumen-
tami. Analizujac dane pod katem wyodrgbnienia transakcji podejrzanych, nalezy
wzia¢ pod uwage wszelkie dane identyfikujace strong transakcji, zwlaszcza w od-
niesieniu do innych zmiennych, takich jak: czas, miejsce czy tytut operacji finan-
sowej. Na przyktad cykliczny przelew niewielkich $§rodkéw finansowych tytulem
,»ha leczenie syna”, lub ,,na przedszkole wnuczka” poczatkowo zapewne nie bgdzie
wzbudzat zainteresowania analityka, chociazby ze wzgledu na stosunkowo niewiel-
kie kwoty operacji. Inaczej sytuacja bedzie si¢ przedstawiata w momencie ustale-
nia, ze osoba dokonujaca przelewu zadnego wnuczka nie ma, 6w ,,schorowany syn”
za$ jest okazem zdrowia i zadnego leczenia nie wymaga. Podobnie rzecz si¢ ma
w przypadku dokonywania transakcji finansowych pomig¢dzy osobami fizycznymi
zamieszkalymi w r6znych czgéciach Polski, ktorych w zaden logiczny sposob nie
da si¢ ze soba powiazaé. Trzeba zauwazy¢, ze w ostatnim czasie przestepcy zaj-
mujacy si¢ m.in. praniem pieni¢dzy czy tez wyludzeniami §rodkoéw kredytowych
zamiast postugiwac si¢ tzw. stupami i,,§wiezo” zatozonymi rachunkami bankowy-
mi, zaczeli wykorzystywa¢ w ramach przestgpczego procederu osoby $miertelnie
chore. Takie osoby — z reguly dysponujace swoimi rachunkami bankowymi przez
wiele lat — z zalozenia sa objete przez instytucje finansowe mniejszym nadzorem,
gdyz zalicza sig je do grupy oséb o mniejszym ryzyku. Dzigki temu, legitymujac
si¢ historig swojego rachunku bankowego, moga one dokonywa¢ wielu operacji
finansowych, nie wzbudzajac wigkszego zainteresowania. Gdy dany rachunek ban-
kowy zostaje w koncu objety nadzorem, nierzadko okazuje sig, ze jego posiadacz
juz nie zyje, a wigkszo$¢ srodkow zostata wytransferowana. Pozostale na rachun-
ku $rodki organizatorzy procederu pozostawia jako swoiste wynagrodzenie dla
rodziny. Powyzszy przyklad wskazuje, ze obecnie nie mozna postugiwaé sig
sztywnymi, zamknigtymi formularzami w celu identyfikacji i wyodrgbnienia po-
dejrzanych stron czy podejrzanych transakcji, gdyz nawet z pozoru zwykly rachu-
nek bankowy, ktdrego rzeczywisty beneficjent jest znany, moze by¢ wykorzystany

24 Zob. R. Drezewski, W. Filipkowski, J. Sepielak, Analiza przeplywow finansowych..., s. 84; J.W. Wojcik,
Przeciwdziatanie praniu pieniedzy, Krakow, 2004, s. 261 i nast.
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do przestepczego procederu. Z tego tez wzgledu standardowe dokonywanie oceny
ryzyka® pod katem klienta oraz stosowanie wobec niego srodkow bezpieczenstwa
finansowego moze by¢ niewystarczajace,

wartos$¢ transakceji. Analizujac przeptywy finansowe, nalezy przede wszystkim
zwroci¢ uwagge na tzw. transakcje podprogowe, a wigc operacje finansowe, ktorych
warto$¢ jest niewiele mniejsza niz 15 tys. euro. Jest to prog graniczny dla zareje-
strowania danej transakcji przez podmioty obowiazane, o ktéorych mowa we wspo-
mnianym art. 2 pkt. | ustawy o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu
terroryzmu. Podczas dalszej analizy nalezy ponadto wskaza¢ i oznaczy¢ operacje
o warto$ciach znacznie odbiegajacych od usrednionej warto$ci wszystkich pozosta-
tych transakcji, co jest pomocne w ustaleniu gléwnych kierunkéw przeptywu §rod-
koéw finansowych, a takze w ustaleniu tzw. kont docelowych. Nalezy réwniez zwro-
ci¢ uwagg na transakcje o warto$ci kilku ztotych, 1 euro lub 1 dolara. Sa to transakcje
istotne w przypadku identyfikacji przestepstw zwiazanych z kradzieza Srodkow
z rachunkow bankowych. Przestepcy, uzyskujac dostgp do skradzionej karty ban-
komatowej badz danych z karty, wykonuja jej kopig, a nastgpnie probuja dokonaé
kilku niewielkich kwotowo operacji. W ten sposob jednocze$nie sprawdzaja, czy
na rachunku bankowym sa $rodki, ktore mozna wyptaci¢, oraz czy dana karta nie
zostata juz zablokowana. W przypadku gdy uzyskaja potwierdzenie dostgpnosci
konta, kolejnymi transakcjami sa maksymalne wyplaty srodkow, jakie umozliwiaja
limity dziennych wyptat ustanowione dla danego rachunku bankowego lub danej
karty bankomatowej. Jest to schemat charakterystyczny i powtarzalny dla tego ro-
dzaju przestepczej dziatalnosci.

Analiza danych pod katem warto$ci poszczegodlnych operacji powinna wskazaé
operacje przewidziane do weryfikacji. Nalezy pamigta¢ o tym, ze np. w ramach
procederu prania pieni¢gdzy lub w przypadku schematéw karuzelowych war-
to$¢ znacznej czesci operacji finansowych jest zawyzana, aby sztucznie zwigk-
szy¢ obroty. Do zdarzen takich dochodzi zwtlaszcza w przypadku obrotu szero-
ko pojeta elektronika uzytkowa, np. telefonami komoérkowymi. Sa to przedmioty
o malych gabarytach fizycznych, ktorych cena sigga czasami kilku tysigcy ztotych.
Na przyktad sprzedaz 100 nowych smartow, ktéore mozna zapakowa¢ do samocho-
du osobowego typu kombi, przy cenie jednostkowej na poziomie 1500 zt skutkuje
transakcja na kwote 150 000 zt. Wykazanie fikcyjnosci tego rodzaju obrotu jest
niezmiernie trudne, zwazywszy ze wspomniane telefony komodrkowe moga kil-
kanascie razy zmieni¢ wlasciciela. Podobnie rzecz si¢ ma ze wszelkimi ustugami
niematerialnymi w ramach tzw. consultingu, doradztwa itp.,

tytul operacji finansowej. Rodzaj tytulu prawnego jest zawsze zapisywany w hi-
storii rachunku, z uwagi na fakt, ze jest podstawa do dokonania transakcji. Przy
wykonywaniu analizy przepltywdéw finansowych nalezy zwroci¢ uwage zardwno
na tytuly transakcji, ktére pojawiaja si¢ najczesciej, jak i na wystgpujace jed-
nostkowo. Szczegolnie nalezy oznaczy¢ transakcje, ktorych tytuly sa niezgodne
z profilem dziatalno$ci gospodarczej posiadacza rachunku lub niemajace pokrycia
w takim profilu. Przyktadem takiej operacji finansowej moze by¢ zakup przez fir-
mge budowlana kilku tysiecy opasek odblaskowych. Trzeba rowniez zwroci¢ uwage
na tytuly sktadajace si¢ jedynie z cyfr lub dziwnej kombinacji liter, transakcje,

2 Zob. N. Iyer, M. Samociuk, Defraudacja i korupcja. Zapobieganie i wykrywanie, Warszawa 2007, s. 69 i nast.
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w ktdérych osoba zlecajaca i odbiorca przelewu jest jedna i ta sama osoba, a takze
na operacje finansowe, gdy miedzy dwoma rachunkami przeprowadzane sa trans-
akcje za kazdym razem o innym tytule. W analizie nalezy pomina¢ grupg transakcji
neutralnych, do ktorych nalezy zaliczy¢ chociazby oplaty zwiazane z prowadze-
niem rachunku bankowego czy wyplaty z bankomatow. Istotng kwestia jest weryfi-
kacja informacji zawartych w tytule operacji finansowej, przy czym rola analityka
jest jedynie oznaczenie transakcji podejrzanych. Weryfikacj¢ przeprowadza funk-
cjonariusz prowadzacy dang sprawg. To do jego zadan nalezy — jak w przypadku
chociazby opisanych powyzej opasek odblaskowych — ustalenie okolicznosci ich
produkcji, zakupu i dostawy. W takim stanie rzeczy mozna w prosty sposob po-
twierdzi¢, ze pomimo iz doszto do wyprodukowania i zakupu towaru, ten nigdy
nie dotart do firmy budowlanej. Prawdziwym odbiorca byta osoba fizyczna — rad-
ny ubiegajacy si¢ o reelekcje, ktory wykorzystat przedmiotowe opaski w ramach
prowadzonej kampanii wyborczej. W przypadku tytutéw operacji finansowych
sktadajacych si¢ z r6znych kombinacji cyfr i liter natomiast, nierzadko tytuty te do
zhudzenia przypominaja operacje zwiazane z zakupami na portalach aukcyjnych,
w sklepach internetowych lub na portalach z ptatnymi tresciami. W tym przypadku
nalezy zweryfikowaé, czy faktycznie aukcja o danym numerze odbyta sig, a jesli
tak, to czy kwota przelewu odpowiada kwocie zakupu danego towaru i jest ade-
kwatna do jego rodzaju, w pozostatych przypadkach za$ czy dane witryny i strony
internetowe faktycznie istnieja i czy dostgp do nich wymaga dokonania okreslone;j
ptatnosci,

e czas przeprowadzania transakcji. Dane zawarte w historii rachunkéw banko-
wych zawsze sa opatrzone dwiema datami — ztozenia zlecenia przez posiadacza
rachunku lub osobg do niego upowazniong oraz datg zaksiggowania operacji przez
bank. W ramach prowadzonej analizy przeptywow finansowych nalezy zwrécic¢
szczego6lng uwage na daty otwarcia i zamknigcia rachunku, a zwlaszcza na ostatnie
transakcje, ktore wskazuja dalszy kierunek przepltywu srodkow. Istotna jest rowniez
kolejnos¢ przeprowadzania poszczegolnych transakcji oraz czgstotliwosc i cyklicz-
no$¢ operacji migdzy poszczegdlnymi rachunkami. Wazne sa rowniez te operacje,
ktére sa wykonywane w tym samym dniu lub w zblizonym czasie. Nalezy rowniez
zwroci¢ uwage na transakcje dokonywane bezposrednio przed sesjami transfero-
wymi systemu ELIXIR lub po nich, a wigc w okresach, w ktorych banki dokonuja
operacji finansowych z rachunkéw klientdw poza wlasny system rozliczeniowy.
W ramach przeprowadzanej analizy istotne rowniez moga si¢ okaza¢ transfery
srodkow dokonywane w dni wolne, weekendy lub $wigta, co skutkuje tym, ze
takie operacje sa przyjmowane do realizacji, ale sa ksiggowane z kilkudniowym
op6znieniem. Oprocz dat dziennych nierzadko istotne sa réwniez godziny, a nawet
minuty i sekundy okreslonych transakcji finansowych, co ma to istotne znaczenie
zwlaszcza w ramach obrotu instrumentami finansowymi, np. akcjami na gietdzie
papierow wartosciowych. W takich sytuacjach dokonywanie duzych kwotowo ope-
racji finansowych w okre§lonym czasie, np. przed zamknigciem danej sesji gietdo-
wej, ma istotny wpltyw na ceng akcji. Wowczas to szczegdlowa analiza obrotow
na rachunkach inwestycyjnych czgsto wskazuje na to, ze doszto do manipulacji.
Ponadto analiza czasu dokonania poszczegodlnych operacji finansowych pozwala —
w polaczeniu z innymi danymi i materialami — zrekonstruowa¢ chociazby plan
dnia danej osoby. Wiedzac, gdzie osoba dokonywata wyptat z bankomatu, mozna
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dzigki m.in. monitoringowi miejskiemu przesledzi¢ jej kroki, a nierzadko takze
ustali¢ osoby, z ktérymi si¢ spotykata,

miejsce i okoliczno$ci dokonania transakeji. W ramach analizy nalezy zidentyfi-
kowa¢ wszelkie operacje finansowe, ktére skutkuja transferem $rodkéw finansowych
poza terytorium Polski lub tez poza terytorium panstw czlonkowskich Unii Euro-
pejskiej, w tym szczegolnie do krajow okreslanych jako raje podatkowe. Trzeba tez
zwroci¢ uwage na wplaty i wyplaty gotowkowe, gdyz przeprowadzanie takich opera-
cji powoduje przerwanie $ladu ksiggowego, a to z kolei znacznie utrudnia okreslenie
kierunkéw przeptywu $rodkéw finansowych oraz ustalenie faktycznego zrédta ich
pochodzenia. W odniesieniu do wptat i wyplat gotowkowych nalezy rowniez zwro-
ci¢ szczegb6lng uwage na operacje finansowe dokonywane kazdorazowo w tych sa-
mych miejscach przez te same osoby. Jako podejrzane powinny by¢ oznaczone trans-
akcje dokonywane przez rzeczywistego posiadacza rachunku poza jego miejscem
zamieszkania, zwlaszcza poza granicami kraju. Ma to istotne znaczenie w przypadku
dziatalnosci tzw. stupdw, a takze przy wykrywaniu przestepstw zwiazanych z wy-
korzystaniem skradzionych kart bankomatowych. Z pierwszym zjawiskiem bedzie
si¢ miato do czynienia chociazby w przypadku dokonywania operacji na rachunku
bankowym zarejestrowanym w oddziale banku w Warszawie, gdy posiadacz rzeczy-
wisty mieszka na state w Szczecinie, a rachunek nie jest rachunkiem internetowym
1 zostal zalozony w sposob tradycyjny, tj. podczas wizyty w oddziale banku. W ta-
kim przypadku mozna domniemywac, ze posiadacz rzeczywisty jest tak napraw-
de¢ osoba podstawiona, dokonujaca transakcji srodkami finansowymi osob trzecich.
Z drugim podanym przyktadem ma si¢ do czynienia w przypadku kradziezy danych
z rachunkéw bankowych lub kart bankomatowych. W takich sytuacjach posiadacz
rzeczywisty rachunku bankowego znajduje sigw Polsce, przestgpcy zas dokonuja
operacji finansowych na jego koncie bankowym poza granicami kraju. Wychwy-
cenie takich zdarzen chociazby przez specjalistyczne grupy ds. bezpieczenstwa
w bankach jest obecnie bardzo utatwione z uwagi na niemal rzeczywista aktualiza-
cj¢ danych na rachunku bankowymw trybie online. W takich sytuacjach nierzadko
mozna spodziewac¢ si¢ telefonu od operatora rachunku bankowego z prosba o po-
twierdzenie realizacji okreslonej transakcji. Niemniej jednak przestgpstwa tego typu
si¢ powtarzaja, zwlaszcza w przypadku kradziezy danych o rachunkach bankowych.

Narzedzia analityczne, protokol z analizy przeplywéw finansowych

W ramach analizy przeptywow finansowych wykorzystywane sa wyspecjalizowa-

ne narzedzia analityczne, wsrdd ktorych nalezy wymieni¢ m.in.:

« aplikacj¢ Analyst’s Notebook, ktora jest najpopularniejszym programem stuza-

cym do graficznej prezentacji informacji o obiektach i powiazaniach migdzy nimi,
a takze do analizy zgromadzonych danych. W zalezno$ci od charakteru przetwa-
rzanych informacji obiekty moga by¢ prezentowane na diagramie lub na osi czasu
w postaci ikon, graféw oraz réznych symboli,

aplikacj¢ iBase umozliwiajaca przechowywanie, analiz¢ oraz wy$wietlanie ztozonych
powiazan migdzy danymi. Oprogramowanie iBase stuzy przede wszystkim do obstugi
baz danych, analizy zawartych w nich informacj, a finalnie do przedstawiania wynikéw
analizy w formie raportow. Program ten umozliwia réwniez przedstawianie analizowa-
nych danych 1 zwiazkéw migdzy nimi w postaci graficzne;j,
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« aplikacj¢ iBridge, ktora jest przeznaczona do definiowania i obstugi potaczenia
umozliwiajacego prezentowanie w ramach aplikacji Analyst’s Notebook informa-
cji pochodzacych z relacyjnych baz danych. Polaczenie takie umozliwia przeszu-
kiwanie baz i wizualizacje wyszukanych informacji w postaci obiektow i powigzan
migdzy nimi. Oprogramowanie iBridge umozliwia, przez aplikacj¢ Analyst’s Note-
book, prezentowanie informacji zawartych w najpopularniejszych bazach danych
typu Oracle, SQL Server badz MS Access. Dzigki temu analityk ma dostgp do da-
nych w trybie online, co zdecydowanie utatwia wychwytywanie zaleznosci migdzy
obiecktami a danymi pochodzacymi z r6znych zrodet?.

» w ramach wykonywania analizy przeptywow finansowych istnieje wiele form gra-
ficznej prezentacji przetworzonych informacji, uwypuklajacych ustalone kierunki
transferow $rodkow finansowych. Wybdr formy prezentacji nalezy tak naprawdeg
do analityka i jest zdeterminowany jedynie postawionym przez zleceniodawcg ce-
lem wykonania analizy. Niemniej jednak nalezy zaznaczy¢, ze nic tak nie potrafi
przedstawi¢ kierunkow przeptywow finansowych, jak sporzadzony w ramach ana-
lizy diagram. Niniejsze opracowania celowo jednak nie zawiera zadnego takiego
schematu ani wykresu, gdyz nie sa one podstawowym no$nikiem pracy wykona-
nej przez analityka. Koncowym wynikiem pracy analityka jest raport lub protokot
z analizy. Graficzne formy uzyte podczas wykonywania analizy przeptywow finan-
sowych maja na celu jedynie lepsze zrozumienie sformutowanych przez analityka
wnioskow zawartych w raporcie lub protokole z analizy?’.

Uwagi koncowe, wnioski de lege ferenda

Analiza przeplywow finansowych jako szczegoélna technika analizy kryminalnej
jest skutecznym narzg¢dziem wykorzystywanym do walki nie tylko z szeroko poj¢ta prze-
stgpczoscia gospodarcza. Wykorzystanie tej specyficznej metody w innych sprawach,
réwniez o charakterze kryminalnym, przyczynia si¢ w istotny sposob do skutecznego
ustalenia i skazania sprawcow tego rodzaju przestgpstw. Duza w tym rola analityka,
ktéry dzieki swemu doswiadczeniu i wykorzystaniu srodkow technicznych jest w stanie
zidentyfikowa¢ 1 oznaczy¢ operacje najwazniejsze dla prowadzonych czynnosci ope-
racyjnych lub procesowych. Obecnie wraz z ustawicznym rozwojem techniki wzrasta
znaczeniei liczba transakcji dokonywanych droga elektroniczng. Obszar ten znalazt si¢
roOwniezw zainteresowaniu przestgpczosci, zwlaszcza o charakterze zorganizowanym.
Wszystko to powoduje, ze rola i znaczenie analizy przeplywdéw finansowych w pra-
cy organéw S$cigania beda stopniowo rosnaé, az jej przygotowywanie stanie si¢ jedna
z podstawowych procedur wykonywanych w toku prowadzonych postgpowan przygoto-
wawczych i spraw operacyjnych.

Moze kwestia procesowego wykorzystania analizy kryminalnej, w tym roéwniez
analizy przeptywow finansowych, powinna zosta¢ przez ustawodawce szczegodtowo ure-
gulowana? Postulat o tyle stuszny, co chyba stawiany na wyrost. W obecnym stanie
prawnym wykonywanie czynnosci analitycznych zostato — o czym byta mowa wcze$niej
— uregulowane na poziomie ustaw badz rozporzadzen w odniesieniu do poszczegoélnych
stuzb. Odmiennie wyglada to w odniesieniu do kodeksu postgpowania karnego, ktory
takich zapisow nie zawiera. Czy wigc regulacje takie powinny zosta¢ wprowadzone?

26 http://www.acsys.com.pl/index.php?action=PROD [dostep: 24 VIII 2014].
27 S. Czarnecki, Analiza kryminalna..., s. 33.
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Wydaje sig, ze odpowiedz na tak postawione pytanie byltaby uzalezniona od formy przy-
jetej regulacji, niemniej jednak wydaje sig, ze obecny stan faktyczny i prawny nie wy-
magaja pilnego dziatania ustawodawcy. Analizy kryminalne byty, sa i beda wykonywa-
ne badz na potrzeby postgpowania przygotowawczego, badz sadowego. W wigkszos$ci
przypadkow raporty analityczne sa traktowane jak kazdy inny materiat dowodowy, bez
rozroznienia, czy ma si¢ do czynienia z opinig biegtego, analiza wlasna funkcjonariu-
sza na zasadzie rozbudowanej notatki stuzbowej, czy tez z ekspertyz¢ specjalistyczna
analityka finansowego. Nie ulega watpliwosci, ze w przysztosci w odniesieniu do wyko-
rzystywania przez organy $cigania coraz nowoczesniejszych technik i form pracy anali-
tycznej przedmiotowe regulacje beda musiaty zosta¢ wprowadzone, w celu faktycznego
usankcjonowania tak przetworzonych i wytworzonych informacji jako petnoprawnego
materialu dowodowego.

Abstrakt

Analiza kryminalna to skuteczne narzedzie wykorzystywane przez organy $cigania
do zwalczania przestgpczosci, zwlaszcza o charakterze gospodarczym. W opracowaniu
autorka przedstawia definicje oraz typologi¢ pojecia analiza kryminalna. Jako przy-
ktad wykorzystania tego typu analizy szerzej opisuje jej specyficzny rodzaj — metodg
analityczna — jakim jest analiza przeplywow finansowych.

Analizg przeplywdé4w finansowych mozna zdefiniowaé jako wykonywanie
wielu czynnosci ukierunkowanych na wykorzystanie i przetworzenie danych pocho-
dzacych najczesciej z rdznego rodzaju instytucji finansowych, w celu wyodrgbnienia,
identyfikacji i oznaczenia, a w efekcie wskazania transakcji, ktore sa lub powinny zostaé
objete zainteresowaniem w ramach prowadzonych czynnosci operacyjnych lub proce-
sowych.

Stowa kluczowe: analiza kryminalna, analiza przeptywow finansowych, rachunek ban-
kowy, transakcja finansowa, dane finansowe.

Abstract

Criminal analysis is an effective tool used by law enforcement agencies in the
fight against criminality, especially of an economic character. The author presents the
definition and the typology of criminal analysis. As an example of the use of criminal
analysis the author presents its specific type, which is the analysis of financial flows.

Analysis of financial flows can be defined as the realization of a series of activities
focusing on use and processing of data derived mostly from various types of financial
institutions, in order to isolate, identify and marking, and ultimately so as to indicate
transactions that are or should be covered by the interest of the law enforcement within
operational activities or criminal proceedings.

Keywords: Crime analysis, analysis of financial flows, bank account, financial transac-
tion, financial data.



