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ASPEKTY PRAWNE PRZETWARZANIA DANYCH
MEDYCZNYCH W CHMURACH OBLICZENIOWYCH

Chmura obliczeniowa jako pojecie coraz czgsciej przywolywane jest przez wszystkie
podmioty funkcjonujgce w ochronie zdrowia. Dotyczy to zar6wno pacjentow,
$wiadczeniodawcow, jak i tzw. regulatora systemu tj. zarowno Sejmu, jak i Ministerstwa Zdrowia
i jego agend. W ochronie zdrowia przewiduje si¢ realizacje bardzo duzych projektow w oparciu o
model chmury obliczeniowej m.in.  prowadzenie dokumentacji medycznej w postaci
elektronicznej! od 1.08.2017r. jako jedynej dopuszczalnej postaci dokumentacji medycznej oraz
powszechne raportowanie przez podmioty lecznicze odpowiednio przygotowanych informacji z
kazdej wizyty pacjenta w formie komunikatow przekazywanych do Systemu Informacji
Medycznej, ktory bez watpienia jest oparty na modelu chmury obliczeniowej. Rowniez w planach
na najblizszg przyszlos¢ przewiduje si¢ wykorzystanie modelu chmury obliczeniowej do
funkcjonowania recept elektronicznych, skierowan i zlecen. Trwaja roéwniez prace nad
elektroniczng formg wystawienia zwolnien lekarskich. Podmioty najbardziej zaangazowane w
proces informatyzacji 1 zarazem ponoszace gtowny cigzar finansowy planowanych zmian, stoja
przed konieczno$ciag wyboru narzgdzi stuzacych do przetwarzania danych o stanie zdrowia, z ich
punktu widzenia najbardziej efektywych i najkorzystniejszych ekonomicznie. Wydaje sie, ze
mozliwosci wykorzystania do tego celu chmury obliczeniowej sg najbardziej naturalne.

Nasuwa si¢ zatem pytanie, jak wyglada sytuacja prawna podmiotu, ktory zamierza badz

przetwarza’ dane w chmurze i czy takie dziatania sa w ogole dopuszczalne w $wietle

! Ustawa z dnia 26 czerwca 2014 r. 0 zmianie ustawy o systemie informacji w ochronie zdrowia Dz.U. 2014 poz.
998

2 Art.7 pkt.2 przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udoste¢pnianie i
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych, Ustawa z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych. Dz.U. 1997 nr 133 poz. 883
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obowiazujgcego prawa? Sytuacj¢ dodatkowo komplikuje fakt braku oficjalnej opinii (stanowiska)
w tej kwestii, instytucji ktore sa odpowiedzialne za bezpieczenstwo danych o stanie zdrowia, ktore
naleza do grupy danych osobowych tzw. wrazliwych?®.

W Polsce nie ma regulacji dotyczacych przetwarzania danych, w tym danych o stanie
zdrowia z wykorzystaniem technologii chmury obliczeniowej. Jednak brak dedykowanych
temu problemowi rozwigzan nie oznacza, ze nie istniejg regulacje o charakterze ogélnym, ktore
mozna wykorzysta¢ do analizy dopuszczalnosci  przetwarzania danych w chmurach

obliczeniowych.

Celem publikacji jest proba wskazania obowigzujacych oraz projektowanych regulacji
prawnych pod katem ich zastosowania do przetwarzania danych o stanie zdrowia oraz

zapewnienia ich bezpieczenstwa i poufnosci w chmurach obliczeniowych.
Sposrdd szeregu regulacji mozemy wyr6znic:

e regulacje, ktore dotycza problematyki elektronicznej dokumentacji medycznej, jako
najwazniejszego nosnika informacji o stanie zdrowia pacjenta. W tej grupie znajduja si¢
przede wszystkim akty prawne dotyczace dokumentacji medycznej ze szczegdlnym
uwzglednieniem tej prowadzonej w postaci elektronicznej oraz regulacje dotyczace tej
cze$ci dokumentacji medycznej, ktora podlega archiwizacji®.

e regulacje dotyczace zasad postgpowania z danymi o charakterze osobowym
gromadzonymi przez podmioty udzielajace $wiadczen medycznych w procesie
realizowania swoich zadan. Chodzi tu przede wszystkim o regulacje dotyczaca ochrony
danych osobowych®.

e regulacje dotyczace ochrony baz danych® ze szczegdlnym uwzglednieniem baz
zawierajacych dane o stanie zdrowia, prowadzonych na zasadzie obowigzku przez
wszystkie podmioty zobowigzane do tego ustawa o systemie informacji w ochronie

zdrowia.

3 Art. 27. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U. 1997 nr 133 poz. 883

4 Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach. Dz.U. 1983 nr 38 poz. 173
wraz z rozporzadzeniami wykonawczymi

5 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U. 1997 nr 133 poz. 883

6 Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych. Dz.U. 2001 nr 128 poz. 1402
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e Sszereg przepisdw zawartych w ustawie o systemie informacji w ochronie zdrowia’ oraz
ustawie o informatyzacji podmiotéw publicznych realizujacych zadania publiczne®
wraz z rozporzadzeniami wykonawczymi.

e regulacje zapewniajace odpowiedni poziom integralnosci sieci, ustlug oraz przekazu
komunikatow® przez operatorow (dostawcow ustug) $wiadczacych ustugi

telekomunikacyjne.

Podmioty przetwarzajace dane o stanie zdrowia - zakres i rodzaje danych

przetwarzanych w systemie oraz formy organizacji danych.

Dane o stanie zdrowia moga by¢ przetwarzane przez nastepujace grupy uprawnionych
podmiotdw:

e pacjenta, ktorego dane sg przetwarzane,

e podmiot, ktory udziela §wiadczen zdrowotnych,

e podmiot upowazniony na podstawie przepisOw prawa i w zakresie okreSlonym

przepisami (np.NFZ)
oraz:
e podmioty, ktory dostarczajg zasoby, infrastruktur¢ lub inne ustugi w chmurze oraz

podmioty odpowiedzialne za transmisje danych w sieciach teleinformatycznych.

Oczywiscie w pewnych przypadkach podmiot $wiadczacy ushugi medyczne moze sam
prowadzi¢ tzw. chmur¢ prywatng (w pelni profesjonalng 1 zabezpieczona zgodnie z
odpowiednimi standardami).Taka sytuacja jednak dotyczy z reguty duzych i ekonomicznie
silnych podmiotow i mozna zatozy¢, ze w przysztosci wraz z rozwojem ushug dedykowanych
ochronie zdrowia bedzie petnita rolg pomocniczg w stosunku do chmur dedykowanych ochronie
zdrowia. Pomocniczo podmioty moga prowadzi¢ tzw. chmury osobiste tj. zarojektowane w
oparciu o maly serwer zaistalowany w domu lub wykorzystujacg matlg sie¢ komercyjng, do
ktorej dostep mozna uzyskaé¢ za posrednictwem internetu. Sg one zaprojektowane w celu
przechowywania i wymiany tresci prywatnych umozliwiaja przegladanie i przesytanie danych
z dowolnego komputera osobistego podtaczonego do internetu, a czesto réwniez z popularnych

smartfonow. Chociaz chmury osobiste funkcjonuja w sposob podobny do kazdej chmury

" Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia Dz.U. 2011 nr 113 poz. 657

8 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne
Dz.U. 2005 nr 64 poz. 565

9 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne Dz. U. 2004 nr 171 poz. 1800

38



prywatnej stworzonej przez przedsigbiorstwo, ich gtowng cechg jest tatwa instalacja dla
przecietnego uzytkownika komputera osobistego’®. Tego typu chmury nie nadaja si¢ zazwyczaj
do przetwarzania danych i informacji o stanie zdrowia.

Kazda z wyzej wymienionych grup podlega innym regulacjom prawnym i1 tym samym
réznym zakresom praw, obowigzkow i odpowiedzialnosci. W czesci przypadkow sg to te same
regulacje, dotycza wiecej niz jednego podmiotu, ale odnosza si¢ w r6znym zakresie do kazdego
z nich np. podmiot leczniczy czesto wystgpuje jako administrator, natomiast pacjent jako podmiot

praw w ustawie o ochronie danych osobowych.

Podmioty dysponujace danymi i informacjami o stanie zdrowia :
e Pacjent
Pacjent ma prawo do informacji o stanie swojego zdrowiall.W czesci przepisow
znajdujemy obowigzek informowania pacjenta o okreslonych sytuacjach zwigzanych ze
stanem zdrowia, czasami pod grozba sankcji karnej. Sg to przepisy dotyczace m.in. chordb
zakaznych®? transplantacji'®, eksperymentéw medycznych, pobierania krwi. Pacjent ma
réwniez prawo do pozyskania dokumentacji medycznej od podmiotu udzielajacego
$wiadczen zdrowotnych!*, W przypadkach okre§lonych prawem réwniez inne
podmioty moga uzyska¢ dane na temat stanu zdrowia pacjenta, w tym po jego

Smierci.

Pacjent moze tak pozyskane informacje wykorzysta¢c w sposob, jaki uzna za
wlasciwy. Moze m.in. posiadane dane i informacje przechowywac i przetwarza¢ w chmurach
obliczeniowych. Jednak w tym przypadku przepisy prawne nie zapewniajg ochrony,'® poniewaz

mamy do czynienia z danymi oséb fizycznych, ktore przetwarzaja dane wytacznie w celach

10 Komisja Rynku Wewnetrznego i Ochrony Konsumentéw Parlamentu Europejskiego. ,,Chmura obliczeniowa —
Ekspertyza” , zrodto internetowe
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2012/475104/1POL -

IMCO _ET(2012)475104 PL.pdf, data dostepu: 30.10.2014

11 Art. 31 ustawa z dnia 5 grudnia 1996 r. o zawodzie lekarza i lekarza dentysty Dz.U. 1997 nr 28 poz. 152

Art. 9. 1. Pacjent ma prawo do informacji o swoim stanie zdrowia. Ustawa z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta Dz.U. 2009 nr 52 poz. 417

12 Art. 26. Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzi
Dz.U. 2008 nr 234 poz. 1570

1312 ust.1 Ustawa z dnia 1 lipca 2005 r. o pobieraniu, przechowywaniu i przeszczepianiu komorek, tkanek i
narzadow Dz.U. 2005 nr 169 poz. 1411

14 Art.23 ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta

15 Art. 3a ustawy o ochronie danych osobowych ustawa z dnia 6 listopada 2008 r. o0 prawach pacjenta i
Rzeczniku Praw Pacjenta
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osobistych lub domowych, ktore sa wylaczone z regulacji ustawy®. W powyzszym przypadku
nie maja rOwniez zastosowania przepisy o tajemnicy zawodowej podmiotéw udzielajacych
$wiadczen medycznych. Przykladem takich rozwiazan byly projekty Firmy Google
oraz Microsoft, ktore uruchomity ushugi online typu PHR (Personal Health Record),
umozliwiajace przechowywanie i udostepniane danych o stanie zdrowia osob w siect WWW.,
Nowe serwisy gigantow branzy IT dostepne s3 jedynie dla mieszkancow Standw

Zjednoczonych.'

e Podmioty lecznicze; inne podmioty udzielajace §wiadczen zdrowotnych.

W tej grupie znajdujg si¢ roznorodne podmioty zatrudniajace lub zlecajace Swiadczenie
ustug medycznych osobom wykonujacym zawody medyczne i objete przepisami
dotyczacymi tajemnicy zawodowej (lekarze, pielggniarki, diagnosci laboratoryjni,
felczerzy, psycholodzy, aptekarze), jak tez osoby tajemnica nie objete tj. osoby
udzielajace $wiadczen zdrowotnych w ramach prowadzonej dzialalno$ci gospodarczej
ale nie wykonujace dziatalnosci leczniczej (np. fizjoterapeuci)!®. W tym drugim
przypadku tajemnica wynika z prawa pacjenta do zachowania w tajemnicy przez osoby
wykonujace zawod medyczny, w tym udzielajace mu $wiadczen zdrowotnych,
informacji z nim zwigzanych, a uzyskanych w zwigzku z wykonywaniem zawodu
medycznego®®. Dodatkowo wszystkie osoby biorace udziat w przetwarzaniu danych
osobowych w tym danych wrazliwych objete sa tzw. tajemnice informatyczna.?
Tajemnica dotyczy danych i informacji, do ktorych przetwarzania osoba zostata
dopuszczona jak i sposobow ich zabezpieczenia. Obecnie trwaja prace nad objgciem
tajemnicg 0sob uczacych sie zawoddéw medycznych 1 os6b dopuszczonych do

prowadzenia dokumentacji medycznej, a niewykonujacych zawodu medycznego (np.

16 Rowniez Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
art. 3 wylacza z zakresu stosowania jej przetwarzanie danych ,,0 czysto osobistym lub domowym charakterze”
(tak zwany ,,wyjatek domowy”). To luka w obecnym prawodawstwie, ktora nalezy zlikwidowa¢, na przyktad
poprzez wprowadzenie jasnego wymogu, zgodnie z ktorym ,,ustugi §wiadczone na rzecz osob fizycznych
dziatajacych w sposob wylacznie osobisty podlegaja tym samym wymogom, co ,,zwykle podmioty
przetwarzajace dane” -, Chmura Obliczeniowa — Ekspertyza”
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2012/475104/IPOL-IMCO_ET(2012)475104_PL.pdf
17 Microsoft HealthVault i Google Health

http://www.pcworld.pl/artykuly/325790/Microsoft.HealthVault.i. Google.Health.html

18 Podmioty nie zarejestrowane jako podmioty lecznicze w rozumieniu ustawy z dnia 15 kwietnia 2011 r. 0
dziatalnosci leczniczej. Dz.U. 2011 nr 112 poz. 654

19 Art. 13. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta Dz.U. 2009 nr 52
poz. 417

20 Art. 39 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U. 1997 nr 133 poz. 883
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sekretarki medyczne). Zostang one zobowigzane do nieujawniania i niewykorzystywania
informacji, z ktorymi zapoznaty si¢ w zwigzku z uczestniczeniem w udzielaniu
$wiadczen zdrowotnych?!. Obowigzek zachowania tajemnicy zwigzany jest z sankcja

karna za jej naruszenie.?

e Podmiot, ktory dostarcza zasoby, infrastruktur¢ lub inne uslugi w chmurze
obliczeniowej.

To grupa zréznicowana. Ustugi gldéwnie prowadzone sa przez podmioty prowadzace
dziatalnos¢ gospodarcza, zarbwno w Polsce, jak i na obszarze UE oraz poza jej obszarem.
W tej grupie wystepuja rowniez rdéznego rodzaju instytucje publiczne, ktore w ramach
zadan zleconych wykonuja zadania wykorzystujac chmury obliczeniowe np. System
Informacji Medycznej (SIM) administrowany przez CSIOZ.?* Zadania takie moga by¢
réwniez zlecane podmiotom komercyjnym np. prowadzenie ePUAP  przez
COMARCH?*. W stosunku do podmiotéw prowadzacych ,,ustugi chmurowe” maja
zastosowanie gtownie przepisy ustawy o $wiadczeniu ustug droga elektroniczng®
natomiast w zakresie bezpieczenstwa przetwarzanych danych ustawy o ochronie
danych osobowych. Ochronie podlegajg rowniez interesy ekonomiczne podmiotu, ktory
dokonat naktadéw inwestycyjnych na stworzenie bazy danych?®. Jezeli zgromadzone w
bazach danych informacje stanowia tajemnic¢ przedsicbiorstwa tj. zawieraja
nieujawnione do wiadomos$ci publicznej informacje techniczne, technologiczne,
organizacyjne przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, co

do ktorych przedsiebiorca podjat niezbedne dziatania w celu zachowania ich poufnosci,

21 Zatozenia do projektu ustawy o zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
niektorych innych ustaw, Warszawa, pazdziernik 2013 r.

22 Art. 266. § 1 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny. Dz.U. 1997 nr 88 poz. 553

23 Administratorem systemu SIM jest jednostka podlegta ministrowi wlasciwemu do spraw zdrowia, wlasciwa w
zakresie systemow informacyjnych ochrony zdrowia. Jednostka taka jest Centrum Systemdéw Informacyjnych
Ochrony Zdrowia

24 0d poczatku 2014 r. platforma ePUAP zarzadza Centrum Projektéw Informatycznych (CPI). Wczeéniej
zajmowat sie tym Comarch. Minister Administracji i Cyfryzacji powierzyt CPI utrzymanie:

- Publikatora Aktow Prawnych Rzadowego Centrum Legislacji (PAP)

- Scentralizowanego Systemu Dostgpu do Informacji Publicznej (SSDIP)

- Strony gtownej Biuletynu Informacji Publicznej (SG BIP). Zrodto internetowe: http://www.reseller-
news.pl/newsy/cpi-przejelo-od-comarchu-zarzadzanie-e-puap

% Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng. Dz.U. 2002 nr 144 poz. 1204

2 Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych. Dz.U. 2001 nr 128 poz. 1402
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podlegaja ochronie przepisdw ustawy zwalczaniu nieuczciwej konkurencji?’.

e Podmioty odpowiedzialne za transmisje danych.

Transmisjg danych zajmuje si¢ grupa podmiotéw umozliwiajagca dostgp do ustug
internetowych tzw. Internet Service Provider (ISP) (ang. — dostawca ustugi internetowe;j,
czyli firma oferujaca ushuge dostepu do sieci Internet)?®, Chodzi o podmioty zapewniajace
odpowiedni poziom integralnosci sieci, ustug oraz przekazu komunikatow w transmisjach
telekomunikacyjnych wykorzystywanych przez podmioty $wiadczace ustugi zdrowotne i
przekazujace dane o stanie zdrowia podmiotom prowadzacym chmury obliczeniowe.
Czesto dostawca ustug internetowych jest rowniez dostawca chmury. Rola tych podmiotow
jest niezwykle wazna, poniewaz podmiot przetwarzajacy dane o stanie zdrowia nie ma
jakiejkolwiek mozliwosci kontrolowania przekazywanych danych. Musi zaufaé
podmiotom, ktére funkcjonujag w oparciu o przepisy prawa, w tym s3 zobowigzane do
zapewnienia tym danym przede wszystkim integralnosci i poufnosci w stosunku do osob

nieuprawnionych. W tym przypadku mamy do czynienia z prawem telekomunikacyjnym.2®

Funkcjonujace i przewidywane formy gromadzenia danych o stanie zdrowia

pacjenta.

Dane i informacje medyczne, ktore zasilaja lub w niedalekiej przysztosci, beda zasilaty
chmury obliczeniowe. Wystepuja obecnie w roéznych formach zaréwno pod wzglgdem
nazewnictwa, zawarto$ci merytorycznej, jak i organizacjnej. Ustawodawca postuguje si¢ roznymi
okresleniami dotyczacymi organizacji danych 1 informacji.

W ustawie o systemie informacji®® w ochronie zdrowia wystepuja pojecia: ,,dokumentu
elektronicznego, elektronicznej dokumentacji medycznej, dokumentu elektronicznego SIM,
rejestru medycznego, danych zawartych w dokumentacji medycznej” oraz ,baz danych
zawierajacych dane osobowe i jednostkowe dane medyczne”. Pojecia te zostaly zdefiniowane i

przedstwione graficznie na Rysunku nr 1.

27 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 26 czerwca 2003 1. w sprawie ogloszenia
jednolitego tekstu ustawy o zwalczaniu nieuczciwej konkurencji Dz.U. 2003 nr 153 poz. 1503

28 http://pl.wikipedia.org/wiki/Internet_Service_Provider

2 Dzial VII: Tajemnica telekomunikacyjna i ochrona danych uzytkownikéw koncowych. Ustawa z dnia 16 lipca
2004 r. Prawo telekomunikacyjne Dz.U. 2004 nr 171 poz. 1800

30 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia Dz.U. 2011 nr 113 poz. 657
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ﬁektroniczny dokument SIM}

elektroniczny dokument zawierajgcy

dane identyfikacyjne pacjenta,
informacje dotyczgce ustug

medycznych oraz informacje o
elektronicznej dokumentacji

medycznej zwigzanej z ustugami
medycznymi, przetwarzany w
systemie informatycznym

us’fugodawcy i przekazywany do
SIM

bazy danych
tworzone przez
podmioty obowigzane
do ich prowadzenia,
zawierajgce dane o:
1) udzielonych,
udzielanych i
planowanych
Swiadczeniach opieki
zdrowotnej;

2) ustugodawcach i
pracownikach
medycznych;

3) pacjentach.

A

4

Rys 1. Formy gromadzenia danych o stanie zdrowia w §wietle prawa

Zrodho: Opracowanie whasne na podstawie Ustawy o systemie informacji w ochronie zdrowia.
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Swiadczeniodawcy®  prowadza elektroniczng  dokumentacje medyczna. Jest to
podstawowy nosnik danych i informacji o stanie zdrowia pacjenta. Elektroniczna
dokumentacja medyczna®? jest dokumentacja wytworzona w postaci elektroniczne;j,
zawierajaca dane o udzielonych, udzielanych i planowanych §wiadczeniach opieki zdrowotne;j.
Minimalny zakres danych zawartych w dokumentacji medycznej zostal okreslony w ustawie
o prawach pacjenta® oraz aktach wykonawczych34, Wyodrebnionym rodzajem dokumentacji
medycznej jest recepta elektroniczna, skierowanie elektroniczne oraz zlecenie na zaopatrzenie
w $rodki pomocnicze i ortopedyczne. Dokumenty te umozliwiaja pacjentowi uzyskanie
$wiadczenia opieki zdrowotnej okre§lonego rodzaju oraz otrzymanie leku. Obecnie trwaja
prace nad zwolnieniem L4 w postaci elektronicznej.*®

Analiza regulacji prawnych wskazuje na fakt, ze zarowno e-skierowania, jak e-recepty
beda funkcjonowaty jako odrebne od elektronicznej dokumentacji medycznej nosniki danych.
Dane i informacje zawarte w elektronicznych skierowaniach, zleceniach oraz elektronicznej
receptach beda umiejscowione w Module Zlecen Systemu Informacji Medycznej. Modut ten
bedzie zawierat dane o wszystkich wydanych receptach i zrealizowanych skierowaniach oraz
zleceniach.

W ustawie zdefiniowano ,,elektroniczny dokument SIM” jako elektroniczny dokument
zawierajacy dane identyfikacyjne pacjenta, informacje dotyczace ustug medycznych oraz
informacje o elektronicznej dokumentacji medycznej zwiagzanej z ustugami medycznymi. Jest
on przetwarzany w systemie informatycznym $wiadczeniodawcy i przekazywany do SIM.
Pacjent dokonuje autoryzacji udzielenia $wiadczenia opieki zdrowotnej. Nalezy tutaj

zauwazy¢, ze dokument ten zostaje utworzony przez $wiadczeniodawce prowadzacego

31 Ustawodawca postuguje sie pojeciem art. 2 pkt. 15 16 ustugodawca — §wiadczeniodawce w rozumieniu art. 5
pkt 41 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkow
publicznych, oraz apteke ogdlnodostepna i punkt apteczny; oraz ushugobiorca — osobg fizyczna korzystajaca lub
uprawniong do korzystania ze §wiadczen opieki zdrowotnej, w tym $wiadczeniobiorce w rozumieniu art. 2 ust. 1
ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkow publicznych
oraz osobe, o ktorej mowa w art. 2 ust. 2 i art.13 tej ustawy; Dla czytelnosci tekstu Autorzy postuguja si¢
pojeciem zamiast ustugodawca: Swiadczeniodawca, apteka, punkt apteczny oraz pacjent zamiast ustugobiorca
32 Art. 2 pkt.6 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia Dz.U. 2011 nr 113
poz. 657

33 Art. .25 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta Dz.U. 2009 nr 52
poz. 417

34 Rozporzadzenie Ministra Sprawiedliwoéci z dnia 6 listopada 2013 r. zmieniajace rozporzadzenie w sprawie
rodzajow i zakresu dokumentacji medycznej prowadzonej w zaktadach opieki zdrowotnej dla osob
pozbawionych wolnosci oraz sposobu jej przetwarzania Dz.U. 2013 poz. 1524

% Rzad przyjat 30.09.2014 projekt wprowadzajacy elektroniczne zwolnienia lekarskie. Bedg one dostarczane do
ZUS bez koniecznosci przesytania papierowych oryginatow. E-zwolnienia maja zaczaé¢ funkcjonowac juz od
2015 roku, jednak do konca 2017 r. miatyby obowiazywaé rownocze$nie z papierowymi drukami. Z Kolei
zmiany dotyczace zasitkow macierzynskich maja wejs¢ w zycie 14 dni po ogtoszeniu ustawy.
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elektroniczng dokumentacje medyczng w podmiocie leczniczym lub aptece. W przypadku
udostegpniania z systemu teleinformatycznego podmiotu leczniczego jednostkowych danych
medycznych, koniecznym warunkiem jest zgoda pacjenta (Rysunek 2). Réwniez 0 zakresie
udostgpnienia danych decyduje pacjent poprzez autoryzacj¢ dostgpu do tych danych. W
wyjatkowych sytuacjach, przewidzianych prawem, ustugodawca moze dokonac autoryzacji
poprzez wprowadzenie do systemu teleinformatycznego danych na podstawie dowodu
osobistego, paszportu lub innego dokumentu tozsamosci uslugobiorcy lub dokumentu

potwierdzajacego uprawnienia do $wiadczen opieki zdrowotnej okreslonego rodzaju.

Zgoda pacjenta

Udostepnianie z Pacjent moze nie wyrazi¢
systemu zgody na dostep do
teleinformatycznego jednostkowych danych
ustugodawcy medycznych

jednostkowych danych zgromadzonych w module

medvcznvch Qtatveh/icznn —

0 zakresie udostepnienia

decyduje pacjent poprzez
Pacjent dokonuje autoryzacje dostepu do
autoryzaciji N R

udzielenia

Dokument
elektroniczny
SIM

Elektroniczna Karta
Ubezpieczenia
Zdrowotnego eKUZ -
funkcja potwierdzania

udzielania swiadczenia
opieki zdrowotnej takze Ch mura SI M

Rys. 2. Model udostepniania danych do Systemu Informacji Medycznej.
Zrodho: Opracowanie whasne na podstawie Ustawy o systemie informacji w ochronie zdrowia.
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W ustawie uzywa si¢ rowniez termniu ,,dane zawarte w dokumentacji medycznej.”
Swiadczeniodawca za posrednictwem SIM moze uzyskaé dostep do danych, w tym danych
osobowych i jednostkowych danych medycznych, zawartych w elektronicznej dokumentacji
medycznej pacjenta, zgromadzonych w systemie teleinformatycznym innego $wiadczeniodawcy,
jezeli jest to niezbedne do zapewnienia ciagglosci leczenia lub prowadzonego postgpowania
diagnostycznego. Udostepnianie uprawnionym podmiotom elektronicznej dokumentacji
medycznej nastgpuje przez elektroniczng transmisj¢ danych w formie komunikatow. Proces
przygotowania i przesytania komunikatow obejmuje:

e przestanie przez zamawiajagcego do SIM zapotrzebowania na elektroniczng
dokumentacj¢ medyczna;

e przyjecie przez SIM elektronicznego zapotrzebowania na elektroniczng dokumentacje
medyczna;

e weryfikacje uprawnien zamawiajacego;

e w przypadku pozytywnej weryfikacji uprawnien zamawiajacego, przestanie przez SIM
zapotrzebowania na elektroniczng dokumentacj¢ medyczna do ustugodawcy, do
ktérego skierowano zapotrzebowanie;

e przygotowanie tresci komunikatu przez pracownika medycznego ustugodawcy
udostepniajacego elektroniczng dokumentacje medyczna;

e podpisanie przez pracownika medycznego ustugodawcy udostgpniajacego
elektroniczng dokumentacje medyczng komunikatu przy uzyciu bezpiecznego podpisu
albo podpisu potwierdzonego profilem zaufanym ePUAP;

e wyslanie do zamawiajacego komunikatu przez uslugodawce udostepniajacego
elektroniczng dokumentacj¢ medyczng;

e odebranie przez zamawiajacego komunikatu;

e potwierdzenie odebrania komunikatu przez zamawiajacego w SIM 1 w systemie
teleinformatycznym ustugodawcy udostepniajacego elektroniczng dokumentacje
medyczng.

Powyzsza procedurg przedstawiono na Rysunku 3.

Administrator systemu SIM okres$la strukture¢ logiczng elektronicznej dokumentacji
medycznej udostepnianej przez $wiadczenidawcow W SIM. Udostepniana elektroniczna
dokumentacja medyczna jest zbudowana w formie hierarchicznych struktur danych, w
odniesieniu do wszystkich rodzajéw zdarzen medycznych i plikéw multimedialnych, bedacych

w szczegolnosci wynikiem diagnostyki obrazowej. Udostepnianie uprawnionym podmiotom
elektronicznej dokumentacji medycznej nastgpuje przez elektroniczng transmisj¢ danych w
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formie komunikatow za posrednictwem Elektronicznej Platformy Gromadzenia, Analizy i
Udostepniania Zasobow Cyfrowych o Zdarzeniach Medycznych.

Rys. 3. Procedura udostepniania dokumentacji medycznej za posSrednictwem Systemu Informacji Medycznej.

Zrodio: Opracowanie whasne na podstawie Rozporzadzenia Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie

wymagan dla Systemu Informacji Medyczne;j.%

3% Rysunek publikowany przez Autoréw W publikacji: Tragbka W., Romaszewski A. (2013). Informatyzacja
podmiotoéw leczniczych — jak przygotowac gabinet na wejscie dokumentacji elektronicznej?", praca zbiorowa,
Fundacja Rozwoju Demokracji Lokalnej MISTiA, Krakow 2013.
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Okreslono warunki  organizacyjno-techniczne  przetwarzania,  udost¢pniania,
autoryzacji oraz zabezpieczenia przed utratg elektronicznej dokumentacji medycznej
udostegpnianej przez ustugodawcoOw w SIM. Zostang one zapewnione przez:

e odmowe dostepu do danych w przypadku braku petnej identyfikacji lub autoryzacji
zamawiajacego elektroniczng dokumentacje medyczna,

e odmowe dostepu do danych w sytuacji braku zgody pacjenta na ich udostepnienie — z
wyjatkiem danych niezbgdnych ptatnikowi okreslonych prawem,;

e zastosowanie S$rodkow technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych przed ich nieuprawniong zmiang, utrata, uszkodzeniem lub
zniszczeniem, odpowiednia do zagrozen oraz kategorii danych objetych ochrona;

e zachowanie integralnosci i wiarygodno$ci danych.

System informacji obejmuje bazy danych tworzone przez podmioty obowigzane do ich
prowadzenia, zawierajace dane o:
e udzielonych, udzielanych i1 planowanych $wiadczeniach opieki zdrowotnej;
e ustugodawcach i pracownikach medycznych;

e ushugobiorcach.

Powyzszg sytuacje ilustruje Rysunek 4.

Dane o udzielonych, Swiadczeniodawcy,

udzielanych i Ptatnicy,
planowanych Minister Zdrowia,

VAt

Rys. 4. Rodzaje baz danych w systemie informacyjnym ochrony zdrowia i podmioty zobowiazane do ich
prowadzenia

Zrédho: Opracowanie wlasne na podstawie Ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia.
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Jezeli chodzi o zakres danych gromadzonych w bazach danych swiadczeniodawcéow, a
takze w przypadku wygenerowanej elektronicznej dokumentacji medycznej konkretnego
pacjenta, zostal on okreslony w ustawie o prawach pacjenta oraz w rozporzadzeniach
dotyczacych dokumentacji medyczne;.

Pacjenci maja zagwarantowane prawo wgladu do dokumentacji medycznej ich
dotyczacej, w tym rowniez tej przetwarzanej w bazach danych, poprzez zapewnienie prawa
wgladu do niej, w tym takze do baz danych w zakresie ochrony zdrowia, w siedzibie podmiotu
udzielajacego $wiadczen zdrowotnych.

Kolejna forma gromadzenia danych o stanie zdrowia to rejestry medyczne. Stanowig
one uporzadkowany zbior danych i informacji o zachorowaniach, chorobach, stanie zdrowia,
metodach leczenia, diagnozowania, monitorowania postepoéw w leczeniu oraz zagrozeniach
zwigzanych z wystepowaniem niektorych chordéb. W Polsce rejestry moze tworzy¢ 1 prowadzié
lub tworzy¢ i zleca¢ prowadzenie rejestréw medycznych Minister wlasciwy do spraw zdrowia
w celu:

e monitorowania zapotrzebowania na §wiadczenia opieki zdrowotnej,
e monitorowania stanu zdrowia ustugobiorcéw,

e prowadzenia profilaktyki zdrowotnej lub realizacji programéw zdrowotnych.

W ostatnich latach przeprowadzono proces porzadkowania rejestrow medycznych. Wraz
z wejsciem w zycie ustawy wprowadzajacej nowy system informacyjny, ktérego wazng czgscia
staty sie rejestry, przystgpiono do przegladu rejestrow funkcjonujacych do tej pory.®” Po
dokonaniu analizy zasadnos$ci prowadzenia rejestru MZ zostal zobowigzany do podjecia
decyzji 0 jego prowadzeniu, badz braku takiej potrzeby. W tym drugim przypadku podmiot
ktory go prowadzit zostat zobowigzany do zaprzestania prowadzenia rejestru oraz zniszczenia
baz danych i no$nikéw informacji w sposéb uniemozliwiajacy ich odtworzenie lub przekazania
ich do wlasciwego archiwum panstwowego>e.

Rejestry w ochronie zdrowia zostaty utworzone w drodze ustaw regulujacych rozne
obszary ochrony zdrowia m.in. choroby zakazne, krwiodawstwo, przeszczepy. Szczegdlowo

natomiast kazdy z rejestrow uregulowany zostal w drodze rozporzadzen wykonawczych.

37 Art. 53. Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia Dz.U. 2011 nr 113 poz.
657

38 Jezeli dane i informacje zgromadzone w rejestrze beda stanowily materiaty archiwalne w rozumieniu
przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach,
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Ponadto nowa ustawa o systemie informacji powotata do zycia rejestry nowotwordw,*® ostrych
zespoltow wiencowych*®oraz krajowego rejestru operacji kardiochirurgicznych.

W trakcie procesu porzadkowania i powotywania nowych rejestrow wystapil problem
zgodno$ci omawianych rejestrow z prawem. Problem jest istotny rowniez z punktu widzenia
prowadzenia rejestru w chmurze obliczeniowej. W Trybunale Konstytucyjnym rozstrzygano
kilka aspektow funkcjonowania rejestrow. Trybunat orzekt, Zze konstytucyjne jest gromadzenie
danych osobowych potencjalnych dawcow szpiku*' a jednoczesnie niedopuszczalne jest
udostepnienie danych z tego rejestru ministrowi zdrowia i Krajowej Radzie Transplantacyjnej.
W trakcie rozpatrywania na wniosek Rzecznika Praw Obywatelskich jest konstytucyjnosé¢
przepisow umozliwiajacych tworzenie rejestrow w drodze rozporzadzenia. Rzecznik Praw
Obywatelskich uwaza, ze zakwestionowane przepisy nie przestrzegajg wymogu ustawowego
uregulowania kwestii wkraczania w sfere prywatnosci i autonomii informacyjnej jednostki,
pozostawiajagc ministrowi zdrowia mozliwo$¢ uregulowania m.in. tworzenia i1 sposobu
prowadzenia niektorych rejestrow zawierajacych dane osobowe oraz dane wrazliwe obywateli
w drodze rozporzadzenia. W efekcie, w ocenie wnioskodawcy, minister zdrowia sam moze
okresli¢ wszystkie zasadnicze elementy tworzenia niektorych rejestrow medycznych.
Tymczasem wytyczne zawarte zaroOwno w tresci upowaznienia, jak i w calej ustawie sg zbyt
ogolne, aby przesadzi¢ o wykonawczym charakterze rozporzadzenia®?.

Obok rejestrow medycznych powotano do zycia rejestry o kluczowym znaczeniu dla
funkcjonowania systemu tj.:
e Centralny Wykaz Ustugobiorcow, zawierajacy dane dotyczace pacjentow;
e Centralnym Wykazem Uslugodawcow, w ktorym sa przetwarzane dane
swiadczeniodawcow 1 aptek;

e Centralnym Wykazem Pracownikow Medycznych.

39 Rozporzadzenie Ministra Zdrowia z dnia 9 wrze$nia 2014 r. w sprawie Rejestru Nowotworéw Niezto§liwych
Duzych Gruczotéw Slinowych. Dz.U. 2014 poz. 1246.

40Rozporzadzenie Ministra Zdrowia z dnia 17 pazdziernika 2013 r. w sprawie Ogdlnopolskiego Rejestru Ostrych
Zespotow Wiencowych. Dz.U. 2013 poz. 1234

41 Skarga RPO dotyczyta przepisow ustawy o pobieraniu, przechowywaniu i przeszczepianiu komoérek, tkanek i
narzadow, ktore odnoszg sie do gromadzenia i przetwarzania danych potencjalnych dawcéw przez Centrum Or-
ganizacyjno-Koordynacyjne do spraw Transplantacji "Poltransplant”. Zdaniem RPO gromadzenie danych o
miejscu urodzenia, adresach zamieszkania oraz numeréw PESEL nie jest konieczne, gdyz taki sam katalog da-
nych zbiera juz 15 funkcjonujacych w Polsce o$rodkow dawcow szpiku.

%215 lipca 2014 r. Trybunat Konstytucyjny odroczyt rozprawe bezterminowo. Zrédto internetowe:
http://trybunal.gov.pl/rozprawy/komunikaty-prasowe/komunikaty-przed/art/6947-system-informacji-w-ochronie-
zdrowia-przyznanie-ministrowi-wlasciwemu-do-spraw-zdrowia-kompetencji/s/k-3313/
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Swiadczeniodawca uzywa certyfikatu w celu uwierzytelnienia w SIM. W przypadku
pracownikow i ustugodawcéw przewidziano system certyfikacji. Pracownik medyczny uzywa
certyfikatu w celu:

e autoryzacji elektronicznej dokumentacji medycznej;

e uzyskania dostgpu do danych umozliwiajagcych pobranie z SIM dokumentow
elektronicznych wystawionych przez innego ustugodawce oraz pobrania danych z tych
dokumentoéw, w zakresie niezbednym do prowadzenia diagnostyki, zapewnienia
ciggtosci leczenia oraz zaopatrzenia ustugobiorcow w produkty lecznicze i wyroby
medyczne;

e uzyskania dostepu do danych zgromadzonych w SIM umozliwiajacych wymiang
pomigdzy ushlugodawcami danych zawartych w elektronicznej dokumentacji

medycznej.

Certyfikat bedzie zwigzany z wprowadzeniem Elektronicznej Karty Specjalisty
Medycznego. Swiadczeniodawcy i apteki beda uzywaty certyfikatu w celu uwierzytelnienia w
SIM:

e przekazywanych z systemu ewidencyjno-informatycznego ustugodawcy danych o
udzielonych ustlugobiorcom §wiadczeniach opieki zdrowotnej;

e korekty btednych danych o udzielonych i1 planowanych $wiadczeniach opieki
zdrowotnej;

e danych dotyczacych pracownikéw medycznych udzielajacych $wiadczen opieki

zdrowotnej.

Identyfikacja pacjenta 1 uwierzytelnianie wykonanych $wiadczen w elektronicznej

dokumentacji medycznej begdzie si¢ odbywato z wykorzystaniem kart KUZ.

Kontynuacja nakre$lonych w artykule zagadniefn znajduje si¢ w artykule ,,Specyfika

danych medycznych w aspekcie wykorzystania chmury obliczeniowej”.
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W Polsce nie ma regulacji dotyczacych przetwarzania danych, w tym danych o stanie
zdrowia z wykorzystaniem technologii chmury obliczeniowej. Jednak brak dedykowanych
temu problemowi rozwiazan nie oznacza, ze nie istnieja regulacje o charakterze ogdlnym, ktore
mozna wykorzysta¢ do analizy dopuszczalnosci  przetwarzania danych w chmurach
obliczeniowych. Celem publikacji byta proba wskazania obowigzujacych oraz projektowanych
regulacji prawnych pod katem ich zastosowania do przetwarzania danych o stanie zdrowia oraz
zapewnienia ich bezpieczenstwa i poufnosci w chmurach obliczeniowych. Sposrdd szeregu
regulacji mozemy wyrozni¢: regulacje, ktore dotycza problematyki elektronicznej
dokumentacji medycznej, regulacje dotyczace zasad postgpowania z danymi o charakterze
osobowym, regulacje dotyczace ochrony baz danych ze szczegdlnym uwzglgdnieniem baz
zawierajacych dane o stanie zdrowia, Szereg przepisow zawartych w ustawie o systemie
informacji w ochronie zdrowia oraz ustawie o informatyzacji podmiotow publicznych
realizujacych zadania publiczne wraz z rozporzadzeniami wykonawczymi, a takze regulacje
zapewniajace odpowiedni poziom integralnosci sieci, ustug oraz przekazu komunikatéw przez

operatoréw (dostawcow ustug) swiadczacych ushugi telekomunikacyjne.
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