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Mozliwos¢ identyfikacji pojazdow na podstawie danych
zawartych w ich podzespotach elektronicznych

Wstep

Wspdiczesne samochody osobowe i ciezarows, ma-
szyny rolnicze, maszyny budowlane, motocykle i inne po-
jazdy wytwarzane przez licznych producentow to nie tylko
stal, karosera | wyposazenie ubozsze czy bogatsze, nie
tylko cztery kota, siinik, ukiad kierowniczy, ukiad hamuico-
wy | osprzet, dzigki kidremu mozna cieszyd sie wygodnym
i dosc szybkim pokonywaniem mnigjszych lub wiskszych
odlegiosci. Dzisiejsze pojazdy to  kompensacja nowocze-
snych technologii | miejsca docelowego przeznaczone-
go do komercjalizacjl transferu technologii’, wyposazane
w liczne ukfady juz nie tylko mechaniczne, ale rowniez
uktady i systemy elektroniczne. Uktady te z roku na rok sta-
ig sig coraz bardziej skomplikowane. Mie pelnig juz funk-
cji jedynie informatordw o przebytej odleglosci lub mozli-
wyrm do przejechania dystansie na paliwie znajdujgcym
sig w zbiomiku, Sa one lokalnymi centrami przetwarzania
wielu danyeh | tym samym koryguja parametry pracy pod-
zespolow pojazdu, takich jak np. silnik, uklad hamulco-
wy, Ukiad wspomagania kigrownicy. Potrafig dostosowad
pojazd i jego parametry do wanunkdw atmosferycznych,
stylu jazdy kierowcy, rodzaju nawlerzchni, Ponadto rozwoj
technologii w zakresie elektroniki i informatyki umoziiwit
| umozliwia w coraz szerszym zakresie zapisywanis danych
o parametrach pracy pojazdu lub innych detalach pojazdu
w formie elekironiczne| (cyfrowa) oraz ich analizowanie,

Wspdiczesne uklady elekironiczne potrafia analizo-
wac sygnaly z poszezegdinych czujnikéw i na ich pod-
stawie wysylajg odpowiednie komunikaty do elementow
wykonawczych, np. nie dopuszczajac do zablokowanla
kit pojazdu podezas hamowania lub powodujac np. blo-
kowania wybranych kot tak, aby pojazd poruszal sie clagle
po pozgdanym torze ruchu. Dzieki zastosowaniu ukladdw
elektronicznych jako elementow decyzyjnych w powiaza-
niu z odpowiednim elementami wykonawczymi nie tylko
podniasiono poziom komfortu podrézy pojazdem przez
zastosowanie roznych modutdw, ale réwniez zwigkszono
poziom bezpieczenstwa. Producenci pojazddw wykorzy-
stall takze rozwaj technologii elektroniczne] oraz informa-
tyczne| zastosowanych we wspdiczesnych uldadach pa-
migci, muin. duza pojemnost pamieci ukladow scalonych,
ich niezawodnost oraz szybkost w gromadzeniy zapisdw

i analizie odpowlednich parametréw kontrolowanych przez
dany uklad i zaczgll umieszczad dane identyfikujace po-
jazd w sposdb bezposredni badz posredni,

ldentytikacja wspdlczesnych pojazddw to juz nie tylko
cigg znakow graficznych trwale naniesionych na element
karoserti czy ramy, tabliczka znamionowa albo réznego ro-
dzaju oznaczenia dodatkowe zwyczajowo stosowane przez
producentdw do identyfikac]i pojazdéw lub ich podzespo-
16w, To przede wszystkim wiasciwa interpretacia i analiza
danych zapisanych w postaci elektroniczne], umniejscawia-
nych w licznych podzespolach oraz elementach alekino-
nicznych wyposaZenia, Bezpowrotnie minely Juz czasy,
w ktorych sprawcy, usuwajac numery identyfikacyjne i na-
noszgc w ich miejsce nowe, przekiadajac lub podrabiajge
tabliczke znamionowsa oraz usuwajac oznaczenia dodatko-
we, mogli liczye na to, 2e tak przerobiony pojazd zostanie
wprowadzony na rynek i nie uda sie ustalic jego pierwol-
nego oznaczenia identylikacyjnego, a w zwigzku z tym nie
zostanie ustalony np. prawny wiasciclel pojazdu. Ekspen
lub bieghy sgdowy podejmujacy sie badan pojazdu maia-
cych na celu zweryfikowanie badf chreslenie autentycz-
nosci jego oznaczen identytikacyjnych moze wykorzystad
informacie zawarta w ukladach elektronicznych | ustalic
pierwotny numer identyfikacyjny pojazdu lub zwendikowad
oryginalnosc badanego numeru identyfikacyjnego,

Przykiady stosowanych ukladow
w elektronice samochodowej

W niniejszym opracowaniu przedstawionych zostanie
kilka przyktaddw tego typu identyfikac]l, zardwno przepro-
wadzong] metodyg tzw. na stole, jak | przez odezyt danych
bezpodrednio z elementéw elektronicznych znajdujgcych
sig w podzespotach | osprzecie pojazddéw (elementdw
przechowujgcych w pamiect dane zapisane przez produ-
centa). Masows stosowanie elementdw elektronicznych
w pojazdach stalo sie mozliwe dziekl postepujace] minia-
turyzacji tych urzadzen. Jednoczesnie, wraz z miniatu-
ryzacjg, rozwdj elektroniki i informatyki to réwniez droga
do coraz bardziej skomplikowanych ukladdw, ktore daja
coraz wigksze moZliwoscl, a dzigki temu do przewidzia-
nyeh potencialnie coraz bardzie] zaawansowanych zadan
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I obstuglwania wyrafinowanych aplikacjl. Postep, jakl do-
konal sig w zakresie technologil elektroniczno-informa-
wycznel, doprowadzil rdwniez do tege, iz ogdlnie dostepne
staly sig urzgdzenia, dzigki ktorym mozliwy jest zapis i od-
cayt uktaddw, w ktorych dane sg zapisane. Urzadzenia te
sg ogdlnie dostapne zardwno pod wzgledem mozliwosci
ich zastosowania, jak | pod wzgledem finansowym.

Majbardzie] popularnymi | powszechnie stosowanymi
uktadami scalonymi, w ktorych zapisuje sie dane, sa ukla-
dy scalone, takie jak EPRCM, EEFROM, FLASHROM czy
mikrokontroler. Maga one wystepowad w rdZnych typach
obuddw, np. DIP, S0, SOP, TSOF, PLCC, FPQ, TQFP.
Przed przedstawieniem metod, dzieki ktrym moZliwa jest
identyfikacia pojazdu na podstawie informacji zawartych
w ukladach elektronicznych, krotko przedstawiony zo-
stanie wplyw postepu technologicznego na wygiad m.in.
uktaddw. Kiedys wsrod wymienionych ukiaddw scalonych
najbardzie) popularmna byla obudowa typu DIP z diugimi
nozkami, kiore przeznaczone sg do montazu przewleka-
nego na phytce drukowanej, Po procesie lutowania wysta-
jace fragmenty nozek sg odcinane. Przyktad takiego ukia-
du pokazano na rycinie 1,

Obecne uklady stosowane w uktadach elektronicz-
nych najczesciej wykonane sg w obudowach typu S0,
SOP, TSOP, ktore charakteryzulg sie duzo bardziej zwar-
tg budowa | ndzkami, ktdre sa wygiete w ksztalt litery L
| stosowane sg do montazu SMD, czyli na powierzchnig
phytki drukowane] w miejsce préeznaczons (Zaprojekiowa-
ne) do ich montazu (ryc. 2).

W celu lepszego zobrazowania rdZnic pomigdzy ukia-
dami do montazu przewlekanego a uktadami do mentazu
powierzchniowego pordwnano na rycinie 3 uklad w obu-
dowia DIP z 28 ndzkami (po 14 na strong) | uklad w obu-
dowie SOP z 44 nozkami (po 22 na strong),

Pordwnanie obu sposcbdw montazu ukladow obrazu-
je, iz uklad wobudowie DIP 28 jest duzo wigkszy od ukiadu
w obudowie SOP 44, a co za tym idzie ukiad elektronicz-
my umiejscowiony w cbudowie DIF ma znacznie wigksze
wymiary liniowe od uktadow montowanych w obudowach
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Rye. 1. Wyglad uktadu w obudowie typu DIP
Fig. 1. View of irtagrated cirewlt an box lype DIP
i frye, 1-13): autorzy

typu np. SO, SOP. Ponadito widac, ze wigkszy ukiad DIP
ma tylko 28 ndzek, natomiast mniejszy uklad SOP az 44,
a co za tym idzie daje szersze molliwoscl jege stosowa-
nia, przez co jest bardziej uniwersalnym ukiadem.

Inng obecnie spotykang obudows ukiadu scalonego
jest obudowa typu TSOP, W cbidowie te], podobnie jak
w obudowia SOP, umieszczany jest uklad z 44 nézkaml,
ale jeszcze mniejszych wymiardw liniowych, Przykiad
uktadu w tego typu obudowia pokazano na rycinia 4.

W ninigjszym opracowaniu pominiete  definiowanie
skrétdw odnoszacych sie do pamieci takich jak EEPROM,
FLASHROM, ROM, RAM oraz informacji dotyczgoych
budowy tych ukiaddéw, Informacje te stanowig podstawo-
we wiadomosci z zakresu elektroniki | in2ynieril ukltadow
scalonych oraz 53 latwo dostepne i znajdujg sie w rdznych
tachowych ocpracowaniach, a ponadto wiele informecii
W poruszanym przedmiocie dostepnych jest w zasobach
sieci internatowej.

Mastepng rodzing uktaddw scalonych, o ktdrej nalezy
wspomniec przy okazji omawiania mozliwosci identyfike-
wanla pojazdow na podstawie danych cyfrowych, 58 tzw.
mikrokontrolery. Uktady bardzig] ztoione | zintegrowane
od tych montowanych w obudowach 30, S0P, DIP. Tra-
dycyjny mikroprocesor potrzebuje do prawidtowe| pracy
wielu dodatkowych uktadow peryferyinych, znacznise ogra-
niczajacych proces miniaturyzacil uktaddw elektronicz-
rych, Matomiast mikrokontroler zawiera wezystkie ukia-
dy peryieryjne w jedne| obudowie. Doplero takie wiasnie
rozwigzanie umozliwia postepujaca weiaZz miniaturyzacje
ukiadéw elektronicznych (ryc. 5).

W mikrokontrolerze moizna mieé do czynienia np.
z pamiaciami ROM, RAM, EEPROM, ktdre sg ,zamknigte"
w obudowie jednego zwartego ukladu, Miektdre z obecnia
stosowanych mikrokontrolerdw majg wbudowang pamiec
EEPROM, kidra byta stosowana jako pamied w cbudowie
S0 montowanej na plycie jako oddzieiny uktad SMD, np.
M3S080, W abudowle mikrokontrolera znajduja sie row-
niez rozbudowane uklady wejscia—wyjscia, ktore stuza do
Jomunikowania® sle ze Swiatem zewnatrznym.
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Rye. 2. Wyglad ukiaddw w obudowie typu S0P i 50
Fig. 2. View of integrated circwit on box hype S0P and 30
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Ayec. 3. Aoznice w wygladzie ukledéw w obudowle typu DIP | S0P
Fig. 3. Viaw of irdegraled circwf on bow DIP and SOP — differencas
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Ryc. 4. Przyklad ukladu w obudowie TSOP Ryc. 5. Schemat mikrokonrolera
Fhg. 4. Exampie of infegrearted circuit on box fype TSOP Fig. 5. Diagram of ihe micracomsdrofier
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Mikrokontroler jest calkowicie autonomicznym syste-
mem mikroprocesorowym, ktory przystosowany jest do
bezposradniej wspolpracy z szeroko rozumianymi urzg-
dzeniam| zewngtrznymi. Takie rozwigzanie jest stosowa-
ne w ukladach elekironicznych, kidre sg montowanes we
wspoiczesnych pojazdach, np. ECU, AIRBAG, IMMO, sen-
sor ABS itp. Mikrokontrolery majg rézne cbudowy. Zalicza-
my do nich migdzy innymi PLCC, QFP, OFN, TQFF, BGA.
Przykiady stosowanych obuddw pokazano na rycinie 6.

Przykiadowe sposoby identyfikac]l pojazdéw
na podstawie danych zawartych w ukiadach
elektronicznych pojazdow

W taj czesci arfykulu przedstawione zostana rozne
sposoby odozytania danyeh zawartych w elektronicznveh
podzespolach pojazdow. Do najwazniejszych sposobow
pozyskiwania danych | informacii zawartych w pojezdzie
nalezy zaliczyd,

— odczytanie danych z podzespoldw elektronicznych po
uprzednim podigezeniu do gniazda OBD (jezeli uktad
zainstalowany jest w pojezdzia) i odczytaniu danych
za pomocy odpowiedniego programu diagnostyczne-
go. Dzieki temu istnieje mozliwoss wstepnege spraw-
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dzenia, czy nr VIN naniesiony na powlerzchnle nad-
wozia bgdz ramy zgadza sig np. z nr. VIN zapisanym
w pamigcl sterownika np. ECU,

— odozytanie danych z wymontowanego ukladu elak-

tronicznege (np. ECU) to tzw. podpigcie na stole:

metoda ta polega na zasieniu ukladu wiasciwym

napieciem i podigczeniv odpowiednich pindw uktadu
elektronicznego, a nastepnie z uzyciem oprogramo-
wanla diagnoestycznege odczytanie danych zawartych

w badanym podzespole, np. oznaczenia identyfikacy]-

nego VIM (ryc. 7, 8),

- odczytania danych bezposrednic z pamieci, kidra
znajduje sig na plycie gldwnej ukladu elekironiczne-
go np. ECU. W tej metodzie korzysta sie 2 dostepnych
urzgdzen | oprogramowania, kidre umozliwiajg odczy-
tywanie danych zapisanych przez producenta pojazdu
w badanej pamigci (ryc. 9).

Ma rycinach 10-11 przedstawiono odozytane dane
{m.in. numer VIN) z zastosowaniem odpowiedniego opro-
gramowania z uzyciem tzw. podiaczenia na stole oraz od-
czyt ukladu EEFROM, ktdry byl umiejscowiony (wiutowa-
ny) w badanym podzespols, na preyktadzie ECU audi.

Kolejny preyktad odozytania danych przedstawiono na
przyktadzie mikrokontrolera Motarola w obudowie PLCC,
ktdry zamontowany byt w pojezdzia marki BMW E46

Rye. 6. Obudowy mikrokontrobendw — a) obudowa PLCG, b} obudowa QFP, c} obudowa z rodziny BGA
Fig. B. Box types of micreconirotens = a) box hype PLCC, b} box iype OFF, ¢ Exampie of box fype BGA

Rye. 7. Podplety (podaczony) uklad elektroniczny ECU
Fig. 7. Comnnected ECU
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{ryc. 12). Dane odezytans bezposrednio z mikrokontrolera,
a nastepnie zdekodowano je, uiywajsc odpowiedniego
oprogramowania dekoduigcago. Praykiad odezytanyeh in-
formacii z ukladu zamontowanago w BMW przedstawiono
na rycinie 12,

Ma rycinie 13 zaprezentowany jest odczyt danych baz-
posrednic 2 mikrokontrolera Freescale zastosowanego
w sterowniku siinika ECU pojazdu marki SAAB.

Podsumowanie

Elektronika zastosowana w pojazdach wykorzystywa-
na jest wielorakeo, a jej mozliwosci =g bardzo duZe. Infor-
macje zawarte w odpowiednich ukladach elektronicznych
oraz sygnaty, ktdre s3 przesylane i analizowane pomiedzy
poszczegoinymi elementami umozliwiajg w wiglu przypad-
kach np. identyfikacje pojazdu, ale nie tylko. W prezento-
wanym opracowaniu zostaly przedstawione podstawowe

uklady, jakis sa stosowane w elektronicznyeh ukladach
pojazdow oraz roznice w budowie tych ukladdw, np. ze
wzgledu na metode ich montazu.

Ponadto na podstawie praktycznej analizy przeprowa-
dzonej na dostepnych ukladach elektronicznych zostaly
przedstawione przykiady cdezytu danych i ich interpretacja.
Taki sposob pozyskiwania danych z elektroniki montowa-
ne| w pojazdach stanowi doskonale narzedzie waplerajgoe
prace ekspena kryminalistyki okreslajgcego autentycznosd
aznaczen identyfikacyjnyeh stosowanych w pojazdach.

Przadstawione cpracowanie stanowl jedynie niewiel-
ka czesé zagadnienia, jakim jest identylikacia pojazdu na
podstawie danych zawartych w elektronicznych ukladach
| podzespolach montowanych w roinego rodzaju pojaz-
dach, W kolejnych artykutach autorzy opisza mozliwosci
dostepnych na rynku programatordw oraz oprogramowa-
nia, dzigki ktdrym mozliwy jest odczyt zardwno prostych
pamigci EEPROM, jak i bardzig] rozbudowanych ukiadéw,
jakimi sg mikrokontrolery.
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Fig, B, Two separate ways io read VIN and defalls of the vehiclke
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Rye. 8. Ddczytana dane wraz z numeram dentyfikacyjnym
Fig. 9. The ViV and delails of the vehise is read
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Rye. 10. Odozytany numer identyfikacyiny z ECU audi 2 uZyelem oprogra-
mowania diagnostycenegas (VWTool)
Fig. 10. The iN is read using dizgnoshc soffwarne
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Rye. 12. Dane odczytana bezpodrednio z mikrokantrolara | odexndany po ich rdekodowaniu numer YIN

Fig. 12. The VIN i read dimctly from microconfrolier

Rye. 13. Mikrokontroler Froascala | odczyiany bezpogradnio z jego pamiac numer identyfikacyiny

Flg. 13. Freescale Microooninolar
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