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Streszczenie

Spojny system cyberbezpieczenstwa jest gwarantem bezpieczenstwa sieci. Zasadnicza
role w jego organizacji, zarzadzaniu i monitorowaniu odgrywa rzad i podlegle mu orga-
ny. W oparciu o konstytucyjne uprawnienia i obowiazujace prawo, organy wiadzy pu-
blicznej poszczegoélnych panstw, tj. USA, Francji i Niemiec wplywaja na ksztalt polity-
ki poprzez stworzenie strategicznych planow dziatania w zakresie cyberbezpieczenstwa.

Abstract

Public authorities competent in cyberspace protection
in selected cybersecurity strategies

A consistent cybersecurity system is a guarantee of network security. The government
and its subordinate bodies play a key role in shaping, organizing, managing and moni-
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toring it. Based on constitutional powers and applicable law, public authorities of individ-
ual countries, i.e. the USA, France and Germany, influence the shape of politics by cre-
ating strategic action plans in the field of cybersecurity.

Cyberprzestrzen stala si¢ elementem zycia codziennego, wszechobecnym
i tak oczywistym, ale jej dzialanie wymaga szczegdlnej ochrony przed za-
grozeniami. Na poziomie rozwigzan globalnych i krajowych opracowy-
wane sg systemy, ktére ochronia i zapewniaja ciaglo$¢, a przede wszyst-
kim bezpieczenstwo cybernetyczne. Gtéwna rola w tym zakresie spoczywa
na rzadzie. Celem artykutu jest analiza systemowych rozwiazan, jakie
zostaly przyjete przez rzady w wybranych krajach, tj. Stanach Zjedno-
czonych, Francji i Niemiec. Uwaga zostanie skupiona na rozwigzaniach
prawnych okreslajacych kompetencje organéw wladzy publicznej w tym
zakresie, zwlaszcza, ze kazde z tych panstw dokonato juz préby budowy
spdjnego systemu ochrony cyberprzestrzeni. Préby te mozna sprowadzi¢
do kompleksu przedsigwzie¢, prowadzonych wspdlnie przez instytucje
panstwa, przedstawicieli IT i uzytkownikdéw sieci oraz systemow tech-
nologicznych. Oparte one zostaly na ocenie zagrozen w konteks$cie na-
rodowym i posrednio, wynikaja takze ze stanu zaawansowania techno-
logicznego tych panstw, powszechnosci ustug teleinformatycznych oraz
Internetu jako obszaru aktywnosci obywateli. Podstawg polityki ochro-
ny przestrzeni cybernetycznej musza by¢ narodowe strategie, wynikajace
z uwarunkowan wewnatrzpanstwowych. Warto jednak wskaza¢ na roz-
wigzania, ktére umozliwiajg przeciwdzialanie zagrozeniom i ktére moz-
na probowac implementowa¢ do rozwigzan narodowych®.

Strategia jest dokumentem politycznym, w ktérym dos¢ szczegdtowo opi-
sano plany i zamierzenia, jakie poszczegdlny rzad chce realizowa¢ w polityce

3 P. Mickiewicz, System bezpieczeristwa cybernetycznego paristw europejskich. Analiza

poréwnawcza, ,Rocznik Bezpieczeristwa Miedzynarodowego” 2017, vol. 11, nr 1, s. 68-69.



Agnieszka Brzostek o Organy wladzy publicznej w zakresie ochrony 299

wewnetrznej i co do zasady ma charakter otwarty*. W polityce wewnetrz-
nej, najwazniejsza jest wspolpraca rzadu i powotanych agencji oraz wspot-
pracy organéw wiasciwych w zakresie cyberbezpiecznstwa z samorzadem
i przedsiebiorcami czy operatorami ustug kluczowych, w celu wypracowania
wspolnej, spdjnej ochrony sfery cyberprzestrzeni. Okreslenie rodzaju zadan,
jakie ma realizowac system ochrony cybernetycznej, determinuje ksztatt jaki
przyjmuje struktura organizacyjna, gdzie rozréznieniem jest poziom centra-
lizacji instytucjonalnej, ktére w kazdym panstwie funkcjonuje jako centralny
organ koordynujacy prowadzone dzialania. Podlegaja mu instytucje nizsze-
go szczebla, ktérych zadaniem jest koordynacja i kontrola sektorowych sys-
temow ochrony cybernetycznej lub prowadzenie dziatan ochronnych. Zakres
kompetencji zaréwno organu centralnego, jak i podleglych mu instytucji jest
uzalezniony od wizji prowadzenia polityki ochrony cybernetycznej®.

II.

Jak juz zaznaczono, co do zasady, za ksztalt polityki w zakresie cyberbezpi-
czenstwa odpowiadajg organy wladzy wykonawczej, czyli rzad lub prezydent
w zalezno$ci od systemu rzagdéw®. W systemie prezydenckim w Stanach Zjed-
noczonych’ calos¢ wtadzy wykonawczej podporzadkowana jest prezydentowi,
co oznacza podporzadkowanie wszystkich organéw podleglych i departamen-
tow, poza wyjatkami wskazanymi w ustawie. Wyrazem tego podporzadko-
wania jest sformutowana w Konstytucji zasada, ze prezydent moze zadac
od kierownikéw departamentéw, czyli najwazniejszych komoérek administra-
cji federalnej, pisemnych opinii w kazdej sprawie dotyczacej obowigzkéow tych
urzedow, a takze prawo do zmieniania rozstrzygnie¢ podejmowanych przez
podporzadkowane mu organy oraz prawo do wydawania przepiséw prawnych

* M. Zajko, Canada’s cyber security the changing threat landscape, ,Critical Studies on

Security” 2015, nr 3(2), s. 151-152.
> P. Mickiewicz, op.cit., s. 72.
¢ Szerzej: M. Podolak, M. Zmigrodzki, System polityczny i jego kwalifikacje, [w:] Wspéiczesne

systemy polityczne, red. M. Zmigrodzki, B. Dziemidok-Olszewska, Warszawa 2013, s. 28-30.
7 Konstytucja odzwierciedla przyjecie podstawowej zasady systemu rzaddw, a wiec

podziatu wladzy, zaréwno w aspekcie rozdziatu funkcji na szczeblu centralnym, jak i relacji

federacja — stany; zob. Ustroje paristw wspélczesnych, t.1, red. W. Skrzydto, Lublin 1992, s. 161.
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w zakresie kierowania administracja federalng®. Zgodnie z postanowieniami
Konstytucji to Prezydent Stanéw Zjednoczonych jest organem odpowiedzial-
nym za bezpieczenstwo narodowe’. Amerykanska strategia cyberbezpieczn-
stwa'® podpisana przez Prezydenta Donalda Trumpa 20 wrzesnia 2018 r."
wskazala, ze gléwnym priorytetem jest ochrona bezpieczenstwa narodowe-
go Ameryki i promowanie dobrobytu narodu amerykanskiego, a zapewnie-
nie bezpieczenstwa cyberprzestrzeni ma fundamentalne znaczenie dla obu
tych przedsiewzig¢. Potrzebe stworzenia nowej Strategii uzasadniono coraz
liczniejszymi, uporczywymi i ztosliwymi atakami Chin, Rosji, Iranu i Ko-
rei PéInocnej na podmioty amerykanskie. W odpowiedzi administracja pla-

8

P. Sarnecki, Ustroje konstytucyjne paristw wspélczesnych, Warszawa 2013, s. 112-114.

°  Dokfadnie w Konstytucji USA (Constutuion of United States of America) z 1787 r.
wart. II, sekcji 2, klauzuli 1 wskazano, ze Prezydent jest Naczelnym Wodzem armiii marynarki
wojennej Stanéw Zjednoczonych oraz milicji stanéw w przypadku powolania jej do czynnej
stuzby narzecz Stanéw Zjednoczonych; Prezydent moze zada¢ od kierownikéw departamen-
téw rzadowych pisemnych opinii we wszystkich sprawach nalezacych do kompetencji tych
urzeddw; zob. P. Laidler, Konstytucja Standw Zjednoczonych. Przewodnik, Krakéw 2007, s. 79.
Szerzejna tematroli Prezydenta Stanéw Zjednoczonych zob. M. Jagielski, Prezydent USA jako
szef administracji ogélnej, Krakéw 2000.

19 Nie jest to pierwsza strategia cyberbezpieczenstwa. Pierwsze proby w tym zakresie
podjal prezydent G.W. Bush. W ramach dyrektywy National Security Presidential Directive/
NSPD-54 Homeland Security/Direcive/ HSPD-23, https://fas.org/irp/oftdocs/nspd/nspd-54.
pdf (15.11.2020). Na podstawie dyrektywy opracowano gtéwne zalozenia polityki cyberbe-
piczenstwa w USA dzielac je na 12 obszardw inicjatyw zalecanych do wprowadzenia przez
instytucje federalne, stanowe, przedsiebiorcéw i uzytkownikéw. Zob. P. Mickiewicz, System
bezpieczeristwa narodowego, w rozwiqzaniach systemowych wybranych pasistwach, Warszawa
2018, s. 121; R. Lemos, Bush unvelis final cybersecurity plan, https://www.cnet.com/news/
bush-unveils-final-cybersecurity-plan (17.11.2020). Podczas prezydentury B. Obamy prob-
lem cyberprzestrzeni byl podnoszony w wielu aktach: National Security Strategy 2010; White
House International Strategy for Cyberspace 2011; Departament of Defense Strategy for Opearting
in Cyberspace (US DoD) 2011; National Security Strategy 201S; Departament of Defense Cyber
Strategy 201S; Departament of State International Cyberspace Policy Strategy (US Departament of
State). Zob. V. Weber, Linking cyber strategy with the grand strategy: the case of the United States,
yJournal Cyber Policy” 2018, vol. 3, iss. 2, s. 5. Poza tematem artykulu pozostaja strategie
opracowywanie przez Departament of Defence (DoD), niemniej nalezy zaznaczy¢, ze takie
zostaly opracowane i wdrozone; zob. ]J. Worona, Cyberprzestrzesi a prawo migdzynarodowe.
Status quo i perspektywy, Warszawa 2020, s. 238-24S.

"' National Cyber Strategy of United States of America 2018, https://www.whitehouse.
gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf (16.11.2020).
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nuje skuteczng identyfikacje, ochrone i zapewniania odpornosci sieci, syste-
mow, funkeji i danych poprzez ich wykrywanie, reagowanie i odzyskiwanie'?.

Gléwna role w zakresie realizacji tych postanowien powierzono Radzie Bez-
pieczenstwa Narodowego (The National Security Council) jako organowi wila-
$ciwemu do planowania i koordynowania pracy z departamentami, agencjami
oraz Biuru Zarzadzania i Budzetu" (The Office of Management and Budget —
OMB) w celu wdrozenia strategii'*. Realizacja zalozen wskazanych w strategii
wymagata podjecia organizacyjnych i prawnych srodkéw. W dniu 16 listopa-
da 2018 r. Prezydent D. Trump podpisal ustawe o Agencji Cyberbezpieczen-
stwa i Infrastruktury (The Cybersecurity and Infrastructure Security Agency
Act of 2018), na mocy ktérej powotano w ramach DHS" (Departament of Ho-
meland Security) Agencje ds. Cyberbezpiecziistwa i Infrastruktury (Cyber-
security & Infrastructure Agency — CISA)". Zadaniem Agencji jest stworze-
nie organizacyjnych zdolnosci do obrony przed cyberatakami i wspolpraca
z rzadem federalnym w celu zapewnienia narzedzi, uslug reagowania na in-
cydenty i mozliwos$ci oceny w celu ochrony sieci ,,gov”". Szczegdtowo zostaly
okreslone zadania dyrektora, ktéry realizuje program ochrony cyberbezpie-
czenstwa i infrastruktury krytycznej poprzez koordynacje'® dziatan realizo-

2 Ibidem, Wstep, s. 1.

3 https://www.whitehouse.gov/omb (17.11.2020).

National Cyber Strategy..., Wstep, s. 1.

Departament of Homeland Security (DHS) utworzony zostal przez Prezydenta
G.W Busha po zamachachz 11 wrzesnia 2001 r. dekretem z 8 pazdziernika 2001 r. (Executive
Order 13228 of October 8,2001) w celu koordynacji stuzb bezpieczenistwa, wywiadowczych,
$ledczych i policji stanowej, https://www.dhs.gov (17.11.2020).

16 https://www.cisa.gov (17.11.2020). CISA zastapila powolang w 2007 r. Dyrekcje ds.
Ochrony Narodowej i Programéw (NPPD) byta cze$cia DHS - zadania dotyczaca reedukacii
ieliminacjizagrozen dlainfrastrukturykrytycznejicybernetycznej USA; zob. J. Wrona, op.cit.,
s.238-248S.

17 The Cybersecurity and Infrastructure Security Agency Act of 2018, H.R. 3359. https://
www.congress.gov/bill/115th-congress/house-bill/3359 (17.11.2020).

¥ Sec.2202b1-2isec.2202 c 1-3H.R. 3359 - Cybersecurity and Instrastructure Security
Agency Act 0f2018, https://www.congress.gov/115/plaws/publ278/PLAW-115publ278.pdf
(17.11.2020). Wskazano, ze koordynacja ta ma dotyczy¢ kluczowych zasobéw i infrastruktury
krytycznej, w tym produkcji energii, systemu wytwarzania i dystrybucji, informacji technolo-
gnicznychisystemu telekomunikacyjnego (w tym satelity), elektronicznego zapisu finansowego
i majatkowego systemu magazynowania i przesyltu, awaryjnego systemu komunikacji.
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wanych przez inne podmioty federalne”. Prezydent USA okredlit zalozenia
wdrazania ryzyka wskazujac na okreslone srodki i sposoby weryfikacji efek-
tow. Szefowie agencji odpowiadajg personalnie przed prezydentem i skiadaja
sprawozdania z procesu wdrazania, a sekretarz Bezpieczenstwa Wewnetrzne-
go i dyrektor OMB wspolnie oceniajg merytorycznie kazdy raport, ktory musi
zosta¢ wystany do prezydenta w ciaggu 60 dni po przestaniu go przez agencje®.

W strategii wskazano, ze to rzad ponosi odpowiedzialno$¢ za zabezpie-
czanie infrastruktury krytycznej i zarzadzanie ryzykiem cyberbezpieczen-
stwa*’. W tym celu administracja ma za zadanie rozwinag¢ w sposéb kom-
pleksowy monitoring ryzyka krajowego poprzez identyfikacje krajowych
funkcji krytycznych, ustalajac priorytety w siedmiu kluczowych obszarach:
bezpieczenstwo narodowe, energia, bankowos¢ i finanse, zdrowie i bezpie-
czenstwo, komunikacja, technologie informacyjne i transport. Rzad nad-
zoruje prace nad opracowywaniem i wdrazaniem standardéw w zabezpie-
czeniu procesu wyborczego oraz realizacji projektéw w obszarze nowych
technologii. Wykonanie tych zamierzen zaklada szeroka wspolprace rza-
du z sektorem prywatnym?*.

W Strategii podkreslono réwniez rozdzielenie kompetencji pomiedzy de-
partamenty zajmujace sie bezpieczenstwem. Kluczowa role w zakresie zabez-
pieczenia federalnych sieci departamentéw i agencji realizuje DHS, z wyjatkiem
tych nalezacych do Departamentu Obrony (DOD) i Wspdlnoty Wywiadow-
czej Systemy (IC). W dokumencie wskazano na wiodaca role DHS i OMB jako
organdéw kierowniczych w zakresie zarzadzania ryzykiem w federalnych de-
partamentach i agencjach cywilnych. DHS pelni funkcje nadzorcza w stosun-

¥ Ustawa wskazuje konkretne agencje — the Department of State; the Central Intelligence

Agency; the Federal Bureau of Investigation; the National Security Agency; the National
Geospatial-Intelligence Agency; the Defense Intelligence Agency; Sector-Specific Agencies
ikazdainna agencja wskazana przez Prezydenta. Zob. Sec. 2202 4 B H.R. 3359 - Cybersecu-
rity and Instrastructure Security Agency Act of 2018, https://www.congress.gov/115/plaws/
publ278/PLAW-115publ278.pdf (17.11.2020).

*0 Sec. 1 ¢ Presidential Executive Order on Strengthening the Cybersecurity of Federal
Networks and Critical Infrastructure, https://www.whitehouse.gov/presidential-actions/
presidential-executive-order-strengthening-cybersecurity-federal-networks-critical-infra-
structure (17.11.2020).

*! National Cyber Strategy..., s. 8.

22 Ibidem, s. 8-9.
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ku do podmiotéw realizujacych zalozenia systemu cyberbezpieczenstwa?.
Pod nadzorem OMB, administracja ma zadanie rozszerzy¢ zakres prac roz-
poczetych na mocy rozporzadzenia wykonawczego Prezydenta D. Trumpa
(E.O. 13800)**. Nie mozna tez poming¢ innego rozporzadzenia Trumpa wy-
danego 18 maja 2018 r., ktérego celem jest zwigkszenie skutecznosci biura ds.
informacji administracji** poprzez upowaznienie dyrektoréw ds. informacji
(CIOs) do skuteczniejszego wykorzystywania technologii w celu realizacji mi-
sji agencji, ograniczenia powielania dziatan i zwiekszenia wydajnosci inwe-
stycji w technologie informatyczne®.

II1.

W nauce prawa konstytucyjnego wyrdznia si¢ francuskie rozwigzania ustro-
jowe w postaci systemu rzadow, ktéry rézni sie od klasycznego systemu pre-
zydenckiego sposobem powotania Prezesa Rady Ministrow i jego rzadu®.
Zgodnie z prerogatywami Konstytucji*, Prezydent przewodniczy posiedze-
niom rzadu, podpisuje dekrety, obsadza stanowiska administracyjne i wojsko-
we oraz jest zwierzchnikiem Sit Zbrojnych®. Rzad prowadzi biezaca polityke.
Francuska strategie cyberbezpieczenstwa z 2015 r. poprzedzily wieloptasz-
czyznowe dzialania rzadu w celu zwigkszenia ochrony cyberprzestrzeni*.

23 Ibidem,s. 6-7.

% Presidential Executive Order on Strengthening the Cybersecurity of Federal Networks
and Critical Infrastructure z 11.05.2017.

»  E.O.13833 Enhancing the Effectiveness of Agency Chief Information Officers, Federal
Register (May 18,2018), v. 83 no 97, p. 2334S.

¢ National Cyber Strategy..., s. 6-7.

7 P. Sarnecki, op.cit., s. 227.

*%  Art. 9113 Konstytucji Republiki Francuskiej z 4 pazdziernika 1958 r. http://libr.sejm.
gov.pl/tek01/txt/konst/francja.html (20.11.2020).

»  W.Zebrowski, Wspdlczesne systemy polityczne. Zarys teoriii praktyka w wybranych pasi-
stwach $wiata, Olsztyn 2007, s. S5-56; zob. A. Jackiewicz, Republika Francuska, [w:] Ustroje
konstytucyjne wybranych patistw europejskich, red. S. Bozyk, Warszawa 2020, s. 52-58.

3 Republika Francuska jest jedynym panstwem Unii Europejskiej, ktorej celem poli-
tyki bezpieczeristwa cybernetycznego jest takze rozwdj zdolnosci o charakterze ofensyw-
nym, pozwalajacych na wsparcie operacji wojskowych (Livre Blanc 2013, s. 72). Zalozenie
to powoduje, ze podsystem militarny ochrony cybernetycznej funkcjonuje samodzielnie,
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Przede wszystkim okreslono, ze to Prezes Rady Ministrow ustala polityke
i koordynuje dziatania rzadu w zakresie cyberbezpieczenstwa i cyberobrony.
W tym celu do dyspozycji ma Krajowa Agencje Cyberbezpieczenstwa i ANS-
SI. W 2009 r. rzad francuski® powotal Narodowa Agencje Bezpieczenstwa
Systemow Informatycznych (ANSSI)*, jako stuzbe o kompetencjach krajo-
wych przy Generalnym Sekretariacie Obrony i Bezpieczenstwa Narodowe-
go (SGDSN) z upowaznienia Prezesa Rady Ministrow. ANSSI ma za zadania
zapewni¢ bezpieczenstwo systemdéw informatycznych panstwa i zapewnic
bezpieczenstwo krajowych operatoréw o kluczowym znaczeniu, koordyno-
wa¢ dzialania obronne systemoéw informacyjnych, projektowac i wdrazaé
bezpieczne sieci, ktére odpowiadaja potrzebom organéw panstwowych oraz
tworza warunki bezpieczenstwa sprzyjajacego rozwojowi spoteczenstwa in-
formacyjnego we Francji i w Europie®”. W systemie kierowania istotna role
odgrywa Komitet Strategiczny Bezpieczenstwa Systemoéw Informatycznych,
ktorego zadaniem jest koordynacja podejmowanych dziatan i wdrazanie roz-
wigzan systemowych w zakresie I'T**.

anadzor nad tymi przedsiewzigciami sprawuje minister obrony; P. Mickiewicz, op.cit., s. 68.
Zob. Ustawa z 18 grudnia 2013 r. w sprawie programowania wojskowego na lata 2014-2019
iodnoszaca sie do réznych przepiséw dotyczacych obronnosciibezpieczenstwa narodowego,
nr2013-1168.LOIn°2013-1168 du 18 décembre 2013 relative a la programmation militaire
pourlesannées 2014 42019 et portant diverses dispositions concernant la défense etla sécurité
national, https://www.legifrance.gouv.fr/affichLoiPreparation.do?idDocument=JORFDO-
LE000027803764&type=general (17.11.2020).

3t Bylo to przede wszystym skutkiem podjecia ochrony cyberprzestrzeni przez prezydenta
Francji Nicolasa Sarkozy w 2008 r. zapoczatkowanej opublikowaniem Bialej Ksiegi. Défense
et Sécurité nationale. Le livre Blanc (Biala Ksiega obrony i bezpieczenistwa narodowego) wy-
danaw2008r.; szerzej: D. D’Elia, Industrial policy: the holy grail of French cybersecurity strategy,
yJournal of Cyber Policy” 2018, vol. 3, s. 386.

32 Agence nationale de la sécurité des systémes d’information (Krajowa Agencja Bez-
pieczeristwa Systeméw Informatycznych) utworzona 7 lipca 2009 r. dekretem: Décret n°
2009-834 du 7 juillet 2009 portant création d’'un service a compétence nationale dénommé
« Agence nationale de la sécurité des systémes d’information, https://www.legifrance.gouv.
fr/affichTexte.do?cidTexte=JORFTEXT000020828212&dateTexte=&categorieLien=id
(20.11.2020).

3 O.Kempf, La cyberstratégie frangaise, ,Recherches internationals”, n° 100, juillet-sep-
tembre 2014, s. 138, https://www.recherches-internationales.fr/RI100/R11000livierKempf.
pdf (17.11.2020).

34

P. Mickiewicz, op.cit., s. 173.
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Strategia®, ogloszona przez premiera Francji 16 pazdziernika 2015 r.*®,
zakladata stworzenie eksperckiego zespotu ds. zaufania cyfrowego pod egi-
da Sekretariatu Stanu ds. Technologii Cyfrowych oraz ANSSI. Skifad zespo-
tu stanowig premier oraz przedstawiciele ministerstw (edukacji, szkolnictwa
wyzszego, sprawiedliwosci, obrony, spraw spolecznych, zdrowia i praw ko-
biet, gospodarki, przemystu oraz technologii cyfrowej, spraw wewnetrznych),
komisji generalnej ds. inwestycji, Krajowej Agencji Badan oraz zainteresowa-
ne organizacje badawcze, przedstawiciele sektora prywatnego i eksperci. Mi-
sja tego zespolu jest w szczegdlnosci rozwdj srodowiska cyfrowego w oparciu
o nowe technologie w edukacji i w przemysle. Ze swojej dziatalnosci zaspot
sklada coroczne sprawozdania premierowi”.

Nalezy podkresli¢, za P. Mickiewiczem, ze Republika Francuska jest je-
dynym panstwem Unii Europejskiej, w ktérym celem polityki bezpieczen-
stwa cybernetycznego jest takze rozwdj zdolnosci o charakterze ofensyw-
nym, pozwalajacych na wsparcie operacji wojskowych, na podstawie Bialej
Ksiegi z 2013 r. Zalozenie to powoduje, ze podsystem militarny ochrony cy-
bernetycznej funkcjonuje samodzielnie, a nadzoér nad tymi przedsiewzigcia-
mi sprawuje minister obrony?.

Iv.

W Republice Federalnej Niemiec konstytucyjny system relacji miedzy na-
czelnymi organami opiera si¢ na zasadzie tréjpodzialu wladzy polegajacej

3% Pierwsza Strategie Cyberbezpieczenstwa wydano w 2011 r. — Stratégie de la France,

Défense et sécurisent des systémes d’information. 2011, https://www.ssi.gouv.fr/uploads/
IMG/pdf/2011-02-15_Defense et securite des systemes d information_strategie
de la_France.pdf, s. 8 (17.11.2020). Na temat strategii zob. tez. C. Guitton, Cyber insecurity
as a national threat: overreaction from Germany, France and the UK?, ,European Security” 2013,
22(1),s.21-38.

36 Francuskanarodowa strategia bezpieczefistwa cyfrowego (fr. Stratégie nationale pour
la sécurité du numérique) 2015, https://www.ssi.gouv.fr/actualite/la-strategie-nationale-p-
our-la-securite-du-numerique-une-reponse-aux-nouveaux-enjeux-des-usages-numeriques
(17.11.2020).

37 Ibidem,s. 1S.

3% P. Mickiewicz, op.cit., s. 68-69.
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na zalozonym wspoéldziataniu organéw nalezacych do wiadzy ustawodaw-
czej i wykonawczej*. Zgodnie z art. 62 ustawy zasadniczej z 1949 r. rzad fe-
deralny sklada si¢ z kanclerza i ministréw. Kanclerz Federalny ustala polity-
ke rzadu i ponosi za nig odpowiedzialno$¢. W ramach wytycznych Kanclerza
kazdy minister federalny kieruje samodzielnie i na wlasng odpowiedzialno$¢
swoim resortem®.

Niemiecki system cyberbezpieczenstwa, w przeciwienstwie do francuskie-
go, oparty jest na zdecentralizowanej formie dzialania organéw. Niemiec-
ka strategia cyberbezpieczenstwa z 2016 r.*' okredlila cele rzadu federalnego
w polityce wewnetrznej i zagranicznej*? i powotala Narodowe Centrum Prze-
ciwdziatania Zagrozeniom dla Cyberprzestrzeni (Nationales Cyber-Abweh-
rzentrum - NCAZ). Zadaniem NCAZ jest koordynacja wspétpracy operacyj-
nej miedzy wszystkimi organami panstwowymi i reagowania na incydenty
informatyczne. Centrum podlega Federalnemu Urzedowi ds. Bezpieczenstwa
Informacji (BSI) i wspotpracuje bezposrednio z Federalnym Urzedem Ochro-
ny Konstytucji (Bf V) oraz Federalnym Urzedem Ochrony Ludnosci i Pomocy
w przypadku katastrof (BBK)**. Nastepnym krokiem bylo powotanie Naro-
dowej Rady Bezpieczenstwa Cybernetycznego (Nationaler Cyber-Sicherheit-

¥ Ustawa zasadnicza z 24 maja 1949 r. Grundgesetz fiir die Bundesrepublik

Deutschland, https://www.bgbl.de/xaver/bgbl/start.xav?start=%2F%2F*%S5B%40attr
id%3D%27bgbl149001.pdf%27%SD# __bgbl _%2F%2F*%SB%40attr_id%3D%27bgbl149001.
pdf%27%SD 1606518267858 (18.11.2020); zob. P. Sarnecki, op.cit., s. 179.

40 Art. 65 ustawy zasadniczej z 1949 r. http://libr.sejm.gov.pl/tek01/txt/konst/niemcy.
html (20.11.2020). Szerzej: S. Bozyk, Republika Federalna Niemiec, [w:] Ustroje konstytucyjne
wybranych...,s. 31.

M Strategia cyberbepieczristwa Niemiec 2016 (niem. Cyber- Sicherheitsstrategie fiir
Deutschland 2016), s. 9, https://jaeger.uni-koeln.de/fileadmin/templates/Allgemeines/AIPA
Die_Cyber-Sicherheitsstrategie fuer Deutschland Stephan_Steller.2017.pdf (18.11.2020).
Na temat Strategii cyberbezpieczenstwa Niemiec szerzej: K. Sacewicz, Niemiecka strategia
ochrony cyberprzestrzeni, ,Przeglad Bezpieczenistwa Wewnetrznego” 2012, nr 4, s. 129-130,
http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-16bb4b57-485e-4981-bcf0—
~04289b50c143/c/przeglad7.130-136.pdf (18.11.2020); I. Oleksiewicz, Polityka bezpieczeristwa
cybernetycznego RFN, ,Studia Bobolanum” 28,2017, nr 3, s. 41, http://bobolanum.pl/images/
studia-bobolanum/2017/03/StBob_2017 3_Oleksiewicz.pdf(18.11.2020); C. Guitton, op.cit.,
s.23.

# Strategia cyberbepieczristwa Niemiec 2016, s. 9.
4 Ibidem,s. 4-S.
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srat) w celu nawigzania wspolpracy pomiedzy rzagdem federalnym oraz sekto-
rem publicznym i prywatnym. W skiad Rady wchodza: Kancelaria Federalna
i sekretarz stanu z ministerstw federalnych (spraw zagranicznych, spraw we-
wnetrznych, obrony, gospodarki i technologii, sprawiedliwosci, finanséw, edu-
kacji i badan) oraz przedstawiciele krajow zwigzkowych. W okreslonych przy-
padkach zostang wlgczone dodatkowe ministerstwa. Przedstawiciele biznesu
zostang wlaczeni jako czlonkowie stowarzyszeni, a w razie potrzeby zaanga-
zowani bedg takze przedstawiciele srodowisk akademickich**. Dziataniami
Rady kieruje pelnomocnik rzadu ds. teleinformacyjnych®.

W strategii dokonano rozrdznienia i podzialu zadan pomiedzy organy
i urzedy federalne. W Federalnym Urzedzie ds. Bezpieczenstwa Informa-
cji (BSI) powolywane sg mobilne zespoly reagowania na incydenty (MIRT),
ktoére analizujg i usuwajg incydenty cybernetyczne w instytucjach. Na zada-
nie MIRT, BSI bedzie w stanie zapewni¢ wsparcie organom konstytucyjnym,
wladzom federalnym i operatorom infrastruktury krytycznej oraz podob-
nie waznych obiektéw lokalnych w celu szybkiego przywrdcenia sprawno-
$ci technicznej danego obiektu®. Specyficzna cecha niemieckich rozwiazan
jest powierzenie BSI kontroli nad sposobem wdrozenia szczegétowych pro-
cedur ochronnych w tych dziatach infrastruktury krytycznej, ktére decyduja
o sposobie funkcjonowania spoleczenstwa. Za takie uznano systemy: banko-
wy, energetyczny, wodociagowy (dostaw wody pitnej), wyzywienia, telekomu-
nikacyjny oraz technologii informatycznych. Z racji tego, ze zadania odnosza
sie do operatorow sieci teleinformatycznych i instytucji je wykorzystujacych
w zakresie ochrony danych, form zabezpieczenia w przypadku ich digitaliza-
cji oraz prob wltamania do osobistych kont w systemie, zdecydowano o takim
rozdziale kompetencji instytucji federalnych. BSI jest uprawniona do wdra-
zania procedur dotyczgcych sposobu wykorzystywania przez elementy infra-
struktury krytycznej systeméw informatycznych, odnoszacych si¢ zaréwno
do sposobu ich wykorzystywania, jak i wprowadzanych zmian i inwestycji
dokonywanych w celu zabezpieczenia ich funkcjonalnosci’.

#  Ibidem,s. 5-6.

#  P.Mickiewicz, op.cit., s. 74.

6 Strategia cyberbepiecznstwa Niemiec 2016, s. 29.

# P. Mickiewicz, op.cit., s. 76.
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Ataki cybernetyczne moga réwniez wymagaé dzialania lokalnych fede-
ralnych agencji bezpieczenstwa. W tym celu Federalne Biuro Policji Krymi-
nalnej (BKA) powoluje wyspecjalizowang jednostke dochodzeniowg (Quick
Reaction Force (QRF)), ktéra w porozumieniu z wlasciwg prokuraturg lub
prokuraturg federalng przeprowadza pierwsze postepowanie karne dla or-
ganow $cigania*®.

V.

Przedstawione powyzej instytucje wlasciwe w zakresie cyberbepiczenstwa
wskazujg na réznorodnos¢ przyjetych systemowych rozwigzan. Panstwa two-
rzac narodowe strategie w zakresie cyberbezpieczenstwa dostosowuja zakres
dzialaniaiich funkcje do systemu politycznego, biezacej dziatalnosci politycz-
nej, ale tez roli jakg odgrywaja i chcg odgrywac w polityce miedzynarodowe;.
Sama strategia jest dokumentem politycznym, planem dzialania okreslone-
go rzadu, a precyzujac, wizji jego wlasnej polityki w zakresie cyberbezpie-
czenstwa. Dzialalno$¢ organow wladzy publicznej, ich kreacja i wyposazenie
w kompetencje jest juz realng formga realizacji tej polityki. Zalozeniem kazde-
go rzadu jest stworzenie takiego systemu, ktéry w sposob kompletny bedzie
monitorowal i zapobiegal atakom w cyberprzestrzeni. Najwazniejszym prio-
rytetem jaki stawiala sobie administracja Trumpa w polityce wewnetrznej
byto wyposazanie organéw federalnych w takie kompetencje, ktére umozli-
wialyby systemowa wspotprace rzadu federalnego i lokalnego z przedsigbior-
cami w celu wypracowania wspolnej, spojnej ochrony amerykanskiej cyber-
przestrzeni. Administracja tworzac caly system cyberbezpieczistwa chce by¢
bardziej ofensywna i wyprzedza¢ ataki. Francja, od 2008 r. systematycznie
buduje wlasny system ochrony cyberprzestrzeni, konsekwentnie tworzy sys-
tem prewencji i reakeji, najpierw na szczeblu rzadowym, po to aby nastepnie
wdrozy¢ go w administracji terenowej. Niewatpliwym, przemyslanym suk-
cesem bylo stworzenie Krajowej Agencja Bezpieczenstwa Systemdéw Infor-
matycznych (ANSSI) i wyposazenie jej w szerokie kompetencje w zakresie
ochrony cyberprzestrzeni. Wida¢ znaczaca role ANSSI w budowaniu francu-
skiego systemu ochrony cyberprzestrzeni. Dokonujac analizy strategii opra-

# Strategia cyberbepieczristwa Niemiec 2016, s. 29.
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cowanych przez francuski rzad dostrzega si¢ swiadomos¢ cyberzagrozen.
Okreslone cele w przygotowanych strategiach tylko to potwierdzajg. Nato-
miast niemiecka polityka ochrony cyberprzestrzeni i obrony cybernetycznej
jest spdjna i konsekwentnie wskazuje na najwazniejsze elementy, takie jak
ochrona infrastruktury krytycznej i infrastruktury sieci. Wiaczenie sekto-
ra prywatnego, czgsciowo w ramach wspdtpracy, czesciowo w ramach koor-
dynacji z instytucjami panstwowymi, rzadowymi skutecznie wptywa na bu-
dowe struktury organizacyjnej organdéw koordynujacych i monitorujgcych.
Wskazane organy pelnig r6zng, okreslong przepisami prawa role. Wszystkie,
w zakresie swoich dzialan majg spetnia¢ funkcje monitorujaca, a wiekszo$¢
z nich takze koordynujaca te dziatania systemowe. W kazdej ze wskazanych
strategii, organy wspodlpracujg z agencjami rzadowymi, operatorami i inny-
mi instytucjami publicznymi i prywatnymi. Przyjete rozwiazania wskazuja
na ich narodowy charakter, moga one stanowi¢ wzor do implementacji uni-
wersalnych zalozen systemowych.
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