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DEZINFORMACJA JAKO NARZEDZIE KREOWANIA
WIZERUNKU. CZESC I - DZIALALNOSC MEDIALNA
ISIS

Stowa kluczowe: dezinformacja, ISIS, media

XXI wiek nie bez powodu jest uwazany za okres licznych zagrozen.
Wraz z rozwojem ludzkosci rozwinely sie rowniez mozliwosci techniczne,
technologiczne, czy tez umystowe, a to niewatpliwie wplyneto na intensyfi-
kacje poszczegdlnych zagrozen nie tylko o podiozu naturalnym (m.in. tsu-
nami, tornada, powodzie), lecz takze spowodowanych przez cziowieka.
Wsrod tego typu zagrozen mozna wskaza¢ m.in. proliferacje broni maso-
wego razenia, zorganizowang dziatalnos¢ przestepcza, narkobiznes, terro-
ryzm. Oczywiscie, w tej kategorii mozna by wymieni¢ znacznie wiecej
przyktadow, jednak warto zastanowic¢ sie, od czego zalezy postrzeganie
danego zjawiska jako ,najbardziej niebezpieczne”.

Dobrg odpowiedzig na powyzsze pytanie mogg by¢ media. To dzieki
telewizji, Internetowi, radiu lub prasie mamy obszerne informacje na temat
danego zjawiska. Obecnie mozna zauwazyc¢, ze najwiekszym zagrozeniem
wymienianym medialnie jest terroryzm. Od 2001 roku, gdy czionkowie Al-
Kaidy" dokonali zamachu na amerykanskie wieze World Trade Center oraz
Pentagon, mass media szczegOlnie nagtasnialy informacje zwigzane
z walkg pomiedzy panstwami Koalicji a terrorystami w Iraku i Afganistanie.
Wraz ze zmniejszaniem sie intensywnosci dziatan terrorystow oraz ze
stopniowym wycofywaniem wojsk sprzymierzonych z obszaréw dziatan
zbrojnych (lrak, Afganistan) w mediach zachodnich temat terroryzmu
w telewizji samoistnie sie wyciszat. Trwato to az do 2013-2014 roku —

! Al.-Kaida - sunnicka organizacja postugujgca sie metodami terrorystycznymi, stwo-
rzona w 1988 roku przez Abd Allaha Azzama. Poczatkowo Al-Ka'ida miata na celu przeciw-
stawia¢ sie radzieckiej napasci na Afganistan, przeksztaicita sie w pansunnickie ugrupowa-
nie, ktérego gtéwnym celem stato sie zwalczanie wpltywdw lzraela, USA i szeroko pojetego
Zachodu w krajach muzutmanskich, https://pl.wikipedia.org/wiki/Al-Ka%E2%80%99ida
[dostep: 08.01.2018].
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w tym okresie swojg dziatalnos¢ coraz $mielej demonstrowat proklamowa-
ny w czerwcu 2014 roku Kalifat Panstwa Islamskiego.

Dezinformacja jako spos6b manipulacji opinia publiczna

Prébujac poznac dane zjawisko, cztowiek ma tak naprawde dwie moz-
liwosci. Pierwsza z nich stanowi zdecydowanie prostsze rozwigzanie —
wystarczy zapoznac sie z informacjg podawang w mass mediach. W tym
przypadku rowniez mozna wskaza¢ dwa podejscia — przyswojenie infor-
macji w takiej postaci, jaka jest podana przez nadawce, lub przeanalizo-
wanie uzyskanej informaciji i wyrobienie sobie na ten temat wlasnej opinii
(oba sposoby bazujg na informacji importowanej przez media).

Drugi ze sposobdéw poznania zjawiska jest bardziej ztozony i wymaga
od zainteresowanego zaangazowania i wysitku. By uzyska¢ wiedze na
dany temat, cztowiek musi uzyskac informacje z wielu zrodet — weryfikujgc
to, czego dowiedziat sie z medibw poprzez sprawdzenie w artykutach,
ksigzkach, wywiadach medialnych itp. Takie dziatanie prowadzi do rozpo-
znania dezinformaciji (przynajmniej czesciowo), ktéra odpowiednio uzyta
jest skutecznym narzedziem manipulacji i pozwala manipulantowi uzyskac
zamierzone efekty.

Samo pojecie dezinformacji ma wiele ttumaczen, jednak dla kazdego
z nich podstawg jest zrozumienie, czym jest informacja. Ta rowniez, zalez-
nie od autora, ma swojg definicje. Jedna z najprostszych méwi, ze infor-
macja to dane uporzgdkowane lub przeanalizowane w znaczgcy sposob?
inna podaje, ze sg to dane uzyteczne dla okreslonej analizy lub procesu
decyzyjnego®. Podobnie réwniez podchodzg do tego pojecia G.B. Davis
I M. H. Olson, ttumaczac je jako dane przetworzone do postaci majgcej
znaczenie dla odbiorcy i stanowigcej rzeczywistg lub postrzegang wartosSc
dla biezgcych lub przysziych dziatar bgdz decyzji‘.

Przyjmujgc zatem, ze informacja to uzyskane i odpowiednio przetwo-
rzone dane pozwalajgce pozyska¢ wiedze w danej tematyce mozna
przejs¢ do pojecia dezinformaciji. Jest to pojecie bazujgce na informacji, ale
odpowiednio przeksztatconej przez nadawce. Jedno z ttumaczen tego zja-
wiska podaje, ze dezinformacja to sfabrykowane swiadectwa, taktyka
oczerniania oraz sfabrykowane dokumenty wykorzystane do zdyskredyto-
wania przeciwnika®.

Kolejne podejscie stanowi nawigzanie do zrodia przekazu, jakim sg
media — dezinformacja, to rozpowszechnianie za posrednictwem prasy

2D.R. Gilbert, E. R. Freeman, J. A. F. Stoner, Kierowanie, Warszawa, 1998, s. 589.
3 http://www.laits.utexas.edu/~anorman/6 1N/Text/Information20Policy/definitions.html
[dost?p: 04.07.2017].
http://www.itl. waw.pl/publikacje_pliki/statutowe/pliki/609.pdf [dostep: 04.07.2017].
°R. Deacon, Spyclopaedia, Londyn, Futura, 1989, s. 400.
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i radia wiadomosci falszywych, w celu wprowadzenia w bigd opinii publicz-
nej®. Nastepna definicja rowniez odwotuje sie do tworzenia wizerunku ata-
kowanego celu poprzez wprowadzenie spreparowanej informacji na jego
temat. W tym przypadku dezinformacja jest rozumiana jako tworzenie
i rozpowszechnianie wprowadzajgcych w bigd lub fatlszywych informacii
w celu wyrzgdzenia szkody wizerunkowi kraju wybranego za cel’. W tym
miejscu warto rowniez wspomnie¢ o czyms takim, jak gltasnost — rosyjskie
stowo wskazujgce polerowanie wizerunku rzgdzgcego wiadcy[...] nagta-
$nianie, czyli np. autopromocje®. Takie podejscie réwniez stanowi forme
dezinformacji, jednak w tym przypadku ma na celu umocnienie pozycji
okreslonej osoby lub instytucji oraz pozyskanie dla niej poparcia i uznania.

Zjawisko dezinformaciji to nie tylko obszar zainteresowania srodowiska
cywilnego. Pojawia sie ono takze w kontekscie militarnym i wywiadow-
czym, gdzie polega na podaniu wywiadowi przeciwnika wiadomosci ukry-
wajgcych wiasne zamierzenia[...] oraz na zmuszaniu go do traktowania
informacji podanej przez wywiad wiasny jako prawdziwej, wzglednie zmu-
szaniu wywiadu obcego do analizy inspirowanych wiadomosci przez czas
diuzszy®.

Ostatnie prezentowane podejscie do poruszanej tematyki jest autor-
stwa V. Valkoffa. Ten byly oficer francuskiego wywiadu pokazuje dezinfor-
macje w dwoch wymiarach. W pierwszym rozumiana jako wprowadzanie
w bigd — jest czynnoscig jednorazowg, zwigzang z konkretnym zadaniem,
dopuszcza pewng amatorszczyzne, wykorzystuje najprzerdzniejsze srodki
i zmierza do wmowienia pewnych okreslonych rzeczy okreslonym osobom,
dezinformacja jest prowadzona w sposéb systematyczny, fachowy, zawsze
za posrednictwem mass mediow i jest adresowana do opinii publicznej,
a nie sztabow krajow-obiektéw dziatan™.

Drugi wymiar wskazywany przez V. Volkoffa dotyczy wptywania, ktore
jest zwigzane ze zmiang biegu wydarzei w jakim$ okreslonym kierunku,
Ie(:ﬁ w sposéb ogolniejszy, zeby zdestabilizowac spoteczerstwo przeciwni-
ka™.

Ponizszy schemat (rys.1.) pokazuje, w jaki sposob dezinformacja
przenika ze srodowiska dezinformatora do opinii publicznej i dlaczego to
wiasnie ona jest jej gtbwnym odbiorca.

Zgodnie z tym, co zostato zawarte w ksigzce Dezinformacja. Oreze
wojny celem tego zjawiska jest realizacja okreslonego programu, ktéry
zmierza do wyeliminowania w podswiadomosci podmiotu oddziatywania

6 A.Golicyn, New Lies For Old, Londyn, The BodleyHead, 1984, str. 4-5.

"R. M. Bennett, Espionage: An Encyclopedia of Spies and Secrets, Londyn, Virgin-
Books, 2002, s. 69.

81.M. Pacepa, R.J. Rychlak, Dezinformacja, Helion, Gliwice, 2015, s. 28.

o A.Peptoniski, Wojna o tajemnice, Wydawnictwo Literackie, Krakow, 2011, s. 335.

9. Volkoff, Dezinformacja. Orez wojny, ANTYK, Warszawa, 1991, s. 8.

" Tamze, s. 7.
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pogladdw niekorzystnych dla dezinformatora oraz zastgpienia ich takimi,
jakie mu sprzyjajg™.

Tlumaczac niniejsze zjawisko, nalezy takze wspomnie¢ o czynnikach
majgcych wptyw na powodzenie dezinformacji. Wsréd takich wymienia sie:

» spoteczenstwo zdezinformowane lub ulegajgce wplywom,

» kierunek manipulacji — ,z pragdem” a nie ,pod prad”,

* czas,

« element prawdy™?.

| DEZINFORMACIA >

SRODOWISKO OPINII PUBLICZNE)

ELEMENTY - osoby/obiekty/instytucje $rodowiska opinii publicznej

I
|
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Zrodto: opracowanie wtasne (M. Dgbrowska).

Rys.1. Ksztaltowanie $srodowiska opinii publicznej poprzez oddziatywanie
dezinformacji

Pierwszy element — spofeczenstwo — nawet gdy celem dezinformatora
jest wprowadzenie w btgd jednostki, to manipulowanie nig staje sie tatwiej-
sze, gdy jej otoczenie réwniez posiada podobne do dezinformatora pogla-
dy. W tym celu falszywg informacje wprowadza sie na wiekszg skale, wy-
korzystujgc zwykle mass media. Ze wzgledu na to, ze obecnie niemal kaz-
dy ma dostep do telewizji, Internetu, radia, czy chociaz prasy, taki prze-
kaznik traktuje sie jako dobry sposéb ,informowania” ludnosci.

Nastepny czynnik — kierunek manipulacji. Przyjmujac, ze dezinforma-
tor (manipulator) chce przekona¢ grupe do okreslonego, odmiennego od

2 Tamze, s. 8.
13 Tamze, s. 8-11.
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jej wlasnego, pogladu nie moze on nakilania¢ do zmiany podejscia tych
ludzi na site. By pozyskac ich uwage oraz przychylnos¢ nalezy wykorzy-
stac istniejgce juz elementy, ktére sg czescig danego pogladu, ale budzg
watpliwosci grupy oddziatywania. Dzieki temu dezinformator pokazuje sie
najpierw jako jeden z nich (z manipulowanej grupy), a nastepnie krok po
kroku proponuje swoje ,ulepszenia” i rozwigzania, obracajgc temat tak, by
zgadzat sie on z jego zamierzeniami.

Jak w kazdym przypadku i w procesie dezinformacji czas odgrywa
bardzo wazng role. Nie zawsze mozliwe jest przekonanie spoteczenstwa
do siebie lub do okreslonych idei w ciggu kilku minut. Zaleznie od tego, jak
duza jest grupa oddziatywania oraz jakg ,informacje” ona ma uzna¢ za
prawdziwg, tak dlugi powinien by¢ planowany czas dezinformowania. Cie-
kawym przyktadem jest propaganda prowadzona przez A. Hitlera. Jeszcze
zanim przejagt wiadze w 1l Rzeszy, on i jego zwolennicy gtosili potrzebe
odbudowy silnego i niezaleznego panstwa. Hitler nie bat sie otwarcie kryty-
kowac wowczas panujgcej wkadzy, poniewaz tracita ona na sile. Dla Niem-
céw stawat sie ikong — odwaznym i zdolnym do osiggniecia sukcesow
przywodca, ktory swoimi przemowieniami porywat spoteczenstwo.

Niemiecki minister propagandy, J. Goebbels, mawial klamstwo powto-
rzone tysigc razy staje sie prawdg, dlatego tez w dezinformacji réwniez
powinien wystgpi¢ element prawdy. Ludzie tatwiej przekonujg sie do ktam-
stwa, w ktérym jest cos, co znajg i oficjalnie mozna z takim pogladem sie
spotka¢ niz do informacji oderwanej od rzeczywistosci.

OPINIA PUBLICZNA

-
I
A 4

N

katalizator »importowanie” informacji

PRZEKAZNIK
w danym srodowisku (media,
przywodcy polityczni, religijni itp.)

N

rozpoznanie (dobdr przekaznika)
i manipulacja

INICJATOR

Zrédto: opracowanie wiasne (M. Dabrowska).
Rys. 2. Proces wprowadzania dezinformacji
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Na podstawie powyzszego schematu (rys.2.) mozna wskaza¢ trzy za-
sadnicze skladowe procesu wprowadzania dezinformacji, Sg to: inicjator,
przekaznik i opinia publiczna (odbiorca).

Inicjator, czyli osoba (lub urzad) wprowadzajgca odpowiednio ukierun-
kowang informacje, moze dziata¢ w sposéb bezposredni (jawny) lub po-
sredni (niejawny). W pierwszym przypadku informacja wypuszczona
w obieg, stanowigca prébe manipulacji, daje sie w sposob czytelny powig-
zac z inicjatorem. W drugim wariancie — niejawnym, zrodio jest ukryte,
a droga informacji moze zawiera¢ wielu posrednikow.

Przy wyborze przekaznika istotne jest dobre rozpoznanie jego mozli-
wosci i podatnosci na manipulacje. Nie kazde media, czy tez indywidualne
osoby (zwykle bedgce liderami w swoim otoczeniu) zechcg przekazagé in-
formacje dalej, np. ze wzgledu na to, ze same nie sg do niej przekonane.
W ramach rozpoznania przekaznika dezinformator poznaje m.in. jego sta-
be strony, w tym ambicje ,ponad wszystko”, podatnos¢ na pienigdze, czy
tez elementy osmieszajgce. Przekaznik nie zawszy musi by¢ swiadomy
tego, w czym uczestniczy.

Tak wybrany posrednik ma za zadanie przenosi¢ informacje do okre-
slonego srodowiska opinii publicznej. Ten ostatni element (spoteczenstwo)
jest bardzo wazny dla dezinformatora, gdyz to wiasnie ludnos¢ moze
wptywacé swoim poparciem lub jego brakiem na decydentéw (zarzady pra-
cy, samorzady, rzad itp.). Przekaznik sam w sobie moze by¢ katalizatorem
— jeszcze przed nagtosnieniem ,kierowanej” informacji. Wystarczy, ze wy-
kona on gest w kierunku sprzyjajagcym dezinformatorowi, a czes¢ spole-
czenstwa zacznie sie zastanawia¢ nad jego powodem.

Podsumowujgc, dezinformacja jest bardzo ztozonym procesem. Pole-
ga na rozpoznawaniu i analizowaniu kazdego elementu na wszystkich eta-
pach tego dziatania. Docelowo dezinformacja ma trafi¢ do szerszego spo-
leczehstwa, gdyz to ono ma wplyw na decydentow. Skuteczne manipulo-
wanie informacjg pozwala inicjatorowi wprowadzi¢ w btad lub wptyngé na
obiekt oddziatywania. Najlepszym srodkiem przekazu, gdy dezinformacja
prowadzona jest na duzg skale, sg oczywiscie mass media. Ich zasieg
moze mie¢ wymiar lokalny, regionalny, krajowy, a nawet globalny, co uta-
twia rozpowszechnienie sprzyjajgcego dezinformatorowi pogladu.

Aktywnos¢ medialno-propagandowa ISIS
Dziatalno$¢ propagandowa Panstwa Islamskiego nie funkcjonuje

w prozni. Dla zwigkszenia skutecznosci odbioru konieczne jest istnienie
zbioru idei i narracji. Zbiér ten zostat nazwany przez Ch. Wintera mianem
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prepropagandy™®. W tym przypadku okresla to zbiér informacji, ktére kon-
sument przekazu propagandowego pragnie posigs¢ w sposob swiadomy
lub nieswiadomy. Dokonujgc zmiany jego swiatopoglgdu, mogg one w pet-
ni go zaabsorbowaé i uzalezni¢'®. W tym ujeciu propagandowa aktywno$é
Panstwa Islamskiego skierowana jest nie na zaszczepienie w odbiorcach
nowych idei, a ha wzmacnianie lub krystalizacje juz istniejgcych. Przekaz
ten stuzy urabianiu postaw odbiorcy poprzez absorbowanie jego uwagi.
Poza tym intencjg propagandzisty jest stworzenie swoiste] symbiozy mie-
dzy nim a potencjalnym odbiorcg tresci przekazow i sprawienie, iz przed-
stawione postawy i idee przenika¢ bedg do zycia prywatnego i publiczne-
go. Aktywnos¢ medialno-propagandowa posiada swoje historyczne zrodia.
Doswiadczenia Al-Kaidy oraz organizacji afiliowanych zostaly przez nig
zaabsorbowane, prowadzgc do instytucjonalizacji, radykalizacji i technicy-
zacji dziatan tego typu.

Jedna z zasadniczych réznic miedzy medialng strategig Panstwa Is-
lamskiego a pozostatych grup dzihadystycznych jest dysocjacja aksjolo-
giczna przekazu medialnego, powigzana z dokumentowaniem dziatan ude-
rzajgcych we wszystkie fundamentalne wartosci, réwniez dla spotecznosci
muzutmanskiej. Dokumentowane akty barbarzynstwa zawierajg bardzo
silny fadunek emocjonalny, ktéry zasadniczo wptywa na radykalizacje po-
staw islamistycznych i antydzihadystycznych. Spoiwem tego procesu jest
odwotywanie sie do pierwotnych ludzkich instynktéw majgcych na celu
uswiadomienie wrogom Panstwa Islamskiego faktu, iz nie zaniechajg oni
zadnego dziatania umozliwiajgcego rozwdj i umacnianie idei kalifatu. Po-
wigzanie tego z efektownym wykorzystaniem mediéw spotecznosciowych
pozwala dociera¢ z komunikatem propagandowym najintensywniej do
miodziezy islamskiej. Dzieki temu tworzone sg ad hoc grupy sympatykow
(sieci wspotpracy), ktore podejmujg korzystne z punktu widzenia samego
Panstwa Islamskiego dziatania, tj. rekrutacja, propaganda oraz bezposred-
nie dziatania bojowe.

Aktywnos¢ propagandowa Pafistwa Islamskiego w Swiecie
wirtualnym
Dark Web

Aktywnos¢ propagandowa Panstwa Islamskiego szczegolnie silnie
rozwinieta jest w swiecie wirtualnym. Internet wykorzystywany byt przez
bojownikow ugrupowan dzihadystycznych na dtugo przed powstaniem kali-
fatu. Czionkowie tych organizacji doskonalili swoje techniki propagandowe

4 Ch. Winter, The Virtual ,Caliphate”: Understanding Islamic State’'s Propaganda
Strategy, Quilliam, 2015, s. 12.
> Tamze.
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przez caly okres lat dwutysiecznych. Pojawienie sie termindw e-dzihad lub
elektronicznego dzihadu®™ jest tego najlepszym $wiadectwem. W chwili
obecnej w srodowisku naukowym funkcjonuje wiele terminéw konotujgcych
aktywnosc tego typu. Przyktadem jest inter-fada bedgca synonimem pro-
wadzenia walki przy wykorzystaniu narzedzi wirtualnych, gdzie zasadni-
czym celem jest popularyzacja scisle okreslonej wizji swiatopogladowej
i gruntownie zdefiniowanych postaw spotecznych'’. Obecnie wirtualna ak-
tywnos¢ propagandowa Panstwa Islamskiego utozsamiana jest z tzw.
mroczng siecig (ang. Dark Web/Dark Net), bedacg elementem sktadowym
tzw. gtebokiej sieci (ang. Deep Net)'®. Pierwszy z tych terminéw odnosi sie
do witryn, ktére ukrywajg adresy IP wykorzystywanych serwerow. Unie-
mozliwia to ich indeksacje poprzez powszechnie wykorzystywane wyszu-
kiwarki. Mozliwe jest to poprzez wykorzystanie specjalnego narzedzia do
szyfrowania, jakim jest TOR (ang. The Onion Router). Urzadzenie utatwia
takze ukrycie tozsamosci uzytkownika koncowego, co jednoczesnie unie-
mozliwia jego lokalizacje. Wykorzystywane jest do tego tzw. trasowanie
cebulowe (ang. onion routing), w ramach ktérego nastepuje wielowarstwo-
we szyfrowanie danych oraz ich przestanie przez szereg tzw. routeréw
cebulowych. Stopniowe ich rozszyfrowanie pozwala na ukrycie zrodla da-
nych®. Korzystajgc z mrocznej sieci, nalezy jedynie dysponowaé pakietem
TOR, ktory funkcjonuje na wszystkich ogolnodostepnych platformach (Li-
nux, Mac OS X czy Windows). Z uwagi na anonimowos¢ zarOwno uzyt-
kownikow, jak i dostepnych witryn, niezmiernie trudno jest wskazaé nawet
szacunkowg liczbe powyzszych zasobow, jakimi dysponuje kalifat. Ponad-
to dzieki temu rozwigzaniu mozliwe jest dokonywanie nielegalnych trans-
akcji oraz niekontrolowany transfer srodkow finansowych (krypto waluta,
np. Bitcoin)®, co z kolei utatwia finansowanie dziatan operacyjnych komo-
rek Panstwa Islamskiego funkcjonujgcych np. na terenie Europy.

Twitter

Twitter jest jednym z najczesciej wykorzystywanych przez Panstwo Is-
lamskie portali spotecznosciowych. Jego popularnos¢ wigze sie z faktem,
iz zostat on zasadniczo skonfigurowany do obstugi przez telefony komor-

8y, Rogan, Abu reuter and the E-Jihad, Georgetown Journal of International Afairs,
Summer, 2007, s. 89.

' G.R. Bunt,Islam in the Digital Age. E-Jihad, Online Fatwas and Cyber Islamic Envi-
ronments, Pluto Press, London-Sterling, 2003, s. 25-26.

18 K. Lech, Dark Web, Deep Web - internet jest gtebszy i mroczniejszy niz myslisz,
http://www.pcworld.pl/news/Dark-Web-Deep-Web-internet-jest-glebszy-i-mroczniejszy-niz-
myslisz,403732.html, [dostep: 28.07.2017].

° Tamze.

% K. Finklea, Dark Web, CSR Report, Washington, nr 4/2015, s. 34.
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kowe, co czyni go tanim i nieskomplikowanym w obstudze. Publikowane
tweety zawiera¢ moga krotkie wiadomosci tekstowe, grafike oraz linki do
innych stron internetowych.

Liczba kont majacych zwigzek z propagowaniem idei Panstwa Islam-
skiego szacowana jest na kilkadziesiat tysiecy. W 2015 roku ich liczba wy-
nosita wedlug szacunkowych danych ok. 90 tys.?, przy czym ciggle sie
zwieksza. Wigze sie to z przyjetg przez Panstwo Islamskie strategig pro-
pagandowg oraz opOznionymi w tym wzgledzie kontrdziataniami panstw
zachodnich.

Wsrod narzedzi podnoszacych efektywnosé propagandy Panstwa Is-
lamskiego jest uzywanie bomb twitterowych i tzw. wojna na hasztagi. Po-
lega to na wykorzystywaniu najpopularniejszych w danej chwili hasztagéw
do publikowania tresci zwigzanych z Panstwem Islamskim w celu pozy-
skania jak najwiekszej rzeszy odbiorcow.

Analizujgc ich aktywnos¢ na Twitterze, mozna dojs¢ do kilku zasadni-
czych wnioskow. W pierwszej kolejnosci nalezy zauwazy¢, iz zdecydowa-
na wiekszos¢ kont zostata zarejestrowana w panstwach arabskich
(w przewazajgcej wiekszosci byly to Arabia Saudyjska, Syria i Irak),
a wiekszos¢ (ok.70 proc.) zarejestrowanych uzytkownikéw wykorzystywata
telefony komérkowe z systemem operacyjnym Android®®. Uzytkownicy
Twittera publikujg przynajmniej kilkadziesigt tweetéw dziennie, z czego
wiekszos¢ wykorzystuje w tym celu jezyk angielski. W drugiej potowie 2014
roku za sprawg rewizji polityki portalu zaczeto blokowa¢ konta najaktyw-
niejszych uzytkownikow, publikujgcych najbardziej w swej tresci drastycz-
ne materiaty, w tym konta centrow medialnych okreslonych prowincji. Od-
noszgc sie do analizy zawartosci tresci publikowanych tweetéw, zauwazyé
nalezy, ze dominujg tam dwie zasadnicze grupy tematyczne, tj. instrukcje
religijne oraz bezposrednie informacje z pola walki?.

Telegram

Telegram jest jednym z najbardziej popularnych komunikatoréw wsrod
uzytkownikéw powigzanych z Parstwem Islamskim. Wynika to zasadniczo
ze sposobu jego funkcjonowania. Zostat on stworzony przez zatozycieli
jednego z najpopularniejszych rosyjskich portali spotecznosciowych -

G, Taylor, I1SIS expanding digital footprint with 90,000 Twitter accounts, counterter-
rorism advicer says, the Washington Times,08.03.2016, http://www.washingtontimes.com/
news/2016/mar/8/isis-expanding-digital-footprint-with-90000-twitte/, [dostep: 28.07.2017].

2 M. Berger, J. Morgan,The ISIS Twitter Census. Defending and describing the pop-
ulation of ISIS supporters on Twitter, The Brookings Projest on U.S. Relations with the
Islamic World, Analysis Paper, No.20, march 2015.

23 3. Klausen, Tweeting the Jihad: Social Media Networks of Western Foreign Fighters
in Syria and Iraq, Studies in conflict and Terrorism, VVol.38, Issue 1, 2015, s. 10-11.
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VKontakte. Aplikacja ta jest podobna do WhatsApp®* i catkowicie nieko-
mercyjna, co oznacza praktyczne wykorzystanie jej ustug. Z pozostatymi
uzytkownikami mozna komunikowac sie z wykorzystaniem serwera lub
Z jego pominieciem, przy czym rozmowy sg szyfrowane w czasie rzeczy-
wistym. W prywatnych czatach istnieje mozliwos¢ automatycznego kaso-
wania rozméw w przedziale czasu od dwoch sekund do kilku dni, po tym
jak adresat danej wiadomosci potwierdzit zapoznanie sie z jej trescig. Nie-
skomplikowana obstuga aplikacji, mozliwos¢ udostepniania materiatow
video, zdje¢ oraz wysoki poziom bezpieczenstwa transmisji danych dopro-
wadzity do jej szerokiego rozpowszechnienia. Szacunkowo wedtug danych
Z 2016 roku korzystato z niej ok. 60 min uzytkownikéw, a liczba wiadomo-
$ci przekroczyta 10 mld dziennie®.

Komunikator ten oferuje ponadto interfejs APl (dwie jego wersje)
umozliwiajgcy tworzenie specjalnych kont na kanafach lub czacie, dzieki
ktéorym nastepuje szybka propagacja materiatbw propagandowo-
informacyjnych w réznych jezykach. Podobne efekty osiggane sg réwniez
dzieki tzw. kanatlom, stuzgcym do transmisji duzej wielkosci plikdw video
lub présb o dotacje. Z wykorzystaniem tego komunikatora oraz Twittera
publikowane sg potwierdzenia udziatu Parstwa Islamskiego w istotnym dla
nich wydarzeniu, np. zamachu terrorystycznym?®. Liczba uzytkownikéw
powigzanych z Panstwem Islamskim nie jest mozliwa do jednoznacznego
zdefiniowania. Pobiezne szacunki okreslajg jg na ponad 16 tys. (dane
z 2016 r.)*’ chociaz ulega fluktuacjom. Likwidowanie raportowanych przez
uzytkownikéw kanatow zawierajgcych tresci powigzane z Panstwem Is-
lamskim ma wymiar czysto symboliczny, gdyz szybko zakladane sg nowe
kanaly, ktérych nazwy przesytane sg odbiorcom z wykorzystaniem cho-
ciazby prywatnych czatow?®,

Prasa Panstwa Islamskiego

Gtéwnym odbiorcg przekazéw medialnych Panstwa Islamskiego jest
grupa postugujgca sie jezykiem arabskim, zatem zdecydowana wiekszos¢
publikacji wydawana jest w tym jezyku. Wsrod najwazniejszych periodykow
najpopularniejsze to: Al-Masra (dost. nocna podréz; podréz do raju, ktorg
wedtug Koranu miat odby¢ Prorok Mahomet) i Al-Naba (Raport).

* https://pl.wikipedia.org/wikilWhatsApp [dostep: 28.07.2017].

% G. Taylor, ISIS expanding....

*p. Leong, Telegram and IS: A Potential Security Threat ?, RIS Commentary,
No0.256, 25.11.2015, s. 2.

2" G. Taylor, ISIS expanding....

D, Leong, Telegram..., s. 3.
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W stosunkowo krotkim czasie po proklamowaniu powstania Panstwa
Islamskiego ukazywac sie zaczety periodyki w jezykach innych niz jezyk
arabski. Ich powstanie podyktowane byto koniecznoscig dotarcia do audy-
torium postugujgcym sie jedynie swoimi jezykami narodowymi. Do chwili
obecnej ukazujg sie czasopisma w jezyku francuskim, angielskim, tureckim
i rosyjskim. Czesc¢ z nich wydawana jest regularnie, czes¢ natomiast prze-
stata by¢ wydawana po publikaciji kilku lub kilkunastu numeréw.

Sposrod prasy obcojezycznej najwieksze audytorium posiada bezape-
lacyjnie prasa anglojezyczna. Sztandarowym pismem jest w chwili obecnej
wydawany od wrzesnia 2016 roku Rumiyah, ktory zastgpit ukazujgcy sie
od lipca 2014 roku Dabiqg. Dotychczas wydano 12 numeréw tego czasopi-
sma. Przez krétki okres (2014 r.) ukazaty sie dwa periodyki, tj. IslamicState
News oraz IslamicState Report, jednakze zaprzestano ich wydawania.

Do potowy 2016 roku ukazato sie dziewie¢ numerow francuskojezycz-
nego pisma Dar al-Islam. Za jego wydanie odpowiadata redakcja Centrum
Medialnego Al-Hajat. Tresci w nich zawarte w wiekszosci byty przedrukami
Z czasopisma Dabig, co zwigzane bylo z pragnieniem dotarcia do audyto-
rium niewladajgcego jezykiem angielskim.

Grupa Al-Hajat Media 2 czerwca 2015 roku wydata pierwszy turecko-
jezyczny numer magazynu Kostantiniyye (Konstantynopol). Czasopismo to
ukazato sie w rocznice zajecia Konstantynopola (Stambutu) przez wojska
imperium osmanskiego. Ostatni, sibdmy numer, ukazat sie 16 czerwca
2016.

Rosyjskojezyczny magazyn Istok ukazat sie za sprawg sekcji zagra-
nicznej Centrum Medialnego al-Hajat w maju 2015 roku. Jego hazwa oraz
zawarte w pierwszym numerze tresci wskazujg jednoznacznie, iz periodyk
ten miat zosta¢ autorytatywnym zrodiem informacji o Paristwie Islamskim
dla jego rosyjskojezycznych zwolennikéw®. Odnoszac sie do prasy rosyj-
skojezycznej, nalezy zauwazy¢ takze czasopismo Furat Press, ktérego
pierwszy numer ukazat sie na przelomie kwietnia i maja 2015 roku. Prze-
wodnim tematem pierwszego 13 stronicowego numeru byto przyblizenie
idei kalifatu, przejawiajgcej sie w zjednoczeniu ogo6tu muzutmanow pod
jedna flagg, w jednym panstwie i pod wodza jednego kalifa. W numerze
tym ukazano tez historie kilku osob, ktére poszukiwanie wtasnej drogi zy-
ciowej doprowadzito do terytoribw Iraku i Syrii, gdzie funkcjonowalo juz
Panstwo Islamskie. Miato to w zamysle tworcow pisma sktoni¢ inne osoby
do podjecia decyzji o przytaczeniu sie do kalifatu.

%9 https://archive.org/details/abu_idrees_tutanota_33 [dostep: 28.07.2017].
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Podsumowanie

Medialna aktywnos¢ Paristwa Islamskiego jest bogatsza w odniesieniu
do tej, ktéra rozwijana byta przez Al-Kaide. Wbrew obiegowo przyjetej opi-
nii tematyka przekazu propagandowo-medialnego Parstwa Islamskiego
nie jest ograniczona jedynie do apoteozy przemocy. Charlie Winter przed-
stawit szes¢ zasadniczych watkow tematycznych. Sg to: mitosierdzie, wik-
tymizacja, brutalno$é¢, wojna, utopizm i przynaleznos¢®. Watki te stosun-
kowo czesto fgczone ze sobg pojawiajg sie sukcesywnie w publikowanych
przez dzihadystow materiatach propagandowych. Wspolnym mianowni-
kiem wszystkich publikacji jest narracja, ktéra ma na celu budowanie jak
najwiekszego poparcia sympatykow, mieszkancow i bojownikow Panstwa
Islamskiego oraz szerzenie strachu wsrdd jego wrogow.
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Zrodto: opracowanie wtasne (M. Dgbrowska).
Rys. 3. Medialna propaganda ISIS

Powyzszy schemat jest stosunkowo prostym zobrazowaniem przepty-
wu informacji propagowanej przez Panstwo Islamskie. Organizacja terrory-
styczna jako nadawca za posrednictwem mediéw dociera ze swoim prze-

% Winter Ch., The Virtual .,Caliphate”: Understanding Islamic State’'s Propaganda
Strategy, Quilliam, 2015, s. 22-28.
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kazem do réznych grup spotecznych, w ktorych juz sg lub dopiero rozwijaja
sie (radykalizujg) prawdziwie wierzgcy. Nawigzywanie przez nich kontak-
tow z ugrupowaniem oraz podejmowanie ,zaleconych” przez ISIS (za po-
mocg mediow) dziatan stanowi informacje zwrotng dla organizacji, a ta
umozliwia jej kreowanie odpowiedniej strategii.
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DISINFORMATION AS A TOOL FOR IMAGE CREATION
PART I - ISIS MEDIA ACTIVITY

Nowadays, thanks to information published on TV, the Internet, radio
or in the press, there is broad understanding of the phenomenon of disin-
formation as a tool for image creation. Since 2001, after the attacks on the
World Trade Center and the Pentagon, one can see that the media have
been a serious threat in the hands of terrorists. Reactions from public opin-
ion have shown to terrorist organizations how important the role of the me-
dia is and how they can be used in their own propaganda (disinformation)
activities. The media activity of the Islamic State is richer and more ad-
vanced in comparison with that provided by Al-Qaeda.

Keywords: disinformation, Islamic State, ISIS propaganda, ISIS media
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