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Daniel Mider

Czarny i czerwony rynek w sieci The Onion Router —
analiza funkcjonowania darkmarketow

Powstanie i rozwdj darkmarketow, to jest sklepow oferujacych nielegalne towary
i ustugi, stato si¢ przedmiotem debaty publicystycznej nacechowanej emocjonalnie,
noszacej znamiona paniki moralnej', w ktorej brakuje poglebionej refleksji i weryfi-
kacji zrodet. Elementami poddawanymi najsilniejszej krytyce sa szeroko pojete tech-
nologie anonimizujace, zapewniajace anonimowos¢ w sieci Internet’. W niniejszym
artykule zreferowano wyniki badan rozpoznawczych, ktore maja stanowi¢ zracjonali-
zowany, empiryczny gltos w dyskusji. Przedstawiono realny potencjat darkmarketow,
wskazano nielegalne produkty i ustugi bedgce przedmiotem obrotu gospodarczego
oraz ich udziat procentowy w rynku. Wazng przestanka podje¢cia badan byta dynamika
obserwowanych zjawisk — publikacje dotyczace darkmarketow, ktore zostaty wydane
ponad rok temu, nalezy traktowac ostroznie, a informacje w nich zawarte uwaza¢ za
nieaktualne®.

W pierwszej kolejnosci wypada rozstrzygnaé kwestie dotyczace poje¢. W no-
menklaturze naukowej, operacyjnej i publicystycznej powszechnie funkcjonuja po-
jecia: Deep Web i Darknet*. Ich rozumienie ma charakter metaforyczny, a nie

1 S. Cohen, Folk devils and moral panics, London—New York 2011, s. 26-41.

Publicystyka, w tym i polska, jest pelna nadinterpretacji, nieporozumien, poszukiwania sensa-
cji i forsowania przesadnie restrykcyjnych projektow wobec technologii anonimizujacych. Patrz
na przyktad: J. Chmielecka, Po ciemnej stronie internetu, Wyborcza.pl, Duzy Format, 3012013 r.,
http://wyborcza.pl/duzyformat/1,127290,13318724,Po_ciemnej_stronie_internetu.html [dostep:
1 VIII 2018]; B. Swiderski, Najciemniejszy zakgtek internetu naprawde istnieje. Ukryta sie¢ TOR:
., Lewe” papiery, pedofilia, przekrety i narkotyki, 21 1X 2012 r., https://natemat.pl/32267 ,najciem-
niejszy-zakatek-internetu-naprawde-istnieje-ukryta-siec-tor-lewe-papiery-pedofilia-przekrety
-1 -narkotyki [dostep: 1 VIII 2018].

3 Ciekawe sg wyniki badan Gwerna Branwena, pisarza i badacza niezaleznego. Sposrod 87 darkmar-
ketow badanych przez niego w latach 2011-2015 w 2017 r. pozostalo tylko pig¢, obecnie za$
(wrzesien 2018 r.) funkcjonuja tylko dwa z nich, co znamienne — rosyjskie (Tochka, przemianowa-
ny na Point Marketplace, oraz Hydra). Wigcej na ten temat wraz ze szczegdélowymi statystykami
zob. G. Branwen, Darknet market mortality risks, http://www.gwern.net/ DNM-survival [dostep:
131X 2018].

Takie nazewnictwo stosuje m.in. Federalne Biuro Sledcze USA oraz Europol (European Monito-
ring Centre for Drugs and Drug Addiction and Europol). Zob. Drugs and the darknet: Perspectives
for enforcement, research and policy, Luksemburg 2017; S.R. Chabinsky, Congressional Testi-
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dostowny. Zakresy dwoch wymienionych nazw pozostajg wobec siebie w stosunku
podrzednosci — drugie z pojec jest podrzedne wobec pierwszego. Znaczenie pojecia
Deep Web, tj. Glebokiego Internetu, odwotuje si¢ do asocjacji przestrzennych. Ro-
zumienie dostownego sensu bedzie kierowa¢ uwage ku temu, co potozone na dnie,
w otchlani, a wiec trudno dostepne, a nawet niedosi¢zne. Do Giebokiego Internetu
zalicza si¢ tresci, do ktorych nie mozna dotrze¢ za pomoca popularnych wyszuki-
warek (Google/Yahoo/Bing/Yandex) najczgsciej z nastepujacych powodow: zabloko-
wania dla robotow wyszukiwarek sieciowych, nieindeksowania z braku odno$nikéw
(Google), wymogu uwierzytelnienia (podanie nazwy uzytkownika oraz hasta), uzycia
innych niz HTML jezykow programowania, lokalizacji geograficznej uzytkownika
uniemozliwiajacej skorzystanie z niektorych tresci i ustug, a nawet historii wczesniej-
szych wyszukiwan. Ponadto w Glgbokim Internecie lokuja si¢ trudniej dostepne sieci
i kanaty komunikacji, jak np. infrastrukturalne domeny najwyzszego poziomu, alter-
natywne systemy nazw domen, pseudodomeny najwyzszego poziomu, ,,stare” ustugi
internetowe, tj. istniejgce przez wdrozeniem www (lub inaczej: Sie¢ 0.0., Web 0.0),
intranety oraz ekstranety wydzielone z Internetu, informatyczne systemy zarzadza-
nia i sterowania, a takze internetowe promieniowanie tta>. Dopetnieniem logicznym
pojecia Deep Web jest to, co potozone ptytko, a wigc Sie¢ Powierzchniowa (Surfa-
ce Web), okreslana takze mianem Clearnet, Visible Web lub Indexable Web®. Wezszy
w stosunku do Deep Web zakres znaczeniowy ma pojecie Darknet (Dark Web).
Odnosi si¢ ono do sieci, ktore intencjonalnie maja charakter ukryty, sa bowiem tak
zaprojektowane, aby maksymalizowa¢ anonimowo$¢ ich uzytkownikow, przez co
sa dostepne przy uzyciu odpowiednich przegladarek lub specjalistycznego oprogra-
mowania. Pojecie Darknet zostato spopularyzowane w artykule The Darknet and
the future of content distribution w 2002 r.” W niniejszym artykule uzyto tez pojecia
darknet market lub —w skrocie —darkmarket.

W tytule artykulu wykorzystano pojecia: czarny rynek oraz czerwony
rynek. Nalezag one do zbioru poje¢ zawierajacego cztery kategorie relacji legali-
styczno-etycznych, ktore moga zachodzi¢ migdzy rynkiem towarow i ustug a norma-
mi prawnymi i etycznymi: biaty rynek, szary rynek, czarny rynek i czerwony rynek.

mony, 17 X 2009 r., https://web.archive.org/web/20100412172853/http://www.fbi.gov/congress/
congress09/chabinsky111709.htm [dostep: 1 VIII 2018]; tenze, Major Executive Speeches, 23 111
2010 r., https://web.archive.org/web/20161227043937/https://www?2.tbi.gov/pressrel/speech-
es/chabinsky032310.htm [dostep: 1 VIII 2018]. Takie okreslenie jest czgsto uzywane rowniez
w publicystyce, m.in. w ,,The Guardian”, BBC News czy ,,Wired”. Patrz na przyklad: Organiser
of Darkmarket fraud website jailed, ,,The Guardian”, 26 II 2010 r., https://www.theguardian.com/
technology/2010/jan/14/darkmarket-online-fraud-trial-we [dostep: 1 VIII 2018].

5 Szerzej na ten temat zob. D. Mider, Mappa Mundi ukrytego Internetu. Proba kategoryzacji kana-
tow komunikacji i tresci, ,,EduAkcja. Magazyn edukacji elektronicznej” 2015, nr 2, s. 55-70.

¢ Por. C. Egger i in., G. Vigna, Practical attacks against the I2P network, 2013 r., http://wwwcip.
cs.fau.de/~spjsschl/i2p.pdf [dostep: 1 VIII 2018].

7 P.Biddle i in., The Darknet and the future of content distribution, http://bearcave.com/misl/mis]_
tech/msdrm/darknet.htm [dostep: 1 VIII 2018].
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Kategoryzacje¢ zaproponowat Samuel Edward Konkin III, twoérca koncepcji agoryzmu
i pojecia minarchizm. Wedtug tego filozofa biaty rynek oznacza obrét legalny-
mi towarami i ustugami w legalny sposob, szary rynek to obrét legalnymi towarami
i ustugami w nielegalny sposob (np. piracka plyta, film, program, unikanie opodat-
kowania). Czarny rynek to obrot nielegalnymi towarami i ustugami w nielegalny
sposob (np. zakazanymi substancjami psychoaktywnymi, bronig palng), jednak bez
uzycia przemocy (,,przestepstwa bez ofiar”’). Natomiast pojecie czerwony rynek
odnosi si¢ do obrotu nielegalnymi towarami i ustugami, w ramach ktérego przemoc
jest immanentnym elementem towaru lub ushugi (np. rynki przemocy: platni zabojcy)®.
Ta klasyfikacja ma atrybut relatywnosci (rozmaito$¢ uregulowan prawnych moze lo-
kowac ten sam towar lub ustuge w obrgbie niemal dowolnego rynku; podobnie istnieje
wiele systemow etycznych), jednak jako regula kategoryzujaca wydaje si¢ wystarcza-
jaca, jesli punktem odniesienia bedzie rodzima legislacja.

Cele, hipotezy, zakres i metodyka badania

Zagadnienia zwigzane z handlem towarami i ustugami w sieci The Onion Router
(TOR) sa przedmiotem nielicznych, jak dotychczas, opracowan stricte naukowych,
wsrdd ktorych przewazajg prace o charakterze technicznym’. Mozna tu znalezé pu-
blikacje stuzb dyspozycyjnych!® oraz doniesienia klasyfikowane jako dziennikarstwo
$ledcze — w postaci licznych artykuléw prasowych. Wymienione zrodta charaktery-
Zuja si¢ ograniczeniem tematycznym, np. skupiaja si¢ wylacznie na zagadnieniach
wiasnos$ci intelektualnej' lub $rodkach psychoaktywnych'>. Brakuje natomiast prac
przegladowych, w ktorych zestawia si¢ poszczegolne towary i ushugi dostepne w sieci

8 S.E. Konkin III, New libertarian manifesto, http://agorism.info/docs/NewLibertarianManifesto.
pdf [dostep: 13 VII 2018].

°  Sposrdd zwartych pozycji polskojezycznych mozna wymienic¢ tylko jedng. Zob. K.M. Mazur, Pol-
skojezyczna spotecznosé przestepcza zorganizowana w sieci darknet, Poznan 2016. Jest to ujgcie
o charakterze prawnym i socjologicznym, jednak podane tam informacje sg juz nieaktualne.

% Drugs and the darknet. Perspectives for enforcement, research and policy, Lisbon 2017, https://
www.emcdda.europa.eu/system/files/publications/6585/TD0417834ENN.pdf [dostep: 4 V 2019].
Grupy dyspozycyjne ,,(...) sa roznie ujmowane i interpretowane w literaturze, ale ich wspolnym
celem jest bezposrednia, bezzwtoczna ochrona i obrona spoteczenstwa przed wszelkimi zagroze-
niami, niezaleznie czy sa to grupy militarne, paramilitarne, cywilne czy ochotnicze”. Cyt. za:
https://wydawnictwa.wspol.edu.pl/content/library/Grupy%20dyspozycyjneTOM1SP.pdf, s. 5.

' Patrz na przyktad: P. Biddlei in., The Darknet and the future... [dostep: 4 V 2019].

J. Broséus i in., Studying illicit drug trafficking on Darknet markets: Structure and organisa-
tion from a Canadian perspective, ,Forensic Science International” 2016, t. 264, https://www.
researchgate.net/publication/297627993 Studying_illicit_drug_trafficking on_Darknet _mar-
kets Structure and organisation from a Canadian perspective, brak numeracji stron [dostep:
4V 2019].
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TOR (wraz ze wskazaniem proporcji udziatu w rynku)'®. Nalezy rowniez podkresli¢
istotno$¢ samego zjawiska handlu w sieci TOR, ktore charakteryzuje si¢ stosunkowo
fatwym, na ogdét anonimowym oraz globalnym dostepem do nielegalnych towaréw
i ustug. Impulsem do podjecia badan stalo si¢ rowniez publicystyczne przedstawia-
nie darkmarketow w kategoriach przerysowanych, niepogtebionych, ogniskowanie si¢
na ekstremalnych przypadkach, bez poprawnej, empirycznej weryfikacji zrodet.

Wyzej nakreslone przestanki i problemy wyznaczyty zasadniczy cel postepowa-
nia badawczego: ilosciowo-jakosciowa analize realnego potencjatu darkmarketow, ze
wskazaniem typow produktow i ustug nielegalnych bedacych przedmiotem obrotu go-
spodarczego oraz proporcji ich udziatow w rynku. Ma to najwazniejsze znaczenie dla
okreslenia zakresu i stopnia zagrozenia, jakie sie¢ TOR stwarza bezpieczenstwu naro-
dowemu, panstwowemu oraz globalnemu. W nawigzaniu do ukazujacych si¢ w prasie
charakterystyk zjawiska darkmarketow, ktore odnosza si¢ do jego dynamicznych zmian,
oraz tendencji dziennikarzy do szukania sensacji (np. sugerowanie przez nich istnienia
rozbudowanego czerwonego rynku), w badaniach postawiono nastgpujaca hipoteze kie-
runkow3: przedmiot obrotu gospodarczego w sieci TOR stanowig dobra szybkozbywal-
ne, tatwe w produkcji, legalne w niektorych prawodawstwach (z reguty w lokalizacji,
w ktorej sa wytwarzane oraz dystrybuowane), niezbyt kosztowne (ze wzglgdu na ryzy-
ko, jakie ponosi kupujacy) oraz skierowane do odbiorcow indywidualnych.

Dopethieniem powyzszego beda nastgpujace przypuszczenia: brak w sieci TOR
lub marginalizacja ustlug zwigzanych z tzw. czerwonym rynkiem ze wzglgdu na trud-
no$¢ w dostarczaniu takich ushug, ich nielegalno$¢ we wszystkich prawodawstwach,
ponoszone koszty oraz stosunkowa tatwos$¢ wykrycia, cho¢by przez przeprowadzenie
prowokacji.

Niniejszy artykut to praca o charakterze empirycznym; w takich przedsiewzig-
ciach badawczych zrodla opisowe sg zastgpowane danymi pozyskiwanymi w toku
standaryzowanego postgpowania badawczego, w bezposrednim kontakcie uczonego
z przedmiotem jego zainteresowan. W tym przypadku wykorzystano obserwacje nie-
uczestniczaca ukrytg!®. Jest to metoda majaca dtugg i bogatg, w tym polska, trady-
cje'®. Zebrany material empiryczny zostal przeanalizowany przy wykorzystaniu me-
tody analizy zawartosci (ang. content analysis). Jest ona definiowana jako technika
badawcza stuzaca systematycznemu, obiektywnemu oraz ilosciowemu opisowi tresci
komunikacyjnych!¢ lub jeszcze krocej — jako badanie artefaktow spotecznych (to jest

13 Anonimity Bibliography, https://www.freehaven.net/anonbib/full/date.html [dostep: 4 V 2019].

“ F. Liu, S. Maitlis, Nonparticipant Observation, w: Encyclopedia of Case Study Research,
A.J. Mills, G. Durepos, E. Wiebe (red.), Thousand Oaks 2010, s. 610-612.

15 Zob. B. Malinowski, Argonauci zachodniego Pacyfiku. Relacje o poczynaniach i przygodach kra-
Jjowcow z Nowej Gwinei, Warszawa 1981.

16 B. Berelson, Content analysis in communication research, Glencoe 1952, s. 18. Do definicji Ber-
narda Berelsona nawiazuje i ja rozwija jeden z p6zniejszych klasykow tej metody Klaus Krippen-
dorff. Zob. K. Krippendorff, Models of messages: three prototypes, w: The analysis of communi-
cation content, G. Gerbner i in. (red.), New York 1969.
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intelektualnych i symbolicznych wytworéw ludzkich)!’. Metoda analizy polega
na ocenie materialu symbolicznego w sposob zobiektywizowany i systematyczny.
Oprocz jakosciowej obrobki danych (kwalifikacji) dopuszcza ona ilo§ciowe podejscie
do nich (kwantyfikacj¢). Autor, korzystajac z tej mozliwo$ci, zestawit dane zgodnie
ze standardami klasycznej statystyki opisowej (tabele brzegowe). Obie wymienione
metody, to jest obserwacja nieuczestniczaca ukryta oraz analiza zawarto$ci, sa zalicza-
ne do tak zwanych badan niereaktywnych (ang. on-reactive research), nazywanych
rowniez badaniami niejawnymi (ang. unobtrusive research)'®.

Aktualnie jako sieci nalezagce do Darknetu, czyli miejsca funkcjonowania
darkmarketow, mozna rozpatrywaé nastgpujace cztery rozwigzania informatyczne
(podane w kolejnosci ich powstawania): Freenet, The Onion Router, Invisible Internet
Projec i Zeronet®.

Freenet to catkowicie zdecentralizowana sie¢, nieposiadajgca zadnego serwe-
ra sterujacego ruchem lub przechowujacego rejestr adresow. Jej zasoby sg catkowi-
cie rozproszone. Pomystodawcg i autorem jest Ian Clarke, ktory napisal jej proto-
kot 1 opracowanie w jezyku Java. Sie¢ jest rozwijana od marca 2000 r., zapewnia
uzytkownikom prywatnos¢, lecz nie zapewnia anonimowosci. Dziatanie Freenetu jest
nastepujace: komputery polaczone w sie€ sa réwnorzedne i kazdy z nich jest jednocze-
$nie serwerem danych (we¢ztem komunikacyjnym). Jest to topologia siatki (ang. full
mesh), a wiec bezserwerowa, poniewaz kazdy z uzytkownikéw przez zainstalowanie
Freenetu udostepnia czg$¢ przestrzeni swojego dysku twardego na potrzeby dziatania
catosci sieci. Ta przestrzen jest $cisle odizolowana od reszty zasobow znajdujacych
si¢ na komputerze. Stuzy ona do przechowywania danych wprowadzonych do sieci
oraz do ich transferu. Uzytkownik nie ma mozliwos$ci sprawdzenia, co zostato zdepo-
nowane na dysku twardym, a takze co zostato przestane przez jego komputer. Jest to
architektura rozproszonej sieci peer-to-peer (P2P), jednak z ta zasadnicza roznica, ze
uzytkownik po wprowadzeniu pliku do sieci traci kontrole nad jego lokalizacja. Plik
moze si¢ znalez¢ w dowolnych miejscach, najczesciej wiecej niz jednym (im bardziej
popularny zasob, w tym wigkszej liczbie lokacji jest on przechowywany). Dane z r6zna
czestotliwos$cia sa automatycznie i losowo przenoszone z jednego komputera na inny,
pobieranie danych za$ nigdy nie odbywa si¢ bezposrednio, lecz przez inne kompute-
ry (wezty sieci). Adresowania dokonuje si¢ z uzyciem kluczy wystepujacych w kilku

7 AM. Messinger, Teaching Content Analysis through Harry Potter, ,,Teaching Sociology” 2012,
nr 4, s. 360.

Pojecie badania niejawne wprowadzil do stownika nauk spotecznych w latach 60. XX w.
profesor Uniwersytetu Stanforda Eugene J. Webb wraz z zespolem, a naste¢pnie w latach 80. wska-
zal t¢ metode jako toZsamg z badaniami niereaktywnymi. Zob. E.J. Webb i in., Unobtrusive Mea-
sures: Nonreactive Research in the Social Sciences, Chicago 1966 oraz E.J. Webb i in., Nonreac-
tive Measures in the Social Sciences, Dallas 1981.

Por. V. Ciancaglinii in., Deepweb and cybercrime. Its not all about TOR, https://www.trendmi-
cro.de/cloud-content/us/pdfs/security-intelligence/white-papers/wp-deepweb-and-cybercrime.pdf
[dostep: 12 IX 2018].
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funkcjonalnych odmianach. Do podstawowych wad tej sieci przy zastosowaniu jej do
funkcjonowania darkmarketow naleza: powolne dziatanie, brak wyszukiwarek (istnie-
jace wyszukiwarki nie daja relewantnych wynikow), ubogie graficznie tresci, zniko-
me zainteresowanie nig potencjalnych klientow, konieczno$¢ samodzielnego i na ogét
pozainternetowego poszukiwania kluczy do zasobow interesujacych uzytkownikow?’.

The Onion Router zostal udostgpniony do uzytku cywilnego we wrzesniu
2003 r. Pierwotnie rozwijano go jako projekt militarny — w ostatniej fazie ta siecig
zajmowato si¢ Laboratorium Marynarki Wojennej USA. Aktualnie funkcjonuje ona
na licencji BSD i zarzadza nig Fundacja TOR Project. TOR umozliwia ukrycie tozsa-
mosci (lokalizacji) zarowno konsumenta tresci (to jest zwyklego uzytkownika), jak
i jej dostarczyciela. Komunikacja w sieci zachodzi przy uzyciu niezaleznych i wielo-
warstwowo szyfrowanych pakietow, stad okreslenie ,,trasowanie cebulowe”, a takze
nazwa projektu oraz domeny, w ktorej dziata (ang. onion). TOR dobrze wspotpracuje
z kryptowalutg bitcoin i zapewnia wysoki (cho¢ nie idealny) poziom anonimizacji.
Wedtug TOR Metrics tej sieci uzywa ponad 2 mln uzytkownikéw dziennie, ma ona
ponad 6 tys. weztow, a ruch przekracza 200 Gbit/s?!. Darkmarkety od samego poczat-
ku byly silnie zwigzane z tg wilasnie siecig, tam tez aktualnie znajduje si¢ wickszos¢é
z nich?.

Invisible Internet Project (12P) powstala w 2003 r. na licencji MIT (X11). Jest
to sie¢ peer-to-peer (P2P) taczaca zalety TOR i Freenetu. Istota dziatania I2P polega
na ustanawianiu krotkotrwatych (10-minutowych) jednokierunkowych tuneli w celu
skomunikowania ze soba wezlow sieci. Podstawowym rozwigzaniem jest jednokie-
runkowo$¢, co ma utrudnia¢ analizg ruchu. Nadawanie i odbieranie informacji miedzy
dwoma weztami odbywa si¢ roznymi kanatami. Baza weztow i potaczen miedzy nimi
jest samoorganizujaca si¢ (nie wymaga zadnego serwera centralnego) i rozproszona.
Kazdy wezel zawiera mape sieci lokalnej. Wiadomosci sa taczone w struktury zwa-
ne ,,gtdéwkami czosnku”, sg one szyfrowane w czterech warstwach. Sie¢ ma wlasna
pseudodomeng — .i2p. Do zasadniczych wad I2P utrudniajacych, lecz nie uniemozli-
wiajacych funkcjonowanie tej sieci jako nosnika darkmarketow, nalezy zaliczy¢: wy-
stepowanie w wersji beta, a wigc niestabilnej, powolno$¢ dziatania, utrudnienia w kon-
figuracji (wicksze niz w przypadku Freenet i TOR). Nie zaleca si¢ uzywania tej sieci
z systemem Windows 1 Mac ze wzgledu na tatwiejszg deanonimizacj¢. Bariera jest
rowniez $wiadomos$¢ spoteczna, brak szerszej znajomosci tej sieci, brak finansowania
i dokumentacji porownywalnej z TOR i Freenet. Do wad zalicza si¢ rowniez utrud-
niony hosting stron. I2P ma jednak potencjat — lepsza (szybsza) komunikacje P2P niz

20 Oficjalna strona projektu Freenet: https:/freenetproject.org/author/freenet-project-inc.html
[dostep: 4 VIII 2018].

21 TOR Metrics, https://metrics.torproject.org/ [dostep: 4 VIII 2018].
22 (Oficjalna strona projektu TOR: https://www.torproject.org/ [dostep: 4 VIII 2018].
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przez TOR, brak mozliwosci identyfikacji uzytkownika z wykorzystaniem wzorcow
czasowych, brak mozliwosci ataku typu Man in the Middle (MITM).

Zeronet to sie¢, ktora powstata najpdzniej z omawianych projektow — w 2015 r.
Podobnie jak pozostale ma charakter zdecentralizowany. Jest to sie¢ peer-fo-peer,
w ktorej identyfikacja zasobéw odbywa si¢ za pomoca kluczy (sg nimi adresy bitcoin,
wykorzystuje si¢ rowniez trackery BitTorrent). Zapewnienie anonimowosci (ukrycie
IP) wymaga réwnolegtego uzycia TOR*.

Zaden z projektéw nie wystgpuje obecnic w edycji stabilnej, sa to wersje
tzw. beta, co oznacza, ze funkcjonalno$¢, bezawaryjnos¢, niezawodnos$¢ i1 dziatanie
wedtug specyfikacji nie sa gwarantowane. Najcze$ciej uzywanym i najpopularniej-
szym programem, o najlepiej rozpoznanych wlasciwosciach jest TOR, ktory osiagnat
prog masowosci®®, Na jego temat mozna znalez¢ najwigcej materiatow edukacyjnych
oraz instrukcji. W pozostatych sieciach nie odnotowano tak masowej wymiany badz
niemozliwe bylo jej stwierdzenie. Wydaje si¢, ze najwiekszy potencjat techniczny jako
ewentualny nastepca sieci TOR ma I2P, jednak ta sie¢ nie osiggneta progu masowosci
ze wzgledu na mniejszg popularyzacje, a takze nieco trudniejszg instalacje 1 konfigu-
racj¢. Projekt Freenet nie nadaje si¢ do wymiany towardéw 1 ustug z przyczyn tech-
nicznych (przede wszystkim ze wzgledu na powolnos¢ jego dziatania), jest to raczej
rozwiazanie, dzieki ktdremu mozna zamieszcza¢ informacje w sposob mozliwie ano-
nimowy. Z kolei Zeronet jest na tyle nowym projektem, ze zastosowane tu rozwigzania
moga nie by¢ zrozumiale i docenione przez szeroki krag uzytkownikow.

W badaniach skupiono si¢ na darkmarketach funkcjonujacych w sieci TOR. Maja
one swoja histori¢, jednak nie jest to przedmiotem niniejszego artykulu ze wzgledu
na ztozonos¢ i wielowatkowos$¢ zagadnienia®. Aktualnie istniejace sklepy sa juz druga
generacja tzw. cryptomarkets, tj. pseudoanonimowych platform, ktérych wiasciciele
wyciagneli wnioski dotyczace bezpieczenstwa z Operacji Onymous przeprowadzonegj
w listopadzie 2014 r.” Wspotczesne darkmarkety zostaly uksztaltowane przez dwa

2 Oficjalna strona projektu 12P: https://geti2p.net/ [dostep: 4 VIII 2018].
Oficjalna strona projektu Zeronet: https://zeronet.io/ [dostgp: 15 IX 2018].

% J. Aldridge, D. Décary-Hétu, Not an ‘ebay for drugs’: The Cryptomarket ‘Silk Road’as a para-
digm shifting criminal innovation, 2014, http://ssrn.com/abstract=2436643 [dostep: 15 IX 2018];
H. Rush, C. Smith, E. Kraemer-Mbula, P. Tang, Crime online: Cybercrime and illegal innovation,
2009, http://eprints.brighton.ac.uk/5800/ [dostep: 4 VIII 2018].

Pierwsza w historii symboliczna wymiana handlowa w sieci z uzyciem przodka wspodtczesnego
Internetu, sieci Arpanet, zostata zaaranzowana pomi¢dzy studentami Stanford Artificial Intelligen-
ce Laboratory i Massachusetts Institute of Technology w 1971 r. Doszto wowczas do handlu kono-
piami indyjskimi, ktorych posiadanie i handel nimi (a takZe innymi srodkami psychoaktywnymi),
byto karane pozbawieniem wolno$ci na mocy ustawy federalnej z 1970 r.; S. Sharma, Relationship
between e-commerce and business, ,,International Journal of Research & Development in Techno-
logy and Management Science — Kailash” 2014, nr 5, s. 22, 27-28. Por. takze: J. Markoff, What
the Dormouse said: How the sixties counterculture shaped the personal computer industry, New
York 2005.

27 D. Décary-Hétu, L. Giommo, Do police crackdowns disrupt drug cryptomarkets? A longitudi-

26
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zjawiska technologiczne, na ktore natozylo si¢ upowszechnienie Internetu. Pierwszym
zjawiskiem bylo powstaniesieci The Onion Router (2003 r.), zapewniajacej wysoki
poziom anonimowosci i jednoczesnie funkcjonalnej, drugim — stworzenie pierwszego
srodka ptatniczego gwarantujacego wzgledng anonimowos¢ (pseudoanonimowos¢),
czyli kryptowaluty bitcoin (2009 r.). Byty to akty konstytutywne i przelomowe, jednak
technologie zapewniajace anonimowo$¢ sa znacznie bogatsze, a stosowanie jedynie
dwoch powyzszych — niewystarczajace®.

Zrédia

Metodyka wyszukiwania darkmarketéw odbyla si¢ na podstawie dwoch grup zrodet.
Po pierwsze, skorzystano z gotowych zestawien, zbioréw i analiz znajdujacych si¢
zarowno w powierzchniowym Internecie, jak i Deep Web®. Do najwazniejszych tego
typu zrédet zaliczono: strony rankingowe darkmarketow (Deep Dot Web — zawierajaca
najwiekszy zbior informacji o darkmarketach®, aktualizowany w czasie rzeczywistym,
oraz nieaktualizowang juz stron¢ Darknet Markets®'), fora dyskusyjne (The Hub — fo-
rum dyskusyjne ogniskujgce sie na darkmarketach i sprzedawcach?? oraz Kryptoanar-
chizm — polskie forum kryptoanarchistow??), zbiory odnosnikoéw i tzw. introduction
points (Daniel Onion Links List — zbior kilku tysiecy skategoryzowanych, ocenionych
i monitorowanych adresow stron w TOR3* oraz The Uncensored Hidden Wiki — darkne-
towa encyklopedi¢®, nicocenzurowang, ale tez i nieaktualizowang). Ponadto zastoso-
wano wyszukiwania wilasne, wykorzystujac: wyszukiwarki TOR, adresy zamieszczane
w tzw. pastebins (ustuga internetowa umozliwiajaca zamieszczenie tekstu, a nastepnie
podanie go w postaci tatwego do zapamigtania odnosnika) oraz informatorow rekru-

nal analysis of the effects of Operation Onymous, Dordrecht 2016, http://www.gwern.net/docs/
st/2016-decaryhetu.pdf [dostep: 4 VIIT 2018].

Dobrym podre¢cznikiem dla §rednio zaawansowanych uzytkownikow sieci TOR jest opracowanie
L. Hendersona, TOR and the dark art of anonimity, [b.m.w.] 2015. Poczatkujacym uzytkownikom
Darknetu warto wskazac: Jolly Roger s security guide for beginers, https://www.deepdotweb.com/
jolly-rogers-security-guide-for-beginners/ [dostep: 4 1 2018].

28

» Do najwazniejszych naleza opracowania: N. Malik, Terror in the dark. How terrorists use encryp-

tion. The Darknet, and cryptocurrencies, Millibank 2018; J. Mounteney, A. Bo, A. Oteo, The in-
ternet and drug markets, Luksemburg 2016; G.P. Paolii in., Behind the curtain. The illicit trade

of firearms, explosives and ammunition on the dark web, https://www.rand.org/content/dam/rand/
pubs/research_reports/RR2000/RR2091/RAND_RR2091.pdf.

30 Deep.Dot.Web: http://deepdot3Swvmeyd5.onion [dostep: 13 IX 2018].

31 Darknet Markets: https://darknetmarkets.co [dostep: 13 IX 2018].

32 The Hub: http://thehub7xbw4dc5r2.onion [dostep: 13 IX 2018].

3 Kryptoanarchizm: http://kryptoanarchizm.liberatrianizm.net [dostep: 13 IX 2018].
3% Daniel Onion Link List: http://onionsnjajzkhm5g.onion [dostep: 13 IX 2018].

The Uncensored Hidden Wiki: http://gxamjbnu7uknahng.onion/wiki/index.php/Main_Page
[dostep: 13 IX 2018].
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towanych sposréd znawcow Darknetu. Nalezy podkresli¢ zasadniczg trudno$¢ badan
jaka jest dynamika zjawiska*®. Ekosystem darkmarketow podlega bardzo szybkim
zmianom, a dotychczasowe wyniki badan w duzym tempie ulegaja dezaktualizacji*’.

Na pierwszym etapie wyszukiwania wyodrebniono 23 darkmarkety, glownie an-
glojezyczne, a podczas dalszego postgpowania wyeliminowano z analizy szes$¢ skle-
pow (zestawienie sklepow oraz powody ich niezbadania zawarto w zataczniku 1).
W rezultacie poddano badaniu 17 sklepow, z ktoérych dziewig¢ to sklepy pojedynczych
sprzedawcow (tzw. vendor shops), a osiem to darkmarkety w pelnym tego slowa zna-
czeniu (realizujace model targowiska — wielu sprzedajacych, natomiast wlasciciel wy-
stepuje jako tzw. zaufana trzecia strona)*.

Obserwacja, prowadzona od 6 do 27 sierpnia 2018 r., polegata na systematycznej
inwentaryzacji zasobow darkmarketow: spisu towaréw i ustug oraz ich kategoryzacji
(systematyczna inwentaryzacja zasobow to okreslenie najlepiej oddajace czynnosci
badawcze).

Wyniki

Badaniu poddano 17 najwigkszych (pod wzgledem liczby oferowanych ustug)
darkmarketow. Wyniki zestawiono w kolejnosci wedtug liczby oferowanych towarow
i ustug. W wielu tabelach widnieje wiersz o nazwie ,,niesklasyfikowane”, poniewaz
inwentaryzacji dokonano wedlug poszczeg6lnych kategorii towarow i ustug, ktore sa
wyznaczone przez wilascicieli darkmarketéw, a nie przez analize pojedynczych ofert.
Pomiar przeprowadzony dla Dream Market, Berlusconi Market oraz Point Market-
place wykazat, ze w kategoriach niesklasyfikowanych wartosci rozktadaja si¢ wedlug
proporcji kategoryzacyjnych w przedziale £6 proc. Warto jednoczesnie zaznaczy¢
czynnik btedu. Administracja sklepu pozostaje niekiedy niekonsekwentna — wielo-
krotnie mozna spotkac si¢ z sytuacja, gdy w okreslonym dziale znajduja si¢ oferty,
ktére do danego dziatu nie powinny przynaleze¢. Poziom tych ,,zanieczyszczen” wy-
nosi dla Dream Market (najwigkszego ze sklepow) £8 proc.

3¢ Przyktadem moze by¢ artykut V. Bhaskara, R. Linacre’a, S. Machina, The economic functioning
of online drug markets (,,Journal of Economic Behavior & Organization” 2017, b.n.) , ktory zostat
ztozony w 2016 t, a przyjety do druku w 2017 r. Zaden z analizowanych przez autoréw darkmar-
ketdow obecnie juz nie funkcjonuje.

37 Por. K. Soska, N. Christin, Measuring the Longitudinal Evolution of Online Anonymous Market-
place Ecosystem, Proceedings of the 24" USENIX Security Symposium, https://www.usenix.org/
system/files/conference/usenixsecurity 15/sec15-paper-soska-updated.pdf, 2015 [dostep: 13 IX
2018].

3 Mechanika funkcjonowania darkmarketow w wymiarze psychospotecznym, ekonomicznym
i technicznym jest zagadnieniem ztozonym i obszernym. Zainteresowanym polecam opracowanie
RAND: G.P. Paolii in., Behind the curtain. The illicit trade of firearms...
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Ogoélem naliczono blisko ¢wieré miliona (226 tys.) aktywnych ofert (tab. 1). Naj-
liczniejsza kategorig dobr sprzedawanych w darkmarketach sg §rodki psychoaktywne
stanowiace blisko polowe wszystkich ofert (47,6 proc.). W wiekszosci sa to produkty
nielegalne (czarny rynek). Druga kategoria — okoto jednej czwartej wszystkich ofert
(26,9 proc.) — to towary legalne, cho¢ w wielu przypadkach procedury ich dystrybu-
cji sa nielegalne (szary rynek). Trzecig pod wzglgdem liczebnosci grupa produktow
i ustug (15,2 proc.) sa programy i sprzet komputerowy. Jest to kategoria mieszana,
w ktorej mozna odnalez¢ produkty zaliczane do biatego, szarego i czarnego rynku.
Lokujg si¢ tu programy stuzace do popehiania przestgpstw finansowych, ,,pirackie”
wersje programow i gier oraz sprzgt i oprogramowanie zwiagzane z bezpieczenstwem
czy kryptowalutami. Pozostale kategorie, z ktorych Zadna nie przekracza 3 proc., to
towary i ushugi przynalezne w wigkszosci do szarego i czarnego rynku.

Tab. 1. Oferta darkmarketéw — liczba i proporcje ogoélnych kategorii ofert®.

Udzial ofert

Typ oferty Opis oferty Liczba ofert w rynku (W %)

nielegalne i legalne $rodki psy-

choaktywne oraz pozostate medy-
kamenty i parafernalia (wyposaze-
nie laboratoriéw i uzytkownikow)

Srodki psychoaktywne 107 538 47,60

bazy danych, ksigzki elektronicz-

ne i poradniki 60 891 26,90

Informacje

programy stuzace do popelniania
przestepstw finansowych, ,,pirac-
Programy i sprzet kompute- kie” wersje programoéw

rowy i gier, sprzgt i oprogramowanie
zwigzane z bezpieczenstwem oraz
kryptowalutami

34398 15,20

falsyfikaty dokumentow, doku-
menty w wersji papierowej
Dokumenty i w wersji elektronicznej, elek- 6528 2,90
troniczne tozsamosci — gldwnie
ushug bankowych

ustugi hakerskie i carderskie,

Ustugi legalizacja kryptowalut

6535 2,90

falsyfikaty biletow bankowych,
elektroniki, odziezy, kruszcow

i bizuterii oraz innych towarow
ekskluzywnych

Falsyfikaty dobr 5537 2,40

bron palna, materiaty wybuchowe

.. ] 1504 0,70
1 inna bron

Bron

Inne, wyzej nie ujete oferty pracy, reklama 3278 1,40
Ogoélem ofert 226 209 100,00

% Tabele zostaly opracowane przez autora (przyp. red.).
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Oferta darkmarketow dotyczgca Srodkow psychoaktywnych, innych medykamentow
oraz utensyliow do produkcji i zaZywania narkotykow

W rankingu zdecydowanie dominujg stymulanty/empatogeny oraz tzw. narkotyki
mickkie (definiowane jako nieuzalezniajace fizycznie, o umiarkowanej lub niskiej
szkodliwos$ci), ktorymi sg rézne odmiany konopi indyjskich. Razem stanowig one
niemal trzy czwarte oferty srodkow psychoaktywnych. Pozostate kategorie ciesza
si¢ znacznie mniejszg popularnoscia i cho¢ jest ich duzo, to jednak zadna z nich nie
przewyzsza 10 proc. We wszystkich zbadanych darkmarketach mozna znalez¢ szeroki
wybodr srodkow psychoaktywnych, natomiast sklepy pojedynczych dostawcow spe-
cjalizujg si¢ raczej w sprzedazy konkretnych typow narkotykow, na og6t z kategorii
»mickkich”.

Niektore sklepy oferujg ciekawag kategorie¢ swoistych ,,nowosci”, czyli srodkow
jeszcze nie zdelegalizowanych, nazywanych w socjolekcie* branzy narkotykowej
RC’s (wym. are ceez, ang. research chemicals). Desygnaty tego pojecia zmieniajg
si¢ w czasie wraz z pojawianiem si¢ nowych $rodkoéw psychoaktywnych i pracami
legislacyjnymi penalizujacymi posiadanie oraz wytwarzanie juz istniejagcych substan-
cji. Srodki RC’s, jako odrebna kategoria, s oferowane tylko w trzech z badanych
darkmarketow: Dream Market, Wall Street Market oraz Olympus Market. W Point
Marketplace (sklep rosyjski, obecnie juz anglojezyczny) mozna naby¢ tzw. konstruk-
tory, tj. ustuge wytwarzania substancji psychoaktywnych na zaméwienie (z przyczyn
ekonomicznych narkotyki wytwarza si¢ najczesciej na zamowienie). Moga to by¢
nowe mieszanki i substancje chemiczne badz wskazana substancja psychoaktywna.
W laboratorium gromadzi si¢ tylko tyle prekursoréw i odczynnikéw oraz materia-
1ow, aby zrealizowac produkcje. W toku badan wyrdzniono rowniez cickawa kategorie
enteogendw (wylaczajac z niej jednak psylocybing - ze wzgledu na liczebno$¢ oraz
kulturowe dziedzictwo tej kategorii), tj. substancji (najczgsciej) psychodelicznych wy-
wotujacych mistyczne, duchowe do§wiadczenia, odmienne stany $wiadomosci, czesto
wykorzystywanych w rozmaitych rytuatach szamanskich. Do tej kategorii zalicza si¢
takie rosliny, ktore tatwo pozyskaé¢ samodzielnie — suszone kapelusze muchomorow
czerwonych lub szatwie.

Handel pozostaltymi medykamentami, ktére nie majg dziatania psychoaktyw-
nego, tworzy szary rynek. Dominujg w$rdd nich sterydy anaboliczne, gtownie po-
chodzenia syntetycznego (dziewi¢¢ na dziesig¢ wszystkich ofert w tej kategorii).
Dream Market i Wall Street Market oferujg warta odnotowania kategori¢ substy-
tutow podawanych w leczeniu uzaleznien (np. metadonu i buprenorfiny), podczas
gdy w innych darkmarketach brakuje ofert tych substancji badz sa one rozproszone
wsérod innych kategorii.

% Odmiana jgzyka charakterystyczna dla jakiej$ grupy spotecznej, https://sjp.pwn.pl/sjp/socjolekt;
2575733 (przyp. red.).
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Tab. 2. Srodki psychoaktywne, inne medykamenty oraz utensylia do produkcji i zazywania
narkotykow — liczba i proporcje ofert w darkmarketach.

Udzial ofert
w rynku w ra-
mach podgrup
(w %) — procento-

Udzial ofert
w calo$ci rynku
(w %) — procen-

Typ oferty Nazwa lub rodzaj | Liczba ofert . towanie do calosci
wanie w ramach .
i nar kol (narkotyKi, pozo-
- .g P stale medykamenty
tyki vs pozostale oraz parafernalia)
medykamenty) P
stymulanty/empa- 39 174 38,5 36,5
togeny
konopie indyjskie/
THC 33232 32,6 30,9
opioidy/opiaty 8036 7,9 7,4
psychodeliki 7850 7,7 7,2
substancje psycho-
, ) aktywne dostepne 6784 6,6 6,3
Srodki na recepte
psychoaktywne
nielegalne sedatywno- 4743 47 4.4
ilegalne (czarny -nasenne
1 szary rynek) dysocjanty 1167 1,1 1,1
legalne $rodki
psychoaktywne 670 0,6 0,6
(tzw. RC’s)
srodki
psychoaktywne 236 0.2 0.2
na zamowienie
(tzw. konstruktory)
enteogeny 8 0,1 0,1
Srodki psychoaktywne ogélem 101 900 100,0 94,7
sterydy 4806 93,2 4,5
Pozostate medy- | ¢ 4ki na utrat
kamenty bez dzia- wagi ¢ 255 4,9 0,2
tania psychoak- b
tywnego (szary | Styt“tg _ 67 13 0.1
rynek) (harm reduction)
s$rodki na potencje 27 0,5 0,1
Pozostale medykamenty ogélem 5155 100,0 4,9
y yog (99,9) s
Par.afernaha.l (}Nyposazenle laboratoridow 483 3 04
i uzytkownikow)
Ogélem ofert 107 538 - 100
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Oferta darkmarketow dotyczqca Srodkow psychoaktywnych (stymulantow/empatogenow)

Wsrod zbiorczej kategorii stymulantow/empatogenéw dominuja narkotyki okazjonal-
ne, zazywane najczesciej podczas sobotnio-niedzielnych wyjazdow badz wakacyjnych
rozrywek w klubach lub na koncertach. Potocznie s nazywane ecstazy (takze pixy,
tablety, piguly, dropy, dropsy, pillsy). W mniejszym zakresie wystepuja trzy klasyczne
substancje, zdelegalizowane jeszcze w XX w.: kokaina, amfetamina i metamfetamina,
a takze dwie nowe substancje: nielegalny od poczatku drugiej dekady XXI w. mefe-
dron oraz — jeszcze legalna w wielu krajach, tania, ale nieprzewidywalna w dziataniu —
a-PVP, nazywana potocznie flakka lub alfa.

Tab. 3. Srodki psychoaktywne — stymulanty/empatogeny.

Nazwa stymulantu/empatogenu Liczba ofert wli;zlll:ll (z::l;;))
MDMA/ecstazy/XTC (3,4-metylenodioksymetamfetamina) 16 741 42,8
Kokaina (metylobenzoiloekgonina) 3303 8,4
Amfetamina/speed (o-metylofenetyloamina) 2168 5,5
Metamfetamina/meth (N-metyloamfetamina) 1319 34
Mefedron (4-MMC, 4-metylometkatynon) 1036 2,6
Alfa/flakka (a-pirolidynopentiofenon, a-PVP) 826 2,1
Poz.ostaie niesklasyfikowane stymulanty'/e.mpatogeny 13 781 352
(m.in. efedryna, MDEA, MDA, MDPV i in.) ’
Ogélem ofert 39174 100

Oferta darkmarketow dotyczgca Srodkéw psychoaktywnych (kannabinoidow roslinnych
lub syntetycznych)

Jest to druga pod wzgledem popularnosci grupa substancji obejmujaca przede wszyst-
kim zwigzki pochodzenia naturalnego, w mniejszym stopniu za§ - syntetyczne.
Na ogo6t nie s3 one klasyfikowane, lecz umieszczane w jednej zbiorczej kategorii. Wy-
stepuja w postaci suszu, skunu (licie charakterystycznie zwinigte w kulki), haszyszu
(zywica konopi polaczona spoiwem), jako olejki haszyszowe, zywno$¢ z dodatkiem
marihuany (tzw. edibles), a nawet wktady do e-papierosow (do waporyzacji). Do-
stepne sg takze nasiona konopi indyjskich oraz syntetycznie wytworzone THC (tetra-
hydrokannabinol). Charakterystyczne dla tej grupy substancji jest istnienie sklepow
(gtownie holenderskich, np. DutchDrugz, Dutch Magic, ElHerbolario oraz innych kra-
jow, m.in. CharlieUK) oferujacych wylacznie albo prawie wylacznie konopie indyj-
skie w roznych odmianach. Substancje z tej grupy sa w zasadzie nielegalne w naszym
prawodawstwie (art. 62 kk), z wyjatkiem nasion konopi indyjskich, ktore nie zawieraja
substancji aktywnej Delta 9-THC (tetrahydrokannabinolu) w wystarczajacym steze-
niu, aby zgodnie z literg prawa uznac¢ je za Srodek psychotropowy.
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Tab. 4. Srodki psychoaktywne — kannabinoidy roslinne/syntetyczne.

Nazwa kannabinoidu

Liczba ofert

Udzial ofert w rynku

(W %)
Marihuana (susz, skun) 9171 27,6
Haszysz 1291 3,9
Olejki haszyszowe 1222 3,7
Zywno$¢ z dodatkiem marihuany (edibles) 433 1,3
Syntetyczne THC 291 0,9
Nasiona 152 0,4
Niesklasyfikowane lub inne* 20 672 62,2
Ogoélem ofert 33232 100

* W czesci sklepow te towary pozostaly niesklasyfikowane.

Oferta darkmarketow dotyczqca Srodkéw psychoaktywnych (psychodelikow)

Szczegotowej klasyfikacji srodkéw psychoaktywnych dokonali wiasciciele szesciu
z siedemnastu zbadanych marketow (tab. 5). W najwigkszym z darkmarketéw (Dream
Market) postuzono si¢ ogolng kategorig srodkéw psychodelicznych. Wsrod odnoto-
wanych §rodkéw dominujg tzw. narkotyki migkkie — LSD i psylocybina (naturalna
1 syntetyczna). W obrocie handlowym znajduja si¢ tez narkotyki, ktére obrosty swoistg
legenda, na przyktad 2C-B, czyli stynna ,,r6zowa kokaina”, znana jako: Nexus, Venus,
Erox oraz MFR, stworzona w 1974 r. w kalifornijskim laboratorium przez Aleksandra

Shulgina*!.

Tab. 5. Srodki psychoaktywne — psychodeliki.

Udzial ofert w rynku

Nazwa psychodeliku Liczba ofert o %)
Niesklasyfikowane lub inne* 5576 71,1
LSD/LSD-25 (dietyloamid kwasu D-lizergowego) 1389 17,7
Psylocybina (4-PO-DMT) 355 4,5
2C-** 294 3,7
NBOM/NBOMe (25C-NBOMe) 211 2,7
Meskalina 25 0,3
Ogolem ofert 7850 100

* W czesci sklepow te towary pozostaty niesklasyfikowane.

** Pochodne 2C-.

4 Aleksander Shulgin i jego matzonka Anna Shulgin to eksperci w dziedzinie substancji psychoak-
tywnych. A. Shulgin nie tylko wynalazt wiele z nich, lecz takze opisat i sklasyfikowat juz istnieja-
ce substancje psychoaktywne, dostarczajac na ich temat unikatowej wiedzy. Zob. np. A. Shulgin,
PiHKAL (Phenethylamines I Have Known And Loved): A chemical love story, Berkeley 1991;

tenze, TiHKAL (Tryptamines I Have Known and Loved): The continuation, Berkeley 1997.
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Opioidy (w tym opiaty) oraz pozostate srodki rzadko sg kategoryzowane. Do-
ktadniejszej klasyfikacji w ramach tej kategorii dokonano zaledwie w dwoch sklepach:
Rapture Market i Olympus Market, w ktorych wyodrebniono m.in.: heroine, kodeine,
morfine, hydrokodon i oksykodon oraz opium. Rowniez dysocjanty nie sg kategoryzo-
wane w wigkszo$ci darkmarketow (zaledwie w czterech) w ktérych wyrdzniono takie
kategorie, jak ketamina oraz GHB (kwas y-hydroksymastowy), potocznie znany jako
»harkotyk gwattu”. Wsrod srodkow sedatywno-nasennych dominujg benzodiazepiny,
ktore zostaty wydzielone jako odrgbna kategoria w szeSciu darkmarketach. Rzadziej
w ofercie znajduja si¢ barbiturany, incydentalnie wystawia si¢ do sprzedazy alkohol
(raczej ekskluzywny, cho¢ nie znaleziono ofert alkoholu zakazanego, jak na przyktad
absyntu o ponadnormatywnym st¢zeniu tujonu).

Oferta darkmarketow w zakresie informacji

Obejmuje ona dwie gtéwne kategorie: podreczniki, poradniki i ksigzki stanowigce
przytlaczajaca wigkszos¢ ofert (66,4 proc.) oraz bazy danych (margines, cho¢ wazny
i warty stalego monitorowania — zaledwie 107 ofert. Ksigzki na ogot sa sprzedawane
w wersji elektronicznej — moga by¢ to wydania cyfrowe badz skany publikacji ist-
niejacych w formie papierowej, najczesciej w formacie pdf (ang. portable document
format). Przedmiotem handlu s w przewazajacej mierze podrgczniki na temat syntezy
srodkow psychoaktywnych, hodowli grzybkéw halucynogennych i konopi indyjskich.
Na przyktad w Dream Market rozktady liczbowe tematyki poszczegolnych publikacji
sg nastepujgce: narkotyki — 597, oszustwa (kategoria okreslana zbiorczo mianem ,,sca”,
tj. oszustwa polegajace na zdobyciu zaufania ofiary, a nast¢pnie naduzyciu tego zaufa-
nia, np. w jaki sposob korzysta¢ za darmo z przewoznika Uber, jada¢ za darmo w Mc-
Donald’s, czy otrzymywac za darmo produkty z sieci Walmart) — 3582, hacking — 2035,
bezpieczenstwo sieci — 1484. Te oferty plasuja si¢ w sferze szarego rynku, polegajacego
m.in. na obrocie legalnymi publikacjami, jednak ze ztamaniem tzw. prawa wlasnosci
intelektualnej, lub wydawnictwami trzecioobiegowymi, niepublikowanymi wedlug
typowych procedur. Warta odnotowania, cho¢ nieliczng, kategori¢ stanowig wycieki
baz danych, np. w czasie prowadzonych badan na sprzedaz zostaly wystawione: baza
serwisu zawodowego LinkedIn, a takze dane kont serwisu Dropbox oraz Facebooka.

Tab. 6. Oferta darkmarketow — informacje.

Tvp towaru Przynaleznos¢ towarow Liczba ofert Udziatl ofert
M do rodzaju rynku w rynku (w %)
Ksigzki i poradniki szary rynek 40 443 66,4
Bazy danych czarny rynek 107 0,2
Niesklasyfikowane* brak | ednozna?znej 20 341 33,4
klasyfikacji
Ogélem ofert 60 891 100

* W czesci sklepow te towary pozostaty niesklasyfikowane.
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Oferta darkmarketow w zakresie oprogramowania i sprzetu komputerowego

Jest to szeroka, zr6znicowana kategoria. Najliczniejsza podklas¢ stanowig programy
1 urzadzenia stuzace do popelniania przestepstw o charakterze finansowym, przyna-
lezne do czarnego rynku. Mozna tu znalez¢ oferty np. skimmerow, urzadzen w formie
naktadek lub wktadek do bankomatow, a takze skimmeréw umozliwiajacych skopio-
wanie karty, jesli cho¢ na chwile wejdzie si¢ w jej posiadanie. Oprocz urzadzen fizycz-
nych oferta obejmuje oprogramowanie stuzace tamaniu zabezpieczen oraz przejgciu
kontroli nad urzadzeniami zaatakowanej ofiary, a takze dokonanie malwersacji finan-
sowych. Ta kategoria jest uzupeliona o przewodniki (jest to $wiadome zaburzenie
klasyfikacji, poniewaz moglyby si¢ one znalez¢ wsrdd ,,ksigzek i poradnikdéw”). Wy-
maga ona podje¢cia dalszych poglebionych badan, szczegdlnie w zakresie szkodliwego
oprogramowania oraz skimmingu. Przedmiotem handlu sg klucze do oprogramowania
uzytkowego i gier, a takze do platnych ustug online, gtéwnie pornografii (legalnej).
Jest to zatem domena szarego rynku. Oferte informatyczng darkmarketéw dopetnia
sprzet i oprogramowanie umozliwiajace zachowanie anonimowosci w Internecie — tu
wiekszo$¢ ofert ma charakter legalny, ale s3 one nabywane w sposdb anonimowy, co
moze - cho¢ nie musi - §wiadczy¢ o ich przyszlym przeznaczeniu.

Tab. 7. Oferta darkmarketow — programy i sprzgt komputerowy.

Przynaleznos¢ Udzial ofert
Typ towaru towar6éw do rodzaju | Liczba ofert
w rynku (w %)
rynku

Oprogramowanie, sprzgt i porady
(tutoriale) do przestgpstw/malwer- czarny rynek

. g 22611 65,8
sacji finansowych (botnety/male- (przewazajaco)
ware/exploity)
Klucze do gier/klucze do oprogra-
mowania uzytkowego/pornogra- szary rynek 4680 13,6
fia — dostgpy
Spr%e;t 1 oprogramowanie bezpie- biay rynek 1252 3.6
czenstwa

. brak jednoznacznej
Niesklasyfikowane* . 5855 17,0
klasyfikacji

Ogoélem ofert 34 398 100

* W czesci sklepow te towary pozostaly niesklasyfikowane.

Oferta darkmarketow w zakresie dokumentow

Jest ona roznorodna i niewatpliwie wymaga dalszego, czasochtonnego porzadkowa-
nia. Przedmiotem obrotu sg dokumenty: w wersji papierowej (kradzione, podrobione
i nielegalizowane, podrobione i legalizowane) oraz w formie elektronicznej (skany do-
kumentow). Ogoétem stanowia one 41,7 proc. ofert w tej kategorii. Najliczniejsza gru-
pe¢ reprezentuja kompletne tozsamosci lub informacje dotyczace ustug o charakterze
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finansowym tj. skradzionych identyfikatorow bankowych, kart bankomatowych, ptat-
niczych, kredytowych oraz portfeli elektronicznych. Moga one postuzy¢ do bezpo-
$redniego pozyskania srodkow finansowych lub dokonywania kolejnych przestepstw
o charakterze finansowym albo innych. T¢ kategori¢ uzupelniaja anonimowe, zareje-
strowane na sprzedawce karty SIM. Przedmiotem obrotu sa takze konta, polubienia
i subskrypcje w serwisach spoteczno$ciowych w powierzchniowym Internecie (Face-
book, YouTube, Instagram).

Tab. 8. Oferta darkmarketéw — dokumenty.

Przynaleznos¢ Udzial ofert
Typ towaru towarow do rodzaju Liczba ofert
w rynku (w %)
rynku

Falsyfikaty dokumentow czarny rynek 519 7.9
Dokumenty w sensie fizycznym czarny rynek 542 8,3
Fizyczne falsyfikaty i kradzione
dokumenty czarny rynek 113 1,7
Skany dokumentéw i dokumenty czamny rynek 1381 21,1
fizyczne
Skany dokumentow czarny rynek 175 2,7
Identyfikatory bankowe/kart
bankomatowych/ptatniczych/
kredytowych, portfele elektro- czamny rynek 2897 44,5
niczne
Karty SIM szary rynek 72 1,1
Konta, polubienia, subskrypcje biaty rynek

. L. . 472 7,2
z serwisow spotecznosciowych (przewazajaco)

. brak jednoznacznej
*

Niesklasyfikowane Klasyfikacji 357 5,5
Ogélem ofert 6528 100

* W czesci sklepow te towary pozostaty niesklasyfikowane.

Oferta darkmarketow dotyczgca broni

Dla tego asortymentu oferta jest uboga, zawiera nieco ponad tysigc propozycji. Prze-
waza bron automatyczna samopowtarzalna, w wigkszosci przypadkow — krotka (pisto-
lety). Stwierdzono takze obecno$¢ ofert broni nieautomatycznej powtarzalnej (strzelby
i rewolwery). Sprzedaz broni proponujg dwa darkmarkety: wtoski Berlusconi Market
oraz rosyjska Hydra. Incydentalnie, siedem ofert odnotowano réwniez w Empire Mar-
ket (wystawiono tam na sprzedaz trzy pistolety oraz pistolet automatyczny UZI w pa-
kiecie z amunicjg). Pozostata bron to przedmioty zabronione przez prawodawstwa
niektorych panstw, a dopuszczane przez prawodastwa innych (nie traktowane jako
bron), jak np.: kubotany, kastety, bron ukryta (np. w laskach, piérach wiecznych), gazy
Izawigce, tasery, granaty dymne, a takze lasery o duzej mocy i bron biata, w tym noze.



1. ARTYKULY I ROZPRAWY 171

Zaledwie cztery oferty dotyczyly materialoéw wybuchowych, wszystkie pochodzity
z Berlusconi Market.

Tab. 9. Oferta darkmarketow — bron.

Tvp towaru Przynaleznos§¢ towarow Liczba ofert Udziatl ofert
P do rodzaju rynku w rynku (w %)

Bron palna czarny rynek 1004 66,7
Materiaty wybuchowe czarny rynek 4 0,3

, brak jednoznacznej
Inna bron Klasyfikacii 12 0,8
Niesklasyfikowane* brak jednoznacznej 484 32,2

Y klasyfikacii :
Ogétem ofert 1504 100

* W czesci sklepow te towary pozostaly niesklasyfikowane.

Falsyfikaty dobr

Darkmarkety oferujg przede wszystkim fatszywe metale szlachetne pod réznymi po-
staciami: kruszcow, bizuterii, monet bulionowych, sztabek inwestycyjnych i monet
kolekcjonerskich, w tym (w niewielkiej liczbie) historycznych. Wazng kategori¢ sta-
nowig falszywe $rodki ptatnicze oraz dobra luksusowe (markowa odziez, zegarki).
Te dobra sg obecne w niemal wszystkich badanych darkmarketach (wyjatek stanowi
Olympus Market oraz sklepy pojedynczych sprzedawcoéw), mozna je odnalez¢é przede
wszystkim w Dream Market oraz w Point Marketplace.

Tab. 10. Oferta darkmarketéw — falsyfikaty dobr.

Przynaleznos$¢ towarow . Udziatl ofert w rynku
Typ towaru do'rodzajulrynku Liczba ofert W %)
Bilety bankowe czarny rynek 772 13,9
Elektronika/zegarki czarny rynek 319 5.8
Odziez czarny rynek 94 1,7
Kruszce, bizuteria brak Jednozna?znej 1402 25,3
klasyfikacji
Niesklasyfikowane* brak ]ednozna?znej 2950 53,3
klasyfikacji
Ogélem ofert 5537 100

* W czesci sklepow te towary pozostaty niesklasyfikowane.

Ustugi

Mozna tu znalez¢ ustugi o charakterze programistycznym oraz wsparcie w zakre-
sie konfiguracji programéw. Uslugi mozna podzieli¢ tematycznie na: ustugi haker-
skie (odnoszace si¢ do ustug typowo internetowych — od wlaman do kont poczty
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elektronicznej i serwisow spotecznosciowych do konfiguracji i programowania botne-
tow oraz carderskie (zwigzane z naduzyciami w zakresie bankowo$ci elektronicznej).
Te dwa typy ustug nalezy zaklasyfikowa¢ do czarnego rynku.

Tab. 11. Oferta darkmarketow — ustugi.

Przynalezno$¢ towaréw . Udzial ofert w rynku
Typ towaru do rodzaju rynku Liczba ofert o %)
Ustugi hakerskie czarny rynek 995 15,2
Ustugi carderskie czarny rynek 258 3.9
Programowanie/grafika brak | ednoznagz.nej Kla- 37 0,6
syfikacji
Niesklasyfikowane* brak j ednoznac.z.nej kla- 5245 80,3
syfikacji
Ogolem ofert 6535 100

* W czesci skleow te towary pozostaty niesklasyfikowane.

Inne, wyzej nieujete oferty

Jest to kategoria obecna wytacznie w jednym rosyjskim darkmarkecie — Point Market-
place. Mozna tu znalez¢ oferty pracy, w przewazajacej cze$ci w branzy narkotykowej,
dotyczace dystrybucji, transportu i wytwarzania naroktykéw, a czasem kierowania
tymi zespotami na okreslonym terenie. Zamieszcza si¢ rowniez oferty pracy dla pro-
gramistow. W subkategorii ,,reklama” przewazaja oferty promocji ustug zwigzanych
z narkotykami. Jest to zroznicowany zbior obejmujacy zaréwno oferty reklamy BTL*
(np. zaprojektowania naklejek, tzw. wlepek, oraz ich dystrybucji na okre§lonym tere-
nie), jak i ATL*® (np. reklamy radiowej, niewykluczone, ze zamieszczonej przez dzien-
nikarza radiowego — swoisty product placement w audycji radiowej jego autorstwa).

Tab. 12. Oferta darkmarketéw — inne, wyzej nieujete.

Przynalezno$¢ towaréw . Udzial ofert w rynku
Typ towaru o otk Liczba ofert o %)
czarny rynek
Oferty pracy (przewazajaco) 3163 96,5
Reklama biaty rynek, szary rynek 115 3,5
Ogoélem ofert 3278 100

* W czesci sklepow te towary pozostaty niesklasyfikowane.

42 BTL (ang. below the line) — dziatania reklamowe skierowane do konkretnego klienta, niebe-
dace reklamg w Srodkach masowego przekazu, za: https:/pl.wikipedia.org/wiki/Below_the line
(przyp. red.).

4 ATL (ang. above the line) — oznacza strategi¢ dziatan marketingowych bezpoérednio rozpozna-
walnych, prowadzonych w mediach tradycyjnych, za: https://pl.wikipedia.org/wiki/Above the
line (przyp. red.).



1. ARTYKULY I ROZPRAWY 173

W poszukiwaniu czerwonego rynku

W powyzszych zestawieniach ustug i towaréw oferowanych w darkmarketach zwra-
ca uwagg nieobecno$¢ ofert przynaleznych czerwonemu rynkowi. Istnienie tego ryn-
ku jest jednak niezaprzeczalnym faktem. Oszacowanie rynku platnych zabojcow jest
spekulacyjne i przyblizone, ale jest mozliwe dokonanie przyblizonego wyliczenia:
w pierwszej dekadzie XXI w. w Polsce odsiadywato wyrok okoto pottorej setki ptat-
nych zabdjcow. Przypuszcza sig, ze okoto jedna czwarta zabojstw to byly zabdjstwa
na zlecenie*. Jak wskazuje Scott Carney, amerykanski dziennikarz §ledczy, czerwony
rynek jest rozlegty i pr¢zny. Przyktadem jego funkcjonowania moze by¢ kilka udo-
kumentowanych przejawow. Na przyktad dziatanos$¢ boliwijskich seryjnych morder-
cow sprzedajacych europejskim koncernom farmaceutycznym thuszcz ofiar potrzebny
do produkcji luksusowych kremoéw do twarzy, kradziez dziesigtek tysiecy przysadek
mozgowych w Wielkiej Brytanii wykorzystywanych do produkcji hormonu wzrostu
(ostatnia dekada ubieglego wieku), a takze zbieranie rogowkek palestynskich bojow-
nikéw polegtych w walce przez izraelskich zohierzy*®.

Skale czerwonego rynku oddaje istniejgcy od 2013 r. portal Havoscope korzysta-
jacy ze zrodel typu: weryfikowane doniesienia czytelnikow, publikacje prasowe i na-
ukowe. Zestawienia zaprezentowano w tabelach 13-14.

Tab. 13. Zestawienie cen zabdjstw na zlecenie.

Miejsce, szczegoly Cena (w dolarach amerykanskich)
Argentyna 3749-5555
Australia 13 610-83 000
Boliwia 4000-15 000
Kolumbia minimum 600, 2000-4000 za skuteczne wykonanie zadania
Francja, Monako 330 000
Indie, Mombaj 35-900
Witochy (wykonawcy: Mafia Hitman) 3700 (postrzelenie — kneecapping), 27 000 (zabojstwo)
Meksyk, Ciudad Juarez 85 (w nielicznych przypadkach — mniej)
Meksyk (cel: szef policji) 20382

4 Zob. Z Lasocik, Zabdjca zawodowy i na zlecenie, Krakéw 2005; R. Lane, Murder in America:
A history, Columbus 1997; K. Wojcik, Mafia na Wybrzezu, Warszawa 2016; Mordercy do wyna-
Jecia, Newsweek.pl, www.newsweek.pl/polska/mordercy-do-wynajecia,19153,1,1.html [dostgp:
17 IX 2018]. Warto jednak na marginesie odnotowac, ze w toku postgpowania sgdowego nie po-
twierdzono prokuratorskiej hipotezy o istnieniu ,.klubu ptatnych zabdjcow” w Polsce na przetomie
XX i XXIw.

4 S. Carney, Czerwony rynek. Na tropie handlarzy organéw, zlodziei kosci, producentow krwi i po-
rywaczy dzieci, Wotowiec 2014, s. 29.
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Filipiny (wykonawcy: szwadrony 110

$mierci)

Hiszpania 27-69 000
USA / Wielka Brytania od kilkuset do 25 000
USA

(za zabojstwo agenta DEA 800 000

i informatora)

Zrédto: Global Black Market Information, https://www.havocscope.com/black-market-prices/contract-

-killing/ [dostep: 1X 2018].

Tab. 14. Zestawienie cen w handlu Zzywym towarem.

»Przedmiot” transakeji Cena (w dolarach amerykanskich)
Niemowl¢ w Chinach 7800
Niemowle w Indonezji 160-250
Dziecko w Ghanic >0 (bzz%ofgzd}?;z;jrrz‘;‘;z‘"a)’
Dziecko w Indiach 45-350
Dziecko w Mali 600 (jako Zotnierz)
Dziecko w Wielkiej Brytanii 25000
Dziewczynka w Indiach 24
Dziewczynka w Rumunii 3000-6000
Dziewczynka w Bangladeszu 250
Dziewczynka w Kenii 600
Dziewczynka w Mozambiku 2
Dorosty w Kanadzie 4879
Romska ,,panna mtoda” 270 000
Dziewczynka w Iraku 5000 Iub 2500
Dziewczynka w Kanadzie 5989
Dziecko w Kambodzy 500-800
Dziewczynka w Kolumbii 2600
Kobieta z Potnocnej Korei 1066 (ok. 20 lat), 761 (ok. 30 lat), 457 (ok. 40 lat)
Zona z Wietnamu (do Chin) 11 800

Zrédto: Havoscope, Human Trafficking: Prices and Statistics of the Modern Day Slave Trade, https:/
www.havocscope.com/black-market-prices/human-trafficking-prices/ [dostep: 1X 2018].

Znikoma obecnos¢ ushug 1 produktow czerwonego rynku w Darknecie, pomi-
mo niewatpliwego istnienia tego rynku, wydaje si¢ spowodowana przede wszystkim
incydentalnym zapotrzebowaniem na tego typu towary i ustugi. Popyt na narzady
do przeszczepoéw, na zniewolonych ludzi czy ustugi ptatnych zabdjcoOw jest rzad-
kie i niecykliczne, a zatem nieadekwatna wydaje si¢ dla tego rodzaju ustug formuta
darkmarketowego targowiska jako sposobu ich sprzedazy. Inaczej jest w przypadku
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narkotykow — sg one nabywane cyklicznie (na potrzeby spotkan towarzyskich) lub
regularnie (uzaleznienie). Z tego powodu nalezy si¢ spodziewaé, ze oferty zaliczane
do czerwonego rynku nie beda masowe w ofercie darkmarketow. I tak jest w istocie.

Postugujac sie przyktadem ushugi ptatnego kwalifikowanego zabojstwa (morder-
stwa), mozna rozwazy¢ potencjalne zyski i straty wykorzystania Darknetu jako miej-
sca oferowania tego rodzaju §wiadczen.

1.

Duze ryzyko zdekonspirowania zleceniodawcy i wykonawcy oraz ponie-
sienia przez nich odpowiedzialno$ci. Potencjalna dekonspiracja i schwy-
tanie wykonawcy moze nastapi¢ podczas wykonywania ustugi zabdjstwa
na zlecenie. Z kolei zleceniodawce — niekiedy jednoznacznie — dekonspiru-
je wybor ofiary. Najprawdopodobniej zleceniodawca begdzie osoba z kregu
rodzinnego, towarzyskiego lub zawodowego, odnoszaca stosunkowo duze
korzysci ze $mierci ofiary, a jednoczesnie dysponujaca silg nabywcza po-
zwalajacg na skorzystania z ustugi. Dodatkowym czynnikiem obcigzajgcym
moze by¢ wiedza i umiej¢tnos$ci zamawiajacego, dzigki ktorym bedzie on
mial mozliwos¢ skorzystanie z ustugi w Darknecie (znajomos¢ darkmarke-
tow, umiejetnos¢ postugiwania si¢ kryptowalutami). Czyn kwalifikowanego
zabojstwa jest oblozony wysokimi karami we wszystkich prawodawstwach,
tak wiec stuzby dyspozycyjne beda sktonne monitorowaé takie ustugi, a na-
wet postugiwaé si¢ prowokacja, aby im zapobiega¢. Ogloszenie, ktore jest
stale obecne w Darknecie, potencjalnie stanowi czynnik ryzyka.

Niski poziom zaufania transakcji. Im bogatsze do§wiadczenie wykonawcy,
tym latwiejsza jego identyfikacja na podstawie dowodow, a takze tym wigkszy
nacisk na jego $ciganie przez stuzby dyspozycyjne. Z kolei z punktu widzenia
zleceniodawcy istnieja silne przestanki, aby publicznie nie potwierdza¢ doko-
nanego zlecenia, tym bardziej, jesli na przyktad zabojstwo byto pozorowane
na samobojstwo lub nieszczesliwy wypadek. Wykorzystanie mechanizmu roz-
powszechnionego w Darknecie, jakim jest transakcja z pomocg ,,zaufanej trze-
ciej strony”, jest trudne, a w zasadzie niemozliwe do zrealizowania, poniewaz
uzytkownik Darktnetu uznawany za ,,zaufang trzecig stron¢” nie podejmie si¢
wspotudziatu w zabojstwie lub porwaniu za niewielka kwotg. Model ptatnosci
bezposredniej to jednoczesnie ryzyko oszustwa ze strony zleceniobiorcy. Taki
rachunek zyskow 1 strat zdecydowanie utrudnia budowanie kultury zaufania
tak potrzebnej dostawcom i odbiorcom korzystajacym z darkmarketow.
Wysokie ceny ushug. Jest to niewatpliwie bariera rozwoju czerwonego ryn-
ku. Ceny za dokonanie kwalifikowanego zabodjstwa to zazwyczaj kwoty
przekraczajace kilka tysiecy ztotych, a czasami siggajace nawet kilkuset ty-
siecy ztotych. W przypadku handlu narkotykami sa to na ogoét niewielkie
kwoty, nieprzekraczajace jednorazowo kilkuset ztotych. Dlatego tez poten-
cjalne ryzyko zwigzane z wykonaniem ustugi jest pomijane, gdyz strata —
w wyniku wpadki — nie bedzie dotkliwa.
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Przytoczona argumentacja wyjasnia nieoptacalnos¢ oferowania ustug. Jedno-
cze$nie sklania do wniosku, ze oferty ustug i produktéw czerwonego rynku obecne
w darkmarketach niekoniecznie sa tym, czym si¢ wydaja. Analiza tresci wykazuje,
ze oferty czerwonego rynku mogg naleze¢ do jednej z czterech kategorii, ktorymi
sa: oszustwo (tzw. scam*®), prowokacja stuzb dyspozycyjnych, incydentalna, nie-
profesjonalna oferta oraz oferty nierozstrzygnigte lub potencjalnie prawdziwe. Do
pierwszej 1 przypuszczalnie drugiej kategorii najprawdopodobniej mozna zaliczy¢
ogloszenia ukazujace si¢ na stronie Besa Mafia — oferty albanskiej mafii dotyczace
dokonania morderstw na zlecenie. Wyciek danych z serwisu (migdzy innymi ko-
respondencji) ujawnil, ze najprawdopodobniej byto to oszustwo: klienci wptacali
zaliczki, administratorzy za$ przestawali odpowiada¢ na ich wiadomosci badz za-
pewniali, ze kolejny przelew spowodowuje realizacj¢ ustugi. Odnotowano takze
przypadki, ze administratorzy serwisu przesytali amerykanskiej policji informacje
dotyczace zleceniodawcow zabdjstw, do ktorych miato doj$¢ na terenie Standow
Zjednoczonych*’. Do trzeciej kategorii ofert czerwonego rynku — przestepstw in-
cydentalnych i zle zaplanowanych — nalezy porwanie brytyjskiej modelki Chloe
Ayling w 2017 r. przez Polaka Lukasza Herbe (vel Daniela Zawade). Do porwania
doszto w Mediolanie, gdzie sprawca zorganizowat sesj¢ fotograficzna, podczas kto-
rej odurzyl ofiar¢ za pomoca wstrzyknigtej ketaminy i w obszernej walizce prze-
widzt w bagazniku samochodu do swojej kryjowki w okolicach Turynu. Nastepnie
wystawil modelk¢ na aukcji w sieci TOR za réwnowarto$¢ 300 tys. euro platnych
w bitcoinach. Zadanie analogicznego okupu otrzymata rodzina i menedzer model-
ki (wedlug innych zrodet aukcja rozpoczynata si¢ od ceny wywotawczej 150 tys.
dolarow). Ostatecznie, po uptywie okoto tygodnia, sprawca uwolnil porwanga. Przy-
widzt ja do brytyjskiego konsulatu, gdzie zostat aresztowany. £.. Herba zostat skaza-
ny na 16 lat i 9 miesigcy pozbawienia wolnosci (notabene, obrona utrzymywata, ze
zdarzenie byto ustalone pomiedzy stronami i w calo$ci upozorowane, w tle za$ poja-
wila si¢ przynaleznos$¢ L. Herby do prawdopodobnie istniejacej organizacji o nazwie
Czarna Smier¢)*. Do ostatniej kategorii — oferty nierozstrzygniete lub potencjalnie
prawdziwe — nalezy zakwalifikowa¢ dwie sprawy: dotyczace nowojorskiego su-

% Scam jest definiowany jako oszustwo, ktérego immanentng cecha jest wzbudzenie czyjegos za-
ufania, a nastgpnie wykorzystanie tego faktu.

47 Besa Mafia: Dark Web hitman for hire site takes a hit, RiskBased Security, https://www.riskbased-
security.com/2016/05/besa-mafia-dark-web-hitman-for-hire-site-takes-a-hit [dostgp: 13 IX 2018];
A. Haertle, Jak naprawde dziala serwis zabojcow do wynajecia w darknecie, ,,Zaufana trzecia
strona”, 15 V 2016 r., https://zaufanatrzeciastrona.pl/post/jak-naprawde-dziala-serwis-zabojcow
-do-wynajecia-w-darknecie/ [dostep: 13 IX 2018].

4 Szerzej na ten temat w doniesieniech prasowych. Zob. A. Haertle, Porwana modelka wysta-

wiona na aukcji w deep webie za 300 000 EUR w bitcoinach, ,,Zaufana Trzecia Strona”, 5 VIII

2017 r., http”//zautanatrzeciastrona.pl/post/porwana-modelka-w-bitcoinach/ [dostep: 13 IX 2018];

C. Aliens, Timeline: British model supposedly kidnapped for darknet auction, 11 VIII 2017 r.,

http://www:deepdotweb.com/2017/08/11/timeline-british-model-supposedly-kidnapped-darknet

-auction/ [dostep: 13 IX 2018].
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tenera Froilana Rosado, ktory w Darknecie oferowat ustugi nieletnich prostytutek
(15-18 lat), oraz porywacza Beniamina Gastona, skazanego na 50 lat wi¢zienia za
porwanie, handel zywym towarem oraz przyczynienie si¢ do §mierci jednej ze swo-
ich ofiar®.

Zakonczenie

Przeprowadzone badania ujawnitly obecno$¢ rozwinigtego czarnego rynku zogni-
skowanego na $rodkach psychoaktywnych i — w mniejszym stopniu — rynku szarego
(z elementami czarnego), w ktorego przypadku przedmiotem obrotu sa informacje
(bazy danych, ksiazki elektroniczne i poradniki) oraz programy i sprz¢t komputero-
wy, w tym stuzace do popehiania przestepstw finansowych, a takze ,,pirackie” wer-
sje programoéw i gier. Obserwacje poczynione przez autora majg charakter wstepne-
go rozpoznania pola badawczego, ktére oprocz przyblizenia swoistego ,,landszaftu”
darkmarketow, ma wyznacza¢ dalsze obszary i kierunki eksploracji. Wsrod przysztych
kierunkéw badawczych powinny znalez¢ sie nastgpujace zagadnienia:

1. Psychospoleczne aspekty funkcjonowania darkmarketow, a szczegolnie
analiza mechanizméw budujacych zaufanie i czynigcych wymiang handlo-
wa mozliwg i bezpieczng dla stron*®. Warto pozna¢ swoiste modus operandi
sprzedawcow, a takze stosowane przez nich techniki, aby unika¢ dekonspira-
cji 1 ponoszenia odpowiedzialno$ci. Istotne wydaje si¢ zbadanie ram etycz-
nych funkcjonowania tego typu gietd. Nalezaloby je rozpocza¢ od analizy
treci regulamindéw darkmarketow, sposobu i zasad rozstrzygania sporow
na linii klient—sprzedawca, analizy traktowania os6b tamigcych regulaminy,
przede wszystkim — oszustow. Waznym watkiem, jak si¢ wydaje, jest studium
spotecznych konsekwencji funkcjonowania darkmarketow. Bez watpienia
powstaje rynek nielegalnych $rodkoéw psychoaktywnych oraz ich dystrybu-
torow, wzbogacony o zupelnie nowe jakosci. Joshua L. Dratel, obronca Ros-
sa Ulbrichta (zatozyciela Silk Road — pierwszego darkmarketu w historii),

4 Wymienione zdarzenia tgczy taki sam sposob ich wykrycia: za pomocg programu Memex opra-
cowanego przez Christophera White’a. Szerzej na temat programu Memex, jego dzialania i za-
stosowan w sprawach kryminalnych zob. T. Brewster, Memex in action: Watch DARPA artificial
intelligence search for crime on the ,, Dark Web”, ,,Forbes”, 10 IV 2015 r., https://www.forbes.
com/sites/thomasbrewster/2015/04/10/darpa-memex-search-going-open-source-check-it-out
/#f071d152812b [dostep: 13 IX 2018]; L. Greenemeier, Human traffickers, caught on hidden in-
ternet, ,,Scientific American”, 8 I1 2015 r., https://www.scientificamerican.com/article/human-traf-
fickers-caught-on-hidden-internet/ [dostgp: 13 IX 2018]; W. Shen, Memex, https://www.darpa.
mil/program/memex [dostep: 13 IX 2018]; B. Spice, Carnegie Mellon developing online tools to
detect and identify sex traffickers, 13 12015 r., https://www.cmu.edu/news/stories/archives/2015/
january/detecting-sex-traffickers.html [dostep: 13 IX 2018].

30 Incydentalnie tego typu proby badan sa podejmowane. Zob. D.S. Zindros, Trust in decentralized
anonymous marketplaces, Ateny 2014-2015.
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wykazat, ze istnienie darkmarketow przyczynito si¢ do zmniejszenia prze-
stepczosci zwigzanej z narkotykami i poprawy bezpieczenstwa na ulicach
amerykanskich miast’’. W tym celu powotatl na swiadkow przedstawicieli
stuzb dyspozycyjnych. Wnioski sformutowane na potrzeby obrony oskarzo-
nego zostaly potwierdzone w raporcie European Monitoring Centre for Drugs
and Drug Addiction, ktérego autorzy wskazuja, ze sprzedawane produkty sa
wyzszej jakos$ci, sprzedawcy za$ musza sprosta¢ wyzszym standardom w za-
kresie jakosci obstugi i zaufania spowodowanej upublicznieniem w sieci dys-
kusji o jakosci zardwno obstugi, jak i sprzedawanych towarow™.

Aspekty ekonomiczne. Warto przyjrze¢ si¢ blizej poszczegolnym katego-
riom dobr i ustug oferowanych w darkmarketach, a takze sprobowac okre-
$li¢ zmiany w ich rodzaju i proporcjach zachodzace w czasie, ze szczegodl-
nym uwzglednieniem proporcji migdzy poszczegdlnymi kategoriami ofert
oraz mi¢dzy liczbg ofert nielegalnych i legalnych (czarny rynek kontra sza-
ry rynek, kontra biaty rynek). Interesujace poznawczo wydaje si¢ rowniez
studium mechanizméw dokonywania transakcji, regulacji cen oraz uzywa-
nych kryptowalut.

Aspekty techniczne i organizacyjne. Nalezy pozna¢ mechanizmy dystrybu-
cji dobr, a takze techniczno-informatyczng stron¢ funkcjonowania darkmar-
ketéw (zabezpieczenia, problemy techniczne itp.). Jest to istotne w kontek-
Scie potencjalnej deanonimizacji kupujacych i sprzedajacych oraz wtascicieli
platform sprzedazowych. Réwnie warto§ciowe poznawczo bytoby odtworze-
nie sposobdw i kanatéw dystrybucji poszczegolnych dobr — techniki kamu-
flowania wysytanych produktéw, a takze typowe sposoby ich bezpiecznego
odbioru.

Dynamika zmian darkmarketéw. Istotne wydaje si¢ przeanalizowanie
trendow rozwojowych darkmarketow i podjecie proby sformutowania pro-
gnoz, a takze wyciagniecie wnioskow i ustalenie wzorcow modus operandi
uzytkownikow i sprzedawcow z jednej strony oraz stuzb dyspozycyjnych
z drugiej. Pierwsi z wymienionych si¢gaja po wciaz nowe pomysty zabez-
pieczen, ci ostatni za$ opracowuja coraz bardziej wysublimowane techniki
deanonizmiacji sprzedajacych i kupujacych. W tym kontek$cie swoistg miarg
przysztosci moze by¢ projekt OpenBazaar, eliminujacy podstawowa stabos¢
darkmarketow, czyli konieczno$¢ obecnosci ,,zaufanej trzeciej strony” kazde;j
transakcji®.

5t J.L. Dratel, Document 251, 22 V 2015 r., https://cryptome.org/2015/05/ulbricht-251.pdf, s. 36

[dostep: 13 IX 2018].

2 European drug report. Trends and developments, European Monitoring Centre for Drugs

and Drug Addiction, 2016 r., http://www.emcdda.europa.cu/system/files/publications/2637/
TDAT16001ENN.pdf [dostep: 13 IX 2018].

3 Wiecej na ten temat na stronie projektu: OpenBazaar, https://openbazaar.org/ [dostep: 13 IX 2018].
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5. Monitorowanie zdarzen rzadkich, ze szczeg6lnym uwzglednieniem epizo-
dow z zakresu czerwonego rynku, a takze proby dotarcia do takich rynkdéw,
jesli one istnieja.

Nasuwaja si¢ rowniez uwagi o charakterze metodycznym. Badanie darkmarke-
tow wykracza poza standardowe kompetencje badacza z obszaru nauk spotecznych.
Konieczne zatem jest opanowanie technik informatycznych co najmniej z zakresu
konfiguracji oprogramowania stuzacego do korzystania z badanych obszaréw Inter-
netu oraz kryptografii. Niezbgdne jest rowniez poznawanie socjolekty bogatego w po-
jecia informatyczne i technologiczne (odnoszace si¢ do ustug i towaréw bedacych
przedmiotem wymiany), a takze specyficznej nomenklatury uzytkownikow i sprze-
dawcoéw darkmarketow. Nieodzowne jest swoiste towaroznawstwo (narkotyki, bron,
dokumenty, informacje, podrabiane towary) oraz rudymentarna wiedza o popetnieniu
typowych oszustw podczas tego typu transakcji. Znaczna liczba ofert darkmarketow
oraz ich zréznicowanie wymagajg zastosowania zautomatyzowanej eksploracji za po-
moca robotow sieciowych. Problemem metodycznym jest brak mozliwosci (ocenianej
subiektywnie) badania niektorych ofert dotyczacych nielegalnych tresci, a takze re-
alnych sposobow nabywania i dystrybucji towaréw. Ponadto jednostki uczestniczace
w wymianie handlowej tworza specyficzne, hermetyczne grupy. Nawigzanie z kim-
kolwiek kontaktu wymaga wigc duzego wysitku. Powyzsze problemy sktaniaja do po-
szukiwania oryginalnej metodyki badania, ktéra jednoczesnie bedzie spelnia¢ wymogi
pracy naukowej, wdrozenia niektorych elementéw pracy operacyjnej (np. legendowa-
nia), a takze zastosowania zautomatyzowanych sposobow pozyskiwania i kategoryzo-
wania danych.
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Zalacznik 2. Srodki psychoaktywne — potentaci Darknetu.

Nazwa darkmarketu Udzial w rynku narkotykowym
Kategoria (w kolejnosci najczeSciej (w proc. liczonych od liczby ofert
odwiedzanych) w danej kategorii)

1. Dream Market 56,8
2. Olympus Market 19,5
Srodki psychoaktywne ogotem 3. Hydra 11,1
4. Wall Street Market 43
5. Berlusconi Market 4,2
1. Dream Market 57,3
Kannabinoidy 2. Olympus Market 16,4
3. Hydra 13,0
1. Dream Market 52,0
Stymulanty/empatogeny 2. Olympus Market 24,2
3. Hydra 14,8
1. Dream Market 62,4
Psychodeliki 2. Olympus Market 17,8
3. Hydra 8,7
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Abstrakt

Artykul prezentuje wyniki obserwacji nieuczestniczacej ukrytej targowisk (tzw. darkmar-
ketéw) w sieci The Onion Router (TOR). Przedstawiono realny potencjal darkmarketow,
ktore sa przedmiotem obrotu gospodarczego, wskazujac rodzaje produktow i ustug nie-
legalnych oraz proporcje ich udziatu w rynku. Obserwacj¢ prowadzono w sierpniu 2018
r. Zidentyfikowano dynamiczny czarny rynek srodkéw psychoaktywnych zazywanych
incydentalnie (towarzysko), wérod ktorych sa obecne stymulanty, empatogeny oraz kan-
nabinoidy. Oferta czarnego rynku obejmuje takze inne §rodki psychoaktywne, przede
wszyskim opioidy (opiaty), psychodeliki, $rodki sedatywno-nasenne i dysocjanty.
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Na czarny rynek sktada si¢ réwniez oferta kradzionych baz danych, oprogramowanie
i sprzgt stuzace do informatycznych malwersacji finansowych, nielegalne dokumenty
(kradzione i podrabiane), a takze falsyfikaty (biletow bankowych, odziezy, elektroniki,
kruszcow), bron palna i materiaty wybuchowe. Natomiast obecno$¢ czerwonego rynku
ma charakter przypadkowy i niejednoznaczny (porwania, zabojstwa na zlecenie).

Stowa kluczowe: cyberzagrozenia, Darknet, darkmarkety, kontrekonomia, The Onion
Router.

Abstract

The article presents the results of the non-particitpation hidden observation of market-
places (the so-called “darkmarkets”) in The Onion Router. The real potential of
darkmarkets was measured: the proportions and types of illegal content, products
and services traded. The observation was carried out in August 2018. A dynamic
black market of psychoactive substances used incidentally (socialally), as stimulants/
empatogens and cannabinoids was identified. The offer of the black market also
includes other psychoactive substances, above all opioids / opiates, psychedelics,
sedatives, and dissociatives. The black market also includes the offer of stolen
databases, software and hardware used for financial embezzlements, illegal documents
(stolen and counterfeit), as well as counterfeits of banknotes, clothing, electronics,
gold), also firearms and explosives. In turn, the presence of the red market is accidental
and ambiguous (abductions, contract killings).

Keywords: cyber threats, Darknet, darkmarkets, counter-economy, The Onion Router.



