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Ochrona antyterrorystyczna budynkow
uzytecznosci publicznej w Krakowie -
czy jest nam potrzebna?

Polska jako potencjalny cel ataku terrorystycznego

Uwaza sie, ze Polska nie stanowi pierwszoplanowego, strategicznego celu atakéw
terrorystycznych. Wedtug raportu Agencji Bezpieczedstwa Wewnetrznego za rok
2016 zagrozenie terrorystyczne utrzymuje sie na stosunkowo niskim poziomie®. Od
wielu lat nie doszto tez na terytorium naszego kraju do préby zamachu terrorystycz-
nego wymierzonego w cele cywilne lub instytucje parstwowe?. Wsrdd czynnikow,
ktére stanowig potencjalne Zrédto zagrozenia, najczesciej wymieniane sg cztonko-
stwo w NATO oraz uczestnictwo polskich sit zbrojnych w tzw. wojnie z terroryzmem,
czyli w konfliktach zbrojnych toczonych w Iraku i Afganistanie, a takze organizowane
w Polsce wielkie imprezy o miedzynarodowym charakterze, ktére skupiajg uwage
$wiatowych mediow?. Jednak — szczesliwie — nie doszto do zadnych aktéw terroryzmu

Raport o stanie bezpieczenstwa w Polsce w 2016 r.; http://www.antyterroryzm.gov.pl/CAT/an-
tyterroryzm/publikacje/raporty-analizy-i-prez/900,Zagrozenie-terroryzmem-z-Raportu-o-stanie-
bezpieczenstwa-w-Polsce.html [dostep: 06.02.2018].

16 pazdziernika 1971 r. bracia Jerzy i Ryszard Kowalczykowie wysadzili w powietrze aule Wyzszej
Szkoty Pedagogicznej w Opolu. Zamach miat podtoze polityczne, zostat zorganizowany w noc poprze-
dzajaca uroczystg akademie organizowang z okazji Swieta Milicji Obywatelskiej i Stuzby Bezpieczen-
stwa. W wyniku zamachu nikt nie ucierpiat, jednak budynek zostat powaznie uszkodzony.

J. Jatoszynski Wspdtczesny wymiar antyterroryzmu, Wydawnictwo Trio Collegium Civitas, Warszawa
2008, s. 197, K. Liedl, P. Piasecka, Bezpieczeristwo mistrzostw Europy w pitce noznej EURO 2012, Di-
fin, Warszawa 2011, s. 153.
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ani podczas Euro 2012, ani podczas kolejnych pielgrzymek papieskich, ani Swiato-
wych Dni Miodziezy, zorganizowanych w Krakowie w 2016 .

Takze polskie miasta metropolitalne nie nalezg do grupy najwazniejszych miast
globalnych — swiatowych metropolii narazonych na najwieksze ryzyko zamachéw
terrorystycznych. W rankingu Globalization and World Cities GaWC 2016* wymie-
nionych zostato tylko kilka polskich miast: Warszawa — na 19. miejscu wsrdd miast
kategorii alfa, Katowice, £6dz i Wroctaw — w trzeciorzednej kategorii ggmma oraz za-
mykajacy trzecig setke Krakdw, zaliczony do kategorii high sufficiency — miast o regio-
nalnym znaczeniu, posiadajgcych znaczacy wiasny potencjat, ktéry powoduje, ze nie
sq one catkowicie uzaleznione od miast Swiatowych. Nalezy jednak zwrdci¢ uwage na
rosngce znaczenie Krakowa na mapie znanych destynacji turystycznych, ktére przy-
ciggajg uwage $wiatowe] opinii publicznej. W 2016 r. Krakdw odwiedzito ponad 12
min 0sb® — o tym, ze turysci bywajg celami atakdw terrorystycznych, swiadczg za-
machy dokonywane w kurortach na Bali (2002, 2005), w Tunezji (2015) czy w Egipcie
(Luxor 1997, Sharm el-Sheikh 2005, 2014).

Wsrdd potencjalnych czynnikéw ryzyka w Krakowie nalezy odnotowac rosngca
liczbe miedzynarodowych kongreséw i imprez masowych, zwigzanych z faktem od-
dania do uzytku duzych obiektéw o metropolitalnym znaczeniu, przede wszystkim
Centrum Kongresowego ICE Krakéw i Tauron Areny, najwiekszej w Polsce wielofunk-
cyjnej hali sportowo-widowiskowej o pojemnosci ponad 20 tys. widzéw. W roku 2016
w Krakowie odbyto sie 619 zgromadzen publicznych i 267 imprez masowych, z kté-
rych najwieksza — Swiatowe Dni Mtodziezy. Krakéw 2016 — przyciggneta do miasta ok.
2 min. pielgrzymoéw. Innym waznym, a na dodatek miekkim i wrazliwym celem moze
byé Festiwal Kultury Zydowskiej, organizowany corocznie na krakowskim Kazimierzu,
od 1988 r. poczynajac.

Jednak zagrozenie terroryzmem nie jest odczuwalne przez mieszkaricow Krakowa.
Przeciwnie, krakowianie czujg sie w swoim miescie stosunkowo bezpiecznie (79,4%
wskazan), a wsrdd najwiekszych zagrozerh wymieniali w 2016 r. problem zanieczysz-
czenia powietrza i ochrony srodowiska (49,6% wskazan w badaniu przeprowadzonym
we wrzesniu 2016), na kolejnych miejscach wskazujgc utrudnienia w ruchu drogowym
i konieczno$¢ usprawnienia komunikacji®. Interesujgcym zjawiskiem jest duzy stopien
poparcia krakowian dla planéw rozbudowy sieci miejskiego monitoringu wizyjnego
jako systemu poprawiajgcego stan bezpieczeristwa publicznego — referendum prze-
prowadzonym w 2014 r. az 69,73% uczestnikdw opowiedziato sie za jego rozbudowa.
Przed Swiatowymi Dniami Mtodziezy system zostat rozbudowany i sktada sie obecnie
z 26 kamer w dyspozycji Komendy Miejskiej Policji i 66 kamer, ktére uzytkuje Straz
Miejska. Ponadto szacuje sie, ze w przestrzeni publicznej miasta Krakowa funkcjo-
nuje ok. 9,5 tys. kamer zlokalizowanych miedzy innymi w placéwkach oswiaty, kul-
tury i zdrowia, Srodkach komunikacji publicznej oraz innych budynkach publicznych’.

4 The World According to GaWC 2016, Globalization and World Cities. Research Network; http://www.
Iboro.ac.uk/gawc/world2016t.html [dostep: 25.01.2018].

> Sprawozdanie z realizacji Programu Poprawy Bezpieczeristwa dla Miasta Krakowa ,Bezpieczny Kra-
kéw” za rok 2016, Wydziat Bezpieczenstwa i Zarzadzania Kryzysowego Urzedu Miasta Krakowa;
https://www.bip.krakow.pl/zalaczniki/dokumenty/n/177335/karta [dostep: 3.02.2018].

& Ibidem.

7 Ibidem.
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Witadze miasta, odpowiedzialne za stan bezpieczenstwa, jako jedno z najwiekszych
zagrozen wskazujg z kolei na wysoce prawdopodobne ryzyko kleski powodzi.

Terroryzm nowej ery

Terroryzm nowej ery — New Age Terrorism — zdefiniowany zostat przez Briana Mi-
chela Jenkinsa®. Cechuje go: okrucieristwo i bezwzglednos$é w atakowaniu celow
cywilnych, posiadanie witasnych, niezaleznych od panstwa Zrédet finansowania,
nowy sieciowy model organizacji, globalno$¢ w skali dziatania, efektywne wyko-
rzystywanie nowoczesnych technologii medialnych i przeksztatcenie celéw taktycz-
nych w strategiczne. Gtéwnym celem terroryzmu nowej ery staty sie duze miasta
i ich mieszkancy. Oprécz regiondw, gdzie toczone sg wojny partyzanckie i asy-
metryczne konflikty zbrojne (Afryka Potnocna, Bliski Wschod i Potudniowa Azja),
a zamachy bombowe staty sie juz niemal codziennoscig, atakowane sg takze cele
cywilne w miastach potozonych na pétkuli pétnocnej, szczegdlnie w miastach me-
tropolitalnych Europy Zachodniej. Podstawowg bronig terrorystéw sg improwizo-
wane fadunki wybuchowe (/ED — Improvised Explosive Device). Pod koniec XX w.
najgrozniejszym orezem terrorystéw byty wielkie tadunki wybuchowe domowej
produkcji, przewozone samochodami ciezarowymi — w taki sposéb, przy pomocy
samochodéw-putapek, Irlandzka Armia Republikariska atakowata miasta brytyj-
skie (Brighton 1984, Londyn 1990, 1992, 1993, 1996, Manchester 1996), tak wy-
sadzano w powietrze ambasady amerykanskie na Bliskim Wschodzie (Bejrut 1983)
i w Afryce (Dar es Salaam i Nairobi, 1998) i w taki wtasnie sposéb na kontynencie
amerykanskim zaatakowano po raz pierwszy kompleks WTC w Nowym Jorku (1993)
oraz budynek rzgdowy w Oklahoma City (1995).

Nalezy zwrdci¢ uwage, ze taktyka terrorystdw jest bezustannie modyfikowana
i doskonalona. Gdy mozliwos¢é przeprowadzenia ataku bombowego na dobrze chro-
nione, ufortyfikowane budowle publiczne zostaje nadmiernie utrudniona, ich uwaga
przenosi sie na inne, bardziej dostepne cele. W pierwszej dekadzie XXI w. ataki ter-
rorystyczne byty w wiekszosci dokonywane za pomoca niewielkich, przenosnych
tadunkéw wybuchowych, a wymierzone byty zwykle w tzw. cele miekkie: przede
wszystkim $rodki komunikacji publicznej, dworce kolejowe i linie metra. — w taki
sposdb zaatakowane zostaty pociaggi osobowe w Madrycie (2004) oraz metro i auto-
busy w Londynie (2005). W drugiej dekadzie XX w. po raz kolejny zmienita sie tez tak-
tyka terrorystéw: oprocz sporadycznych zamachéw bombowych (lotnisko w Brukseli
— 2016, koncert w Manchesterze — 2017), dokonywano takze operacji typu komando
z uzyciem broni maszynowej (dwukrotnie w Paryzu: atak na redakcje pisma ,Charlie
Hebdo” oraz atak symultaniczny na stadion pitkarski Stade de France, srédmiejskie
kawiarnie, kluby i restauracje 13 listopada 2015). Narodzita sie tez zupetnie nowa
taktyka: tzw. terroryzm samochodowy (vehicular terrorism), gdzie jako narzedzie do
mordowania ludzi wykorzystuje sie samochody (Nicea 2016, Berlin 2016, Barcelona
2017, Nowy Jork 2017).

8 B.M. Jenkins, The New Age of Terrorism, [w:] McGraw-Hill Homeland Security Handbook, RAND Cor-
poration, 2006; https://www.rand.org/pubs/reprints/RP1215.html [dostep: 23.01.2018].
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Najmocniejszg przestanka dziatan terrorystycznych jest obecnie islamski ekstre-
mizm religijny. Oprécz dziatania siatek terrorystycznych sterowanych przez agendy
tzw. Panstwa Islamskiego — ISIS na znaczeniu zyskujg inspirowane przez media spo-
tecznosciowe ataki indywidualnych fanatykéw, tzw. ,,samotnych wilkdw”, najtrudniej-
szych do wykrycia i unieszkodliwienia. Zdarzajg sie tez inne motywacje, wsérdd nich
prym wiodg ekstremizmy polityczne i dewiacje psychiczne. Samotnie dziatat i mor-
dowat Anders Breivik, norweski ultranacjonalista i islamofob, prawicowym fanaty-
kiem byt Timothy McVeigh, byty Zotnierz amerykanskiej piechoty morskiej, ktory
w Oklahoma City zabit 168 0sdb, politycznymi motywami kierowat sie réwniez niedo-
szty zamachowiec Brunon Kwiecien, polski naukowiec, ktéry za pomocg samochodu-
-putapki zamierzat wysadzi¢ w powietrze budynek Sejmu.

Statystyka odnotowata w czasie ostatnich kilku lat znaczny wzrost liczby atakéw
terrorystycznych w miastach Europy Zachodniej. Dramatycznie wzrosta takze liczba
ich ofiar. Fakt ten mozna powigza¢ z powstaniem i wojng toczong z tzw. Paiistwem
Islamskim. Podczas gdy w latach 2010-2014 we wszystkich krajach Unii Europejskiej
w zamachach terrorystycznych zgineto facznie 37 osdb, tylko w 2015 r. liczba ofiar
Smiertelnych wzrosta do 176, a w roku 2016 byto ich 142. Pomimo to prawdopodo-
bienstwo, ze statystyczny mieszkaniec Unii Europejskiej stanie sie ofiarg ataku terro-
rystycznego jest nadal znikome. Wedtug obliczen przeprowadzonych w 2013 r. praw-
dopodobienstwo takie wynosi 0,0018 na 100 tys., podczas gdy w tym samym czasie
ryzyko $mierci w wypadku drogowym wynosito 5,9 na 100 tys., a ryzyko $mierci z po-
wodu choroby nowotworowej — 266 na 100 tys.’

Ochrona antyterrorystyczna
budynkdw uzytecznosci publicznej w Krakowie

W zatozeniach ,Programu poprawy bezpieczenstwa dla miasta Krakowa na lata
2018-2020"% jako jeden z celdow operacyjnych wymieniono ,poprawe stopnia przy-
gotowania obiektéw uzytecznosci publicznej w Krakowie w zakresie przeciwdzia-
tania atakowi terrorystycznemu i na wypadek ataku terrorystycznego”. Innym wio-
dacym celem jest ,,podniesienie poziomu adekwatnego reagowania na zagrozenia
oraz rozwijanie postaw prospotecznych (altruizm, poczucie wspétodpowiedzialnosci,
zaangazowania w dziatania edukacyjne obejmujgce zagadnienia zagrozen)”. Ponadto
w programie potozono nacisk na dziatania majgce na celu zmniejszenie liczby wy-
padkéw drogowych wsrdd niechronionych uczestnikéw ruchu i stworzenie bezpiecz-
nych przestrzeni w Krakowie.

W realizacji celu operacyjnego dotyczacego poprawy stopnia przygotowania
obiektow uzytecznosci publicznej w Krakowie w zakresie przeciwdziatania / na wy-
padek ataku terrorystycznego proponuje sie nastepujace dziatania:

®  R.Muggah, Europe’s Terror is Real. But Its Cities are Much Safer Than You Think, World Economic Fo-
rum, 8.07.2017; https://www.weforum.org/agenda/2017/06/europes-terror-threat-is-real-but-our-
cities-are-much-safer-than-you-think/ [dostep: 27. 01.2018].

Program poprawy bezpieczenstwa dla miasta Krakowa ,,Bezpieczny Krakow” na lata 2018-2020; dia-
logspoleczny.krakow.pl/wp-content/uploads/2017/08/2_Program-poprawy-bezpieczeristwa-dla-
miasta-Krakowa-pn.-Bezpieczny-Krakdw-na-lata-2018-2020-2.pdf [dostep: 4.02.2018].
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1. przeszkolenie pracownikdéw obiektéw uzytecznosci publicznej pod katem roz-
poznawania zagrozen zwigzanych z terroryzmem oraz podejmowania dziatan
w przypadku ataku terrorystycznego;

2. audyt krakowskich obiektéw uzytecznosci publicznej pod katem wdrozenia sku-
tecznych antyterrorystycznych rozwigzan technicznych i organizacyjnych oraz po-
ziomu przygotowania personelu;

3. certyfikacja obiektow spetniajgcych wysokie standardy zabezpieczenia antyterro-
rystycznego i przygotowania na wypadek ataku terrorystycznego;

4. organizacja konkursu dla certyfikowanych obiektéw uzytecznosci publicznej oraz
ustanowienie nagrody pienieznej dla zwyciezcéw, ktéra mogtaby zostaé wydatko-
wana na dziatania zwigzane z poprawg bezpieczerstwa obiektu™'.

Nie ma watpliwosci, ze szeroko zarysowane i komplementarne cele programu
poprawy bezpieczeristwa dla miasta Krakowa na lata 2018-2020 nalezy oceni¢
pozytywnie jako zgodne ze strategia rozwoju miasta i dgzeniem do poprawy wa-
runkéw zycia jego mieszkancéw, a takze odpowiadajgce wspdtczesnym koncep-
cjom resilient city i smart city. Bardzo wazne z punktu widzenia bezpieczenstwa —
w tym bezpieczenstwa antyterrorystycznego — sg szkolenia pracownikéw obiektéw
uzytecznosci publicznej pod katem rozpoznawania zagrozen zwigzanych z terrory-
zmem, a takze wszelkie dziatania wzmacniajgce solidarnos¢ miedzyludzka i wiezi
spoteczne. Pozytywnie odnies¢ sie nalezy takze do planéw zapobiegania przestep-
czosci poprzez tworzenie przestrzeni bezpiecznych w oparciu o zatozenia programu
CPTED i przedsiewziecia zmierzajace do poprawy stanu bezpieczeristwa pieszych.

Pewne watpliwosci budzi jednak koncentracja uwagi na zabezpieczeniu anty-
terrorystycznym pewnej bardzo obszernej grupy obiektéw uzytecznosci publicznej,
szczegdlnie w Swietle rozpoznanych w innych krajach licznych negatywnych rezul-
tatéw takich dziatan. Warto w tym miejscu przytoczy¢ opinie Ruth Reed, prezesa
Krélewskiego Instytutu Architektéw Brytyjskich, ktéra twierdzi, ze nasze tzw. $ro-
dowisko zbudowane winno przede wszystkim odzwierciedla¢ cechy wtasciwe dla
spoteczenstwa otwartego i tolerancyjnego, a dobry projekt zabezpieczenn ma za-
pewnié poczucie bezpieczenstwa bez siegania do przesadnych i przeskalowanych
rozwigzan technicznych i wywotywania przy tym syndromu oblezonej twierdzy™.
Dlatego kazdorazowo przed podjeciem decyzji o antyterrorystycznym zabezpie-
czeniu danego budynku konieczna jest kompleksowa analiza ryzyka oraz kosztéw
i skutkow takiego dziatania. Jak pokazujg przyktady z USA i krajéw Europy Zachod-
niej, do powodzenie tego typu przedsiewzie¢ konieczna jest takze ich spoteczna
akceptacja, bedaca zazwyczaj pochodng odczuwalnego w danym czasie poczucia
zagrozenia.

Zacznijmy zatem od analizy ilosciowej i jakosciowej budynkdéw zaliczonych do
omawianej grupy. Zgodnie z definicjg zawartg w rozporzadzeniu ministra infrastruk-
tury z dnia 12 kwietnia 2002 r. w sprawie warunkdw technicznych, jakim powinny
odpowiada¢ budynki i ich usytuowanie, pod pojeciem ,budynku uzytecznosci pu-
blicznej” nalezy rozumiec:

 Ibidem.
2. R, Reed, RIBA Guidance on Designing for Counter-terrorism, Royal Institute of British Architects, Lon-
don 2011, s. 2.
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budynek przeznaczony na potrzeby administracji publicznej, wymiaru sprawiedli-
wosci, kultury, kultu religijnego, oswiaty, szkolnictwa wyzszego, nauki, wychowania,
opieki zdrowotnej, spotecznej lub socjalnej, obstugi bankowej, handlu, gastronomii,
ustug, w tym ustug pocztowych lub telekomunikacyjnych, turystyki, sportu, obstugi
pasazerow w transporcie kolejowym, drogowym, lotniczym, morskim lub wodnym
$rédlagdowym, oraz inny budynek przeznaczony do wykonywania podobnych funkcji;
za budynek uzytecznosci publicznej uznaje sie takze budynek biurowy lub socjalny.

Jak wynika z powyzszej definicji, kategoria obiektow uzytecznosci publicznej jest
szeroka i zréznicowana. Naleze¢ do niej bedg zaréwno obiekty zaliczone do infra-
struktury krytycznej panstwa, terminale portéw lotniczych i dworce kolejowe, jak
i galerie handlowe, stadiony, hale widowiskowo-sportowe, teatry i kina, wreszcie —
zwykte budynki biurowe, pawilony handlowe, przedszkola i ztobki. Z oczywistych
przyczyn ich stopien zagrozenia zamachem terrorystycznym jest rézny, inne sg takze
potencjalne skutki takiego zamachu.

Nastepng czynnoscig w planowaniu zabezpieczen jest ocena stopnia zagrozenia
poszczegdlnych obiektow i, w konsekwencji, przypisanie im odpowiedniego poziomu
ochrony. Na czele listy budynkdw wymagajgcych ochrony znajdujg sie obiekty nale-
zgce do krytycznej infrastruktury, na ktdrg sktadajg sie kluczowe systemy niezbedne
do zapewnienia bezpieczenstwa i funkcjonowania panstwa w minimalnym zakresie,
a wsrdéd nich system telekomunikacyjny, energetyczny, transportowy, bankowy, fi-
nansowy i ratowniczy. Za ochrone obiektéw wchodzgcych w sktad infrastruktury
krytycznej (ich lista jest niejawna) odpowiada na mocy ustawy Agencja Bezpieczen-
stwa Wewnetrznego, wspotpracujgca w tym wzgledzie z organami administracji pu-
blicznej i sektorem prywatnym. Jednym z elementéw systemu ochrony infrastruk-
tury krytycznej jest ochrona techniczna obiektéow budowlanych, zapewniajgca ich
bezpieczne uzytkowanie, w tym ich zabezpieczenie techniczne®.

Drugie w kolejnosci pod wzgledem stopnia zagrozenia sg obiekty masowych
zgromadzen: hale sportowo-widowiskowe, centra kongresowe, stadiony. Tutaj na-
lezy przeanalizowac stopien ochrony tych obiektow pod katem ryzyka ataku doko-
nanego przy pomocy bomby samochodowej. Kluczowe sg w tym wypadku solidne
zabezpieczenia wszelkich miejsc, gdzie samochdd madgtby, po staranowaniu bram,
whbic sie do srodka obiektu i eksplodowa¢ wewnatrz budynku w trakcie imprezy ma-
sowej. W szczegdlnosci zagrozenie to dotyczy najstabszych miejsc w ich obudowie,
czyli gtéwnych wejs¢ i dokéw roztadowczych. W tym kontekscie niepokdj moze bu-
dzi¢ fakt rozmieszczenia ogdlnodostepnych garazy samochodowych bezposrednio
pod Centrum Kongresowym ICE i obok Areny Tauron.

Trzecia, najnizszg kategorie zagrozenia potencjalnym atakiem stanowi obszerna
grupa pozostatych obiektéw uzytecznosci publicznej. W ramach nowoczesnie poj-
mowanej prewencji antyterrorystycznej wazniejsze od utwardzania lub wrecz for-
tyfikacji potencjalnych celéw ataku terrorystycznego sg kompleksowe dziatania
zmierzajgce do poprawy ogdlnego stanu bezpieczenstwa, realizowane dwutorowo:
z jednej strony przez wtadze miasta, odpowiednie stuzby i instytucje, z drugiej —
przez zarzgdcdw poszczegdinych obiektow. Przyktadem moze byé obecna sytuacja

3 T.Szewczyk, M. Pyznar, Ochrona infrastruktury krytycznej a zagrozenia asymetryczne, ,Przeglad Bez-
pieczenstwa Wewnetrznego” 2010, nr 2(2), s. 53-58.
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w krajach najbardziej narazonych na ryzyko zamachu terrorystycznych: Stanach
Zjednoczonych i Wielkiej Brytanii. Po fali spontanicznej fortyfikacji obiektéw pu-
blicznych, jaka miata miejsce na przetomie XX i XXl w., zdano sobie sprawe, ze wzno-
szone ad-hoc zapory i barykady zagrazajag normalnemu funkcjonowaniu miast. Co
gorsza — ich brutalne oddziatywanie wizualne na przestrzen miejska zamiast redu-
kowa¢ — wzmacniato wsréd mieszkanicéw poczucie zagrozenia i niepewnosci. Oto-
czone betonowymi barierami historyczne budowle oraz siedziby wtadz i urzedéw
przestaty by¢ otwartymi, ogéinodostepnymi symbolami demokracji, stajgc sie em-
blematami architektury strachu, symbolem spoteczeristwa w stanie oblezenia. Zro-
zumiano, ze napredce wznoszone zabezpieczenia najwazniejszych budowli publicz-
nych nie tylko szkodzg historycznemu i kulturowemu dziedzictwu, ale zagrazaja tez
najgtebszym wartosciom wspotczesnej demokracji, tj. wolnosci, swobodzie poru-
szania sie, tacznosci wtadzy i obywateli'.

Z czasem terroryzm zaczeto postrzegac jako jedno z ogniw w taricuchu zagrozen,
ktéremu czota stawi¢ muszg wielkie organizmy miejskie. Do innych zalicza sie kata-
klizmy wywotane przez sity przyrody, skazenia i katastrofy przemystowe, pandemie,
rozruchy, zamieszki oraz wojny. Zauwazono przy tym, patrzac z perspektywy histo-
rycznej, ze organizmy miejskie zawsze staraty sie chroni¢ przed otaczajgcymi je nie-
bezpieczenstwami i ograniczac ich destrukcyjne skutki poprzez logiczny, dtugotrwaty
i ewolucyjny proces wzmacniania swojej odpornosci (resilience of the city). Termin re-
silience, ktory mozna przettumaczy¢ badz jako ,,systemowg odpornosc¢”*®, badz jako
»zdolno$¢ organizmu do przetrwania i ozdrowienia”*¢, zostat w kontekscie bezpieczen-
stwa zdefiniowany przez rzad brytyjski jako ,,pewnos¢, ze kraj [bgdZ miasto — A.J.] po-
siada zdolnos¢ do wykrywania, odpowiedniego zabezpieczania i wtasciwego reago-
wania na gtéwne zagrozenia bezpieczenstwa, z atakiem terrorystycznym wtacznie”"’.
W ten sposdb uksztattowana zostata doktryna wzmocnienia systemowej odpornosci
miasta (urban resilience), w ktorej zagrozenie terrorystyczne zostato potraktowane
jako istotne, ale bynajmniej nie jedyne ryzyko, a ochrona przed nim jest powigzana
z dziataniem stuzb ratunkowych i wtadz administracyjnych, przy aktywnym udziale
spoteczenistwa i przyjeciu zatozenia o pewnym dopuszczalnym stopniu ryzyka. Za-
uwazono, ze pomimo zaangazowania wielkich $srodkéw nie da sie skutecznie ochronic¢
miasta i jego mieszkancéw przed wszystkim zagrozeniami: od wypadkéw drogowych
poczynajac, poprzez zamachy terrorystyczne, na ataku bronig jgdrowa koriczac.

W programach dotyczgcych zabezpieczen antyterrorystycznych obiektéw uzy-
tecznosci publicznej nieodmiennie podkreslana jest rola odpowiedniego szkolenia
pracownikéw, opracowania instrukcji alarmowych i planéw ewakuacji oraz zapew-
nienia w sytuacjach kryzysowych wspétdziatania pomiedzy policja, stuzbami ratunko-
wymi i personelem obiektu. Podkresla sie wage partnerstwa publiczno-prywatnego
w zapewnieniu prawidtowej ostony antyterrorystycznej budynkéw komercyjnych

% A Jasinski, Architektura w czasach terroryzmu. Miasto — przestrzeri publiczna — budynek, Wolters Klu-
wer, Warszawa 2013, s. 225.

> Ttumaczenie wiasne — A.J.

® Ttumaczenie wedtug Wielkiego stownika angielsko-polskiego, oprac. J. Stanistawski, Wyd. Philip Wil-
son, Warszawa 1995.

7). Coaffee, D.M. Wood, P. Rogers, The Everyday Resilience of the City: How Cities Respond to Terror-
ism and Disaster, Palgrave Macmillan, Basingstoke 2009, s. 2.
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oraz role, jakg w prewencji antyterrorystycznej odgrywa czujnos¢ i aktywnosé oby-
watelska. W Polsce Agencja Bezpieczeristwa Wewnetrznego wydata na ten temat
broszure Zabezpieczenie antyterrorystyczne wielkopowierzchniowych obiektéw han-
dlowych — uniwersalny poradnik, w Internecie dostepne sg tez bardzo dobre opraco-
wania wydawane przez stuzby brytyjskie: HO 2009. Safer Places: A Counter Terrorist
Suplement oraz podreczniki z serii NaCTSO ,,Counter Terrorism Protective Security Ad-
vice for Stadia and Arenas; Shopping Centers; Bars, Pubs and Nightclubs, Visitor At-
tractions: Hotel and Restaurants; Cinemas and Theaters; Major Events; Higher and
Futher Education, a takze amerykanskie FEMA Site and Urban Design for Security.
Guidance against Terrorist Attack oraz FEMA Reference Manual to Mitigate Potential
Terrorist Attack against Buildings oraz wiele innycyh.

Poza ochrong budynkéw warto zwrdéci¢ uwage na konieczno$¢ ochrony przestrzeni
publicznej, szczegdlnie podczas organizacji masowych imprez na wolnym powietrzu,
wsréd ktdrych najwyzszy stopien zagrozenia atakiem terrorystycznym towarzyszy Fe-
stiwalowi Kultury Zydowskiej, a szczegdInie popularnemu koncertowi finatowemu or-
ganizowanemu na ulicy Szerokiej. Zydzi, zwfaszcza lzraelczycy, od wielu lat znajduja
sie na szczycie listy potencjalnych obiektéw atakéw terrorystycznych. Dla wiasciwego
zabezpieczenia tej imprezy z pewnoscig mozna pomysle¢ o czasowym zamknieciu
catego kwartatu Kazimierza wokét ulicy Szerokiej, realizowanym przy pomocy zapér
z hydraulicznych stupkéw drogowych. Takie ruchome bariery, podnoszone w czasie
trwania imprezy, moga skutecznie zabezpieczy¢ jej teren przed wtargnieciem wro-
giego pojazdu. Ponadto nalezy zadbac o odpowiednig ochrone osobowg, trudng do
realizacji przez polskie stuzby, gdyz przybysze z Izraela, w tym w szczegdlnoéci Zydzi
sefardyjscy, sg dla przecietnego Polaka nie do odrdéznienia od Arabdw. Tu z pewnosciag
najlepsza ostone sg w stanie zapewnic stuzby izraelskie, wprawione w prewencyjnych
dziataniach antyterrorystycznych.

Wydaje sie, ze mozna takze rozwazy¢ objecie ochrong zattoczonych $rédmiej-
skich placéw i gtéwnych ulic handlowych, w szczegdlnosci obszaru Starego Miasta
i Traktu Kroélewskiego. Od 2014 r. nasility sie w Europie Zachodniej wypadki ter-
roryzmu samochodowego. W magazynach internetowych wydawanych przez
agendy ISIS (,Inspire”, ,Rumiyah Magazine”) pojawita sie seria artykutéw wzywa-
jacych do przeprowadzania atakéw na niewiernych przy pomocy ciezkich samo-
chodoéw, stuzacych jako bron do taranowania przechodniéw. Radzono w nich, aby
jako miejsce ataku wybiera¢ dtugie i waskie przestrzenie, takie jak bulwary czy
mosty, gdzie ofiary bedg miaty ograniczone mozliwosci ucieczki i gdzie nie bedzie
innych pojazdéw, mogacych zatrzymac jadacy z petng predkoscig samochéd ter-
rorysty. Jako idealne miejsca do przeprowadzenia ataku wskazano deptaki i $rod-
miejskie ulice handlowe®®. Brian M. Jenkins, znawca wspotczesnego terroryzmu,
twierdzi, ze nie mozna w petni zapobiec przeprowadzeniu takich atakdw, a je-
dyne, co mozna, to prébowac je ograniczy¢'® — jednym z najlepszych sposobdéw

8 Vehicular Terrorism. The Threat Behind the Wheel, ,Corporate Risk Services. Intelligence Bulletin”,
2017;  https://readtheinterjournal.com/wp-content/uploads/2017/09/Vehicular_Terrorism_The_
Threat_Behind_the_Wheel.pdf [dostep: 30.10.2017].

¥ B.M. Jenkins, Vehicular Terrorism: Weighing the Benefits, and Worth, of Prevention, 5 .09.2017, The
Rand Blog, https://www.rand.org/blog/2017/09/vehicular-terrorism-weighing-the-benefits-and-
worth.html [dostep: 30.10.2017].
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jest solidne odseparowanie przestrzeni pieszej od jezdni. Oczywiscie, nie jest to
tatwe, gdyz z jednej strony nalezy skutecznie uniemozliwi¢ wjazd na obszar chro-
niony samochodu potencjalnego zamachowca, a z drugiej nalezy pozostawic
mozliwos$¢ dojazdu stuzbom ratunkowym, samochodom dostawczym i ekipom
remontowym.Zabezpieczenie antyterrorystyczne gtéwnych placéw i ulic handlo-
wych moze zosta¢ harmonijnie wpisane w dziatania wtadz miasta Krakowa, kon-
sekwentnie zmierzajace do eliminacji ruchu samochodowego z obszaru Starego
Miasta. W wielu europejskich miastach cate obszary sréodmiejskie zostaty juz
przeksztatcone w strefy rowerowo-piesze, co nie tylko podnosi stan bezpieczen-
stwa pieszych i ogranicza zanieczyszczenie srodowiska, ale takze sprzyja rozwo-
jowi zycia miejskiego, nadajgc miastu przyjazny, zrelaksowany charakter — tak jest
miedzy innymi w Brukseli, Kopenhadze, Getyndze i Wenecji. Trend upowszechnia
sie na catym Swiecie, miedzy innymi przez dziatalnos¢ projektowa i publikacje
Jana Gehla. Rzecz jasna, bariery drogowe stosowane w zabezpieczeniach anty-
terrorystycznych nie mogg by¢ symboliczne: konieczne s3 odpowiednie, atesto-
wane konstrukcje, ktérych nie sforsuje nawet rozpedzony samochdd ciezarowy.
Konstrukcje takie sg juz powszechnie dostepne, najczesciej w postaci wzmocnio-
nych pachotkéw ulicznych, opuszczanych hydraulicznie w celu umozliwienia prze-
jazdu uprawnionego samochodu.

Whnioski

Wsréd znawcow przedmiotu (szczegdlnie badaczy amerykanskich) upowszech-
niony jest poglad, ze dla dobrego funkcjonowania miast wiekszym problemem
od skutkéw samych atakéw terrorystycznych sg rezultaty dziatan antyterrory-
stycznych. W znanym eseju zatytutowanym Czy strach i urbanistyka toczq ze sobg
wojne, opublikowanym wkrétce po zamachu z 11 wrzes$nia, Todd Swanstrom na-
pisat: ,,najwieksze zagrozenie dla miast przynosi nie sam terroryzm, lecz polityka an-
tyterrorystyczna, ktorej skutki moga zagrozi¢ wolnosci mysli i poruszania sie, a wiec
wartos$ciom, ktére stanowig o istocie miasta”. Wtdruje mu Peter Marcuse, twier-
dzac, ze: ,,najwiekszy wptyw na ksztatt wspdtczesnego miasta i na zycie jego miesz-
kancow wywiera nie sam terroryzm, lecz sposdb, w jaki traktowane jest zagrozenie
terrorystyczne”?'. Jako rezultat przesadnych dziatan antyterrorystycznych, motywo-
wanych czesto doraznym zyskiem politycznym, wymienia: ograniczenia dla miejskiej
demokracji, wzrost segregacji spotecznej i przestrzennej, prywatyzacje domeny pu-
blicznej i ograniczenia w korzystaniu z przestrzeni publicznej, a takze zagrozenia dla
kosmopolitycznej istoty miasta ptyngce z upowszechniania postaw szowinistycz-
nych, rasistowskich i ksenofobicznych.

To ostatnie spostrzezenie istotne jest zwitaszcza w perspektywie polskiej: wy-
wotany podczas ostatnich wyboréw parlamentarnych strach przed uchodZzcami

0 T.Swanstrom, Are Fear and Urbanism at War?, ,Urban Affairs Review” 2002, 38 (1).

2L P. Marcuse, The Threat of Terrorism and Existential Insecurity: Urban Policy Response, Symposium
,Architectures of fear. Terrorism and the Future of Urbanism in the West”, CCCB 17-18 May 2007
http://www.publicspace.org/ca/text-biblioteca/eng/b027-the-threat-ot-terrorism-and-existen-
tial-insecurity-urban-policy-responses [dostep: 4.02.2018].
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arabskimi utozsamianymi z terrorystami, podsycany przez prawicowe media i popu-
listycznych politykdw, rozbity miedzyludzka solidarnosé, zaognity podziaty polityczne
i szeroko rozlaty fale nacjonalizmu, rasizmu i ksenofobii. Ich dtugofalowe skutki
moga by¢ bardzo grozne: mogg skutkowaé aktami agresji wobec ludzi o innym ko-
lorze skory, a w skrajnym przypadku — doprowadzi¢ do przemocy. Islamofobia jest
znanym zrédtem terroryzmu — wystarczy przypomnieé Andersa Breivika lub atak na
meczet w Quebecu dokonany 29 stycznia 2017 roku, gdzie miejscowy student za-
strzelit szesciu i ranit siedemnastu modlacych sie muzutmandéw. Wsrdd ofiar znalazto
sie trzech urzednikdw, profesor uniwersytetu, aptekarz i wtasciciel sklepu spozyw-
czego, wszyscy byli obywatelami Kanady?.

Reasumujgc: wszelkie dziatania podejmowane w zakresie ochrony antyterrory-
stycznej powinny by¢ dostosowane do realnego poziomu zagrozenia, a takze po-
siada¢ akceptacje opinii publicznej. Dopdki istnie¢ bedg napiecia i konflikty, lezace
u podtoza wspotczesnego terroryzmu, dopédty krytyczna infrastruktura miast, wazne
budowle publiczne i skupiska ludnosci bedg narazone na ryzyko atakdw terrorystycz-
nych, a dla ich ochrony beda musiaty by¢ podejmowane odpowiednie, wywazone
i proporcjonalne srodki bezpieczeristwa. Od skutecznosci i sprawnosci mechanizmoéw
demokratycznych zaleze¢ bedzie, czy ocalone przy tym zostang podstawowe war-
tosci otwartego spoteczenstwa, czyli stan réwnowagi pomiedzy swobodami obywa-
telskimi, a bezpieczeristwem publicznym.

Ochrona antyterrorystyczna budynkoéw uzytecznosci publicznej
w Krakowie - czy jest nam potrzebna?
Streszczenie

W ,,Programie poprawy bezpieczenstwa dla miasta Krakowa na lata 2018—2020" jako
jeden z celéw operacyjnych wymieniono ,, poprawe stopnia przygotowania obiektéw uzy-
tecznosci publicznej w Krakowie w zakresie przeciwdziatania atakowi terrorystycznemu i
na wypadek ataku terrorystycznego”. Problematyka prewencji antyterrorystycznej w od-
niesieniu do budynkéw publicznych i przestrzeni miejskiej pozostaje kontrowersyjna, gdyz
dotyka z jednej strony kwestii koniecznosci zapewnienia mieszkaricom odpowiedniego
poziomu bezpieczenstwa, a z drugiej — potrzeby zagwarantowania wolnosci osobistej i
poszanowania praw obywatelskich. W wymiarze praktycznym fortyfikacja budynkéw pu-
blicznych zagraza ich funkcjonalnosci, a w wymiarze symbolicznym jest zaprzeczeniem
demokracji. W artykule rozwazane s3 mozliwosci i ewentualne skutki wprowadzenia w
zycie przedsiewzieé, ktére mogg stuzy¢ ograniczeniu ryzyka atakow terrorystycznych w
przestrzeni publicznej i budynkach uzytecznosci publicznej w Krakowie.

Stowa kluczowe: antyterroryzm, bezpieczeristwo publiczne, antyterrorystyczna sytu-
acyjna prewencja

2 NBC News, Quebec ‘Terrorist Attack’: College student Alexandre Bissonnette Charged, 31.01.2017;
https://web.archive.org/https://www.nbcnews.com/news/world/multiple-deaths-inju-
ries-mosque-shooting-quebec-city-canada-n713976 [dostep: 4.02.2018].
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Antiterroristic Protection for Public Buildings in Krakéw -
Do We Actually Need it?
Summary

In the municipal “Programme of the Security Improvement for the City of Krakéw 2018—
2020” one of the main goals was pointed out as “the improvement of the protection
of public buildings in Krakow against the terrorist attack”. Antiterroristic prevention of
public buildings and public space is a difficult and controversial issue. On the one hand, it
is connected with the need of provision a public safety but on the other hand it may af-
fect the protection of freedom and personal rights of citizens. In practice the fortification
of public buildings threatens its functionality, in symbolic dimension it undermines the
basic principles of democracy. In the article, the author depicts evaluation of different ap-
proaches and effects of antiterrorist policies, which may be implemented in order to pro-
tect public facilities in Krakow.

Key words: antiterrorism, public security, antiterrorist prevention through environ-
mental design

AHTUTEPPOPUCTNYECKAS 3aLUnNTa 06LYECTBEHHbIX 34aHWNNI
B KpakoBe — HackoJibko 3To Heob6xo4umMo?
Pe3rome

OpfHoM 13 onepatuBHbIX Lenein «Mporpammbl NOBbILLEHUA 6e30NacHOCTU AA roposa
KpakoBa Ha 2018-2020 rr.» ABNSETCA «NOBbILEHMEe YPOBHA NOArOTOBKM 06LLECTBEHHbIX
06bekToB B Kpakose B chepe NpoTUBOAENCTBUA TEPAKTOM U B Cay4vae Tepakta». po-
61ema aHTUTEPPOPUCTUUYECKON NPOPUNAKTUKM B OTHOLLIEHUU OBLLECTBEHHbIX 34aHUI
M TOPOACKOro MPOCTPAHCTBA B LE/OM, ABAAETCA MPeaMETOM Cropa, NOCKOAbKY OHa,
C OHOW CTOPOHbI, 3aTparMBaeT BOMNPOC O HEOOXOAMMOCTU NPeaOCTaBAEHUA KUTENAM
onpeaeneHHoro ypoBHs 6e30MmacHoCcTM, a ¢ Apyroi — HeobxoaumocTb obecneyeHun
NIMYHOM cBOBOAbI U YBAXKEHMA TPAXKAAHCKMX MpaB yenoBeka. C NPaKTUYECKON TOUKM
3peHuA yKpenieHne obLLecTBEHHbIX 34aHUN YIpoXKaeT UX GYHKLMOHANbHOCTH, @ B CUM-
BO/IMYECKOM M3MEPEHUN — 3TO MPOTUBOPEYMT CaMOMY AyXy AEMOKpPaTMK. B cTaTbe pac-
CMaTPUBAIOTCA BO3MOMKHOCTU U MPOrHO3UPYeMble MOCNEACTBUA BHEAPEHUA B YKU3Hb
peLleHni, HanpaB/eHHbIX HA OrpaHMYEHME PUCKA TEPaKTOB B OOLLECTBEHHbLIX MecTax
M 06LLECTBEHHbIX 34aHMAX B KpaKkose.

KntoueBble cnoBa: aHTUTEPPOPU3M, 0bLLLEeCTBEHHAA 6e30NacHOCTb, NPOdUNAKTUKE Tep-
popu3ma



