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Wprowadzenie

Dostep obywateli do rzetelnych i prawdziwych informacji jest jednym z podsta-
wowych czynnikéw prawidtowego funkcjonowania systeméw demokratycznych.
W ostatnich latach mozemy zaobserwowaé jednak istotne zaktécenia tego pro-
cesu, zwigzane z rozprzestrzenianiem sie dezinformacji. Kampanie dezinforma-
cyjne, ktore zorientowane sg na wywotywanie u wyborcéw poczucia niepewnosci,
wzmachnianie poziomu polaryzacji spotecznej i nieufnosci wobec instytucji, moga
prowadzi¢ do destabilizacji politycznej na danym obszarze i w konsekwencji powo-
dowac sytuacje kryzysowe na polu bezpieczenstwa.

Chociaz wystepowanie w przestrzeni informacyjnej przekazéw wprowadza-
jacych w btad lub fatszywych nie jest zjawiskiem nowym, to obecnie jego skala
i charakter podlegajg znaczagcym zmianom. Nasilenie uwagi nad tym problemem
mozemy dostrzec szczegdlnie od 2016 r., kiedy to miaty miejsce kampanie zwig-
zane z wyborami prezydenckimi w Stanach Zjednoczonych, a takze z referendum
w sprawie wyjscia Wielkiej Brytanii z Unii Europejskiej (UE), ktére stanowity gtosne
(cho¢ nie jedyne) przyktady naduzyé na polu rozpowszechniania dezinformacji'.

1

R.K. Nielsen, R. Gorwa, M. de Cock Buning, What Can Be Done? Digital Media Policy Options for
Strengthening European Democracy, Reuters Institute for the Study of Journalism, 2019, s. 21,
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Wedtug danych przytaczanych przez Komisje Europejska (KE) ,w ostatnich latach
podczas wyboréw w co najmniej 18 krajach wykryto dziatania manipulacyjne i dez-
informacyjne winternecie [...]”2. Nalezy jednak zaznaczy¢, ze ze wzgledu na skompli-
kowanga, dynamiczna, czesto niejawng specyfike zagadnienia wcigz brakuje doktad-
nych danych na temat przebiegu, zasiegu i efektow oddziatywania tych proceséw?.

Celem artykutu jest przedstawienie polityki UE wobec zwalczania dezinfor-
macji, ktéra byta prowadzona w okresie poprzedzajagcym wybory do Parlamentu
Europejskiego (PE) w 2019 r. Na potrzeby rozwazan przeprowadzono analize typu
desk research, obejmujacg dokumenty strategiczne, akty prawne, wypowiedzi
medialne przedstawicieli UE oraz zgromadzone raporty i literature naukowa. Pre-
zentacje wynikéw rozpoczyna omoéwienie sposobu, w jaki dezinformacja jest de-
finiowana na poziomie unijnym. Nastepnie przedstawiono przeglad najwazniej-
szych dokumentéw programowych dotyczacych przeciwdziatania zagrozeniom
informacyjnym, ktére zostaty opublikowane przez instytucje UE. W kolejnej czesci
zaprezentowano klasyfikacje 9 obszaréw unijnej aktywnosci na polu walki z dez-
informacjg. W ramach omowienia zaproponowanej typologii wskazano takze
przyktady konkretnych dziatan, ktdre zostaty wdrozone. Dzieki dokonanemu prze-
gladowi wyrdzniono réwniez 3 ogdlne kierunki charakteryzujgce podejscie UE do
przeciwdziatania dezinformacji. Koricowe uwagi odnosza sie do oceny efektéw
przyjetej strategii.

Przeprowadzenie analizy okresu poprzedzajgcego wybory do PE w 2019 r. zo-
stato uznane za zasadne, poniewaz podejmowane w tym czasie wysitki stano-
wity ,[...] pierwsze tak zmasowane dziatania ostonowe w sieci, ktérych celem byto
maksymalne ograniczenie dezinformacji wyborczej oraz zewnetrznego oddzia-
tywania [...]"%. Instytucje unijne przyjety aktywna role w dazeniu do zapewnienia
swoim obywatelom bezpieczeristwa w przestrzeni informacyjnej. UE stanowi
istotny element systemu walki ze wspdtczesnymi zagrozeniami informacyjnymi ze
wzgledu na transgraniczny wymiar tego problemu®. Nalezy jednak podkresli¢, ze
odpowiedzialno$¢ w tym zakresie ponoszg réwniez poszczegdlne panstwa. We-
dtug raportu przygotowanego dla NATO StratCom COE ,,[...] co najmniej 43 kraje
na Swiecie zaproponowaty lub wprowadzity regulacje, ktérych celem byto zapo-
bieganie réznym aspektom operacji wptywu, w tym [...] zagrozeniom ze strony
fake newsdw, naduzy¢é w mediach spotecznosciowych i ingerencji w wybory”®.

https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2019-11/What_Can_Be_Done_FINAL.

pdf [dostep: 5.02.2020].

Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-

tetu Ekonomiczno-Spotecznego i Komitetu Regionéw. Zwalczanie dezinformacji w internecie: po-

dejscie europejskie, COM(2018) 236 final, Bruksela, 26.04.2018, s. 13, https://eur-lex.europa.eu/

legal-content/PL/TXT/PDF/?uri=CELEX:52018DC0236&from=EN [dostep: 5.02.2020].

3 R.K. Nielsen, R. Gorwa, M. de Cock Buning, op. cit., s. 24.

A. Mierzynska, Miliardy fake’owych kont, boty na polskich portalach. Analiza kampanii do PE

w sieci, OKO.press, 24.06.2019, https://oko.press/miliardy-fakeowych-kont-i-boty-na-polskich-

portalach-analiza-kampanii-do-pe-w-sieci/ [dostep: 5.02.2020].

Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-

tetu Ekonomiczno-Spotecznego i Komitetu Regiondéw. Zwalczanie dezinformacji..., op. cit., s. 4.

6 S. Bradshaw, P.N. Howard, L.M. Neudert, Government Responses to Malicious Use of Social Me-
dia, NATO StratCom COE, Riga 2018, s. 4, https://comprop.oii.ox.ac.uk/wp-content/uploads/si-
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Aktywnos$¢ na poziomie narodowym jest wazng i nieodzowng przestrzenig walki
z dezinformacja, wykracza jednak poza obszar analizy niniejszego artykutu, ktory
bedzie sie ograniczat jedynie do inicjatyw podejmowanych na poziomie instytucji
unijnych.

Dezinformacja w UE. Jak jest definiowana?

W badaniach nad dezinformacja nie ma zgody co do tego, jak termin ten nalezy
definiowac. Pojecie to jest ,[...] szeroka kategoria, opisujgca rodzaje informacji,
ktére mozna napotkaé w sieci, ktére mogg potencjalnie prowadzi¢ do btednego
postrzegania aktualnego stanu $wiata”’. Ze wzgledu na pojemnos¢ znaczeniows,
réoznorodnosé i zmiennos¢ aktualnych uwarunkowan w przestrzeni medialnej
,definicje mogg by¢ ptynne i w wielu przypadkach podwazane”®. Niektdrzy ba-
dacze zwracajg uwage, ze pojecie ,dezinformacja” (a zwtaszcza fake news, ktére
w debacie publicznej bywa uzywane zamienne) jest zbyt ograniczajgce i niepre-
cyzyjne. W zwigzku z tym zaleca sie stosowanie szerszych pojec¢ (m.in. ang. com-
putational propaganda), ktére w sposob trafniejszy odnoszg sie do wieloaspek-
towego problemu wspodiczesnych zagrozen informacyjnych. Takie postrzeganie
probuje kompleksowo ujmowac réznorodne, ale nierozerwalnie potaczone zja-
wiska, do ktérych zaliczajg sie:

[...] wykorzystanie automatyzacji, algorytmow i analizy big data do manipulacji zy-
ciem publicznym [...] rozpowszechnianie tresci o niskiej jakosSci, operacje wptywu
zewnetrznego, transparentnos$¢ reklam, kampanie oparte na sladach cyfrowych,
boty polityczne i wyzwania dla wspotczesnego dziennikarstwa®.

Nalezy zaznaczy¢, ze termin ten bywa rowniez wpisywany w szerszy kontekst
wojny hybrydowej. Definiuje sie jg jako

[...] kombinacje represyjnych i wywrotowych dziatan, konwencjonalnych i niekon-
wencjonalnych metod (tj. dyplomatycznych, militarnych, ekonomicznych i techno-
logicznych), ktére moga by¢ stosowane w sposdb skoordynowany przez podmioty
panstwowe i niepanstwowe, by osiggngc okreslone cele, przy czym dziatania te sa
ponizej progu oficjalnie wypowiedzianej wojny?°.

tes/93/2019/01/Nato-Report.pdf [dostep: 5.02.2020, ttum. cytatéw ze zrddet zagranicznych
Sz. Wigienkal.
7 J.A. Tucker, A. Guess, P. Barbera, C. Vaccari, A. Siegel, S. Sanovich, D. Stukal, B. Nyhan, Social
Media, Political Polarization, and Political Disinformation: A Review of the Scientific Literature,
19.03.2018, s. 3, https://ssrn.com/abstract=3144139 [dostep: 5.02.2020].
R. Gorwa, Poland: Unpacking the Ecosystem of Social Media Manipulation, [w:] Computational
Propaganda: Political Parties, Politicians, and Political Manipulation on Social Media, eds. S.C. Wo-
olley, P.N. Howard, Oxford University Press, New York 2018, s. 87.
E. Taylor, S. Hoffmann, Industry responses to computational propaganda and social media manipu-
lation, Oxford Internet Institute, Oxford 2019, s. 6, https://comprop.oii.ox.ac.uk/wp-content/uplo-
ads/sites/93/2019/11/Industry-Responses-Walsh-Hoffmann.pdf [dostep: 5.02.2020].
1 Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczenstwa,
Wspdlny komunikat do Parlamentu Europejskiego i Rady. Wspdlne ramy dotyczqce przeciw-
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W tym kontekscie dezinformacja jest postrzegana jako zjawisko wspierajgce

i towarzyszace takim dziataniom jak:

ds.

[...] cyberataki, cyberszpiegostwo, nabywanie aktywow zagranicznych, zaktécanie
infrastruktury krytycznej (w tym transportowej, energetycznej oraz bankowej), in-
gerencja w procesy wyborcze, strategiczne wycieki informacji, zaktécanie sieci ko-
munikacyjnych, akty terrorystyczne itp.*!

Na poziomie unijnym dezinformacja zostata zdefiniowana jako

[...] mozliwe do zweryfikowania nieprawdziwe lub wprowadzajgce w btad infor-
macje, tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci go-
spodarczych lub wprowadzenia w btad opinii publicznej, ktére mogg wyrzadzi¢
szkode publiczng?®.

Zgodnie z wnioskami powotane] przez KE Grupy Ekspertéw Wysokiego Szczebla
Nieprawdziwych Informacji i Dezinformacji w Internecie (ang. High Level Expert

Group on Fake News and Online Disinformation, dalej HLEG) pojecia tego nie
mozna ograniczac¢ jedynie do zagadnienia fake newsow. Nalezy rozumied je raczej
jako ztozony fenomen, ktéry obejmuje nie tylko tresci o charakterze newsowym,
ale takze ,[...] zautomatyzowane konta uzywane do astroturfingu, sieci fatszywych
uzytkownikéw, spreparowane oraz zmanipulowane materiaty wideo, targetowanie
reklam, zorganizowany trolling, memy i wiele innych”*3. Co istotne, w dokumen-
tach programowych UE podkresla sie, ze dezinformacje nalezy rozgranicza¢ od taki
materiatow jak:

btedy sprawozdawcze, satyra i parodia oraz wyraznie oznaczone stronnicze wia-
domosci i komentarze';

nielegalne tresci objete osobnymi regulacjami, w tym zniestawienie, mowa nie-
nawisci, nawotywanie do przemocy®.

11

12

13

14

15
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dziatania zagrozeniom hybrydowym odpowiedz Unii Europejskiej, JOIN(2016) 18 final, Bruk-
sela, 6.04.2016, s. 2, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016)-
C0018&from=PL [dostep: 5.02.2020].

M. Scheidt, The European Union versus External Disinformation Campaigns in the Midst of Infor-
mation Warfare: Ready for the Battle?, “EU Diplomacy Papers” 2019, No. 1, s. 6, http://aei.pitt.
edu/100447/1/edp_1_2019_scheidt.pdf [dostep: 5.02.2020].

Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionéw. Zwalczanie dezinformacii..., op. cit., s. 4.
European Commission, A multi-dimensional approach to disinformation, Publications Office of
the European Union, Luxemburg 2018, s. 10, https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=50271 [dostep: 5.02.2020].

Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionéw. Zwalczanie dezinformacii..., op. cit., s. 4.
European Commission, A multi-dimensional approach..., op. cit., s. 10.
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Ramy przeciwdziatania dezinformacji na poziomie UE

W marcu 2015 r. Rada Europejska (RE) wyrazita potrzebe przeciwstawienia sie ,[...]
trwajgcym kampaniom dezinformacyjnym prowadzonym przez Rosje [...]"*°. Po-
stulat ten mozna uznaé za poczatek aktywnej polityki UE w obszarze walki z dez-
informacjg. Zgodnie z intencjg apelu juz w tym samym miesigcu utworzono grupe
zadaniowg East StratCom, ktéra miata zajmowac sie monitorowaniem i odpowia-
daniem na zagrozenia informacyjne®’. Kolejnym istotnym krokiem byto opubliko-
wanie Wspdlnych ram dotyczacych przeciwdziatania zagrozeniom hybrydowym —
odpowiedz Unii Europejskiej® w kwietniu 2016 r. Dokument ten zaprezentowat
szeroki zbior potencjalnych zagrozen hybrydowych dla UE (w tym kampanii dez-
informacyjnych), a takze propozycji na rzecz skuteczniejszego zapobiegania tym
niebezpieczenstwom.

W zwigzku z natezeniem od 2016 r. kampanii dezinformacyjnych w réznych cze-
Sciach Swiata, w maju 2017 r. przewodniczacy KE zaapelowat do komisarza ds. go-
spodarki cyfrowej i spoteczeristwa cyfrowego o rozpoznanie skali problemu na
terenie UE i zidentyfikowanie mozliwych dziatarn ochronnych?®. Kolejne miesigce
zostaty poswiecone gtéwnie na prowadzenie badan i prac koncepcyjnych. Do naj-
wazniejszych inicjatyw w tym zakresie mozna zaliczy¢:

1) konsultacje spoteczne trwajgce od listopada 2017 r. do lutego 2018 r.%’;
2) badanie w ramach serii Eurobarometr przeprowadzone w lutym 2018 r.%;
3) powotanie grupy eksperckiej HLEG w styczniu 2018 r.??

Prace HLEG zwienczyt raport A Multi-dimensional Approach to Disinformation
opublikowany w marcu 2018 r.>*> Dokument zostat opracowany w gronie 39 eks-
pertéw, w tym przedstawicieli organizacji pozarzgdowych, medidw, platform inter-
netowych oraz naukowcéw. Wnidst on znaczacy wktad w wyznaczenie gtéwnych

* Rada Europejska, Posiedzenie Rady Europejskiej (19 i 20 marca 2015 r.) — Konkluzje, EUCO 11/15,
Bruksela, 20.03.2015, s. 5, https://www.consilium.europa.eu/media/21878/st00011pl15.pdf [do-
step: 5.02.2020].

7 European External Action Service, Questions and Answers about the East StratCom Task Force,
5.12.2018, https://eeas.europa.eu/headquarters/headquarters-homepage/2116/questions-and-
answers-about-east-stratcom-task-force_en [dostep: 5.02.2020].

8 Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczenstwa,
Wspdlny komunikat do Parlamentu Europejskiego i Rady..., op. cit.

¥ J.C. Juncker, Mission Letter to Mariya Gabriel — Commissioner for the Digital Economy and Society,
Brussels, 16.05.2017, https://ec.europa.eu/commission/commissioners/sites/cwt/files/commis-
sioner_mission_letters/mission-letter-mariya-gabriel.pdf [dostep: 5.02.2020].

20 European Commission, Summary report of the public consultation on fake news and online di-
sinformation, 12.03.2018, https://ec.europa.eu/digital-single-market/en/news/summary-report-
public-consultation-fake-news-and-online-disinformation [dostep: 5.02.2020].

2L |dem, Final results of the Eurobarometer on fake news and online disinformation, 12.03.2018,
https://ec.europa.eu/digital-single-market/en/news/final-results-eurobarometer-fake-news-and-
online-disinformation [dostep: 5.02.2020].

2 |dem, Experts appointed to the High-Level Group on Fake News and online disinformation,

12.01.2018, https://ec.europa.eu/digital-single-market/en/news/experts-appointed-high-level-

group-fake-news-and-online-disinformation [dostep: 5.02.2020].

Idem, A multi-dimensional approach..., op. cit.
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kierunkéw unijnego podejscia do problemu dezinformacji. Zawarte w nim pro-
pozycje definicyjne, a takze praktyczne rekomendacje, znalazty odzwierciedlenie
w kolejnych aktywnosciach na poziomie UE.

Warto wspomnieé, ze publikacja raportu zbiegta sie w czasie z nagtosnieniem
przez dziennikarzy naduzy¢ zwigzanych z dziatalnoscig firmy Cambridge Analytica®.
Z doniesien medialnych, a takze informacji przekazanych przez sygnalistéw (ang.
whistleblower), wynika, ze przedsiebiorstwo wykorzystato zaawansowane mozli-
wosci technologiczne do rozpowszechniania zindywidualizowanych reklam poli-
tycznych dostosowanych do profili psychograficznych uzytkownikéw Facebooka,
opracowanych na podstawie danych pozyskanych z portalu. Skandal ten wywotat
szerokie dyskusje na temat zagrozen zwigzanych z wykorzystywaniem wspotcze-
snych technologii informacyjnych. Reakcjg unijnych wtadz byto zorganizowanie
spotkan z pracownikami Facebooka w celu wyjasnienia watpliwosci zwigzanych
z dziatalnoscig platformy®. W maju 2018 r. dyrektor generalny portalu, Mark Zuc-
kerberg, odpowiadat przed Konferencjg Przewodniczgcych PE na pytania dotyczgce
walki z dezinformacja i innych kontrowersyjnych kwestii*. Wyniki rozmoéw okazaty
sie niewystarczajgce dla strony unijnej i w zwigzku z tym, w pazdzierniku 2018 r., PE
przyjat rezolucje, ktéra wzywata do przeprowadzenia ,petnej i niezaleznej kontroli
platformy”?’. Pomimo zapowiedzi dokonania audytu oraz mozliwego natozenia kar
finansowych na przedsiebiorstwo?®, pozostate dziatania UE wskazujg jednak ra-
czej na przyjecie podejscia ,,samoregulacyjnego” wobec platform internetowych.
Gtéwnym przejawem tej orientacji byto zaproponowanie Unijnego kodeksu poste-
powania w zakresie zwalczania dezinformacji®®, ktéry w pazdzierniku 2018 r. zostat
dobrowolnie podpisany m.in. przez Facebooka, Twittera i Google’a.

Zatozenia unijnego podejscia do zwalczania ukrytej propagandy cyfrowej zo-
staty okreslone réwniez przez szereg innych dokumentéw programowych oraz
aktéw prawnych. Ws$rdéd najwazniejszych nalezy wymienié: Zwalczanie dezinfor-
macji w internecie: podejscie europejskie® z kwietnia 2018 r. oraz Action Plan aga-

24 C.Cadwalladr, E. Graham-Harrison, Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach, “The Guardian”, 17.03.2018, https://www.theguardian.com/
news/2018/mar/17/cambridge-analytica-facebook-influence-us-election [dostep: 5.02.2020].

% M. Strzatkowski, Europostowie chcq audytu Facebooka przez organy UE, Euractiv.pl, 26.10.2018,

https://www.euractiv.pl/section/instytucje-ue/news/europoslowie-chca-audytu-facebooka-

przez-organy-ue/ [dostep: 5.02.2020].

Idem, Zuckerberg w PE: Bierzemy odpowiedzialnos¢ za ostatnie wydarzenia wokot Facebooka, Eu-

ractiv.pl, 22.05.2018, https://www.euractiv.pl/section/instytucje-ue/news/zuckerberg-w-pe-b-

ierzemy-odpowiedzialnosc-za-ostatnie-wydarzenia-wokol-facebooka/ [dostep: 5.02.2020].

Rezolucja Parlamentu Europejskiego z dnia 25 pazdziernika 2018 r. w sprawie wykorzystania da-

nych uzytkownikéw Facebooka przez Cambridge Analytica oraz wptywu, jaki wywarto to na

ochrone danych, (2018/2855(RSP)), P8_TA(2018)0433, Strasburg, 25.10.2018, https://www.euro-

parl.europa.eu/doceo/document/TA-8-2018-0433_PL.html [dostep: 5.02.2020].

M. Strzatkowski, KE stawia ultimatum Facebookowi, Euractiv.pl, 21.09.2018, https://www.eurac-

tiv.pl/section/gospodarka/news/ke-stawia-ultimatum-facebookowi/ [dostep: 5.02.2020].

2 Unijny kodeks postepowania w zakresie zwalczania dezinformacji, 2018, https://ec.europa.eu/
newsroom/dae/document.cfm?doc_id=59120 [dostep: 5.02.2020].

30 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regiondw. Zwalczanie dezinformacji..., op. cit.
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inst Disinformation®! z grudnia tego samego roku. Wyznaczyty one gtéwne zasady
i cele w obszarze ochrony obywateli UE przed dezinformacja, a takze nakreslity plan
wdrazania konkretnych dziatan zapobiegawczych i naprawczych. Ponadto opubliko-
wano wiele dokumentéw posrednio wigzgcych sie z obszarem dziatan antydezin-
formacyjnych, w tym m.in. Wspdlny komunikat w sprawie zwiekszenia odpornosci
i wzmocnienia zdolnosci reagowania na zagrozenia hybrydowe®? z czerwca 2018 r.
oraz ,pakiet dotyczacy wyboréw”, ktory obejmowat szereg aktéw z 2018 i 2019 r.*

Obszary unijnej aktywnosSci oraz najwazniejsze przyjete
rozwigzania

W miesigcach poprzedzajgcych wybory, w nastepstwie przyjecia opisanych po-
wyzej ram, podeto liczne dziatania, ktére miaty za zadanie zwiekszenie poziomu
bezpieczerstwa informacyjnego obywateli UE. Ponizej przedstawiono klasyfikacje
9 szczegbtowych obszaréw, ktérych dotyczyty te inicjatywy.

1. Wzmacnianie zdolnosci wykrywania i dementowania komunikatéw o charak-
terze dezinformacyjnym
Jednym z podstawowych celéw unijnej strategii byta poprawa poziomu wykry-
walnosci fatszywych lub wprowadzajacych w btgd komunikatéw, a takze uspraw-
nienie systemu ostrzegania przed zidentyfikowanymi incydentami. Istotng role na
tym polu odgrywata utworzona w 2015 r. grupa zadaniowa East StratCom, dzia-
tajaca w ramach Europejskiej Stuzby Dziatan Zewnetrznych. Komdrka ta alarmo-
wata o wykrytych przypadkach szkodliwych przekazéw. Odbywato sie to przede
wszystkim za posrednictwem ogdlnodostepnej bazy danych, w ktérej opisywano
znalezione przyktady dezinformacji i dementowano zawarte w nich naduzycia.
Obecnie w bazie znajduje sie ponad 7300 przeanalizowanych komunikatéw (stan
na styczen 2020 r.)*.

Dziatalno$¢ o charakterze monitoringowym i analitycznym byta prowadzona
réwniez przez podmioty zwigzane z obszarem zagrozen hybrydowych, w tym przez

31 European Commission, High Representative of the Union for Foreign Affairs and Security Policy, Jo-
int communication to the European Parliament, the European Council, the Council, the European
Economic and Social Committee and the Committee of the Regions. Action Plan against Disinfor-
mation, JOIN(2018) 36 final, 5.12.2018, https://eeas.europa.eu/sites/eeas/files/action_plan_aga-
inst_disinformation.pdf [dostep: 5.02.2020].

32 |dem, Joint communication to the European Parliament, the European Council and the Council. In-
creasing resilience and bolstering capabilities to address hybrid threats, JOIN(2018) 16 final, Brus-
sels, 13.06.2018, https://eeas.europa.eu/sites/eeas/files/joint_communication_increasing_resi-
lience_and_bolstering_capabilities_to_address_hybrid_threats.pdf [dostep: 5.02.2020].

3 Zob. Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczeristwa,
Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego, Komitetu Regiondw. Sprawozdanie z realizacji planu dziatania przeciwko dezin-
formacji, JOIN(2019) 12 final, 14.06.2019, s. 1, https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX:52019JC0012&from=EN [dostep: 5.02.2020].

34 Zob. EUvsDisinfo, Disinformation Cases, https://euvsdisinfo.eu/disinformation-cases/ [dostep:
30.01.2020].
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Komorke UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych oraz Europejskie
Centrum Doskonatosci ds. Zwalczania Zagrozerh Hybrydowych, ktdére zapewniato
wspotprace miedzy UE a NATO. Ponadto ustanowiono tzw. Rapid Alert System, kto-
rego celem byto usprawnienie wymiany informacji o przypadkach dezinformacji
miedzy punktami kontaktowymi w poszczegdlnych panstwach cztonkowskich za
pomoca dedykowanej platformy?>.

2. Zachecanie platform internetowych do poprawy jakosci ustug

Jednym z gtéwnych elementéw unijnego systemu walki z dezinformacjg byto zinten-

syfikowanie wspdtpracy z platformami internetowymi, takimi jak m.in. Facebook,

Twitter, czy Google. Najwazniejszym dziataniem na tym polu byto opracowanie

samoregulacyjnego kodeksu postepowania w zakresie zwalczania dezinformacji,

podpisanego przez wiodgce przedsiebiorstwa w branzy. Dokument ten miat na celu
sktonienie firm z sektora technologii informacyjnych do poprawy ochrony uzytkow-
nikdw przed manipulacjg, a takze ogdlnego zwiekszenia stopnia odpowiedzialnosci

i wiarygodnosci tych przedsiebiorstw. Dziatania w tym obszarze dotyczyty przede

wszystkim:

— kontroli zamieszczanych reklam, tak aby platformy te nie uzyskiwaty korzysci fi-
nansowych z promowania materiatéw o charakterze dezinformacyjnym;

— zapewnienia mechanizmoéw pozwalajgcych odbiorcom na jednoznaczng identy-
fikacje reklam o charakterze politycznym oraz dostarczania informacji o tozsa-
mosci sponsoréow takich tresci;

— prowadzenia dziatan przeciwko fatszywym kontom i zautomatyzowanym
botom;

— promowania wiarygodnych tresci oraz udostepniania wiekszej liczby informacji
na temat mechanizmoéw reklamowych, tak aby odbiorcy mogli lepiej rozumie¢
ten proces;

— wzmacniania spotecznosci badawczej poprzez udostepnianie danych i zache-
canie do analizowania problemu dezinformacji®.

Nalezy zauwazy¢, ze platformy internetowe podejmowaty dziatania naprawcze
juz przed podpisaniem kodeksu®’. Jak podajg Petros losifidis i Nicholas Nicoli, sam
Facebook od listopada 2016 r. do marca 2019 r. opublikowat 108 komunikatéw
dotyczacych walki z dezinformacjg®, a wedtug ustalert Emily Taylor i Stacie Hoff-
mann réwniez inne przedsiebiorstwa internetowe przejawiaty aktywnos$¢ w tym za-
kresie®. Unijny kodeks z pewnoscig przyczynit sie jednak do zdynamizowania prac
we wskazanym obszarze. W miesigcach poprzedzajgcych wybory wspomniane firmy

35 Rapid Alert System. Strengthening Coordinated and Joint Responses to Disinformation, March 2019,
https://eeas.europa.eu/sites/eeas/files/ras_factsheet_march_2019 0.pdf [dostep: 5.02.2020].

3% Unijny kodeks..., op. cit.

37 E.Taylor, S. Hoffmann, op. cit., s. 3.

3 P losifidis, N. Nicoli, The battle to end fake news: A qualitative content analysis of Facebook an-
nouncements on how it combats disinformation, ,International Communication Gazette” 2020,
Vol. 82, Issue 1, s. 9, https://journals.sagepub.com/doi/abs/10.1177/1748048519880729?jour-
nalCode=gazb [dostep: 5.02.2020].

3 E.Taylor, S. Hoffmann, op. cit., s. 8-32.
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podjety liczne dziatania majace na celu ochrone uzytkownikéw przed kampaniami

dezinformacyjnymi. Do najwazniejszych z nich nalezaty:

— utworzenie wirtualnych bibliotek katalogujacych wykupione reklamy poli-
tyczne;

— intensywniejsze usuwanie kont i kanatoéw rozpowszechniajacych dezinformacje;

— rozwijanie technologii i zwiekszanie zasobow ludzkich odpowiedzialnych za
moderowanie tresci, w tym utworzenie przez Facebooka specjalnego zespotu
(okreslanego jako ,,war room”) odpowiedzialnego za walke z dezinformacjg
podczas wyboréw do PE, ktéry sktadat sie z 40 oséb postugujgcych sie 24 jezy-
kami urzedowymi funkcjonujgcymi w UE*.

3. Podnoszenie Swiadomosci spotecznej w zakresie zagrozen informacyjnych
Unijne rozwigzania zakfadaty takze dazenie do podnoszenia ogdlnej Swiadomosci
spotecznej na temat zagrozen informacyjnych. Podjeto dziatania, ktére miaty za za-
danie zwieksza¢ wiedze Europejczykdw odnosnie zrédet, mechanizmow i skutkéow
propagandy cyfrowej, a takze ksztatcic¢ ich praktyczne umiejetnosci odpowiedzial-
nego korzystania z mediéw. Do wykorzystanych w tym celu srodkéw zaliczato sie or-
ganizowanie i wspieranie réznego rodzaju warsztatéw, konferencji, debat itp. oraz
udostepnianie materiatéw popularyzujgcych idee krytycznego myslenia i media li-
teracy. Do jednej z kluczowych inicjatyw zaliczy¢ nalezy Europejski Tydzied Umie-
jetnosci Korzystania z Mediéw, ktéry obejmowat ponad 320 wydarzen edukacyj-
nych w réznych panstwach cztonkowskich?.

4. Prowadzenie pozytywnej komunikacji na temat UE

Kolejny zastosowany zestaw Srodkdw polegat na promowaniu wiarygodnych infor-
macji na temat instytucji UE. Taktyka ta opierata sie na zatozeniu, ze prowadzenie
dziatan defensywnych, nastawionych jedynie na odpowiadanie na przypadki dez-
informacji, nie jest wystarczajace. Uznano, ze nalezy réwniez ,[...] konsekwentnie
komunikowaé o faktach, tak aby w przystepny sposéb pokazywac «inng strone hi-
storii», ktérg obywatele powinni zrozumiec¢ zanim zetkna sie z fatszywymi informa-
cjami”*2. Pozytywny przekaz nastawiony byt na ttumaczenie mechanizméw funk-
cjonowania UE, ktére dla wielu wyborcéw mogg byé niejasne, a takze na obalanie
mitéw na temat unijnej dziatalnosci. Komunikacja ta odbywata sie przede wszystkim
za posrednictwem medidéw spotecznosciowych oraz szeroko zakrojonych kampanii
informacyjnych, np. Europa, ktéra chroni oraz Tym razem gtosuje®.

4 E. Graham-Harrison, Inside Facebook’s war room: the battle to protect EU elections, “The Gu-
ardian”, 5.05.2019, https://www.theguardian.com/technology/2019/may/05/facebook-admits-
huge-scale-of-fake-news-and-election-interference [dostep: 5.02.2020].

4 Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczenstwa,
Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego, Komitetu Regiondw. Sprawozdanie z realizagji..., op. cit., s. 9.

4 A. Claesson, Coming Together to Fight Fake News: Lessons from the European Approach to Di-

sinformation, CSIS, s. 16, https://csis-prod.s3.amazonaws.com/s3fs-public/NewPerspectives_

APRIL2019_Claesson.pdf [dostep: 5.02.2020].

Action Plan against Disinformation. Report on Progress, June 2019, https://ec.europa.eu/com-

mission/sites/beta-political/files/factsheet_disinfo_elex_140619 final.pdf [dostep: 5.02.2020];

Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczenstwa,
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5. Chronienie procesu wyborczego

Przyjeto réwniez zestaw regulacji nazywany pakietem dotyczacym wybordéw, ktdry
miat za zadanie zapewni¢ prawidtowy przebieg procesu wyborczego i uchronié go
przed potencjalnymi prébami ingerencji zewnetrznej. Najistotniejszym punktem
byto podejmowanie dziatar na rzecz zwiekszania gotowosci i odpornosci panstw
cztonkowskich na cyberzagrozenia. Wsrdd gtéwnych inicjatyw nalezy wymienié
przeprowadzanie praktycznych éwiczen dla krajowych ekspertéw z zakresu obrony
przed atakami na systemy informatyczne* oraz opracowanie kompendium wiedzy
na ten temat®.

6. Wspieranie rozwoju technologicznego

Jednym z watkdéw przewijajacych sie w unijnych propozycjach byto réwniez wspie-
ranie rozwoju nowoczesnych rozwigzan technologicznych. Najszersze deklaracje
w tym zakresie zostaty przedstawione w dokumencie Zwalczanie dezinformacji
w internecie: podejscie europejskie z kwietnia 2018 r. Zapowiedzi te zwracaty
uwage na mozliwos¢ wykorzystania sztucznej inteligencji, technologii blockchain
oraz algorytmow kognitywnych do walki z dezinformacja*. Pdzniejsze propozycje
W znacznie mniejszym stopniu koncentrowaty sie jednak na tym obszarze lub zu-
petnie go pomijaty. W Sprawozdaniu z realizacji planu dziatania przeciwko dezin-
formacji znalazta sie jedynie wzmianka, ze ,w ramach programu «Horyzont 2020»
Komisja wspierata inwestycje w nowe technologie stuzgce weryfikacji i dystrybucji
tresci za posrednictwem medidw spotecznosciowych”?’. Brakuje jednak wskazania
konkretnych osiggnied.

7. Wspieranie profesjonalnego dziennikarstwa

Wskazywano takze na konieczno$¢ wzmacniania sektora medialnego, tak aby
byt on w stanie zapewnia¢ odbiorcom dostep do rzetelnych informacji. Wspie-
ranie profesjonalnego dziennikarstwa przez UE przybrato forme organizowania

Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

-Spotecznego, Komitetu Regiondw. Sprawozdanie z realizacji..., op. cit., s. 8.

Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczenstwa,

Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

-Spotecznego, Komitetu Regionow. Sprawozdanie z realizacji..., op. cit., s. 10.

% European Commission, Free and fair European elections, State of the Union, 2018, s. 3, https://
ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_
en.pdf [dostep: 5.02.2020].

% Dorota Zimnoch podaje, ze ,blockchain to rozproszony rejestr operacji przeprowadzanych w da-

nej sieci, do ktérego wglad majg wszyscy uzytkownicy tej sieci”, zob. eadem, Wptyw technologii

blockchain na efektywnos¢ banku, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekono-
micznego w Katowicach” 2016, nr 281, s. 222, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.
element.cejsh-28f8f193-b09c-4e8e-9d71-fbd39cb7d717/c/18.pdf [dostep: 5.02.2020]. Zgodnie

z zapowiedziami KE technologia ta mogtaby by¢ wykorzystywana m.in. do oceny wiarygodnosci

tredci oraz weryfikowania tozsamosci elektronicznej, zob. Komisja Europejska, Komunikat Komisji

do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu

Regiondw. Zwalczanie dezinformacdji..., op. cit., s. 12.

Komisja Europejska, Wysoki przedstawiciel do spraw zagranicznych i polityki bezpieczenstwa,

Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

-Spotecznego, Komitetu Regiondw. Sprawozdanie z realizacji..., op. cit., s. 9.
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lub wspomagania programoéw szkoleniowych oraz stazy dla pracownikéw me-
dialnych, programéw pomocy finansowe] dla przedsiewzie¢ z zakresu profesjo-
nalnego dziennikarstwa, a takze wspétfinansowania dziatalnosci Europejskiego
Centrum Wolno$ci Prasy i Mediéw*. Istotnym krokiem byto ponadto przyjecie
dyrektywy w sprawie prawa autorskiego i praw pokrewnych na jednolitym rynku
cyfrowym w kwietniu 2019 r. Jednym z postulowanych celéw tych regulacji byta
chec polepszenia kondycji finansowej mediéw, ktéra — jak zaktadano — ,[...] za-
pewni bardziej sprawiedliwy podziat przychodéw miedzy posiadaczami praw
a platformami, pomagajac w szczegdlnosci serwisom informacyjnym i dziennika-
rzom w spieniezeniu ich tresci”*.

8. Ochrona danych osobowych

Wysitki na rzecz przeciwdziatania dezinformacji uzupetnione zostaty o wzmoc-
nienie ochrony danych osobowych obywateli UE. Przetomowym dziataniem
byto wdrozenie Ogdlnego rozporzadzenia o ochronie danych (tzw. RODO/GDPR)
w maju 2018 r., ktére bywa oceniane jako ,[...] jeden z najmocniejszych systemoéw
regulacji w zakresie danych osobowych na $wiecie”*°. Naduzywanie tych infor-
macji moze wigzaé sie z problemem rozprzestrzeniania nieprawdziwych lub wpro-
wadzajgcych w btad przekazow, czego przyktad stanowi opisana powyzej sprawa
Facebook/Cambridge Analytica, w ramach ktérej ,,dane osobowe miaty zostaé
wykorzystane niezgodnie z przeznaczeniem i bezprawnie przekazane stronom
trzecim w celu odmiennym od tego, ktdry zostat pierwotnie okreslony”*. UE pod-
jeta szereg dziatan w celu unikniecia naduzy¢ o podobnym charakterze w przy-
sztosci, do ktérych zaliczato sie m.in. opublikowanie Wytycznych Komisji dotycza-
cych stosowania unijnych przepiséw o ochronie danych osobowych w kontekscie
wyborczym®2. Nalezy zwrdci¢ rowniez uwage na proby wywierania presji na plat-
formy internetowe w zakresie respektowania unijnych regulacji o ochronie da-
nych osobowych (w tym grozby natozenia kar finansowych)>3. UE ograniczyta sie

% Komisja Europejska, Sprawozdanie Komisji dla Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw w sprawie wdrazania ko-
munikatu ,,Zwalczanie dezinformacji w internecie: podejscie europejskie”, COM(2018) 794 final,
Bruksela, 5.12.2018, https://ec.europa.eu/transparency/regdoc/rep/1/2018/PL/COM-2018-794-
F1-PL-MAIN-PART-1.PDF [dostep: 5.02.2020].

4 Idem, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regiondw. Zwalczanie dezinformaciji..., op. cit., s. 16.

%0 A. Claesson, op. cit., s. 15.

%1 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regiondw. Zapewnienie wolnych i uczciwych wyborow
europejskich, COM(2018) 637 final, Bruksela, 12.09.2018, s. 3, https://eur-lex.europa.eu/legal-
-content/PL/TXT/PDF/?uri=CELEX:52018DC0637&from=EN [dostep: 5.02.2020].

%2 |dem, Wolne i uczciwe wybory. Wytyczne Komisji dotyczgce stosowania unijnych przepiséw o ochro-
nie danych osobowych w kontekscie wyborczym, COM(2018) 638 final, Bruksela, 12.09.2018,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52018DC0638&from=en  [do-
step: 5.02.2020].

53 S, Schechner, Facebook Faces Potential $1.63 Billion Fine in Europe Over Data Breach, “The Wall
Street Journal”, 30.09.2018, https://www.wsj.com/articles/facebook-faces-potential-1-63-billion-
fine-in-europe-over-data-breach-1538330906 [dostep: 5.02.2020].
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jednak jedynie do ostrzezen, w przeciwienstwie do Stanéw Zjednoczonych, gdzie
Federalna Komisja Handlu natozyta na Facebooka kare w wysokosci 5 mld USD za
wyciek danych uzytkownikdw?*,

9. Wspieranie inicjatyw z zakresu fact-checkingu i badan naukowych

Europejskie podejscie do ograniczania efektéw dezinformacji zaktadato réw-
niez wspieranie badan naukowych i niezaleznego fact-checkingu. W listopadzie
2018 r. uruchomiane zostato Social Observatory for Disinformation and Social
Media Analysis (SOMA), ktére miato stanowi¢ platforme wymiany doswiadczen
dla specjalistow zajmujgcych sie bezpieczenstwem informacyjnym®. KE wspie-
rata rdwniez utworzenie europejskiego oddziatu ekspertdw w zakresie fact-chec-
kingu w ramach International Fact-Checking Network (IFCN). Organizacje certy-
fikowane przez IFCN wspotpracujg m.in. z Facebookiem w procesie moderacji
tresci na portalu poprzez dokonywanie niezaleznej oceny ich prawdziwosci®®. Po-
nadto na poziomie deklaratywnym UE zapowiadata wspieranie spotecznosci aka-
demickiej w podejmowaniu badan nad dezinformacjg®’, a takze naktaniata plat-
formy internetowe do zachecania badaczy do realizowania projektéw w tym
zakresie®®. Pomimo tych wezwan zbyt ograniczone udostepnianie danych po-
trzebnych do analiz przez firmy technologiczne wcigz spotyka sie z krytyky ze
strony UE®®, a takze srodowiska naukowego®°.

Ogoblne kierunki wspolnotowej strategii

Na podstawie przeprowadzonych analiz wyrdzniono 3 ogdlne kierunki charaktery-
zujgce unijng strategie w zakresie przeciwdziatania dezinformacji. Ponizej przedsta-
wiono ich najistotniejsze zatozenia.

1. Stymulowanie wspoétpracy wielopodmiotowej

W rozwigzaniach UE wyraznie dostrzegalne byto stanowisko, zgodnie z ktérym
skuteczna walka z dezinformacjag wymaga wspodtpracy miedzy wieloma pod-
miotami. Analizowane powyzej dokumenty programowe prezentowaty szereg

% D. Shepardson, Facebook to pay record S5 billion U.S. fine over privacy; faces antitrust probe,
Reuters, 24.07.2019, https://www.reuters.com/article/us-facebook-ftc/facebook-to-pay-record-
5-billion-us-fine-over-privacy-faces-antitrust-probe-idUSKCN1UJ1L9 [dostep: 5.02.2020].

% CORDIS, Social Observatory for Disinformation and Social Media Analysis, https://cordis.europa.
eu/project/id/825469 [dostep: 5.02.2020].

* T. Lyons, Hard Questions: What’s Facebook’s Strategy for Stopping False News?, Face-
book, 23.05.2018, https://about.fb.com/news/2018/05/hard-questions-false-news/ [dostep:
5.02.2020.].

57 European Commission, High Representative of the Union for Foreign Affairs and Security Policy, Jo-
int communication to the European Parliament..., op. cit., s. 11.

%8 Unijny kodeks..., op. cit., s. 7-8.

% European Commission, Code of Practice on Disinformation one year on, Brussels, 29.10.2019,
https://ec.europa.eu/commission/presscorner/detail/en/statement_19_6166 [dostep: 5.02.2020].

8 S. Walker, D. Mercea, M. Bastos, The disinformation landscape and the lockdown of social plat-
forms, ,,Information, Communication & Society” 2019, Vol. 22, Issue 11, https://www.tandfonline.
com/doi/full/10.1080/1369118X.2019.1648536 [dostep: 5.02.2020].
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inicjatyw, ktdre miaty za zadanie zapewni¢ mozliwos¢ wspdtdziatania i integracji

réznorodnych srodowisk. Do gtéwnych aktoréw wymienianych w tym kontekscie

nalezy zaliczy¢:

— sektor publiczny, w tym: inicjatywy UE i innych organizacji miedzynarodowych,
panstw cztonkowskich oraz media publiczne;

— sektor prywatny, w tym: platformy internetowe, reklamodawcéw, media pry-
watne, innych przedstawicieli biznesu;

— sektor spoteczny, w tym: niezaleznych weryfikatoréw informacji, NGO i inne ini-
cjatywy spoteczenstwa obywatelskiego;

— sektor naukowo-edukacyjny, w tym: badaczy, treneréw, nauczycieli.

2. Przerzucenie duzej czesci odpowiedzialnosci na platformy internetowe
Zatozenia unijnego podejscia do zwalczania zagrozen informacyjnych w duzej
mierze opieraty sie na dziataniach dotyczacych platform internetowych, poniewaz
to one postrzegane s3 jako gtéwne medium dla rozpowszechniania dezinfor-
macji. Instytucje UE zapewnity przedsiebiorstwom technologicznym mozliwos¢
,samoregulacji”, co oznacza, ze ograniczyty one swojg role jedynie do zapropono-
wania pozgdanych rozwigzan. Wdrazanie tych propozycji nie miato jednak wigza-
cego charakteru i odbywato sie bez zewnetrznej ingerencji ze strony podmiotéw
unijnych. Platformy byty zobowigzane jedynie do comiesiecznego raportowania
o podjetych inicjatywach, przy zatozeniu, ze po 12 miesigcach UE dokona ogélnej
oceny rezultatéw i bedzie mogta zastosowac bardziej restrykcyjne $rodki®l. Po-
mimo niezaprzeczalnych postepdw poczynionych przez platformy w ciggu ostat-
nich lat, do ktérych w znacznej mierze przyczynita sie presja ze strony UE, wcigz
zwraca sie uwage na zbyt matg skutecznos¢ tych przedsiebiorstw w zakresie za-
pobiegania dezinformacji®?, a takze zbyt niski poziom przejrzystosci dziatan tych
podmiotdw®?,

Nalezy zauwazy¢, ze brak wyraznych dziatan o charakterze regulacyjno-inter-
wencyjnym ze strony UE, a takze sama idea obarczenia platform internetowych
odpowiedzialnos$cig za moderowanie tresci o charakterze politycznym spotykaja
sie z szeroka krytyka. Gtéwne zastrzezenia dotycza:

— sprzecznosci miedzy oczekiwaniem od platform wykonywania misji publicznej
a ich modelem biznesowym, ktéry — funkcjonujac wedtug zasad koncepcji ,,cy-
frowego kapitalizmu” — nie sprzyja walce z dezinformacjg®;

— stawiania prywatnych przedsiebiorstw w roli ,,arbitrow prawdy”, od ktérych
wymaga sie decydowania o ksztatcie debaty publicznej®.
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Warto zwréci¢ uwage, ze sama KE na kilka dni przed wyborami opublikowata ko-
munikat wzywajacy platformy internetowe do zintensyfikowania wysitkéw na rzecz
ograniczania zasiegu dezinformacji i krytykujacy je za niewystarczajace raporto-
wanie postepdw w zakresie wdrazania samoregulacyjnego kodeksu®.

3. Przyjecie podejscia ,,holistycznego”

Jednym z gtéwnych wyznacznikéw unijnej polityki wobec przeciwdziatania dezin-
formacji byto przyjecie wielowymiarowej, , holistycznej” optyki. Szerokie spojrzenie
na problem przejawiato sie m.in. stosowaniem pojemnej definicji dezinformacji,
ktéra nie ograniczata sie jedynie do pojecia fake newsow, a takze nastawieniem
na dziatania o zréznicowanym charakterze, w tym inicjatywy reaktywne i proak-
tywne — zaréwno krétko-, jak i dtugofalowe. Warto zauwazy¢, ze pojawity sie gtosy
krytykujace UE za przyjecie zbyt defensywnej strategii wzgledem dynamicznego
charakteru dziatan podmiotow dgzacych do wywierania szkodliwego wptywu®’.
Wobec unijnego podejscia formutowane byty rdwniez zarzuty za duzego przywia-
zania do idei fact-checkingu, ktérego skutecznos¢ w kontekscie walki z dezinfor-
macjg bywa kwestionowana®, a takze niewystarczajgcego wykorzystywania poten-
cjatu nowych technologii, w tym sztucznej inteligenc;ji®.

Podsumowanie

Instytucje UE dostrzegty przed wyborami do PE w 2019 r. zagrozenie dla bezpie-
czenstwa informacyjnego zwigzane z dezinformacja i przygotowaty szereg opisa-
nych w niniejszym artykule inicjatyw, ktérych celem byto ograniczenie efektéw od-
dziatywania tego zjawiska. W ocenie przedstawicieli UE podjete wysitki pozwolity
na unikniecie ,spektakularnego ataku”’® w trakcie kampanii. Osiggniete efekty nie
oznaczaja jednak, ze problem zostat catkowicie wyeliminowany. W opublikowanym
po wyborach sprawozdaniu KE potwierdzita, ze odnotowano ,,[...] nieprzerwang
i trwata dziatalnos$¢ dezinformacyjng ze strony rosyjskich zrodet, ktorej celem byto
ograniczenie frekwencji i oddziatywanie na preferencje wyborcéw”’’. Na liczne
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step: 5.02.2020].
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préby manipulacji zwracali réwniez uwage niezalezni eksperci’2. We wspdlnym
raporcie organizacji Avaaz oraz Institute for Strategic Dialogue oceniono, ze siatki
wykorzystujgce taktyki dezinformacyjne uzyskaty przed wyborami europejskimi
przynajmniej 750 mln wyswietlen, przy czym nalezy podkresli¢, ze skala tego zja-
wiska byta najprawdopodobniej znacznie wigksza’.

Wdrozony plan spotkat sie z mieszanymi ocenami $rodowiska naukowego
i eksperckiego. Pojawiajgce sie zastrzezenia dotyczyty m.in. zbyt niskiego po-
ziomu wsparcia finansowego i osobowego dla inicjatyw antydezinformacjnych,
a takze spdinionego rozpoczecia dziatan ochronnych™. W kontekscie przyjecia
podejscia samoregulacyjnego zwracano uwage na niebezpieczenstwa zwigzane
z przerzuceniem na prywatne przedsiebiorstwa (platformy internetowe) za duzej
odpowiedzialnos$ci w zakresie rozwigzywania tak istotnego publicznie problemu
jak manipulacja w trakcie kampanii wyborczej. Przyjete sposoby walki z dezinfor-
macjg krytykowano réwniez za generowanie zagrozen dla wolnosci stowa i ogra-
niczanie debaty publicznej’. Zastrzezenia budzit takze brak dokonania niezaleznej
ewaluacji wdrozonych przez UE $rodkow?®. Zbyt mata liczba badan na temat pro-
blemu dezinformacji w Europie (jego skali, zréznicowania w poszczegdlnych pani-
stwach, skutecznosci konkretnych srodkéw zaradczych itd.) uniemozliwia doko-
nanie petnej oceny unijnej strategii.

Dezinformacja stanowi ztozone, dynamicznie zmieniajgce sie wyzwanie dla
wspotczesnych demokracji. Znalezienie niepodwazalnych, w petni skutecznych,
niebudzacych kontrowersji sposobéw na przeciwdziatanie temu zjawisku jest
mato prawdopodobne. Instytucje UE przed wyborami do PE w 2019 r. podjety
probe wypracowania ponadnarodowego, wieloaspektowego zestawu Srodkéw,
ktéry miat na celu ochrone obywateli panistw cztonkowskich przed manipulacjg
i ingerencjg w proces wyborczy. Chociaz przyjete ramy wzbudzity przedstawione
w artykule watpliwosci, to z pewnoscia stanowity one jednak istotny krok w za-
kresie walki ze wspdtczesnymi zagrozeniami w przestrzeni informacyjnej i moga
by¢ uznane za punkt wyjscia dla dalszych wysitkéw w tym obszarze.
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Polityka Unii Europejskiej w zakresie przeciwdziatania
dezinformacji przed wyborami do Parlamentu Europejskiego
w 2019 roku

Streszczenie

Dezinformacja sieciowa stanowi obecnie jedno z istotnych wyzwan dla prawidto-
wego funkcjonowania proceséw wyborczych. Instytucje Unii Europejskiej (UE) podjety
w ostatnim czasie szereg inicjatyw, ktorych celem byto przeciwdziatanie temu zagro-
zeniu. Celem artykutu jest przedstawienie najwazniejszych wyznacznikéw polityki UE
wobec zwalczania dezinformacji prowadzonej w okresie poprzedzajagcym wybory do
Parlamentu Europejskiego w 2019 r. Na podstawie analizy typu desk research, obej-
mujacej dokumenty strategiczne, akty prawne, wypowiedzi medialne przedstawicieli
UE oraz zgromadzone raporty i literature naukowga, w tekscie zaprezentowano: defi-
nicje pojecia ,dezinformacja” przyjmowang na poziomie unijnym; przeglad najwazniej-
szych dokumentéw programowych dotyczacych tego problemu; klasyfikacje gtéwnych
obszaréw aktywnosci UE w kontekscie walki z dezinformacjg i przyktady konkretnych
wdrozonych dziatan; ogdlne kierunki strategii zaproponowanej przez UE. W korncowym
fragmencie poruszono ponadto kwestie oceny efektywnosci przyjetych rozwigzan,
a takze wskazano wybrane watki krytyki unijnego podejscia formutowane na polu dys-
kusji akademickiej i eksperckiej.

Stowa kluczowe: dezinformacja, fake news, manipulacja wyborcza, wybory do Parla-
mentu Europejskiego, platformy internetowe, Unia Europejska

The European Union’s policy towards countering disinformation
prior to the 2019 European Parliament elections
Abstract

Disinformation is currently one of the major challenges to the proper functioning of
electoral processes. The European Union’s institutions have recently undertaken a se-
ries of initiatives aimed at tackling the problem. The goal of this paper is to discuss the
salient determinants of the EU’s policy towards countering disinformation proposed
prior to the 2019 European Parliament Elections. The method used for the study was
desk research analysis, which included a survey of the EU’s strategic documents, legal
acts, media statements from the EU’s representatives, as well as external reports, and
subject literature. The paper presents the definition of the concept of “disinformation”
that has been adopted by the EU, the overview of the EU’s policy papers relating to the
problem, the classification of the main fields of the EU’s activity in terms of tackling dis-
information, and numerous examples of the implemented solutions, followed by gen-
eral directions of the EU’s efforts. The final remarks raise the issue of assessment of ef-
ficiency of the approach taken thus far and point out selected areas of criticism voiced
by experts and academics.

Key words: disinformation, fake news, electoral manipulation, European Parliament
elections, internet platforms, European Union
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Die Politik der Europédischen Union im Bereich der Bekdmpfung
der Desinformation vor den Wahlen zum Europé&ischen
Parlament im Jahre 2019

Zusammenfassung

Die Netzwerkdesinformation ist eine der bedeutenden Herausforderungen fiir das ord-
nungsgemalle Funktionieren der Wahlprozesse. Die Institutionen der Europdischen
Union (EU) ergriffen in letzter Zeit eine Reihe von Initiativen, deren Ziel die Bekdamp-
fung dieser Gefahr war. Das Ziel des Artikels ist die Darstellung der wichtigsten De-
terminanten der EU-Politik bei der Bekdmpfung der den Wahlen zum Europaischen
Parlament im Jahre 2019 vorausgehenden Desinformation. Aufgrund der Analyse vom
Typ desk research, welche die strategischen dokumente, Rechtsakte, Meinungsdu-
Rerungen der UE-Vertreter in den Medien und die gesammelten Berichte umfasste,
wurde im Text Folgendes prdsentiert: die Definiton des auf der EU-Ebene angenom-
menen Begriffs ,Desinformation”, Ubersicht der wichtigsten Programmdokumente zu
diesem Problem, Einstufung der zentralen Aktivitdten der EU im Rahmen des Kampfs
gegen die Desinformation und Beispiele fiir konkrete, umgesetzte MalRnahmen; die
allgemeinen Richtungen der durch die EU vorgeschlagenen Strategie. Im letzten Teil
wurde das Problem der Beurteilung der Wirksamkeit der gewahlten Losungen ange-
sprochen, es wurde auch auf die ausgewadhlte Faden der Kritik des EU-Ansatzes hin-
gewiesen, die durch die Mitglieder der Hochschulen und Experten formuliert wurden.
Schliisselworter: Desinformation, fake news, Wahlmanipulation, Wahlen zum Europa-
ischen Parlament, Internetplattformen, Europdische Union

lMonntuka EBponevickoro Coro3a ro rnpoTuBOAENCTBUIO
Ae3nHpopmaumn B npeaasepun Bbi60poB B EBponenckmnii
napnameHT B 2019 roay

Pesrome

B HacToAwee BpemA ae3vHPOpPMaLMA B CETU ABNAETCA OAHOM U3 OCHOBHbIX NPobHaem
npaBuAbHOTO GYHKLMOHMPOBAHUA M3BMpaTenbHbIX NpoLLeccoB. B nocneaHve Bpems
MHCTUTYTbl EBpONElicKoro coto3a npeanpuHAAM pag UHULMATMB NO NPOTUBOAENCTBUIO
37Ol yrpose. B cTaTbe paccMOTpeHbl OCHOBHbIE 3nemMeHTbl NoauTUKK EC no 6opbbe
¢ aesvHdopmaumein B npeansepumn Bbibopos B EBponelickunii napiameHT 8 2019 roay.
Ha ocHoBe aHanum3a Tuna desk research (KabuHeTHOe Uccnef0BaHNUE), B TOM YMC/e aHa-
NIU3a CTpaTerMyeckmnx AOKYMEHTOB, HOPMATUBHbIX NPaBOBbIX aKTOB, 3aABAEHUI Npea-
ctasuteneit EC 8 CMW, oT4eTOB M Hay4yHOM NUTEpaTypbl, B UCCAeA0BaHMM AAHO onpe-
AeneHune noHATUA «ge3mHbopmauma» (NpuHatoro Ha yposHe EC); nposegeH o630p
OCHOBHbIX MPOrPAaMMHbIX JLOKYMEHTOB, KacatoLLMXCcA 3TOM NpobaeMbl; OCyLLeCTBIeHA
KnaccudurKaluma OCHOBHbIX HanpasBaeHuit geatenbHocTy EC B KOHTeKcTe 60pbbbl € Ae-
3MHpOpMaLMeln n npuseaeHbl NPUMEPbI KOHKPETHbIX AEUCTBUI; PaCCMOTPEHbI 0bLne
HanpasneHus ctpatermm EC. B 3aKNOYMTENbHOM YAacTU CTaTbu GblN PAacCMOTPEH BO-
NpOoC KacalowWwmncs oueHKM adPeKTUBHOCTM NPUHATLIX PELLEHWNI, @ TaK¥XKe YKa3aHbl OT-
AeNbHble Npumepbl KPUTUMKK nogxoaa EC K pewweHuto npobiembl, cGoOpMyInMpoBaHHbIe
B XO4€e aKaZeMMUYEeCKON N IKCNEePTHOMN AMUCKYCCUIA.

KnioueBble cnoBa: gesvHbopmaumsa, panblumsble («deirkoBbie») HOBOCTM, 3/1EKTO-
panbHble MaHUNyAALMK, BbiIbOpbl B EBpONencKMiA napiaMeHT, MHTepHeT-NAathopMmbl,
Esponeiickuit Coto3



