@ BEZPIECZENSTWO Ftomis poskrvia

2 ¢
% A
% Mg

Mateusz Mucha

Niektére metody nielegalnego pozyskiwania
informacji w rywalizacji konkurencyjne;
przedsiebiorstw

Wprowadzenie

Wywiad gospodarczy, zwany tez wywiadem konkurencyjnym, marketingowym, or-
ganizacyjnym czy ekonomicznym od lat osiemdziesigtych XX w. stat sie normalnym
srodkiem, stosowanym w zarzqdzaniu przedsiebiorstwem'. Owa normalno$¢ polega
przede wszystkim na tym, ze jego istota, czyli gromadzenie informacji o podmiotach
gospodarczych, jest legalna, dokonuje sie z poszanowaniem prawa i dobrych oby-
czajow. Miedzynarodowe organizacje zrzeszajgce zawodowych wywiadowcoéw go-
spodarczych juz dawno uznaty legalnosé swoich dziatan jako ich minimum etyczne,
wyrzekajgc sie przy okazji podstepnego uzyskiwania informacji?, deklaracja prze-
strzegania prawa miejscowego i miedzynarodowego znajduje poczesne miejsce
w kodeksie etycznym Strategic and Competitive Intelligence Professionals, podsta-
wowa literatura na temat biznesowego wykorzystania danych z wywiadu gospodar-
czego w ogole nie przewiduje pozyskiwania informacji ze zrédet nielegalnych®. Dlo-
tego wtasnie wywiad gospodarczy, w jego standardowym ujeciu, uchodzi za ,biaty”,
czyli wykorzystujgcy tylko zrédta oficjalne i jawne, w szczegdlnosci zas zawierajqgce
informacje niechronione prawnie przez ich dysponentow.

Niemniej jednak naiwnosciq bytoby udawanie, ze rozpoznawanie konkurencji od-
bywa sie wytqcznie w ,biatych rekawiczkach”. Réwnolegle bowiem do oficjalnego

T M. Kwiecinski, Wywiad gospodarczy w zarzqdzaniu przedsiebiorstwem, Warszawa-Krakéw 1999; L. Korzeniowski,
A. Peptoniski, Wywiad gospodarczy. Historia i wspdtczesnosc, Krakéw 2005.

2 B. Martinet, Y.M. Marti, Wywiad gospodarczy. Pozyskiwanie i ochrona informacji, Warszawa 1999.

® Zob. np. LT. Moss, S. Atre, Business Intelligence Roadmap. The Complete Project Lifecycle for Decision-Support Applica-
tions, Boston 2003.
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nurtu wywiadu ekonomicznego realizowane sq dziatania utajnione, nie tylko nieli-
czqce sie z interesami rozpoznawanych podmiotéw, ale wprost ukierunkowane na ich
szkode, poprzez witasnie nielegalne zdobywanie zastrzezonych informacji - przede
wszystkim technologicznych lub handlowych. Tego rodzaju dziatalno$¢ okreslana
bywa jako wywiad ,czarny” lub po prostu, cho¢ niezbyt Scisle, jako szpiegostwo go-
spodarcze. Celem tego artykutu jest przedstawienie ogdlnej charakterystyki ,czar-
nego” wywiadu gospodarczego.

Nie wchodzqc w szczegdty definicyjne, nalezy zauwazy¢, ze ,czern” i ,biel” nie sta-
nowiq dychotomii w podziale dziatan wywiadowczych. Jesli przyjqé, ze poziom naru-
szenia prawa moze by¢ stopniowalny (a tak jest w rzeczywistosci, bo dany czyn moze
by¢ zakwalifikowany np. jako wykroczenie, wystepek albo zbrodnia, cywilizowane sqdy
majq takze zawsze okreslong ustawowo swobode decyzji w ustalaniu wysokosci kary;
wyddje sie rowniez, ze takiemu stopniowaniu, niezaleznie od filozoficznych sporéw do-
tyczqcych dorzecznosci wyrézniania zta ,mniejszego” i ,wiekszego”, podlegajq takze
naruszenia norm moralnych). To owa stopniowalno$¢ upowaznia do wskazania réz-
nych odcieni, zawartych pomiedzy ,bielq” a ,czerniq” rozwazanych dziatan. Wywiad
jest jednoznacznie ,czarny”, gdy od poczqgtku, $wiadomie i z rozmystem prowadzony
jest z zamiarem ztamania prawa, chronigcego jakg$ tajemnice, w innych przypad-
kach nasilenie ,czerni” moze by¢ mniejsze. Jakkolwiek by jednak byto, rygoryzm defi-
nicyjny nie jest tu ani mozliwy, ani tez potrzebny, bo intuicja w proponowane;j refleksji
jest wystarczajqca.

Nalezy jeszcze dodad, ze wspdtczesnie, mimo stale doskonalonych sSrodkéw i metod
ochrony, uzyskiwaniu informacji sprzyja, wbrew pozorom, szereg nastepujqcych oko-
licznosci:

» zasoby wywiadowcze, poddawane w czasie zimnej wojny silnym rygorom utaj-
nienia i przeznaczone wtedy przede wszystkim do zastosowan militarnych, staty
sie bardziej dostepne dla biznesu,

* rézne formy wiasnosci stajq sie coraz bardziej wirtualne, a przez to bardziej nara-
zone na kradziez, trudniejszq do wykrycia niz ,tradycyjna” kradziez rzeczy mate-
rialnej,

* w przedsiebiorstwach rosnie liczba oséb, majgcych dostep do firmowych tajemnic,
co powoduje, ze rosng mozliwosci wykorzystania wiedzy stuzbowej do osiggania
osobistych korzysci materialnych?,

* rozwdj mobilnych urzqdzen, stuzqcych do przechowywania i przetwarzania infor-
magcji (palmtopy, inne przenosne komputery), powodujgcy decentralizacje baz da-
nych i ich trudniejszqg ochrone,

* wzrost liczby personelu pracujgcego poza biurami, co rozmywa skutecznosc
srodkéw ochrony informacji, w szczegélnosci wiele danych wrazliwych lokalizowa-
nych jest poza granicami stref chronionych fizycznie,

* rozwdj internetu, sprzyjajgcy dokonywaniu wtaman przez hackeréw, i to w sposéb
stosunkowo fatwy i bezpieczny dla sprawcéw?’.

* H. Nasheri, Economic Espionage and Industrial Spying, Cambridge 2005, s. 52-55.
® R.L. Mendell, The Quiet Threat. Fighting Industrial Espionage in America, Springfield 2003, s. 6-7.
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Gtéwne podmioty prowadzace dziatalnos¢ w zakresie wywiadu
gospodarczego

Przedstawienie podmiotéw, prowadzqcych interesujgcy nas tu rodzaj dziatalnosci,
nalezy rozpoczqé od panstwowych agencji wywiadowczych. Niektére z nich, jak or-
ganizacje wywiadu francuskiego, tradycyjnie wspierajq (od czaséw kréla Ludwika
XIV) rodzimy przemyst; takze dzisiaj francuski wywiad wojskowy i strategiczny (Dy-
rekcja Generalna Bezpieczenstwa Zewnetrznego, DGSE) stuzy takg pomocq, w przy-
padkach finansowo uzasadnionych®. Z licznych doniesien wynika takze, iz w okresie
zimnej wojny stuzby wywiadowcze panstw Wschodu i Zachodu nader intensywnie
prowadzity wywiad naukowo-techniczny i gospodarczy. Wywiad PRL nie nalezat
w tym zakresie do wyjqtkéw, a do jego zadan nalezato m.in. ,Zdobywanie infor-
macji i dokumentacji z zakresu najnowszych osiggnieé¢ naukowych i postepu tech-
nicznego w krajach kapitalistycznych na zapotrzebowanie poszczegélnych resortow
gospodarczych i instytucji naukowych PRL".

Sytuacja skomplikowata sie po zakonczeniu zimnej wojny. Panstwa stabo rozwiniete
,mogq wyda¢ biliony dolaréw i czeka¢ dekady na rozwéj wtasnej technologii, albo
mogq wyda¢ mniej niz milion i ukrasé je jutro”, jednoczesnie jednak trzeba pamietac,
Zze zainteresowania takich panstw rzadko kierujq sie ku technologiom najbardziej za-
awansowanym, a ich dziatalnos¢ koncentruje sig raczej na rozwigzaniach mniej nowo-
czesnych®. Inna jest sytuacja panstw o statusie mocarstw, a pewnych danych mozna
domysla¢ sie na przyktadzie USA. Wprawdzie w roku 1993 powotana tam zostata
Narodowa Rada Ekonomiczna (National Economic Council), majgca m.in. promowad
wspotprace agencji wywiadowczych z prywatnym biznesem, w celu wzmacniania go-
spodarki amerykariskiej’. CIA wydawata tajny biuletyn Economic Intelligence Weekly
(czy wydawany jest nadal - nie wiadomo, obecnie w niewielkiej czesci odtajnione sq
jego fragmenty sprzed kilkunastu lat i mozna je znalezé w internetowych wyszukiwar-
kach), ale cel ten, jak sie zdaje, ulegt modyfikacji.

Przestanki przemawiajqce przeciwko angazowaniu agencji panstwowych w wy-
wiad gospodarczy sg nastepujgce: mozliwo$é powstania powaznych probleméw
prawnych, zwigzanych z podjeciem decyzji o operacji, trudna do przewidzenia i czesto
watpliwa ostateczna efektywnosé ekonomiczna ewentualnie uzyskanego wyniku, nie-
dogodnos$é wynikajgca z czestej w takich sytuacjach koniecznosci podjecia akgeji prze-
ciwko korporacjom miedzynarodowym i wreszcie grozba wywotania konfliktu w przy-
padku zbyt agresywnego prowadzenia dziatan™®. Pozostaje wiec wycofanie sie z tej
dziatalnosci albo ograniczanie jej do stosowania metod ,biatych”. Z drugiej strony,
firmy amerykanskie znajdujq sie pod presjq wywiadowczq stuzb zagranicznych, co
wymaga przeciwdziatania. Oprécz normalnych operacji kontrwywiadowczych moz-

| Winkler, Corporate Espionage, Rocklin 1997, s. 68.

7 P. Piotrowski, Specyfika pracy organizacyjnej wywiadu PRL, ,Biuletyn Instytutu Pamieci Narodowej” 2007, nr 5-6 (76-
77), s. 90; Instrukcje pracy operacyjnej aparatu bezpieczenstwa (1945-1989), oprac. T. Rudzikowski Warszawa 2004,
s. 142.

8 | Winkler, op. cit. s. 74.
° H. Koziot, Systemy szpiegostwa elektronicznego, 2006, www.psz.pl/tekst-2204, dostep: wrzesied 2011.

0 M. Burton, Government Spying for Commercial Gain, ,Center for Study of Intelligence: Studies Archive Indexes” 2007,
t.37,nr 2.
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liwe jest wprowadzanie sankgji przeciwko krajom agresywnym, mozna tez redukowacé
zagrozenie na drodze traktatowej (M. Burton nie pisze wprost o stosowaniu zasady
wzajemnosci). Wyjqtkiem jest niekwestionowana celowos$é prowadzenia wywiadu
w zakresie technologii militarnych, takze tych opracowywanych i realizowanych w za-
granicznych przedsigbiorstwach prywatnych, wtedy jednak dziatanie dyktowane jest
potrzebami bezpieczenstwa narodowego i z natury rzeczy lokuje sig¢ ono w strefie wy-
wiadu co najmniej ,szarego” .

Whiosek wydaje sie prosty: jesli okreslony segment utajnionej informacji gospo-
darczej zostanie uznany przez dysponentéw panstwowej agencji wywiadowczej za
istotny dla intereséw panstwa, wtedy decyzja o prébie uzyskania tej informacji jest
bardzo prawdopodobna, o ile analiza korzysci finansowej i ryzyka politycznego wy-
padnie pomysinie.

Czotowym aktorem na scenie czarnego wywiadu gospodarczego sq jednak wy-
specjalizowane firmy prywatne. Wprawdzie 90% duzych przedsiebiorstw amerykan-
skich posiadato (dane z r. 2002) komérki wywiadu gospodarczego i wigkszos$¢ z nich
przeznaczata na swq dziatalnos¢ ponad milion dolaréw rocznie, a mniejsze podmioty,
w tym takze organizacje non-profit, réwniez wywiad uprawiaty, to jednak swiadczy to
przede wszystkim o docenianiu roli tego zrédta informacji'?, niekoniecznie zas o tak
powszechnym angazowaniu si¢ w czarny wywiad. Metodyka i metodologia wywiadu
jawnozrédiowego byly w ciggu minionej dekady, i nadal sq, stale i wszechstronnie do-
skonalone®™. W tej sytuacji nie ma powoddw, by angazowac sie w ryzykowne dzia-
fania, narazajqce na zarzut tamania prawa, korzystniej jest zleci¢ je komus$ innemu,
gwarantujgcemu dyskrecje i, z reguty, skutecznosé. Kwestiq odrebng jest konspiracja
zlecenia, tu czesto budowany jest tancuch posrednikéw, stuzgey ukryciu podmiotu fak-
tycznie zainteresowanego nielegalnym pozyskaniem informacji. Inng mozliwosciq jest
wykorzystanie specjalnych, tzw. czarnych sieci, ktére umozliwiajg anonimowy kontakt
zleceniodawecy i zleceniobiorcy™.

Gtéwnym motywem sktaniajgcym do podejmowania zadan szpiegowskich sq oczy-
wiscie pieniqgdze - perspektywy honorariéw, oferowanych za dostarczenie okreslone;j
wiedzy bywajq oszatamiajqce, choc jednoczesnie niemozliwe do uchwycenia w jakikol-
wiek zobiektywizowany sposéb; nikt nie pochwali sie, ile i za co zaptacit, nikt takze nie
przyzna sie badaczowi problemu, ile i za co mu zaptacono. Warto natomiast wspo-
mnie¢, ze czesto zdarza sig, ze bezposredni dostawca informacji, z reguty nielojalny
pracownik rozpoznawane;j firmy, otrzymuje kwote znikomq lub nie otrzymuje niczego,
nawet niczego nie zqdajgc w zamian za swq ustuge, gdy dziata na przyktad powodo-
wany checiq zemsty na pracodawcy lub z silnych pobudek ideologicznych. W takich
przypadkach catq korzysé przejmuje organizator szpiegowskiej operacji.

" Ibidem.

12

H. Nasheri, op. cit., s. 75.

3 Zob. np. J. Liebowitz, Building Organizational Intelligence. A Knowledge Management Primer, Boca Raton 2000; G.J.

Miller, D. Brdutigam, S.V. Gerlach, Business Intelligence Competency Centers. A Team Approach to Maximizing Com-
petitive Advantage, Hoboken 2006; R. King, Business Intelligence Software’s Time Is Now, ,Bloomberg Businessweek”,
March 2, 2009, www.businessweek.com/technology/content/mar2009/tc2009032_101762.htm, dostep: wrzesien
2011.

" D.L. Pipkin, Bezpieczeristwo informacji. Ochrona globalnego przedsiebiorstwa, Warszawa 2002, s. 232.
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Trzon kadrowy firm zajmujgcych sie ,czarnym” wywiadem stanowiq zazwyczaj
osoby legitymujgce sie wczes$niejszym stazem w stuzbach specjalnych. Jest to zro-
zumiate - eks-oficerowie majq stosowne kwalifikacje, znajg techniki dziatania, po-
trafig przewidywac i rozwigzywaé problemy specyficzne dla ich profesji, niejedno-
krotnie takze korzystajg z - bywa, ze przestepczej - pomocy kolegéw, pozostajgcych
w stuzbie, zazwyczaj w postaci dostepu do specjalistycznych, niejawnych baz danych,
co znakomicie utatwia prace. W gruncie rzeczy w zatrudnianiu w firmach (zwykle de-
klarujgcych sie jako detektywistyczne lub konsultingowe, doradcze) bytych pracow-
nikow panstwowych agencji wywiadowczych nie ma niczego dziwnego, temat ten
jednak obrasta w sensacyjne doniesienia i domysty, jak zawsze w przypadku dziatan
ukrytych przed opinig publiczng (a tworzona na tej kanwie publicystyka czy literatura
faktu moze liczy¢ na szerokie zainteresowanie czytelnicze; przyktadem takiego dzieta
jest ksigzka: E. Javers 2010).

WSsrod podmiotéw organizujgeych i realizujgcych ,czarne” przedsiewziecia rozpo-
znawcze trzeba tez wymieni¢ zorganizowane grupy przestepcze. Motywy dziatania sq
rézne, raz moze chodzi¢ o pozyskanie informacji o nieprawidtowosciach (np. podat-
kowych) w firmie, co potem da sie wykorzysta¢ do szantazowania przedsiebiorcy (to
wtasnie biznesmeni oszukujqcy fiskusa stajq sie najtatwiejszymi ofiarami wymuszania
haraczy), czasem firmy sq penetrowane przez zorganizowanq przestepczosé, szuka-
jacq okazji do prania pieniedzy lub innych form legalizacji zyskéw (poprzez np. kapita-
fowe wejscie w spotke, z perspektywq jej przejecia), czasem zas uzyskana informacja
jest traktowana jako towar na ,czarnym” rynku wywiadowczym. Rzecz charaktery-
styczna, ze grupy terrorystyczne zainteresowane bywajq nie tylko informacjami majg-
cymi warto$¢ gospodarczg, lecz ponadto pozyskujg dane na temat osobistych wias-
ciwosci menedzerdw, ich stylu zycia, sposobéw spedzania wolnego czasu, stosunkéw
rodzinnych itp., tak by ,wiedzie¢ wszystko” o swoich potencjalnych ofiarach™.

W tym kontekscie trzeba wspomnie¢, ze przedsiebiorstwa chronig swoje informacje
nie tylko ze wzgledéw prawnie (i spotecznie) akceptowalnych. Powody takiej ,powscig-
gliwosci” w ujawnianiu wiedzy na swéj temat mogq by¢ nastepujgce: ograniczenie
mozliwosci dziatania komornikéw, zamiar poprawy obrazu rynkowego firmy poprzez
ukrywanie informacji dla niej niekorzystnych, przygotowania do podjecia dziatalnosci
nielegalnej (np. przestepstwa/przestepstw podatkowych czy gospodarczych), wzgledy
polityczne, Swiatopoglgdowe lub inne, takze osobiste'®.

Na koAcu wymieni¢ trzeba media, czasem niepohamowane w dgzeniu per fas et
nefas do uzyskania atrakeyjnych informacji, czesto w mysl zasady ,bad news is good
news”. O tym, ze uwaga ta nie jest gofostowna, $wiadczy chociazby ostatnio globalnie
gtosna afera koncernu R. Murdocha.

Dodajmy jeszcze, ze rozpoznaniem, takze metodami ,czarnymi”, mogq by¢ zainte-
resowani np. kooperanci przedsiebiorstwa. Nie bedzie to rozpoznawanie prowadzone
w celach wrogich, ale dla swoistego sprawdzania kondycji kooperanta, jako formy
prewencji na wypadek pojawienia sie zagrozen, w rodzaju jego niewyptacalnosci.

S Ibidem, s. 235.

6 Szerzej: K. Turalinski, Wywiad Gospodarczy i Polityczny. Metodyka, taktyka i Zrédfa pozyskiwania informacji, Radom
2011, s. 47-53.
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Podstawowe Zrédta i metody pozyskania informacji

Przeglad metod stosowanych w ,czarnym” wywiadzie gospodarczym rozpoczniemy
od uwagi, ze do uzyskania informacji niezbedna jest osoba, ktéra w sposéb kaptu-
rowy odegra role intruza w rozpoznawanym obiekcie. Dla uproszczenia przyjmijmy,
ze postac intruza jest tozsama z postaciq agenta; teoretycznie wydaje sie to do-
puszczalne, chociaz w praktyce role te czesto sq realizowane przez rézne osoby
stosunku do podmiotu, bedgcego celem ataku. Intruz moze by¢ zewnetrzny lub we-
wnetrzny'’.

Intruz zewnetrzny jest specjalistg realizujgcym zlecenie lub werbuje inng osobe
(np. wlamywacza, hackera do wynajecia), ktéra wykona zadanie, samodzielnie albo
wspdlnie z intruzem. W takich przypadkach chodzi zazwyczaj o profesjonalistow.

W wielu przypadkach korzystne jest jednak pozyskanie intruza wewnetrznego. Na-
daje sie do tego celu osoba spetniajgca dwa warunki: posiadanie naturalnego do-
stepu do interesujgcych zleceniodawce informacji oraz motywacja do udostepnienia
ich intruzowi. Pomijajqgc kwestie mozliwego wykorzystania kogos do uzyskania infor-
magcji bez s$wiadomosci, ze kto$ taki tamie lojalno$¢ wobec pracodawcy widaé, ze
pierwszym celem intruza jest wytypowanie osoby, ktéra mogtaby sta¢ sie celem swoi-
stego werbunku, czyli spetniajgcej warunek pierwszy. Stworzenie motywacji nalezy do
organizatora przedsiewziecia.

Znane sq kategorie oséb szczegdlnie podatnych na wyrazenie gotowosci do dzio-
tania przeciwko pracodawcy. Nalezq do nich:

* pracownicy majqgcy ktopoty materialne, szczegélnie tacy, ktérzy swoje problemy
ukrywajg przed otoczeniem (co jest mozliwe ze wzgledu na geneze owych kto-
potéw, szczegdlnie gdy chodzi o lekkomyslny styl Zzycia, uzaleznienie od hazarduy,
alkoholu itp.),

* osoby majgce w biografii epizody, czynigce z nich potencjalne ofiary szantazu czy
innych form nacisku; powzigcie przez intruza wiedzy o takich zdarzeniach bardzo
sprzyja jego misji. Jednoczesnie nie wolno zapominaé, ze w zakresie standardo-
wych poniekgd umiejetnosci profesjonalisty lezy sprawnos$é, polegajgca na stwo-
rzeniu okolicznosci, ktorych nastepstwem bedzie mozliwos¢ wywarcia nacisku
(tacznie z szantazem) na atakowang osobe,

* osoby znajdujqgce sie pod wptywem skrajnych ideologii, np. politycznych, subkultu-
rowych, ekologicznych, religijnych; takie zjawiska Swietnie nadajq sie do wykorzy-
stania przez bezwzglednego manipulatora,

* niezadowoleni pracownicy, szczegdlnie osoby doznajgce poczucia krzywdy ze
strony pracodawcy, obcigzeni nienawisciq i/lub zqdzq zemsty ™.

Najgrozniejsza jest ta ostatnia kategoria.

Wedtug amerykanskich badan, podstawowym czynnikiem, ktéry doprowadzat do
skutecznosci werbunku ze strony stuzb obcych oséb zatrudnionych w agendach rzg-
dowych USA byta osobista satysfakcja z wykonywanej pracy; wzgledy finansowe ulo-
kowaly sie dopiero na kolejnym miejscu, po wptywie sytuacji rodzinnej i otoczenia
towarzyskiego pracownikéw - niemal potowa Amerykandw, ktérzy zgodzili si¢ na

7 D.L. Pipkin, op. cit, s. 223 i n.
"® Por. J. Konieczny, op. cit, s. 164-165; |. Winkler, op. cit.
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szpiegowanie przeciwko swemu krajowi, nie dostata w zamian ani centa. Okazato
sie przy tym, ze wplyw na poziom satysfakcji osobistej w administracji jest niespe-
cyficzny w stosunku do innych organizacji zhierarchizowanych i w gruncie rzeczy ob-
serwowane tam zachowania sq analogiczne do zachowan oséb zatrudnionych gdzie
indziej™.

Trzeba pamigtaé przy tym, ze w ogéle dziatania pracownikéw na niekorzys¢ praco-
dawcow sq zjawiskiem powszechnym. Wedtug dostepnych (i zapewne zanizonych) sta-
tystyk, odpowiedzialno$¢ pracownikéw wiasnych za szkody przedsigbiorstwa, spowo-
dowane dziataniami przestepczymi, realizowanymi samodzielnie lub we wspétpracy
z osobami z zewnaqtrz, siegajg 80% tego typu strat. Jakkolwiek zatem brzmiatoby to
paradoksalnie, najwiekszym zagrozeniem dla przedsiebiorstwa jest jego pracownik
- dziatajgcy sam lub w zmowie z intruzem zewnetrznym. Pozyskanie pracownika,
szczeg6lnie niezadowolonego, do sprzedazy informacji objetych tajemnicq przed-
sigbiorstwa (czyli ustanowienie ,kreta”) nie jest wiec zadaniem szczegdlnie trudnym,
zwtaszcza dla kogos, kto wie, jak zabra¢ sie do rzeczy.

Jak wspomniano, mozliwe jest réwniez wykorzystanie osoby do uzyskania infor-
macji bez Swiadomosci, ze zostata ona wykorzystana do celéw niezgodnych z intere-
sami pracodawcy. Metody te ogdlnie okreslane sq (raczej eufemistycznie) metodami
inZynierii spotecznej; w istocie polegajg one na stosowaniu podstepu. Wykorzysty-
wane sq naturalne sktonnosci natury ludzkiej: do udzielania pomocy, uczynnosci, go-
towosci do kooperacji, do dobrego wykonywania obowigzkéw, czasem tez do ofiar-
nosci. Zawsze polegajg one na podbudowanym znajomoscig podstaw psychologii
zastosowaniu klamstwa i manipulacji®.

Tego rodzaju wykorzystujgce cechy osobowe ofiar intruza, sposoby ataku na roz-
poznawany obiekt nazywajq sie wtargnieciami spotecznymi. Ponadto wyrézni¢ mozna
wtargniecia fizyczne i wtargniecia techniczne?'.

Te pierwsze polegajg na osobistym pojawieniu sie intruza w atakowanym obiekcie,
gdzie moze on realizowa¢ (lub wspétrealizowac) wtargniecie spoteczne albo zasto-
sowac inne formy dziatania. Typowym i zapewne najczesciej stosowanym jest kradziez
nosnika informacji, w tym celu intruz niejednokrotnie postuguje sie wynajetymi specjo-
listami, np. wtamywaczami lub sam kreuje sytuacje dogodng do dokonania kradziezy.
Lista mozliwosci dziatania jest praktycznie nieograniczona i zalezy od pomystowosci
intruza, wymieni¢ nalezy wywotywanie zdarzen nadzwyczajnych (np. zorganizowanie
fatszywego alarmu bombowego i wykorzystanie powstatego zamieszania do pene-
tracji obiektu), a takze znang ,o0d zawsze” bardzo pozyteczng sztuczke, polegajacq na
badaniu $mieci, oraz wiele innych?2.

Whtargnigcie techniczne polega na wykorzystaniu metod inwazyjnych bez (za-
sadniczo) angazowania personelu atakowanego obiektu. W gre wchodzq przede
wszystkim metody hakerskie, gdy poszukiwana informacja znajduje sie¢ w zasobie in-
formatycznym atakowanego podmiotu (pozbawionego skruputéw hakera mozna wy-
najq¢ i na ogét nie ma z tym problemu), do wykorzystania tez pozostaje szeroka gama

19 M. Varouhakis, An Institution-Level Theoretical Approach for Counterintelligence, ,International Journal of Intelligence
and Counter Intelligence” 2011, t. 24, nr 3.

20 Szerzej: K.D. Mitnick, W.L. Simon, Sztuka infiltracji, Warszawa 2006.
2 D.L. Pipkin, op. cit., s. 220.
22 K. Turalifski, op. cit., s. 295 i n.
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srodkéw technicznych, umozliwiajgcych podstuch i podglgd pomieszczen - sq one do-
stepne w otwartym handlu, niedrogie i gwarantujgce skutecznosé, pod warunkiem ich
prawidtowego zastosowania. Problemem moze by¢ wykorzystanie tzw. ulotu elektro-
magnetycznego, czyli rejestracji emisji promieniowania generowanego np. przez kom-
putery, a bedgcego wartosciowym nosnikiem informacji. Prywatny intruz raczej nie
zdobedzie pieniedzy na zakup stosownej aparatury, ale mozna sie¢ domysla¢, ze dla
panstwowej organizacji wywiadowczej sprawa jest raczej niektopotliwa.

Wida¢ wyrazZnie, ze mozliwe sq kombinacje typéw wtargniec i przytoczony podziat
ma charakter porzgdkujgcy i pomocniczy. Mozna bowiem np. prowadzi¢ pozorne ne-
gocjacje (handlowe, o wspétpracy) z rozpoznawang firmg, jednoczesnie okradajqc jej
zasoby, podstuchujqc jej personel i angazujgc w jej wnetrzu niezadowolonego ,kreta”,
korumpujgc lub szantazujgc innych.

Podsumowanie

,Czarny” wywiad, uzasadniany moralnoscig Kalego, moze wigc byé prowadzony
przeciwko organizacji gospodarczej przez szerokie spektrum podmiotéw: od firm
zaprzyjaznionych, poprzez konkurencyjne (to najczesciej), az po panstwowe agencje
wywiadowcze. W tym ostatnim przypadku gospodarczy aspekt rozpoznania staje
sie drugorzedny; wprawdzie konkretnym celem ataku sq informacje, np. technolo-
giczne, ale jesli technologia ta moze mie¢ zastosowanie militarne (lub réwniez mili-
tarne - chodzi o tzw. technologie podwéjnego zastosowania), wtedy motywy podej-
mowanych operacji wigzq si¢ z celami wojskowymi, a w rezultacie politycznymi, bo
dotyczqcymi bezpieczenstwa panstwa - dysponenta agencji wywiadowczej. Trzeba
tez pamietad, ze panstwa mniej rozwiniete zapewne zawsze zainteresowane bedg
wzmacnianiem swoich gospodarek réwniez metodami nielegalnymi, a dotyczy¢ to
moze szczegdlnie takich segmentéw jak przemyst farmaceutyczny, informatyka,
tgcznosé, komunikacja, transport i szereg innych. Wskazuje to na ostateczny brak
specyfiki ,czarnego” wywiadu gospodarczego wobec innych typéw wywiadu.

Takze metody omawianego tu procederu sq niespecyficzne w stosunku do metod
wywiadu ,czarnego”, prowadzonego w dziedzinach niegospodarczych, czyli, méwiqc
w najwiekszym, ale trafnym (i niekoniecznie roztgcznym) skrécie - manipulacja, ko-
rupcja, kradziez i szantaz.

Whiosek o braku podmiotowej i metodycznej specyfiki ,czarnego” wywiadu gospo-
darczego wydaje si wazny, bo (1) nie byt on, jak dotychczas, formutowany w literaturze
przedmiotu i (2) spostrzezenie to rzutuje wprost na strategie i taktyke ochrony infor-
macji wtasnych, wskazujgc na uniwersalng aktualnosé metod kontrwywiadowczych
(oczywiscie dostosowanych do warunkéw organizacji gospodarczej®.

Nie wiemy i nigdy nie bedziemy wiedzieli, jaka jest faktyczna skala szpiegostwa
gospodarczego ani lokalnie (np. w kraju), ani tym bardziej globalnie. Mozna powie-
dzie¢ tak: prowadzenie biznesu wymaga zaufania, gospodarka - lepiej czy gorzej,

2 Zob. M. Rozwadowski, Ochrona strategicznych informacji w przedsiebiorstwie z wykorzystaniem kontrwywiadu gospo-
darczego, [w:] Wywiad i kontrwywiad gospodarczy wobec wyzwar bezpieczenstwa biznesu, red. J. Kaczmarek, M. Kwie-
cinski, Torun 2010, s. 273 in.
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ale funkcjonuje, zaden kryzys gospodarczy nie zostat spowodowany dziatalnoscig
szpiegowskq. Moze wiec ogélne zagrozenie wywotane tym zjawiskiem nie jest az tak
wielkie? Afery szpiegowskie zdarzaly sie, zdarzajq i bedq sie zdarza¢, z dramatycznymi
nieraz konsekwencjami dla atakowanego podmiotu, jednak mieszczq sie one w skali
jednostkowe;j. | tak zapewne pozostanie, o ile nie sprawdzi sie prognoza Alvina Tof-
flera: ,Dwudziesty pierwszy wiek bedzie naznaczony wojng informacyjng oraz wzro-
stem ekonomicznego i finansowego szpiegostwa. Wszystkie rodzaje wiedzy stanq sie
strategicznymi zasobami w walce o dominacje i site. Wyscig po informacje wszelkiego
typu bedzie motywowany nie tylko checig przewodzenia, ale takze podyktowany oba-
wami przed pozostaniem na uboczu. Informacja bedzie sitq napedowg w dwudzie-
stym pierwszym wieku”?.
Czy Toffler ma racje - pokaze przysztos¢. Ale przynajmniej reguty gry sq znane.

24 Cyt. za: H. Nasheri, op. cit., s. 38.
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