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Krzysztof Danielewicz’
Charakterystyka rozpoznania
w operacji typu COIN

Wprowadzenie

W zwiqgzku z ostatnimi konfliktami zbrojnymi, a szczegdlnie tymi w Iraku i Afgani-
stanie, jasno widac, ze zasadniczo zmienita sie rola rozpoznania. We wczesniejszych,
konwencjonalnych konfliktach rola rozpoznania zaczynata sie na dtugo przed wybu-
chem samego konfliktu i polegata przede wszystkim na ustaleniu struktury organiza-
cyjnej wojsk przeciwnika, jego wyposazenia, wyszkolenia oraz lokalizacji jego podod-
dziatéw. Rozpoznanie byto oparte gtéwnie na technicznych srodkach rozpoznawczych.
W trakcie trwania konfliktu koncentrowano sie na okresleniu potozenia i zamiaru dzio-
tania przeciwnika. Wczesniej rozpoznana taktyka dziatania zasadniczo nie zmieniata
sie w trakcie samego konfliktu. R6zne bataliony czy brygady byty podobnie ukomple-
towane i wyszkolone.

Wiekszos¢ armii na $wiecie nadal opiera posiadany system rozpoznawczy na zato-
zeniach wojny konwencjonalnej. Nawet w przypadku USA niektére brygady wystane do
Iraku, w poczgtkowym okresie konfliktu, musiaty na miejscu dostosowywac swoj system
rozpoznawczy do nowych, nieznanych im warunkéw konfliktu asymetrycznego.

Niniejszy artykut jest probg ukazania miejsca i roli rozpoznania w operacji
zbrojnej typu COIN (od angielskiego stowa counterinsurgency - dziatania przeciw-
partyzanckie). Dodatkowo autor scharakteryzowat podstawowe zrédta informacji
oraz przedstawit zasadnicze réznice w funkcjonowaniu rozpoznania w konflikcie typu
COIN i konflikcie konwencjonalnym. Intencjg autora byto takze scharakteryzowanie
najbardziej efektywnych sposobéw uzyskiwania informacji rozpoznawczych, a takze
problemoéw wystepujgcych w trakcie ich analizy.

* Pptk dr., oficer Wojska Polskiego.
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Skuteczne rozpoznanie jest kluczowym warunkiem prowadzenia kazdego rodzaju
dziatan zbrojnych. W wiekszosci krajow na Swiecie funkcjonujqce systemy zbierania
i analizowania informacji rozpoznawczych sq przygotowane do prowadzenia wojny
konwencjonalnej. W konsekwencji, w przypadku udziatu w operacji typu COIN, przed
komérkami odpowiedzialnymi za prowadzenie rozpoznania stojq bardzo trudne, nie
zawsze mozliwe do zrealizowania, zadania. Funkejg rozpoznania w COIN jest posia-
danie aktualnej wiedzy na temat ludnosci lokalnej, srodowiska operacyjnego oraz
przeciwnika.

Zanim przejdziemy do szczegétowego oméwienia roli rozpoznania w operacji typu
COIN, wazne jest zrozumienie réznicy miedzy pojeciami counterinsurgency a counter-
guerrilla. Wedtug stownika jezyka angielskiego insurgency to powstanie (powstarcy),
natomiast querrilla to partyzantka'. Na podstawie prostego ttumaczenia tych pojeé
na jezyk polski trudno bytoby zdefiniowac réznice w operacji skierowanej przeciw (co-
unter) partyzantom i powstarncom?.

W aktualnie obowigzujgcej nomenklaturze sojuszniczej operacja typu COIN skie-
rowana jest zaréwno do powstancow, jak i lokalnej ludnosci. Jej gtéwnym celem jest
neutralizacja warunkéw moggcych powodowac lub sprzyjaé rozwojowi ruchéw po-
wstanczych®. W operacji COIN uwzgledniane sq takze takie elementy, jak: rozwdj go-
spodarczy, inwestycje w nauke, rozwéj demokracji poprzez promocje instytucji demo-
kratycznych i inne majgce na celu przekonanie lokalnej ludnosci do poparcia sit COIN.

COIN mozna takze zdefiniowaé jako operacje wojskowq, psychologiczng, ekono-
miczng oraz cywilng podjetq przez rzqd lub funkcjonujgce wtadze w celu zwalczenia
ruchu powstanczego®.

Insurgency oraz stosowana przez nich taktyka jest stara jak sama wojna. Insur-
gency mozemy zdefiniowaé jako zorganizowany ruch, ktérego celem jest obalenie
konstytucyjnego rzqdu poprzez dziatania zbrojne, zamachy, sabotaz oraz inne, ma-
jace doprowadzi¢ do osiggniecia zamierzonego celu. Mozna go takze okresli¢ jako
zorganizowanq polityczno-militarng opozycje dziatajgcq w celu ostabienia kontroli i le-
galnosci funkcjonujgcego rzqdu, wtadzy okupacyjnej lub innej, jednoczesnie wzmac-
nigjgc swojq pozycje®. W strukturze organizacyjnej sit insurgency mozna wyréznié
pie¢ podstawowych elementéw: liderzy ruchu, aktywnie walczqcy cztonkowie (gtéwne,
regionalne i lokalne sity), kadry polityczne, aktywni zwolennicy/sympatycy zapewnia-
jacy istotne wsparcie logistyczne oraz masy potencjalnych zwolennikow®.

Wtadza polityczna jest kluczowa zaréwno dla powstancéw, jak i sit COIN. Obie
strony, walczqgc o serca i umysty ludnosci cywilnej, dgzq do przekonania jej o zasad-
nosci i legalnosci swoich rzqdéw czy wtadzy. Powstancy dla realizacji swojego celu
uzywajq wszelkich mozliwych sit i srodkéw: politycznych (wigcznie z dyplomatycz-
nymi), informacyjno-propagandowych (odwotujqgc sie do religii, etyki czy ideologii), mi-
litarnych i ekonomicznych’.

" http://dict.pl/dict_iso.

W odniesieniu do partyzantéw czy powstancow bede uzywat okreslenia przeciwnik.

® Counterguerilla Operations, FM 90-8/MCRP 3-33A, U.S. Marine Corps, 29 August 1986, s. 1-5.
4 Counterinsurgency, FM 3-24, 15 December 2006, s. 1.

> Ibidem.

°  Ibidem.

7 Ibidem.
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W przypadku operacji typu counterguerrilla jest ona ukierunkowana na zwal-
czanie tylko elementéw zbrojnych (partyzantdw) i jest czeSciqg wspierajgcq operacje
typu COIN jako catosé®.

W przypadku wojny konwencjonalnej ryzyko utraty suwerennosci przez jedno
z panstw jest duze, jednak ryzyko wystgpienia takiego konfliktu - mate. W przypadku
COIN ryzyko utraty suwerennosci przez panstwo zaangazowane jest niewielkie, nato-
miast czestotliwos¢ tego typu konfliktow jest w dzisiejszych czasach duza. W konfliktach
konwencjonalnych dochodzi do starcia regularnych armii. Operacje COIN charaktery-
zujqg sie wystepowaniem opozycji zbrojnej wewnqtrz panstwa, wspieranej czestokro¢
przez wrogie czynniki zewnetrzne. W historii wielokrotnie mielismy takze do czynienia
z jednoczesnym wystepowaniem konfliktéow konwencjonalnych i niekonwencjonalnych.
W trakcie Il wojny swiatowej Niemcy niejednokrotnie zmuszone byty prowadzi¢ jedno-
cze$nie dziatania regularne i przeciwpartyzanckie - counterguerrilla®.

Znaczenie rozpoznania w COIN

Wyznacznikiem sukcesu w operacji COIN nie jest liczba zniszczonych mostéw i bu-
dynkéw, spalonych samochodéw czy tez zabitych cztonkéw opozycji - jak to ma
miejsce w wojnie konwencjonalnej. Gtoéwnym kryterium efektywnosci jest zniszczenie
lub znaczne ograniczenie skutecznosci wysitkéw przeciwnika i jego mozliwosci wyko-
rzystania ludnosci lokalnej dla wtasnych celow™.

Niezwykle istotne jest zrozumienie otoczenia COIN oraz réznic wystepujqcych po-
miedzy operacjg COIN a innymi rodzajami operacji. Prawidtowe zrozumienie zasad
panujgcych w otoczeniu COIN pozwoli na odpowiednig alokacje posiadanych srodkéw
rozpoznawczych.

Na podstawie praktycznych doswiadczen zebranych w trakcie ostatnich konfliktow
nieregularnych mozna wyodrebni¢ szes¢ elementéw, ktére odrézniajqg COIN od in-
nych operacji zbrojnych":

1. Rozpoznanie w COIN dotyczy ludzi (rzecz najwazniejsza). Dowédca w teatrze
dziatan musi rozumie¢ lokalng ludno$é, zaleznosci wystepujqce w strukturach pan-
stwa gospodarza, ludzi przystepujgcych do zbrojnej opozycji, ich motywacje oraz
czynniki powodujqce i sprzyjajqgce rozwojowi sit insurgency. Bardzo wazne na tym
etapie jest rozumienie systemu wierzen i zaleznosci wystepujqcych w spoteczen-
stwie oraz sposéb podejmowania decyzji.

2. COIN jest wojng informacyjng oraz wojng systeméw rozpoznawczych. Zo-
réwno insurgent, jak i counterinsurgents potrzebujq efektywnego rozpoznania.
Kluczem do sukcesu w tym przypadku jest zorganizowanie sprawnego systemu
pozyskiwania i opracowywania informacji oraz neutralizacja zdolnosci rozpoznaw-
czych strony przeciwne;j.

8 Counterguerilla Operations..., op. cit.
% Ibidem, s. 1.

0 LS. Turner, D. Corbould, J.T. Adair, L. Hamel, Optimizing Deadly Persistence in Kandahar: Armed UAV Integration in the
Joint Tactical Fight, ,The Canadian Army Journal Volume”, 13 January 2010, s. 124, www.armyforces.go.ca/caj.

" K. Teamey, J. Sweet., Organizing Intelligence for Counterinsurgency, ,Military Review”, September-October 2006,
s. 24-25.
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. Wystepuje Scisty zwigzek pomiedzy prowadzonymi operacjami na teatrze

a pozyskanymi informacjami o przeciwniku. W operacji COIN rozpoznanie
i operacje sq od siebie uzaleznione w sposéb dynamiczny. Wiarygodne informacje
pozwalajq prowadzi¢ skuteczne operacje, ktore w konsekwencji pozwalajg uzyskaé
kolejne istotne informacje rozpoznawcze. Zte informacje, a w konsekwencji na ich
podstawie przeprowadzone nieskuteczne operacje powodujq obnizenie efektyw-
nosci pozyskiwania kolejnych istotnych danych rozpoznawczych. Udana operacja
oczyszczenia z przeciwnika danej miejscowosci powoduje zwigkszone zaufanie lud-
nosci lokalnej do sit COIN i jej wiekszg wole wspotpracy. Uzyskane w ten sposéb in-
formacje pozwalajg wyeliminowaé kolejnych cztonkéw opozycji, poprawiajgc tym
samym bezpieczenstwo. Natomiast Zle przeprowadzona operacja, bez odpowied-
niego przygotowania informacyjnego, powodujgca straty w mieniu czy $mier¢ lud-
nosci cywilnej przyczynia sie do wzrostu poparcia dla przeciwnika.

. Wszystkie operacje zawierajg elementy rozpoznawcze. Kazdy uczestnik ope-

racji bierze udziat w aktywnym zbieraniu informacji m.in. przez swoje kontakty z lo-
kalng ludnosciq, sitami bezpieczenstwa czy tez przedstawicielami lokalnych wtadz.
W zwigzku z powyzszym przed rozpoczeciem kazdej operacji powinny zosta¢ okre-
$lone wymagania informacyjne (intelligence collection requirements).

. Informacje w COIN, na ktére nalezy zwréci¢ szczegélng uwage, przebiegajg od

elementéw najnizszego szczebla do wyzszych struktur dowédczo-sztabowych.
Wszystkie szczeble dowodzenia produkujg dane rozpoznawcze i jednoczesnie je
wykorzystujqg. Wynika to ze specyfiki konfliktu - sytuacja batalionéw moze by¢ cat-
kowicie inna podczas dziatan w réznych terenach. Jednostki szczebla taktycznego
w wielu przypadkach nie posiadajg wystarczajgcych organicznych sit i Srodkéw
rozpoznawczych. Powoduje to koniecznos$¢ stworzenia systemu zapewniajgcego
wsparcie tych jednostek przez elementy szczebla operacyjnego. W przypadku tro-
dycyjnych konfliktéw zbrojnych wiekszos¢ srodkéw jest ulokowana na szczeblu po-
wyzej brygady. W przypadku operacji COIN istotne jest oddanie do dyspozycji
dowddcow szczebla brygady i batalionu czesci sit i sSrodkéw pozwalajgcych na
samodzielne zbieranie i opracowywanie danych rozpoznawczych. Przyktadowo
w trakcie wojny w Iraku na szczeblu amerykanskiego batalionu marines trzy-
krotnie zwiekszono sekcje rozpoznawczq. Posiadanie odpowiednich elementéw
rozpoznawczych na szczeblu taktycznym zapewnia szybki doptyw informacji do
wojsk bezposrednio w polu. W efekcie dowddcy operacyjni majq przeglad sytuacji
w rejonie odpowiedzialnosci, natomiast jednostki walczgce w polu otrzymujqg nie-
zbedne informacje bez zwtoki. W przypadku misji afganskiej inne bedq problemy
w prowincji Herat czy Kunduz, a inne w prowincji Helmand. Ograniczenie sie do
wykorzystywania informacji uzyskanych przez elementy rozpoznawcze wyzszego
szczebla wigze sie z ryzykiem przenoszenia niektorych wzorcéw z jednej prowincji
do drugiej bez uwzglednienia lokalnej specyfiki.

6. Jednostki wszystkich szczebli prowadzqg swoje dziatania w ztozonym sys-

temie, w ktorego sktad wchodzqg elementy cywilne i wojskowe sit koalicyjnych
oraz panstwa gospodarza, a takze elementy zewnetrzne. W zwiqzku z powyz-
szym wszystkie szczeble sq zmuszone koordynowac swoje dziatania rozpoznawcze
z wymienionymi komérkami. Lepsze zrozumienie sytuacji i probleméw na szczeblu
lokalnym przektada sie na lepsze rozpoznanie na szczeblu regionalnym i naro-
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dowym. Wymaga to odpowiedniej synchronizacji na wszystkich szczeblach. Zeby

to osiggnq¢, wazne jest, aby na wszystkich szczeblach znane i zrozumiane byty wy-

magania informacyjne dowddcy - PIR (priority intelligence requirements) dopaso-
wane do danego szczebla'.

Bardzo ciekawie przedstawit swoje doswiadczenia z operacji COIN w Iraku gen.
David H. Petraeus. W artykule zamieszczonym w ,Military Review”" wymienia on 14
obserwacji:

1. Nie starqj sie zrealizowaé za duzo tylko swoimi rekoma.

2. Dziataj szybko, poniewaz armia wyzwolencza ma tylko potowe zycia (pdzniej staje

sie armig okupacyjnq).

Pieniqdze to amunicja.

Zwigkszenie liczby 0séb mogqcych skorzysta¢ na nowym systemie jest warunkiem

sukcesu.

Ocen rachunek ,zyskow i strat” przed kazdq operacja.

Rozpoznanie jest kluczem do sukcesu.

Kazdy musi sie¢ zaangazowa¢ w budowe spoteczenstwa.

Poméz budowad instytucje, a nie tylko struktury bezpieczenstwa.

. Znajomos¢ kultury zwielokrotnia posiadane sity.

10 Sukces w COIN wymaga wiecej niz tylko operacji wojskowych.

11. Definitywny sukces zalezy od lokalnych lideréw.

12. Pamigtaj o tzw. strategicznym kapralu i poruczniku.

13. Nie ma alternatywy wobec elastycznego i szybko adaptujgcego sie lidera.

14. Najwazniejszym zadaniem lidera jest ustanowienie odpowiedniego tonu i kanatu
komunikacji.

Co prawda gen. Petraeus wymienia rozpoznanie z nazwy tylko w punkcie széstym:
»Rozpoznanie jest kluczem do sukcesu”, jezeli jednak spojrzymy na pozostate obser-
wacje, to ich prawidtowe uwzglednienie w operacji COIN jest niemozliwe bez odpo-
wiednich informacji rozpoznawczych. W tak skomplikowanej operaciji, jakg jest COIN,
posiadanie aktualnych i uzytecznych informacji jest istotne na kazdym etapie.

Mozna posiada¢ ogromne zasoby finansowe, ktore Zle wydawane mogq tylko przy-
sporzy¢ przeciwnikéw. Zrozumienie lokalnego systemu wierzen, zaleznosci rodzinnych
i klanowych, a takze zasztosci historycznych wymaga ogromnego wysitku analitykéw
i innych specjalistow. W wielu przypadkach analitykéw takich nalezy szuka¢ w $rodo-
wisku cywilnym na dtugo przed zaangazowaniem si¢ w konflikt. Konieczno$¢ budo-
wania lokalnej administracji oraz potrzeba zaangazowania wielu lokalnych liderow
wymaga szczeg6towego rozpoznania srodowiska, aby zaktadane efekty zostaty zreali-
zowane. Wreszcie konieczno$¢ zapewnienia szybkich i wiarygodnych informacji roz-
poznawczych na kazdym szczeblu dowodzenia stawia przed strukturami rozpoznania
ogromne wyzwania, niespotykane w konwencjonalnych konfliktach.

Rl

wENOO;

2 Counterinsurgency..., s. 3-25.

® D.H. Petraeus, Learning counterinsurgency, Observation from Soldiering in Irag, ,Military Review”, January-February
2006, s. 1-12.

49



50

Krzysztof Danielewicz

Informacyjne przygotowanie pola walki (IPB)

Niezwykle istotny w operacji COIN jest okres poprzedzajgcy planowang operacje.
Chcgc odnies¢ sukces, konieczne jest poznanie przeciwnika oraz zrozumienie wszyst-
kich aspektéw zwigzanych ze sSrodowiskiem konfliktu, na dtugo przed wystaniem wojsk.
Proces ten jest realizowany w ramach tzw. informacyjnego przygotowania pola walki,
w skrécie - IPB (intelligence preparation of the battlefield).

IPB jest systematycznym i ciggtym (takze w trakcie operacji) procesem zbierania
i analizowania informacji na temat zagrozen oraz srodowiska w specyficznym rejonie
geograficznym. IBP ma na celu wsparcie informacyjne dowddcy i sztabu w procesie
planowania operacyjnego - OPP (operational planning process) oraz procesie podej-
mowania decyzji DMP (decision-making process). Prawidtowo przeprowadzony IPB
pozwala w odpowiednim czasie i miejscu dobiera¢ oraz maksymalnie efektywnie wy-
korzystywac posiadane sity i Srodki w zaleznosci od wariantu dziatania przeciwnika -
COA (course of action).

Jak juz wspomniatem, jest to proces ciggty, realizowany zaréwno przed planowa-
niem operacyjnym, jak i w jego trakcie, a takze podczas prowadzenia samej misji. IPB
musi by¢ na kazdym etapie zaktualizowany, poniewaz stanowi podstawe planowania
kolejnych przedsiewzig¢ rozpoznawczych i operacyjnych. IPB realizowany przed roz-
poczeciem operacji determinuje caly proces doboru i przygotowania wojsk do ope-
racji. Zle przeprowadzony IPB spowoduje, ze zostanie przygotowany dobry plan, ale
dla ztego przeciwnika™.

IPB sktada sie zasadniczo z czterech czesci:

Zdefiniowanie srodowiska konfliktu (define the battlefield environment).

Opis wptywu srodowiska konfliktu na operacje (describe the battlefield’s effects).
Ocena zagrozen (evaluate the threats).

Okreslenie mozliwych wariantéw dziatania przeciwnika - COAs (course of action)
oraz zagrozen z tym zwigzanych (determine threat COAs)".

A LWN 2

Zdefiniowanie srodowiska konfliktu

Na tym etapie istotne jest zdefiniowanie srodowiska konfliktu rozumianego jako ob-
szar geograficzny, warunki, okolicznosci oraz czynniki wptywajgce na zaangazowane
sity i srodki, determinujqce ich zdolnosci operacyjne oraz wptywajqce na proces podej-
mowania decyzji przez dowddce w rejonie operacji AOO (area of operation). Istotne
na tym etapie jest takze okreslenie rejonu zainteresowania AOI (area of interest), ktéry
pomimo iz nie jest rejonem operacji, ma wptyw na panujgcg tam sytuacje. Na przykfa-
dzie Afganistanu mogq to by¢ rejony plemienne, ktére pomimo oficjalnych granic no-
lezg do Pakistanu. Rejon zainteresowania moze by¢ duzo wiekszy w poréwnaniu do re-
jonu operacji i powigzany z nim szeregiem czynnikéw, takich jak: rodziny, klany, religia,
tradycja, linie komunikacyjne, zaleznosci ekonomiczne, wptyw mediéw na lokalng lud-
nos¢ czy zewnetrzne wsparcie finansowe i logistyczne.

Bardzo istotne jest, jeszcze przed przerzutem wojsk na teatr, ustalenie:
* struktur wojskowych i pozawojskowych zaangazowanych w COIN;
* organizacji rzgdowych i pozarzqdowych panstwa gospodarza;

* Intelligence Preparation of the Battlefield, FM 34-130, Washington, 8 July 1994, s. 1.
® Ibidem.
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* organizacji miedzynarodowych;
* jednostek wojskowych sojuszniczych;
* struktur zajmujqcych sie zbieraniem i analizq informacji rozpoznawczych;
* struktur i organizacji, z ktérymi nalezy w przysztosci wymienia¢ informacje oraz
sposob ich wymiany.
Czynnosci te sq istotne z uwagi na konieczno$¢ wspoélnego dziatania na teatrze
oraz interpretacji sytuacji w ten sam sposéb'®.

Opis wptywu srodowiska konfliktu na operacje

Na tym etapie najwazniejszym zadaniem jest zrozumienie Srodowiska konfliktu i jego

wplywu na warunki prowadzenia operacji. Etap ten zawiera takie elementy, jak:

* Srodowisko cywilne, w tym: spoteczenstwo, struktura spoteczna, kultura, jezyk, ofi-
cjalne i nieoficjalne wtadze, interesy i zaleznosci;

* geograficzna analiza terenu ze szczegdblnym uwzglednieniem: warunkéw tereno-
wych, terenéw wiejskich i miejskich, kluczowej infrastruktury oraz linii komunikacyj-
nych;

* warunki pogodowe ze szczegdlnym uwzglednieniem: analizy warunkéw klimatycz-
nych i pogodowych oraz wptywu pogody na aktywnos¢ ludnosci i przeciwnika.

Na tym etapie w operacji COIN najwazniejsze jest odpowiednie zrozumienie $ro-
dowiska cywilnego z uwagi na jego kluczowe znaczenie dla powodzenia catej ope-
racji. Jezeli wezmiemy pod uwage sSrodowisko afganskie oraz jego ztozonosé, tj. liczbe
wystepujqgcych narodéw, rodzaje uzywanych jezykdéw obcych, zaleznosci klanowe i ro-
dzinne, system wierzen, historie oraz powigzania ze $wiatem zewnetrznym - to tatwo
zrozumied, jak bardzo proces ten jest ztozony i jakie w tym zakresie mogq wystgpic
ograniczenia'’.

Ocena zagrozen

Oceniajgc zagrozenia, nalezy zwréci¢ uwage na zdefiniowanie i poznanie przeciw-

nika, jego mozliwosci oraz stabosci, ktére dowddca moze wykorzystaé. W przypadku

operacji COIN jest to trudne z uwagi na fakt braku jasnych struktur organizacyjnych

przeciwnika oraz jego wyjgtkowych zdolnosci adaptacyjnych do nowych warunkéw.

Dowdédca pomimo ograniczen i trudnosci z uzyskaniem takich informacji bedzie wy-

magat odpowiedzi na nastepujgce pytania:

* cele oraz motywacje przeciwnikg;

* stabosci struktur panstwowych wykorzystywane przez przeciwnika;

» formy i metody wykorzystywane przez przeciwnika w celu uzyskania poparcia lud-
nosci lokalnej;

* organizacja sit przeciwnika, jego wyposazenie oraz stosowane formy i metody pro-
wadzenia walki;

* zidentyfikowanie przywddcéw wojskowych i politycznych oraz miejsca ich pobytu.
Z uwagi na czeste powiqgzania z przeciwnikiem nalezy takze zidentyfikowaé zagro-

zenia ptynqce ze strony zorganizowanego $rodowiska przestepczego oraz innych grup

prowadzqcych dziatania przeciwko oficjalnemu rzqdowi'®,

' Counterinsurgency..., s. 2-3.
7 Ibidem, s. 3.
8 Ibidem, s. 3-12.
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Okreslenie mozliwych wariantow dziatania przeciwnika COAs

oraz zagrozen z nimi zwigzanych

Celem tego etapu jest przeanalizowanie i okreslenie mozliwych wariantéw dzia-
fania przeciwnika oraz taktyki, ktéra moze byé zastosowana w trakcie ich realizacji.
W pierwszej kolejnosci nalezy okresli¢ ogélne mozliwe warianty dziatania lub ich kom-
binacje, a nastepnie taktyke przeciwnika w trakcie realizacji kazdego z nich. Wazne
jest takze okreslenie warunkéw oraz okolicznosci, w ktorych przeciwnik bedzie prze-
chodzit z jednego wariantu do drugiego™.

Rodzaje rozpoznania

Generalnie Zrédta informacji mozemy podzieli¢ na dwie grupy: techniczne Zrédta in-
formacji (tj. wykorzystujgce techniczne Srodki rozpoznawcze) oraz osobowe Zrédta
informacji (wykorzystujgce kontakty z ludZmi do uzyskiwania informacji rozpoznaw-
czych).

PODZIAL. ZRODEL INFORMACJI

GEOINT OSINT
TECHNICZNE ZRODLA

INFORMACJI TECHINT SIGINT

MASINT IMINT

OSOBOWE ZRODLA
INFORMACJI HUMINT I

W zwiqgzku z ograniczeniami w objetosci niniejszego artykutu autor skupit sie na
najistotniejszych technicznych Zrédtach informacji, a takze szczegétowo scharakte-

% Counterinsurgency..., s. 3-20.
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ryzowat osobowe zrédta informacji, ktére w operacji typu COIN odgrywajq istotng
role.

Do najistotniejszych technicznych zrédet informacji mozemy zaliczy¢:

TECHINT (Technical Intelligence) - rozpoznanie techniczne. Polega na uzyskiwaniu
informacji rozpoznawczych poprzez analize sprzetu, wyposazenia oraz srodkéw bojo-
wych przeciwnika. Analiza ta pozwala zrozumie¢ i oceni¢ mozliwosci przeciwnika, wy-
korzystywane przez niego techniki przy produkeji np. min putapek czy technologie do
produkcji broni®.

MASINT (Measurement and Signatures Intelligence) - rozpoznanie polegajqce
na eksploatacji oraz analizie $ladéw pozostawianych przez przeciwnika. Pozwala roz-
poznawa¢ miejsca ukrycia przeciwnika oraz wykorzystywane przez niego drogi i linie
komunikacyjne. MASINT jest takze wykorzystywany w realizacji operacji targetingo-
wych?'.

GEOINT (Geospatial Intelligence) - rozpoznanie wykorzystujgce dane obrazowe,
przestrzenne oraz geograficzne w celu opisu oraz analizy geograficznej terenu. Pro-
dukty GEOINT sq bardzo skuteczne przy wykrywaniu drég wykorzystywanych przez
przeciwnika, mozliwych miejsc ukrycia czy tras przemytu. GEOINT pozwala takze na
przygotowanie produktéw wykorzystywanych w trakcie przemieszczania sie w rejo-
nach zurbanizowanych?”.

OSINT (Open Source Intelligence) - rozpoznanie oparte na ogélnodostepnych,
jawnych Zrédta informacji. OSINT jest bardzo przydatny dla zrozumienia sytuacji
ogdlnopolitycznej wokét konfliktu. Pozwala zrozumie¢ spoteczny odbiér i postrzeganie
zaréwno dziatan powstancéw, jak i sit COIN. Obecnie OSINT pozwala takze Sledzic
strony internetowe przeciwnika czy prowadzi¢ z nim dialog za posrednictwem sieci®®.

OSINT jest integralng czesciq dziatalnosci rozpoznawczej. tatwosé dostepu oraz
zakres mozliwych do zdobycia informacji pozwala strukturom rozpoznawczym na
przygotowanie odpowiedzi na wymagania informacyjne dowddcey PIR (priority in-
telligence requirements) bez uzycia innych, bardziej wyrafinowanych technicznych
srodkéw rozpoznawczych. Studiowanie dostepnej literatury, Srodkéw masowego prze-
kazu czy innych periodykéw pozwala zrozumieé przeciwnika, jego strukture organiza-
cyjnq, sposdb postepowania oraz pozwala przewidzieé jego kolejne kroki*. Uzyskane
w ten sposéb informacje po ich opracowaniu i przeanalizowaniu stanowiq istotne uzu-
petnienie i poszerzenie informacji uzyskanych z wykorzystaniem innych zrédet rozpo-
znawczych.

Wspominajgc OSINT, nalezy tu podkresli¢ dwa istotne wyrazenia: otwarte zrédto
(open source) oraz publicznie dostepne informacje (publicly available information).
Otwarte zrédto to osoba, grupa ludzi lub system zapewniajgcy informacje bez in-
tencji ich ochrony przed publicznym dostepem. Publicznie dostepne informacje to

20 Ibidem, s. 3-28.

Counterinsurgency..., s. 3-29. Targeting mozemy okresli¢ jako proces typowania i niszczenia celéw waznych z punktu wi-
dzenia realizacji zaktadanych celéw operacji. W operacji typu COIN celami w zdecydowanej wiekszosci bedq przywédcy
ugrupowan zbrojnych przeciwnika, a takze uzbrojenie oraz infrastruktura przez niego wykorzystywana.

2 |bidem.
Ibidem, s. 3-28

2 B.G. Fast, ,Open Source Intelligence”, http://findarticles.com/p/articles/mi_mOIBS/is_4_31/ai_n16419797/?tag=
content;col 1.
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dane, fakty, instrukcje lub inne opublikowane informacje udostepniane na zgdanie
opinii publicznej lub dostepne w trakcie otwartych dla opinii publicznej spotkan. Naj-
czesciej wykorzystywanymi zrédtami informacji w OSINT sq: media, fora publiczne,
dokumenty udostepnione opinii publicznej, informacje transmitowane przez internet,
TV czy stacje radiowe, strony internetowe. Jednym z ograniczen jest to, ze zakup opra-
cowan czy ksigzek oraz $ledzenie wybranych stron internetowych moze ujawni¢ za-
kres naszych zainteresowan?.

Z roku na rok rosnie ilos¢ informacji dostepna w internecie. Szacuje sie, iz dostep
do sieci ma okoto 3 mld ludzi na $wiecie i ta liczba ciggle rosnie. Eksperci szacujq,
iz w 2007 r. byto okoto 50 tys. stron internetowych (portale spotecznosciowe, blogi,
strony z materiatami wideo itp.) prowadzonych przez réznego rodzaju ugrupowania
terrorystyczne czy ekstremistyczne. Dla tych ugrupowan internet stanowi Swietny
kanat tgcznosci pozwalajgcy na dotarcie do potencjalnych zwolennikéw z przekazem
informacyjnym, jednoczesnie zapewniajgcy anonimowosc.

W operacji COIN, gdzie cztowiek jest w centrum zainteresowania, OSINT zyskuje
na znaczeniu. Srodki masowego przekazu w tego typu operacjach sq kluczowe dla od-
powiedniego przekazu propagandowego zaréwno przez sity koalicyjne, jak i przeciw-
nika. W operacjach typu COIN, jak w Afganistanie, sekcje zajmujgce sie OSINT muszq
posiadac nie tylko specjalistow analitykéw, ale przede wszystkim specjalistéw znajg-
cych doskonale kulture, jezyk oraz wzajemne zaleznosci w spoteczenstwie.

OSINT ma takze duze znaczenie dla budowania zaufania pomiedzy réznymi akto-
rami w rejonie operacji, jak: sojusznicy, organizacje pozarzgdowe, miedzynarodowe
organizacje pozarzqdowe czy struktury panstwa gospodarza. Raporty czy analizy
przygotowane na podstawie ogdlnodostepnych jawnych zrédet informacji mozna wy-
mienia¢ z innymi strukturami, nie tamigc ograniczen wystepujgcych w przypadku in-
formagji niejawnych?.

SIGINT (Signal Intelligence) - rozpoznanie sygnatowe. Bardzo skuteczne zrédto in-
formacji, wykorzystywane dla rozpoznania lokalizacji przeciwnika, jego planéw, mo-
rale oraz mozliwosci. SIGINT jest bardzo istotny przy potwierdzaniu informacji uzy-
skanych od innych zrédet informacji, jak HUMINT?. SIGINT wykorzystuje w swojej
dziatalnosci dane uzyskane poprzez analize srodkéw komunikacji przeciwnika - CO-
MINT (Comunication Intelligence), promieniowania elektromagnetycznego - ELINT
(Electromagnetic Intelligence), emisji elektromagnetycznej - FISINT (Foreign Electro-
magnetic Emissions). Wymienione COMINT, ELINT oraz FISINT stanowig podkate-
gorie SIGINT. Mozna wiec stwierdzi¢, iz SIGINT uzyskuje informacje rozpoznawcze na
podstawie analizy przechwyconej komunikacji przeciwnika, pozwalajgc jednoczesnie
na zlokalizowanie zrédet emisji?é.

IMINT (Imagery Intelligence) - rozpoznanie obrazowe wykorzystujgce dane uzy-
skane z analizy zdje¢ fotograficznych, promieniowania elektromagnetycznego, pro-

% M.C. Taylor, Doctrine Corner, Open Source Intelligence Doctrine, ,Military Intelligence Professional Bulletin”, October-

December, 2005, s. 2-14, http://www.fas.org/irp/agency/army/mipb/index.html.
% W.R. Draeger, Take Advantage of OSINT, ,Military Intelligence Professional Bulletin”, July-September, 39-44, http://
www.fas.org/irp/agency/army/mipb/index.html.
Counterinsurgency..., s. 3-28.
% Intelligence, FM 2-0, 17 May 2004, s. 1-8.
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mieniowania cieplnego czy danych pochodzqcych z radaréw?. Rozpoznanie to, wy-
korzystujgc Srodki techniczne (gtéwnie platformy latajqce), pozwala lokalizowac prze-
ciwnika oraz wykorzystywanq przez niego infrastrukture. Pozwala takze $ledzi¢ jego
ruchy, wykorzystywane linie komunikacyjne czy linie zaopatrzenia w ludzi i $rodki
bojowe. Poréwnywanie zdje¢ wykonanych w tym samym miejscu pozwala zaobser-
wowaé zmiany w infrastrukturze. Srodki IMINT sq szczegélnie przydatne w przypadku
realizacji targetingu, umozliwiajg takze uzyskiwanie informacji i realizacje operaciji
w rejonach zdominowanych przez przeciwnika. W trakcie operacji platformy lata-
jace, przekazujgc biezqcy obraz, pomagajg w kierowaniu operacjq z centréw dowo-
dzenia znacznie oddalonych od miejsca operacji. Pozwalajg one maksymalnie wyko-
rzystaé posiadane sity i srodki, jednoczesnie ograniczajqc straty po stronie ludnosci
cywilnej®.

W warunkach afganskich czy irackich przeciwnik wykorzystuje swoje atuty zwig-
zane z perfekcyjnym wtapianiem sie w otoczenie. Sity koalicyjne majg duzy problem
z jednoznacznym i szybkim rozpoznaniem przeciwnika pozwalajgcym na skuteczne
i bezpieczne dla otoczenia operacje. W takich sytuacjach bardzo przydatne sq bez-
pilotowe $rodki latajgce UAV (unmanned aerial vehicle). Ze wzgledu na mozliwosci
techniczne sq one niezwykle przydatne w szeregu misji, takich jak: zbieranie infor-
magcji o rejonie przysztej operacji (IPB), prowadzenie rozpoznania przeciwnika, wykry-
wanie i $ledzenie potencjalnych celéw, bezposrednie wsparcie walczgeych zotnierzy,
ciggte monitorowanie aktualnej sytuacji na teatrze, koordynacja i wskazywanie celéw
dla innych statkéw powietrznych, a takze bezposrednie zwalczanie wytypowanych
celéw w przypadku misji targetingowych czy wsparcia wojsk. W przypadku targetingu
nie do przecenienia jest mozliwo$¢ identyfikacji celu i jego ciggte monitorowanie, az
do chwili likwidacji. Mozliwos¢ bezposredniej obserwacji pola walki pozwala osobom
funkcyjnym na podejmowanie decyzji o wykorzystaniu danej broni, rozpoczeciu ope-
racji, a takze na ocene ryzyka danej decyzji. Wykorzystanie UAV pozwala na prowa-
dzenie aktywnych dziatan kinetycznych w rejonach, w ktérych w danym momencie
brakuje odpowiednich sit Igdowych. Jednoczesnie ze wzgledu na zasieg, trudng wy-
krywalno$¢ oraz mozliwosci bezposredniego ogniowego oddziatywania, UAV parali-
zujq swobode dziatania przeciwnika w rejonach, nad ktérymi teoretycznie posiada on
kontrole. Odpowiednie wykorzystanie UAV pozwala na prowadzenie skoordynowa-
nych lgdowo-powietrznych operacji. Nie nalezy takze zapominaé, ze UAV jest dosko-
natym zrédtem informacji wykorzystywanym do potwierdzania lub poszerzania infor-
magcji rozpoznawczych uzyskanych przez inne Zrédta rozpoznawcze. Mozna pokusic¢
sie o stwierdzenie, ze takze w przypadku operacji typu COIN srodki powietrzne odgry-
wajq kluczowq role?’.

G2X

G2X jest centralng strukturg sztabowq koordynujgcg wszelkie zagadnienia zwigzane
z rozpoznaniem osobowym - HUMINT, i kontrwywiadem - KW. Koncepcja 2X rozwi-
neta sie na podstawie doswiadczen amerykanskich zdobytych w trakcie konfliktow

2 |bidem, s. 1-7.
%% Counterinsurgency..., s. 3-28.

¥ LS. Turner, D. Corbould, J. T. Adair, L. Hamel, Optimizing Deadly Persistence..., op. cit.
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w Somalii, na Haiti oraz Batkanach. W trakcie tych konfliktéw pojawita sie koncepcja
scentralizowania wszystkich elementéw zajmujqcych sie pracq z osobowymi zrédtami
informacji w strefie operacji w ramach jednej komérki*2. Poczgtkowo wedtug teore-
tykéw dziataniami KW i HUMINT miata kierowaé jedno- lub dwuosobowa sekcja.
Jednakze na podstawie kolejnych doswiadczen 2X rozszerzyt strukture do trzech
zasadniczych komérek, tj.: sekcji koordynacji kontrwywiadem - CICA (Cl coordina-
ting authority), sekcji operacyjnej HUMINT - HOC (HUMINT operations cell), i sekcji
wsparcia - OSC (Operations Support Cell). W przypadku sit amerykanskich sekcja
2X funkcjonowata na szczeblu dywizji i korpusu, natomiast jej liczebnosé i struktura
pozwalaty w petni kierowaé dziataniami wszystkich podlegtych elementéw KW i HU-
MINT??. Dodatkowo w 2X wystepuje sekcja analityczna, ktéra ma za zadanie analize
raportow HUMINT i KW w celu unikniecia sytuacji, gdzie dwie informacje potwierdzo-
jace sie nawzajem pochodzq od tego samego Zrédta informacji. Sekcja analityczna
w ramach posiadanych baz danych poszerza takze uzyskane informacje®.

W trakcie ostatnich konfliktéw zbrojnych rola HUMINT i KW zostata zauwazona
i doceniona. Szacuje sig, ze w trakcie konfliktéow w Bosni, Kosowie czy Afganistanie
okoto 80% wszystkich informacji pochodzito lub pochodzi z tych wtasnie Zrédet. Wpro-
wadzona koncepcja integracji, centralizacji oraz wspdlnego zarzqdzania operacjami
HUMINT i KW na teatrze, w ramach jednej sekeji 2X, obronita sie i w przysztosci za-
pewne bedzie rozwijana. W Afganistanie Amerykanie przebudowali system obiegu
wytwarzanych przez KW i HUMINT raportéw rozpoznawczych. Celem byto skrécenie
do absolutnego minimum czasu od wytworzenia raportu do jego publikacji w sposéb
dostepny dla wojsk ,w polu”. Dzieki otrzymaniu przez 2X prawa publikowania ro-
portéw z pominigciem wyzszych szczebli analitycznych udato si¢ zmniejszy¢ czas od
uzyskania informacji do jej publikacji w sieci niejawnej do 6 godzin. Ominiecie szczebli
posrednich umozliwito szybkie i skuteczne wykorzystanie zdobytych informacji przez
wojska. Dzieki tak funkcjonujgcemu systemowi KW i HUMINT staty sie kluczowymi
elementami w procesie targetingu. System 2X pozwalat na uzyskiwanie aktualnych,
doktadnych i mozliwych do natychmiastowego wykorzystania informacji rozpoznaw-
czych. Dzieki posiadaniu innych platform rozpoznawczych - jak SIGINT czy IMINT -
mozna byto wiekszos¢ informacji potwierdzi¢ i poszerzyé. Centralizacja osobowych
zrédet informacji w ramach 2X umozliwia takze ich szybkie ponowne zadaniowanie
w przypadku takiej koniecznosci®*.

Kontrwywiad

W operacji COIN zadania kontrwywiadu (KW) mozna zdefiniowa¢ jako neutralizacje
zagrozen wynikajgcych z ofensywnej dziatalnosci struktur rozpoznawczych przeciw-
nika. Ogdlnie mozna stwierdzi¢, ze kontrwywiad realizuje swoje zadania poprzez

32 | Lacy, Lessons learned: Army National Guard G2X in Bosnia, http://findarticles.com/p/articles/mi_mOIBS/is_4_29/
ai_112129344/.

R. Bukowski, Bridging the doctrine gap: a Cl and HUMINT focused look at the transformation of Ml doctrine, ,Military
Intelligence Professional Bulletin” 2008, special issue, s. 5-15, http://www.fas.org/irp/agency/army/mipb/index.html.
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* L. Lacy, Lessons learned..., op. cit.

% R. Stallings, M. Foley, Cl and HUMINT Operations in Support of Operation Enduring Freedom, ,Military Intelligence Pro-

fessional Bulletin”, October-December 2003, s. 43-46, http://www.fas.org/irp/agency/army/mipb/index.html.
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aktywne uzyskiwanie informacji, prowadzenie dochodzen kontrwywiadowczych, ope-
racje kontrwywiadowcze oraz analize uzyskanych w ich wyniku informacji*®.

Do najwazniejszych zadan KW w ramach G2X nalezg®”:

* uzyskiwanie informacji oraz neutralizacja zagrozen w zakresie: szpiegostwa, terro-
ryzmu, sabotazu, dziatan wywrotowych oraz przestepczosci zorganizowanej;

* prowadzenie dochodzen kontrwywiadowczych;

* ochrona kontrwywiadowcza osobowych Zrédet informaciji (takze Zrédet HUMINT);

* prowadzenie rozméw z potencjalnymi zrédtami informacji;

* prowadzenie przestuchan oséb zatrzymanych i podejrzanych;

* sprawdzanie lokalnych pracownikéw w ramach zatwierdzonych procedur;

* prowadzenie operacji kontrwywiadowczych majgcych na celu zbieranie informac;ji
charakteru kontrwywiadowczego.

W obecnych konfliktach daje sie zauwazy¢ brak zrozumienia dla dziatalnosci
kontrwywiadu. W przesztosci, gdy brano pod uwage ewentualnosé konfliktu konwen-
cjonalnego, zakres zainteresowania kontrwywiadu zawierat si¢ w angielskim skrécie
TESSOC (Terrorist, Espionage, Sabotage, Subversion, Organize Crime, Civil, Unrest),
ktéry oznacza: terroryzm, szpiegostwo, sabotaz, dziatania wywrotowe, przestepczo$é
zorganizowanq i niepokoje spoteczne. Obecnie sytuacja zmieniata sie diametralnie.
Jezeli spojrzymy na charakter konfliktu w Afganistanie to wigkszos¢ operacji przeciw-
nika zawiera sie w wymienionej wezesniej definicji. Chcge by¢ konsekwentnym, naleza-
toby stwierdzi¢, ze to operacja afganska jest problemem gtéwnie kontrwywiadu.

Drugim podziatem wynikajgcym z braku zrozumienia zadan kontrwywiadu jest po-
dziat konfliktéw na: konwencjonalny i asymetryczny, za ktéry w mniemaniu wielu od-
powiada 2X. Nalezy w tym miejscu podkresli¢, ze zasadniczq linig podziatu pomiedzy
kontrwywiadem i HUMINT a pozostatymi rodzajami dziatalnosSci rozpoznawczej jest
rodzaj wykorzystywanych zrédet informacji. W przypadku IMINT, SIGINT, MASINT sq
to zrédta techniczne, natomiast w przypadku HUMINT czy KW sq to gtéwnie osobowe
zrédta informacji.

Bardzo waznym elementem realizowanym przez KW jest sprawdzanie lokalnej lud-
nosci - LEP (Locally Employed Persons), starajqcej sie o prace na terenie baz sit sojusz-
niczych. Zwany vettingiem lub screninigiem, proces ten ma na celu gtéwnie ochrone
sit i obiektow wtasnych przed rozpoznaniem przez przeciwnika. Sprawdzanie to jest
dokonywane na podstawie posiadanych przez osoby kontrolowane dokumentéw, in-
formacji rozpoznawczych oraz rozmowy z osobq sprawdzang?®.

HUMINT

Zdecydowanie jednym z najbardziej skutecznych sposobéw zbierania informacji
w COIN jest wykorzystanie HUMINT, ktéry mozemy zdefiniowa¢ jako proces zbie-
rania informacji przez odpowiednio wyszkolonych operatoréw wykorzystujgcych oso-
bowe Zrédta informacji. Celem tej dziatalnosci jest zidentyfikowanie przeciwnika,
a takze jego intencji, struktury organizacyjnej, sit, mozliwosci, stosowanej taktyki oraz
wyposazenia®.

% Intelligence..., s. 1-11.

¥ R. Stallings, M. Foley, Cl and HUMINT...., op. cit.
% Ibidem.

* Intelligence.., s. 1-6.
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Wykorzystywanie HUMINT daje ogromne mozliwosci w postaci informacji, jednak
niesie takze zagrozenia. Przeciwnik, doskonale orientujgc sie w formach i metodach
stosowanych przez sity COIN, uzywa tej formy dziatalnosci do swoich celéw. W trakcie
misji w lraku czy Afganistanie podstawione osoby przekazywaty fatszywe informacje,
ktérych celem byto: wprowadzenie sit COIN w rejon przygotowanej zasadzki, likwi-
dacja swoich wrogéw wewnetrznych rekoma wojsk COIN, powodowanie strat cywil-
nych, rozpoznawanie taktyki sit COIN, realizowanie operacji przyczyniajgcych sie do
spadku poparcia miejscowej ludnosci czy wywotywanie niepotrzebnych operacji powo-
dujgcych zmeczenie sit lub ich odcigganie od innych istotniejszych zadan. HUMINT,
obok KW, jest najlepszym elementem do prowadzenia operacji zwigzanych z kontak-
tami z osobowymi zrédtami informacji. Ze wzgledu na specyfike pracy ze zrédtami
osobowymi tylko odpowiednio przygotowani operatorzy HUMINT mogq prowadzi¢
tego typu dziatalnosé. Pozostali Zotnierze, rozumiejgc specyfike HUMINT, powinni
w miare posiadanych mozliwosci i nawigzanych kontaktéw wskazywaé ewentualnych
kandydatéw na zrédta informacji®.

HUMINT realizuje swoje obowiqzki poprzez taktyczne rozpytywanie, przestu-
chania zatrzymanych, rozmowy z Zotnierzami i cywilami po zakoriczonych misjach,
kontakty tgcznikowe, kontakty z osobowymi Zrédtami informacji, badanie zdobytych
dokumentéw - DOCEX (document exploitation), oraz badanie zdobytego wyposa-
zenia - CEE (captured equipment operations)*'. DOCEX wykorzystuje w swojej dzia-
talnosci zdobyte materiaty w postaci: dyskéw, telefondw komérkowych, laptopéw, wy-
posazenia osobistego czy dokumentéw. Uzyskane w ten sposéb dane rozpoznawcze
sq bardzo istotne, szczegdlnie w konfrontacji z danymi HUMINT czy KW. Czesto sta-
nowiq ich uzupetnienie, potwierdzenie czy tez zaprzeczenie*.

Odpowiednio zbudowana sie¢ osobowych zrédet informacji stuzy za oczy i uszy
wojsk COIN i stanowi swego rodzaju system wczesnego ostrzegania przed ruchami
sit opozycyjnych. Stanowi on zamiennik systemu rozpoznania i $ledzenia wykorzysty-
wanego w trakcie konwencjonalnego konfliktu. Najwazniejszym atutem HUMINT jest
to, ze poza informacjami o strukturze czy lokalizacji przeciwnika jest w stanie dostar-
czy¢ informagji o jego intencjach i motywach dziatania®.

Najwiekszym mankamentem pracy HUMINT jako Zrédta informacji jest czas po-
trzebny na efektywne rozpoczecie pracy w terenie, na ktérym nie byto wczesniej in-
nych elementéw HUMINT. Czas ten wynosi minimum 45-60 dni od chwili przemiesz-
czenia na teatr*’.

Ogromne znaczenie HUMINT i KW zostato zauwazone w operacji w Iraku. Wysy-
tane jednostki szczebla taktycznego posiadaty typowq strukture na wypadek wojny
konwencjonalnej z duzq ilosciq technicznych srodkéw zbierania informacji oraz bez
organicznego KW czy HUMINT. Realizujgc swoje zadania, juz na teatrze przeszka-
laty czes¢ ludzi, ktérzy prowadzili swoje dziatania jako operatorzy HUMINT czy KW.
Tego typu przedsiewziecia przynosity dowédcom pozytywne efekty w postaci infor-

0 W. Innocenti, L. Martens, D.E. Soller, Direct support HUMINT in operation Iraqi Freedom, ,Military Review”, May-June
20009, s. 49.

41 Ibidem.

2 Counterinsurgency..., s. 3-29.

“ Ibidem, s. 3-26.

4 W. Innocenti, L. Martens, D.E. Soller, Direct support HUMINT..., op. cit., s. 53.
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macji o sieci przeciwnika, jego powigzaniach z ludnosciq czy wreszcie stanowity pod-
stawe do przygotowywania operacji targetingowych®.

Analiza

Samo zebranie informacji przez zrédta informacji nie jest wystarczajgce. Najbardziej
skomplikowanym procesem, zajmujgcym jednoczesnie najwiecej czasu, jest analiza.
W operacji typu COIN jednym z najwazniejszych wyzwan stojqcych przed ludZzmi od-
powiedzialnymi za rozpoznanie jest odpowiednie usystematyzowanie uzyskanych in-
formacji w postaci baz danych, a nastepnie ich analiza. Z uwagi na charakter uzy-
skiwanych danych (ogromna ilos¢ danych osobowych oraz Zrédet informaciji) jest to
proces bardzo skomplikowany.

Nalezy podkresli¢ znaczenie terminu ,all source intelligence”, ktory mozemy prze-
ttumaczy¢ jako proces analizy wszystkich Zrédet informacji, tj. synteza i analiza in-
formacji zdobytych przez wszystkie Zrédta. Mozna go zdefiniowad jako proces zesta-
wiania i wykorzystywania informacji i danych pochodzqgcych ze wszystkich rodzajow
rozpoznania w jeden kofAcowy produkt analityczny.

Pomimo wystepowania pewnych podobienstw pomiedzy przeciwnikiem w kon-
flikcie konwencjonalnym a COIN, to jednak rola rozpoznania w obu rodzajach wy-
mienionych konfliktéw rézni sie znacznie. W operacji COIN przeciwnik jest trudno
rozpoznawalny, iluzoryczny, a czasami niemozliwy do odréznienia od lokalnego spote-
czenstwa. Bardzo czesto przeciwnik dziata w sposéb zblizony do dziatania zorganizo-
wanych grup przestepczych. Tworzgc podziemne struktury, rozwija je i dgzy do opano-
wania catego obszaru pozostajgcego w polu jego zainteresowania. Nie majqc jasnych
zhierarchizowanych struktur, jest trudny do rozpoznania. Nawet posiadajgc wiedze
na temat struktury jednej komérki, trudno przetozyé te wiedze na inne obszary. Pod-
stawowymi technikami stosowanymi przez przeciwnika sq: ograniczone akcje zbrojne,
zamachy bombowe, porwania, zabdjstwa i préby zastraszania lokalnej ludnosci. Lud-
nos$¢ cywilna generalnie nie jest atakowana lub atakowane sqg tylko wybrane osoby.
Najwazniejszym celem jest pokazanie, ze struktury rzgdowe nie sq w stanie zapewnic
bezpieczenstwa ludnosci cywilnej. W takiej sytuacji rozpoznanie jest zmuszone do
prowadzenia dziatan zblizonych do taktyki stosowanej przez policje kryminalng. Pod-
stawowymi sposobami zbierania informacji na tym etapie sq: zbieranie danych bio-
metrycznych, odciskéw palcéw, analiza zdobytych dokumentéw oraz wyposazenia,
analiza powigzan i kontaktéw czy przestuchania zatrzymanych. Analiza tych infor-
macji oraz konieczno$é stosowania technik typowo policyjnych powoduje, ze praca
analityka w COIN znacznie rézni sig od rozpoznania w wojnie konwencjonalnej*.

Najwazniejszym celem tych dziatan jest znalezienie odpowiedzi na nastepujgce
pytania:

» zdefiniowanie przeciwnika, jego wyposazenia, wzajemnych powiqzan (takze ze
srodowiskiem cywilnym);

* |okalizacja przeciwnika, wykorzystywanych ukryé sprzetu i uzbrojenia, Zzrédet finan-
sowania oraz linii zaopatrzenia;

* szczeg6ty dotyczqce uzbrojenia oraz stosowanej taktyki;

4 Ibidem, s. 48-56.

46

W.L. Perry, J. Gordon IV, Analytic Support to Intelligence in Counterinsurgencies, ,Rand Corporation” 2008, s. XI-XV.
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* mozliwe miejsca kolejnych atakéw;

* stabosci, niedoskonatosci oraz rekomendacje odnosnie do celéw;

* wspolna analiza i dyskusja na temat struktur przeciwnika oraz najlepszej strategii
walki z nim;

* efekty planowanych i zrealizowanych operacji przeciwko jego strukturom®’.

Analitycy, zmuszeni do szukania odpowiedzi na powyzsze pytania, stosujq wiele
narzedzi i technik analitycznych. Podstawowymi narzedziami sq posiadane bazy da-
nych informacji, zawierajgce gtéwnie informacje na temat istotniejszych incydentow
z udziatem przeciwnika, a takze programy i narzedzia analityczne. Niestety, juz na
tym etapie analitycy spotykajq sie z duzymi problemami wynikajgcymi m.in.: z réz-
nego sposobu opisu zdarzen w zaleznosci od autora raportu; wiekszos¢ danych jest
zapisywana, aby wspieraé przyszte operacje, a nie analitykéw; réznorakos¢ baz da-
nych czasami trudno dostepnych; zapisywanie tych samych informacji przy uzyciu
réznego nazewnictwa; problemy z wymiang informacji pomiedzy réznymi strukturami
wywiadowczymi“®.

W operacji COIN przed analitykami stoi ogromne wyzwanie nie tylko ze wzgledu
na wielorako$é obszaréw koniecznych do zanalizowania, ale przede wszystkim ze
wzgledu na ciggle zmieniajgce sie otoczenie konfliktu oraz szybkosé, z jakg zbrojna
opozycja adaptuje sie do nowych warunkdw. Nieograniczony dostep do mediéw oraz
ogromna ilos¢ zamieszczonych tam informacji jest takze analizowana przez prze-
ciwnika. Wiekszos¢ informacji medialnych o zdarzeniach czy istotnych ,aktorach”
jest przez niego przechwytywana. Na nieszczescie dla sit zaangazowanych w COIN
wszelkie préoby wprowadzania nowych rozwigzan sq szczegétowo analizowane juz na
etapie procesu koncepcyjnego.

Piszqc o andlizie, nalezy wspomniec o réznicy pomiedzy danymi czy informacjami
a produktem analitycznym. Wszystkie informacje po ich dostarczeniu przez rézne
zrédta informacji, jak: G2X, SIGINT, IMINT, OSINT, sq tylko informacjami, ktére wy-
magajq ,przepuszczenia” przez proces analityczny. Po dokonaniu ich syntezy i ana-
lizy - czyli ocenie ich wiarygodnosci czy wartosci, poréwnaniu z innym zrédtami, a na-
stepnie zestawieniu w jeden spojny produkt dotyczqcy wybranego obszaru - stajq sie
wartosciowym produktem analitycznym. W nomenklaturze NATO informacje przed
przeanalizowaniem okresla sie jako information, natomiast po ich analizie uzywane
jest okreslenie intelligence®.

Proces ten wymaga personelu odpowiednio przygotowanego i wyksztatconego
pod kazdym wzgledem. Personelu posiadajgcego wiedze na temat technik anali-
tycznych, specyfiki poszczegdlnych rodzajéw rozpoznania, ich stabej i mocnej strony,
wiedzy na temat analizowanych faktéw oraz wiedzy na temat wczesniejszej dziatal-
nosci przeciwnika, w tym stosowanych przez niego technik dziatania. Osoby zajmu-
jace sie analizg muszq takze posiada¢ wiedze na temat catego systemu dowodzenia,
aby produkt przez nie przygotowany byt odpowiedzig na wymagania informacyjne do-
wodcy oraz zeby tak sporzgdzone raporty mogty stanowi¢ podstawe planowania ko-
lejnych operagji.

47 Ibidem, s. 36.
48 |bidem, XIX.

4 D.L. Madill, Producing the Intelligence from Open Source, ,Military Intelligence Professional Bulletin”, October-Decem-
ber, 2005, s. 19-24, http://www.fas.org/irp/agency/army/mipb/index.html.
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Méwiqc o analizie, nalezy takze wspomniec o réznicy pomiedzy analizg aktualne;j
sytuacji operacyjnej (current operations intelligence) a analizg powiqzan wzajemnych
przeciwnika (network insurgency analysis). Analiza aktualnej sytuacji operacyjnej jest
odbiciem aktualnej sytuacji operacyjnej zaréwno taktycznej, jak i operacyjnej i zo-
wiera: dane na temat przesztej i obecnej dziatalnosci przeciwnika; analize efektéw ak-
tualnie prowadzonych operacji; wsparcie informacyjne aktualnie prowadzonych ope-
racji oraz przygotowywanie i dystrybucje meldunkéw o zagrozeniach.

Analiza powigzan przeciwnika zawiera informacje na temat:

* struktury organizacyjnej przeciwnika;
* kierownictwa przeciwnika;
* najwazniejszych elementéw jego organizacji;
* mozliwosci oraz kierunkéw dziatania;
* powigzan ze srodowiskiem lokalnym.
Informacje te pozwalajqg dowddcy na:
* zrozumienie i wykorzystanie stabosci przeciwnika;
* przewidzenie jego kolejnych posunie¢;
* zrozumienie sposobu myslenia lokalnej ludnosci;
* zapewnienie danych wykorzystywanych w procesie planowania targetingu.

Ten rodzaj analizy wymaga ogromnego naktadu czasu, energii oraz informacji do-
stepnych w bazach danych. Analitycy mogq potrzebowa¢ nawet tygodni czy miesigcy
oraz wielu zrédet informacji, aby na ich podstawie przygotowa¢ raporty na temat
struktury organizacyjnej, taktyki dziatania - TTP czy przywdédztwa sit przeciwnika.
W tym celu dowdédcy powinni wydzieli¢ grupe analitykéw, ktérzy pozbawieni pres;ji
czasu wynikajqcej z aktualnej analizy sytuacji bedg mogli skoncentrowa¢ sie na dzia-
talnosci dtugoplanowej. Jednym z najwazniejszych produktéw mozliwych do przygo-
towania sq informacje na temat sposobu myslenia przeciwnika czy lokalnej ludnosci,
ich odbioru rzeczywistosci i wynikajgcych z tego konsekwencji dla przysztosci operaciji
COIN. Dane te mogq by¢ z powodzeniem wykorzystywane w planowaniu operacji
typu PSYOPS (operacje psychologiczne) czy INFO OPS (operacje informacyjne).

Podsumowanie

Na zakonczenie nalezy stwierdzié, ze prowadzenie skutecznego rozpoznania w ope-

racji typu COIN nie jest proste i ma wiele ograniczen, z ktérych najwazniejsze to:

1. Szeroki wachlarz wymagan. W przeciwienstwie do konwencjonalnego konfliktu nie
wystarczy rozpoznac ilosci czy pofozenia sprzetu i wojsk przeciwnika, ktérych tu
nie widac. Istotne jest poznanie i zrozumienie wszelkich aspektéw zycia ludnosci,
jej kultury i historii. Nalezy przeanalizowa¢ wszelkie zagadnienia ekonomiczne,
zwigzane z rozwojem infrastruktury czy budowg demokracji.

2. Szeroki wachlarz wykorzystywanych zrédet informacji. W operacji COIN mamy do
czynienia z ogromngq ilosciqg danych personalnych. Problemem jest zdobywanie in-
formacji przez tysiqce oséb, metody ich zbierania oraz katalogowania w sposéb
umozliwiajqcy ich skuteczne wykorzystanie w kazdej chwili.
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. Szerokie spektrum potencjalnych odbiorcéw produktow analitycznych. W operacji

typu COIN mamy do czynienia z wielkg iloscig oséb, ktére w swojej dziatalnosci
potrzebujg wiarygodnych i aktualnych informacji rozpoznawczych. Sq to: sity ko-
alicyjne, sity panstwa gospodarza, prywatne agencje zajmujqce sie bezpieczen-
stwem, osoby zajmujqce sie planowaniem przedsiewzigé logistycznych, struktury
zajmujqce sie pomocg humanitarng oraz rozwojem infrastruktury, media oraz or-
ganizacje pozarzqdowe. Problemem jest stworzenie systemu umozliwiajgcego
sprawne i bezpieczne wsparcie informacyjne dla wszystkich wymienionych ele-
mentow.

. Przeptyw informacji z dotu do géry, a nie odwrotnie. W operacji typu COIN najwaz-

niejszymi odbiorcami informacji sq elementy taktyczne, bezposrednio zaangazo-
wane w prowadzenie operacji. Kolejne szczeble operacyjne powinny w taki sposéb
zaprojektowa¢ kanaty komunikacyjne, aby wszelkie uzyteczne informacje docieraty
bez zbednej zwtoki.

. Koniecznos¢ prowadzenia rozpoznania z uwzglednieniem aspektéw prawnych.

W operacji COIN najwazniejsze dziatania rozpoznawcze prowadzone sq posréd
ludzi i to oni sq gtéwnym podmiotem ich dziatania. Wiqze sie to z koniecznosciq
zbierania dowodéw prowadzenia dziatalnosci zbrojnej poprzez kolekcjonowanie
dowodéw typowych dla dziatalnosci policyjnej. Z uwagi na trudnosci w odréz-
nieniu ludnosci cywilnej od cztonkéw ugrupowan zbrojnych zebrane dowody mogq
by¢ jedynymi, na podstawie ktérych dana osoba poniesie odpowiedzialnosé.

. Brak jednolitego i scentralizowanego przeciwnika. W trakcie planowania i prowa-

dzenia operacji w COIN nalezy wzig¢ pod uwage wiele potencjalnych celdw, kté-
rymi sq rézne ugrupowania zbrojne posiadajgce odmienng strukture, narodowosé
cztonkéw, rézne interesy oraz TTP. Przeciwnikiem mogq by¢ takze skorumpowani
cztonkowie rzqdu panstwa gospodarza, grupy przestepcze zajmujqce sie prze-
mytem broni czy narkotykéw, a takze osoby wptywowe, o innych niz COIN celach.

Zestawienie najwazniejszych réznic w prowadzeniu operacji konwencjonalnej
i COIN®:

OPERACJA KONWENCJONALNA COIN
IPB - Battlespace |Warunki terenowe Czynnik ludzki - demogrdfia, klany,
(Srodowisko grupy etniczne, narodowos¢, kluczowi
konfliktu) aktorzy/grupy/rodziny
Politycy nie sq gtéwnym obiektem |Politycy sq zawsze w centrum zaintere-
sowania
IPB - Effects Liniowy Asymetryczny (sie¢ komputerowa,
(efekt) media, wojna informacyjna, ludnosc)
Woptyw pogody i terenu Woptyw infrastruktury, struktur rzqdo-

wych, bezrobocia, mediéw

0 D. Zeytoonian, Intelligent design: COIN operations and intelligence collection and analysis, ,Military Review”, Septem-

ber-October 2006, s. 31.
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IPB - Threat
(zagrozenia)

Sita oraz struktura jednostek prze-
ciwnika

Sie¢, powigzania wewnqtrz grupy

Funkcjonujgca doktryna

Taktyka i techniki dziatania - (Tactics
Techniques and Procedures - TTPs

Gtéwnie elementy wojskowe prze-
ciwnika, zidentyfikowane i stano-
wiqce powazne zagrozenie

Nieregularne dziatania - koniecznos¢
zidentyfikowania zagrozenia wystepu-
jacego na styku elementdw zbrojnych,
ludnosci cywilnej i aktywnych i biernych
zwolennikéw opozycji

Dziatania szablonowe zwigzane
z czasem i obowigzujgcq doktryng

Dziatania oparte na wzorcach poste-
powania determinowanych przez okre-

IPB - COA dziakani X
. ziatania $lone cele

(warianty X . p

dzictania) Scenjujallzowona §truktur0 tacz O.percqe prowo(?zone przez Igzno po-
nosci i dowodzenia wigzane samodzielne komérki przeciw-

nika

Koncentracja na sprzecie Koncentracja na kluczowych aktorach/
i wyposazeniu sieciach powigzan i ludnosci cywilnej
Krytyczne elementy zdefiniowane |Krytyczne elementy zdefiniowane na

TARGETING na podstawie znajomosci struk-  |podstawie analizy powigzar personal-
tury organizacyjnej nych i okreslonych wzorcach postepo-

wania

Nacisk na efekt kinetyczny Nacisk na niekinetyczny efekt
Pozyskiwanie informacji zdetermi- |Wysoki nacisk na ciggty kontakt wzro-
nowane przez uktad D3A (decise, |kowy w trakcie D2TDA (decise, detect,
detect, deliver and assess), tj. de- |track, deliver, assess), tj. decyzja wy-
cyzja wyboru celu, lokalizacja celu, |boru celu, lokalizacja celu, ciggte pro-
wybér i dostarczenie broni oraz  |wadzenie/obserwacja celu oraz ocena
ocena zniszczen (BDA - battle de- |efektu
mage assessment)
Operator (collector) na stanowisku|Operator bardzo blisko celu lub w bez-
statym w duzej odlegtosci od celu |posrednim z nim kontakcie
Znaczny udziat SIGINT Duze znaczenie HUMINT

COLLECTION |-

- i IMINT
i(sz) zrynilg\é\;;nle Wykorzystanie gtéwnie wojsko-  |Wykorzystanie osobistych srodkéw tqcz-

wych kanatéw komunikagji

nosci (fgcznosé komérkowa, pagery czy
internet)

Operacje prowadzone na pod-
stawie informacji rozpoznawczych

Operacje prowadzone w celu uzyskania
informacji rozpoznawczych

Wykorzystanie gtéwnie narodo-
wych organicznych srodkéw roz-
poznawczych

Wykorzystanie organicznych i sojusz-
niczych srodkéw rozpoznawczych, wy-
miana informac;ji

Wykorzystywanie jencéw wojen-
nych oraz analiza przejetego wy-
posazenia

Wykorzystywanie zatrzymanych, ana-
liza zebranych dowodéw podobnie jak
w przypadku dochodzer kryminalnych




