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Bialy wywiad w policji — narzedzie rozpoznawania
zagrozen terrorystycznych

Wprowadzenie

Policja, jako formacja powotana do ochrony bezpieczedstwa ludzi oraz
utrzymywania bezpieczeristwa i porzadku publicznego, swoja misj¢ realizuje
przede wszystkim przez ochrong zycia i zdrowia ludzi oraz ich mienia przed
bezprawnymi zamachami naruszajacymi te dobra', a akt terrorystyczny do tej
grupy niewatpliwie nalezy. Na szczeblu krajowym i w kontaktach mig¢dzyna-
rodowych policja, a w szczegdlnosci wyspecjalizowane jednostki organizacyj-
ne Komendy Giéwnej Policji, takie jak Biuro Operacji Antyterrorystycznych,
Centralne Biuro Sledcze, Gléwny Sztab Policji czy Biuro Prewendji, realizuja
zadania zwiazane z przeciwdziataniem i zwalczaniem zagrozen terrorystycz-
nych przede wszystkim na poziomie taktycznym, wspétdziataja tez z innymi
podmiotami na poziomie strategicznym i operacyjnym?®.

Policja prowadzi dziatania defensywne i ofensywne. Dzialania defensywne
sa dziataniami obronnymi i nosza nazwe dziatai antyterrorystycznych, na-
tomiast dziatania ofensywne, czyli bezpo$rednie akcje sitowe wyspecjalizo-
wanych stuzb, majace na celu likwidacj¢ zagrozen terrorystycznych, nosza
nazwe dziatan kontrterrorystycznych®. Najogélniej ujmujac, reaktywne dzia-
tania policji majg miejsce po uzyskaniu informacji o zagrozeniu, natomiast
dziatania proaktywne skupiaja si¢ na zapobieganiu wystapienia zdarzen ter-

! Ustawa o policji z 6 kwietnia 1990 r., Dz.U. 1990 Nr 30 poz. 179, z pézn. zm., art. 1.

2 www.msw.gov.pl/portal/pl/85/8478/Zagrozenia_terrorystyczne.heml [14.10.2012].

* K. Debisiski, Przeciwterroryzm — rola i zadania polskiej policji w dziataniach antyterrorystycznych,
[w:] Praktyczne elementy zwalczania przestgpczosci zorganizowanej i terroryzmu, red. L. Paprzycki,

Z. Rau, Warszawa 2009, s. 262, 263.
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rorystycznych. W ocenie K. Liedla*, podejscie proaktywne jest lepsza opcja,
gdyz zmniejsza ryzyko wystapienia aktu terrorystycznego, a tym samym strat
w ludziach i mieniu. W ustawie o policji brak bezposredniego odniesienia
dziatani tej formacji do terroryzmu, a jednak (cho¢by intuicyjnie) trudno wy-
obrazi¢ sobie jej pasywno$¢ wobec tego rodzaju zagrozen. Czym zatem jest
terroryzm? Stowo ,terror” pochodzi od faciriskiego wyrazu terrere — straszy¢,
wywolywaé przerazenie. Zatem akt terrorystyczny ma na celu wtasnie wzbu-
dzenie niepokoju, ma bezwzgledny charakter i jest obliczony na mozliwie
najwickszy wplyw spoteczeristwo. Przemoc stosowana jest dla osiagniccia
celéw politycznych, religijnych badZ ideologicznych. Popelniane przestep-
stwo ma czgsto symboliczny charakter, jest zamierzone na efekt wykraczajacy
poza bezposrednie ofiary’. Przytoczone powyzej zrédtostéw i definicja nie sa
oczywiscie jedynymi w literaturze®. Niemniej przyblizenie pojecia i zjawiska
terroryzmu na tak ogdélnym poziomie prowokuje zadanie waznego pytania:
dlaczego pomimo nieostrego uj¢cia w przepisach, w oparciu o ktére pracuje
policja, terroryzm jest zauwazalny i pozostaje w jej szczegdlnym zaintereso-
waniu?

Definicja terroryzmu ewaluuje wraz z dynamika proceséw spotecznych,
zmienne bywaja role ich uczestnikéw. Czgsto wezorajsi ,terrorysci”, po osia-
gnieciu wladzy staja si¢ ,mezami stanu”, a upadli wladcy podlegaja surowej
ocenie, nie tylko moralnej, ale i karnej. Policja jako organ paristwowy powo-
tany do ,ochrony bezpieczeristwa ludzi oraz do utrzymywania bezpieczen-
stwa i porzadku publicznego™, unika z zasady zaangazowania politycznego,
skupiajac si¢ w gléwnej mierze na przeciwdziataniu przestgpczosci. Biorac
pod uwagg poszczegblne cechy terroryzmu, tj. popetnianie powaznych prze-
stgpstw kryminalnych, takich jak morderstwo, uszkodzenie ciata, mienia
znacznej wartosci itp. oraz motywacji, na podstawie ktérych zostaly one do-
konane, np. ch¢¢ zastraszenia spoteczno$ci w celu wywotania zmian na scenie
politycznej, jawi si¢ jej zharmonizowana definicja®. Zatem w konwencjonal-

* K. Liedel, Zarzqdzanie informacjq w walce z terroryzmem, Warszawa 2010, s. 58-59.

> E Boltz Jr., K. J. Dudonis, D. P. Schulz, 7he Cuterterrorism: Handbook Tactics, Procedures, and

Techniques, London—New York—Singapore 2005, s. 3, 4.

Zob.: B. Hoffman, Oblicza terroryzmu, Warszawa 1999. Autor pochodzenie stowa ,terro-

ryzm” wywodzi z okresu rewolucji francuskiej, kiedy system regime de la terreur, miat pozyty-

wne konotacje, jako instrument zarzadzania w na nowo budowanym, w zalozeniu — lepszym

— spoleczenistwie. Miat na celu zastraszanie kontrrewolucjonistéw i ogélnie méwiac pozostalych

,wrogéw ludu”.

Ustawa o poligji..., art. 1, ust. 1-2, pke. 1-4.

8 Decyzja ramowa Rady 2002/475/WSiSW z 13 czerwca 2002 r. w sprawie zwalczania terrory-
zmu, www.europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/

133168_pl.htm [19.10.2012].
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nym ujeciu, na poziomie ogélnosci uzytecznym dla dalszych rozwazai mozna

przyjaé, ze terror, to metoda akeji przestgpezej, przez ktéra sprawcy daza do

narzucenia przy pomocy strachu swej dominacji spoteczeristwu lub paristwu,
aby zachowad, przeksztalci¢ lub zniszczy¢ wigzi porzadku prawnego.

Policja inicjuje lub wiacza si¢ w dziatania zwiazane z przeciwdziataniem
zagrozeniom terrorystycznym przez dziatania prewencyjne, zasadniczo nie-
jawng pracg, okreslang jako operacyjng i przez fizyczng likwidacje terrory-
zmu’. J. Szafraniski w publikacji Edukacja antyterrorystyczna zwrécit uwage
na réwnie istotng plaszczyzng dziatani antyterrorystycznych, tj. reagowanie'’.
Warto w tym miejscu przyblizy¢ wskazane obszary dziatan zwiazanych z za-
pobieganiem i zwalczaniem terroryzmu, ze szczegdlnym uwzglednieniem za-
dan policji:

* rozpoznanie, ukierunkowane na rozpoznanie potencjalnych zagrozen,
srodowisk podatnych na werbunek, oséb lub organizacji prowadzacych
lub wspierajacych dziatalnos¢ terrorystyczna, oraz wymiana tychze infor-
macji z innymi stuzbami,

* dziatania prewencyjne, realizowane przez ochrong oséb i obiektéw wy-
magajacych szczeglnej ochrony, dziatania zabezpieczajace w trakcie pa-
troli prewencyjnych w stuzbach patrolowych i obchodowych oraz przez
odpowiednia polityke kryminalng panistwa,

* fizyczne zwalczanie, aktywnos¢ policji w zakresie kontrterroryzmu, tj.
zwalczanie wszelkich aktéw terroryzmu realizowane przez wyspecjalizo-
wane stuzby, w szczeg6lnosci przez oddzialy antyterrorystyczne,

* reagowanie, w sytuacji zaistnienia ataku terrorystycznego, realizowane
przez wdrazanie okreslonej wiedzy lub procedur przez uczestnikéw zda-
rzenia lub stuzby odpowiedzialne za jego likwidacje. Powyisze dziatania
sq realizowane w ramach systemu zarzadzania kryzysowego''.

Fizyczne zwalczanie oraz reagowanie (najogélniej ujmujac), zwiazane jest
z umiejetnoécia likwidowania zagrozen przez wyspecjalizowane jednostki
umiejscowione w strukturach konkretnych stuzb, jak réwniez sprawnoscia
dziatania i wspéldzialania w sytuacji kryzysowej, w tym zagrozenia terrory-
stycznego. Dzialania prewencyjne réwniez zwigzane sa z uzyskaniem okre-
Slonej wiedzy na temat potencjalnych atakéw oraz wypracowania i realizacji
procedur ochrony waznych oséb lub obiektéw. Innymi stowy, sa to dziatania
wymagajace rozpoznania zagrozeri, a miara sprawnosci stuzb jest umiejetnosé
przeciwdziatania zagrozeniom i likwidacji skutkéw po ich wystapieniu. Jesz-

° K. Debinski, op. cit., s. 267-268.

10 J. Szafranski, Edukacja antyterrorystyczna, [w:] Zarzqdzanie kryzysowe wyzwaniem dla edukacji,
red. A. Urban, Szczytno 2007, s. 85.

W Thidem, s. 85—86.
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cze $ciSlejszy zwiazek z rozpoznaniem ma odpowiednia polityka kryminal-
na, a w szczegdlnosci profilaktyka spoteczna. Zagrozenie terrorystyczne jest
zjawiskiem powszechnym, zatem edukacja antyterrorystyczna nie powinna
ogranicza¢ si¢ jedynie do szkolenia funkcjonariuszy, ale réwniez zwyktych
obywateli. Przykladowo, informacje na temat zachowania oséb, ktére planuja
dokonanie zamachu terrorystycznego, czy tez dokonuja werbunku do orga-
nizacji terrorystycznych, nie sa umiejscowione w prézni. Wyszukanie tego
rodzaju informacji i jej wykorzystanie daje szans¢ zapobiezenia zdarzeniu
lub minimalizagji jego skutkéw. Z kolei wiedza kazdego obywatela na temat
rozpoznawania sytuacji mogacych skutkowa¢ wystapieniem okreslonych za-
grozen, czy tez umiejetnoéci zachowania si¢ w srodowiskach podatnych na
propagandg terrorystéw, moze by¢ nieoceniona. Rozpoznanie z kolei jest
jednym z najistotniejszych elementéw budowania wiedzy w stuzbach poli-
cyjnych i specjalnych, ma bezposrednie przetozenie na prewencje, likwidacje
zagrozeni oraz reagowanie. Jak zauwazyt J. Konieczny'?, w dzisiejszych czasach
niezwykle wazne jest budowanie wiedzy, ktéra zapewnia okreslony potencjal,
ale jeszcze istotniejsze jest jej nalezyte wykorzystanie. Madro$¢ organizagji
w polaczeniu z jej doswiadczeniem powinna mie¢ zrédlo w wiedzy, ktdrej ele-
mentem budowania jest wlasnie rozpoznanie. Objetos¢ referatu nie pozwala
na szczegbtowy opis wszystkich plaszczyzn dzialan antyterrorystycznych. Aby
dokona¢ wyboru najwlasciwszego obszaru aktywnosci policji, gdzie wykorzy-
stuje si¢ bialy wywiad, przyblizenie rozpoznania i dalsze rozwazania na temat
analizy informacji pochodzacych ze zrédet otwartych, wydaja si¢ $ciezka naj-
bardziej wskazana.

Bialy wywiad w policji

Bialy wywiad najogélniej ujmujac, jest metoda pozyskiwania i analizy in-
formacji pochodzacych z otwartych, ogélnodostepnych Zrédet™. Kojarzony
jest najczesciej z dziatalnoscia stuzb wywiadowezych (cywilnych lub wojsko-
wych), jako jedna z metod jej pracy. Typologia zostata opracowana w opar-
ciu o rodzaje Zrédet informacji, przyjmujac nazewnictwo z potaczenia skré-
tu nazwy zrodta, kedrego ma dotyczy¢ (np. od angielskiego stowa Human
— cztowiek — HUM) oraz skrétu anglojezycznej nazwy wywiadu (angielskie
stowo Intelligence — wywiad — INT), czyli HUMINT. Oprécz wymienionej,
w praktyce stuzb wojskowych i niektérych specjalnych wyksztalcity si¢ ta-

12 J. Konieczny, Zagadnienia wprowadzajqce, [w:] Analiza informacji w stuzbach policyjnych i spec-
Jjalnych, red. J. Konieczny, Warszawa 2012, s. 2.

" K. Liedel, T. Serafin, Otwarte Zrédia informacji w dziatalnosci wywiadowczej, Warszawa 2011,
s. 57-74.
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kie metody pracy wywiadowczej, jak SIGINT (Signal Intelligence) — wywiad

sygnatowy, IMINT (/magery Intelligence) — w oparciu o analizg zdje¢ sateli-

tarnych i lotniczych, MASINT (Measurement and Signature Intelligence)

— realizowany za pomoca specjalistycznych czujnikéw w oparciu o pomiary

wszelkich obiektéw i prowadzenie na tej podstawie ich identyfikacji oraz cha-

rakterystyki, czy wreszcie OSINT (Open Source Intelligence) — wywiad pro-
wadzony w oparciu o zrédta otwarte. Warto w tym miejscu przyblizy¢ kilka
podstawowych poje¢ biatego wywiadu. W publikacji pt. NATO Open Sources

Intelligence Handbook (2001 s. 2, 3) znajduja si¢ nastgpujace terminy:

* dane jawne (open source data — OSD) — surowe dane dostgpne w otwar-
tych zrédlach,

* informacje z otwartych zrédet (open source information — OSINF) — dane
wstgpnie opracowane, zebrane w jeden dokument, poddane pewnym
zabiegom edytorskim (np. ksiazki, artykuly i inne publikacje prasowe,
raporty, inne),

* bialy wywiad (open source intelligence — OSINT) — metoda, ale réwniez
wynik pewnych czynnosci w stosunku do informacji z otwartych, jaw-
nych Zrédet. Tak rozumiany bialy wywiad to opracowanie analityczne
(produkt analityczny), zawierajace konkretne wnioski wynikajace z ana-
lizy wytacznie informacji z otwartych Zrédet,

* zweryfikowany, potwierdzony bialy wywiad (validated open source in-
telligence — OSINT-V) — produkt o wysokim stopniu pewnosci, praw-
dopodobienistwa. Jest efektem pracy wyszkolonego analityka, zazwyczaj
posiadajacego dostep do réznych, innych niz otwarte informagji lub baz
danych (takze objetych tajemnica, niejawnych). OSINT-V jest uzasad-
niony tego rodzaju informacjami, ale moze takze by¢ potwierdzony przez
informacje ze Zrédet otwartych, co do ktérych nie ma watpliwosci, ze sa
pewne, wiarygodne i warto$ciowe'.

Opierajac si¢ na wnioskach K. Radwaniaka i P. J. Wrzoska, dotyczacych
biatego wywiadu'®, na obecnym etapie rozwazan mozna przyjaé, ze w dzia-
taniach policji stosowany byt i nadal praktykuje si¢ biaty wywiad. Przy obec-
nym, bardzo szerokim dostepie policjantéw do otwartych Zrédet (w duzej
mierze internetowych), trudno sobie wyobrazi¢ prowadzacych rozpoznanie
lub réznego rodzaju postgpowania funkcjonariuszy, ktérzy unikaliby korzy-
stania z og6lnodost¢pnych Zrédet informagji.

" US Army, NATO Open Sources Intelligence Handbook, www.au.af.mil/au/awc/awcgate/nato/
osint_reader.pdf [20.10.2012].

'* K. Radwaniak, P. J. Wrzosek, Biaty wywiad w policji — pozyskiwanie i analiza informacji ze Zrédet
otwartych, Analiza informacji. .., s. 113-120.
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Paradoksalnie, przy coraz szerszym dostepie do otwartych zrédet informa-
¢ji, przy ustalaniu regulaminéw komend sukcesywnie zmienia si¢ lub usu-
wa zadania zwiazane z bialym wywiadem. Aby blizej zobrazowa¢ ten pro-
ces, mozna poréwnad, przyktadowo, zadania Wywiadu Kryminalnego ujete
w Regulaminach KGP z roku 2004 i 2010. W Regulaminie KGP z 2004,
a doktadnie w zataczniku nr 13 do Zarzadzenia nr 366 Komendanta Gtéw-
nego Policji z 20 kwietnia 2004 r. w sprawie regulaminu Komendy Gléwnej
Policji, w pkt. 1 ppkt. 2 ujeto jedno ze szczegdtowych zadan Wydziatu: ,,pozy-
skiwanie i gromadzenie informacji przydatnych do rozpoznania osobowego,
obiektowego i zagadnieniowego z ogélnie dostgpnych, otwartych Zrédet in-

formacji”'® [podkre$lenie moje — K.R.]. Z kolei Zarzadzenie nr 749 Komen-
danta Gléwnego Policji z 27 maja 2010 r. w sprawie regulaminu Komendy
Gl6éwnej Policji, nie zawiera juz podobnych zapiséw. Najbardziej zblizony
do cytowanego powyzej zadania ujetego w zataczniku nr 3, 4. pke 1 ppke 5,
»okreslanie i identyfikacja, na podstawie prowadzonych analiz, czynnikéw
sprzyjajacych wystgpowaniu przestgpczosci oraz metod jej zapobiegania”"/,
wskazuje na wysoki stopient ogélnosci zadania oraz pominiecie kluczowych
terminéw dotyczacych bialego wywiadu. Odnoszac si¢ do prakeyki policyjnej
i badan z tego zakresu mozna przyjaé, ze bialy wywiad jest stosowany, ale
w formie ograniczonej, niemalze ,intuicyjnie”, bez wsparcia specjalistycznej
wiedzy zawartej np. w pi§miennictwie krajowym i zagranicznym. Korzystanie
z doswiadczeri wywiadowczych innych stuzb, przy uwzglednieniu specyfiki
pracy policji, z pewnoscia podniostoby poziom jej pracy.

Edukacja antyterrorystyczna z uwzglednieniem

bialego wywiadu

Jak zostalo wezesniej zaznaczone, zagrozenie terrorystyczne nalezy traktowad
jako powszechne, dlatego edukacja w tym zakresie powinna by¢ udzialem
calego spoteczeristwa, nie tylko odpowiednich stuzb. Warto tu przyblizy¢
przeprowadzone przez J. Szafranskiego badania dotyczace poziomu edukacji
antyterrorystycznej w polskich szkotach policji. Z analizy programéw szkole-
niowych wynika, ze policjanci — stuchacze szczeg6lnie kurséw podstawowych,
majg w programie przedmioty dotyczace przeciwdziatania terroryzmowi,
ale w liczbie godzin nieadekwatnej do tresci koniecznych do przekazania'®.
Warto nadmieni¢, ze s3 to zajecia podajace ogdlne informacje o terroryzmie

16 Zarzadzenie nr 366 Komendanta Gléwnego Policji z 20 kwietnia 2004 r., Dz.U. KGP, nr 7.
17 Zarzadzenie nr 749 Komendanta Gléwnego Policji z 27 maja 2010 r., Dz.U. KGP nr 6.

'8 ]. Szafranski, Edukacja antyterrorystyczna, [w:] Zarzqdzanie kryzysowe wyzwaniem dla edukacyi,
red. A. Urban, Szczytno 2007, s. 87.
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i ewentualnie (chociaz w wymiarze niedostatecznym) sposéb postgpowania
policjanta na miejscu zdarzenia. Wiedza dotyczaca sposobéw rozpoznania
oséb, organizacji oraz innych zagrozen terrorystycznych przekazywana jest
w spos6b nieusystematyzowany, natomiast zagadnienia dotyczace biatego wy-
wiadu, o ile w ogéle wystepuja — sa traktowane marginalnie. Na wyzszym
poziomie szkolenia programy przewiduja zapoznanie stuchaczy z podstawo-
wa wiedza na temat wywiadu jawnozrédlowego. Przyktadowo, w programie
szkolenia dla absolwentéw szkét wyzszych (SASW) w Wyzszej Szkole Policji
w Szczytnie, odbywaja si¢ wyktady dotyczace whasnie bialego wywiadu. Uczel-
nia prowadzi réwniez studia podyplomowe w zakresie kryminalistyki w pro-
cesie karnym, gdzie bialemu wywiadowi po$wigcono 13 godzin. Popularne
i wydawaloby sie no$ne twierdzenie, ze ,w dzisiejszym $wiecie nie chodzi juz
o to, czy wystapi sytuacja kryzysowa czy nie, ale o to, kiedy, jakiego rodzaju
i w jaki sposéb”, nie zawsze jednak trafia do stuchaczy — policjantéw, kté-
rzy jako jedni z pierwszych moga zetkna¢ si¢ z atakiem terrorystycznym lub
przez stosowanie okreslonej wiedzy takowemu zapobiec. Policjant czgsto my-
§li ,nic nie ma prawa si¢ wydarzy¢, a jezeli juz, to z pewnoscia gdzie indziej”
lub ,zagadnienie jest cickawe, ale do walki z terroryzmem sg inne stuzby”.
Nastepnie wracajac do macierzystej jednostki ten sam funkcjonariusz czgsto
styszy ,mamy wiele innych wazniejszych spraw na glowie, dajmy sobie spokdj
z terroryzmem, wezmy si¢ do pracy” itp. Oczywiscie policja posiada opra-
cowane procedury zwiazane z osigganiem gotowosci do przeciwdzialania
zagrozeniom terrorystycznym (picciostopniowe — oznaczone kolorami, od
zielonego do czerwonego, w zaleznosci od stopnia zagrozenia)". Takie pro-
cedury posiada kazda jednostka organizacyjna policji, od komendy gléwnej
poczawszy, a na komisariatach skofczywszy. Sg to jednak dokumenty chro-
nione klauzulami niejawnos$ci. Majac na wzgledzie ,wrazliwo$¢” niektérych
informacji utajnianie wydaje si¢ stuszne pod katem ich ochrony, lecz taka
sytuacja nie sprzyja budowaniu wiedzy szeregowych policjantéw na temat
istoty zagrozen terrorystycznych, zapobieganiu im, udziatu w zwalczaniu, czy
reagowaniu?®.

Dokumentacja czgsto tworzona jest przez specjalist¢ w dziedzinie zarza-
dzania kryzysowego, a uzyta terminologia i procedury nie zawsze sa zrozu-
miale nawet do przelozonych. Ponadto katalog zadan policji z biegiem lat

1 Zarzadzenie nr pf 964 Komendanta Gléwnego Policji z 9 wrzesnia 2004 r. w sprawie okreslenia
sposobu osiggania gotowosci policji do przeciwdziatania zagrozeniom terrorystycznym.

% Obecnie trwaja prace nad przepisami dotyczacymi wprowadzenia nowego aktu prawnego w sprawie
okreslenia sposobu osiagania gotowosci policji do przeciwdziatania zagrozeniom terrorystycznym,
ma to by¢ dokument jawny. Tym samym powyzszy akapit moze straci¢ cze$ciowo na aktualnosci,
co jest zgodne z przedstawionymi przez autora postulatami.



92 KRZYSZTOF RADWANIAK

systematycznie si¢ poszerza, a nieublagany ,wyscig miernikéw ocennych™!
sprawia, ze z natury niezwykle istotne sprawy rozpoznawania i przeciwdzia-
tania zagrozeniom terrorystycznych bywaja traktowane jako drugorzedne.
Tak zarysowany problem zaburzen komunikacji i wymiany informacji o za-
grozeniach w policji (a takze poza jej struktury), nie napawa optymizmem.
Aktywizacja antyterrorystyczna nie tylko funkcjonariuszy policji, ale kazdego
obywatela napotyka bariery organizacyjne i kulturowe. Panujaca w stuzbach
policyjnych ,kultura tajnosci” w stosunku do réwnie umownie okreslanej

Hkultury otwartosci”*

sprawia, ze powazaniem ciesza si¢ informacje zdo-
byte przez pracg operacyjna (por. HUMINT), a opatrzenie dokumentéw
klauzulami niejawnosci ma w zatozeniu nadawa¢ informacjom znaczenia.
W praktyce czgsto zdarza sig, ze np. dyzurni komend powiatowych otrzymuja
niejawne komunikaty, ktérych tres¢ jest zblizona do wiadomosci, ktére sty-
szeli poprzedniego dnia w srodkach masowego przekazu. Taka sytuacja cze-
sto rodzi niezrozumienie, a nawet skrywang kping¢ tam, gdzie powinna by¢
najmniej wskazana. Tak naprawdg juz po uzyskaniu informacji z otwartych
zrédel, hipotetyczny policjant winien na nig odpowiednio zareagowaé, nie
czekajac na komunikaty z ,,centrali”.

Tutaj pojawia si¢ kolejna przeszkoda w komunikacji — nieumiejgtnos¢
wychwycenia informagji o zagrozeniu, a jesli juz zostanie zauwazona — brak
wiedzy na temat mozliwosci jej wykorzystania. Nierzadko funkcjonariusze
lub osoby cywilne, bedace w posiadaniu waznych informacji dla wsparcia
rozpoznania cz¢sto nie wiedza, w jaki sposéb maja je przekazad, zdarza sig
tez, ze informacja zostaje przekazana, ale zostaje przez stuzby zlekcewazona®.
Jaskrawym przyktadem tego rodzaju sytuacji byty wydarzenia z lipca 2011 r.
w Norwegii. Anders Breivik wysadzit w powietrze budynek rzadowy w cen-
trum Oslo, zabijajac 7 0s6b i ranigc kolejnych 7, a nastgpnie, po kilku godzi-
nach zastrzelit 76 oséb, w tym wielu nastolatkéw. Znamienne jest, ze na 90
minut przed atakiem Breivik wystat do ponad 1000 adresatéw poczty elek-
tronicznej swéj manifest wraz z linkiem do nagrania wideo, w ktérych zapo-
wiadal atak (opisujac szczegdtowo jego przygotowanie), thumaczyl tez swoje
motywy**. Komunikat byt na tyle jasny, a czasu na zapobiezenie tragedii tak
duzo, ze na obecnie méwi si¢ o porazce norweskich wiadz, stuzb specjal-

2 M. Otrebski, Apolitycznosé policji — nakaz prawny czy zobowiqzanie moralne wladzy panstwowej,
»Bezpieczeristwo. Teoria i Praktyka” 2008, nr specjalny.

2 H. Bean, No More Secrets. Open Source Information and the Reshaping of US Intelligence, Santa
Barbara—Denver—Oxford 2011, rozdz. 3: A Discourse-Centered Perspective on Open Source Develop-
ments.

? Ibidem, rozdz. 6: Open Source as a Resource for Citizen Participation in National Security Affairs.

2 ]. Gill, Open Mind — precyzyjne narzedzie pozyskiwania informacji wywiadowezych z otwartych
Zrédet, ,Policja 997” 2011, nr 11, s. 38.
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nych, a takze moralnej odpowiedzialnosci zwyklych obywateli. Mozna tylko
przypuszczal, ze przypadek norweskiego terrorysty, opisywany powyzej spo-
s6b prezentacji pogladéw nie byt jedyny. Sytuacja taka mogta mie¢ miejsce
w sieciach spotecznosciowych, np. skupiajacych srodowiska ultraprawicowe,
co zapewne réwniez nie zostato dostrzezone lub po prostu zlekcewazone. Na-
lezy zatem przyja¢, ze takich i podobnych informacji jest i bedzie w otwartych
zrédtach wiele. Dlatego wiasnie bialy wywiad jako narzedzie rozpoznawania
zagrozen terrorystycznych wart jest docenienia i popularyzacji.

Mozliwosci wykorzystania biatego wywiadu

Pomimo przedstawionych wyzej przeszkdd w stosowaniu biatego wywiadu,
narzedzie to nie jest policjantom obce®. Potwierdzeniem tej tezy sa cickawe
badania przeprowadzone przez Wojciecha Filipkowskiego, a dotyczace wiedzy
funkcjonariuszy policji na temat pozyskiwania i analizy informacji ze zrédet
otwartych®. Badania zostaly przeprowadzone na grupie 263 respondentéw,
bioracych udzial w réznego rodzaju szkoleniach i kursach policyjnych. Na
pytanie, ,czy ankietowany brat udziat w szkoleniu specjalistycznym z zakre-
su zbierania i analizowania informacji pochodzacych ze Zrédet otwartych”,
az 251 os6b odpowiedzialo przeczaco, a tylko 3 miato takie doswiadczenie
(9 w ogdle nie udzielito odpowiedzi). Respondenci generalnie mieli wiedzg
na temat podstawowych Zrédet biatego wywiadu, a przeszlo potowa z nich
(61,45%) w swojej pracy pozyskiwata informacje z tych Zrédet. Ponadto an-
kietowani upatrywali w wickszym stopniu miejsca biatego wywiadu w pracy
operacyjnej (42,76%), a tylko 6,90% w postgpowaniu przygotowawczym.
Warto przy tym zauwazy¢ ze najliczniejsza grupa respondentéw (48,28) byta
zdania, ze wykorzystanie informacji z otwartych Zrédet ma takie samo zna-
czenie w pracy operacyjnej, jak w postgpowaniach przygotowawczych. Trzeba
jednak zaznaczy¢, ze policjanci odpowiadajacy na to i inne pytania nie zawsze
mieli szersza wiedzg na temat rozumienia biatego wywiadu, a takze jego usys-
tematyzowanej formy OSINT oraz cyklu wywiadowczego. Niemniej mozna
wyciagna¢ wniosek, ze prawie potowa ankietowanych widzi korzysci wywia-
du jawnozrédlowego na obu etapach wykrywania i $cigania sprawcéw prze-
stepstw. Wyniki przedstawionych badan sa zbiezne z wnioskami P. Chlebo-
wicza, ktéry badajac bialy wywiad w $wietle szeroko pojetej kryminalistyki,
umiescit wywiad jawnozrédlowy w obszarze pracy operacyjno-rozpoznawczej

» K. Radwaniak, P. J. Wizosek, op. cit., s. 138-149.

2 ¥. Filipkowski, Wykorzystanie otwartych zrédet informacji. Wyniki badar ankietowych, [w:) Bia-
bty wywiad, otwarte Zrédla informacji — wokdt teorii i prakeyki, red. W. Filipkowski, W. Madrze-
jowski, Warszawa 2012.
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z akcentem na czynnosci rozpoznawcze pod katem zapewnienia okresowego
lub statego dostepu do informacji, a nastgpnie ich opracowywania i wykorzy-
stania w okreslonych prawem celach?”. W ramach swoich bada W. Filipkow-
ski poruszyt wiele innych waznych zagadnient dotyczacych bialego wywiadu,
w opinii autora trafionych i istotnych dla zdiagnozowania wykorzystania
w policji, a takze wskazania mozliwosci i barier. Warto tez przytoczy(¢ jeszcze
jeden wniosek z badan. Ot6z na podstawie udzielonych odpowiedzi mozna
postawi¢ tezg, ze policjanci widza potrzebg wykorzystania biatego wywiadu
praktycznie na kazdym szczeblu organizacyjnym policji. Poglad ten skfania
do postrzegania biatego wywiadu nie jako ekskluzywnego zajecia waskiej gru-
py analitykéw w centralnych jednostkach policji, ale jako przydatnego narze-
dzia pracy policjantéw liniowych.

Traktujac rozpoznanie jako niezwykle wazny element przeciwdziatania
zagrozeniom, w tym terrorystycznym, zasadna bedzie analiza obecne uwa-
runkowania obiegu informacji o zagrozeniach, z zaznaczeniem wykorzysta-
nia otwartych Zrédel informacji. Obecnie w policji rzadko spotyka si¢ model
analizy informacji OSINT (dla przypomnienia, analizie podawane sa jedynie
informacje pochodzace ze Zrédel otwartych, dlatego wnioski z tego rodzaju
analizy moga by¢ wykorzystywane bez ograniczen prawnych). Narzedziem
najbardziej zblizonym do tradycyjnego bialego wywiadu jest wywiad krymi-
nalny, a szczegélnie analiza kryminalna. Wywiad kryminalny jest narz¢dziem
pomocniczym w realizacji przez policjantéw okreslonych czynnosci stuzbo-
wych, zawiera wiele cech systemowego postgpowania z informacja kryminal-
na i wpisuje si¢ w filozofi¢ wywiadu jawnozrédtowego®®. Odsytajac czytelnika
do bardziej szczegbtowych opracowan na ten temat warto jednak (przynaj-
mniej na poziomie praktycznym i w pewnym stopniu ogélnosci) przyblizy¢
funkcjonowanie wywiadu kryminalnego w policji. W tego rodzaju podejsciu
do informacji spotyka si¢ pojecie cyklu wywiadowczego, na kedry sktadaja sie:
pozyskiwanie, ocena, gromadzenie i przetwarzanie informacji, dokonywanie
ocen i analiza oraz ukierunkowanie dziatari (por. Bronicki 2007: 99). Cykl
ten jest zblizony do innych tego rodzaju modeli w pokrewnych stuzbach. In-
formacje do analizy sa pozyskiwane z wszelkich dost¢pnych Zrédet informa-
cji, w tym wlasnie ze zrédet otwartych?. Szczegélnym narz¢dziem wywiadu
kryminalnego jest System Informacji Operacyjnych (SIO). Wszelkie infor-

" . Chlebowicz, ,, Biaty wywiad” z perspektywy kryminalistyki, [w:] Bialy wywiad..., s. 61-63.

# K. Radwaniak, P].Wrzosek Bialy wywiad. .., s. 140-144.

¥ Wytyczne nr 1/09 dyrektora Biura Wywiadu Kryminalnego KGP z 29 lipca 2009 r. w sprawie
szczegbtowego sposobu wykonywania przez funkcjonariuszy i pracownikéw jednostek oraz
komérek organizacyjnych policji, czynnosci stuzbowych zwiazanych z przetwarzaniem infor-
magji w Systemie Informacji Operacyjnych, § 7 pke 2.
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macje, w tym pochodzace ze zrédet otwartych, wprowadzane s3 do systemu
danych przy uzyciu Systemu Meldunku Informacyjnego (SMI), za pomoca
wystandaryzowanego formularza. Informacje powinny mie¢ przydatno$¢ wy-
krywcza, dowodowa lub identyfikacyjna, o dowolnym stopniu wiarygodno-
§ci bez wzgledu na ich zrédlo®. Generalnie ujmujac, kazdy policjant moze
pozyska¢ informacje z otwartego zrédta, wykorzystac ja zgodnie z przepisami,
a gdy uzna, ze dana informacja jest na tyle cenna, ze powinna zasta¢ przeka-
zana do szerszego wykorzystania, ma mozliwo$¢ przekazania jej do systemu
za pomocg meldunku informacyjnego®’. Impulsem do gromadzenia informa-
Gji jest spostrzezenie, ze z pozoru malo uzyteczna informacja, w potaczeniu
z innymi informacjami lub uzyta w innym kontekscie moze zupetnie zmieni¢
swoj charakter i przynies¢ korzysci w procesie wykrywcezym.

Zdaniem autora, postgpowanie z informacjami o zagrozeniu terrorystycz-
nym, w tym pochodzace ze Zrédet otwartych moga mie¢ podobny obieg, jak
pozostate informacje w SIO, gdzie w okreslonych zbiorach i podzbiorach
gromadzone sg wszelkie informacje odpowiadajace wskazanym kryteriom.
Tego rodzaju zgromadzenie w jednym miejscu wszelkich tematycznych in-
formacji daje mozliwo$¢ ich usystematyzowania i szerszej analizy. Przy braku
w jednostkach terenowych i nadrzednych stanowisk, ktére przypisane byly-
by gtéwnie do realizacji bialego wywiadu, takie post¢gpowanie z informacja
z otwartego zrédta wydaje si¢ najbardziej optymalne.

Analiza informacji, w tym jawno-zrédlowej, moze by¢ wykonywana na
kazdym poziomie decyzyjnym. ZaT. Aleksandrowiczem®* mozna powiedzie¢,
ze analiza jest tworzeniem przy pomocy intelektu swoistej wartosci dodanej,
wychodzac poza dostgpne fakty, informacje. Innymi stowy, np. pozyskane
przez policjanta z otwartych zrédet informacje moga by¢ przez niego odpo-
wiednio zinterpretowane i wykorzystane w procesie wykrywezym lub po pro-
stu zapomniane. Aby unikna¢ bledu zaniedbania, ten sam funkcjonariusz ma
mozliwos¢ przekazania informacji do Wywiadu Kryminalnego, gdzie zostaja
zgromadzone i mogg zosta¢ poddane analizie przez specjalistéw. Oczywiscie
opis mozliwosci postgpowania z informacja jawnozrédlowa nie jest komplet-
ny. Jak zostalo weze$niej zauwazone, w tej wlasnie formacji wystepuja prawne
i techniczne mozliwosci analizy jawnozrédlowej prowadzonej indywidualnie
przez funkcjonariuszy, a takze w ramach cyklu wywiadowczego.

Warto si¢ jednak zastanowid, czy jest to ,gérna granica” mozliwosci biate-
go wywiadu w policji. Zapoznajac si¢ z ofertami producentéw nowoczesnych

30 Thidem.
3t Thidem.

32 T. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999, s. 26.
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technologii i oprogramowan do analizy informacji rysuje si¢ nowe widze-
nie przedmiotu badan. Przykladem moze by¢ produkt szwajcarskiej firmy
3i-MIND?, specjalizujacej si¢ w dziedzinie nowych rozwiazai w zakresie zarzadzania
ryzykiem dla organéw ochrony porzadku publicznego oraz agencji wywiadow-
czych.

W materiatach reklamowych firmy narzedzie przedstawione jest jako
~kompletne, calosciowe oprogramowanie obejmujace peten zakres dziatalno-
§ci shuzb i instytucji odpowiedzialnych za bezpieczeristwo”. W jego ramach
analizowane sg informacje z analizy powiazan, analizy geograficznej, monito-
ringu, réznorodnych baz danych, raportéw i dokumentéw, wywiadu osobo-
wego oraz wlasnie biatego wywiadu. Zaleta programu jest jego proaktywnos¢.
Ma on za zadanie identyfikowanie i alarmowanie uzytkownikéw o nowych
zagrozeniach, osobach podejrzanych i innych anomaliach. Zdaniem twércéw
produktu, gdyby zostat on w odpowiednim czasie zastosowany w Norwegii,
by¢ moze nie dosztoby do masakry na wyspie Utoya®. Kolejnym oprogramo-
waniem komputerowym wspomnianej firmy, umozliwiajacym legalne, pelne
zbieranie informacji, analiz¢ i zarzadzanie informacjami ze zrédel otwartych
w czasie realnym, bez koniecznoéci wezesniejszego badania ich zawartosci
metodami klasycznymi, jest Open Mind. Wyzwaniem dla nowoczesnego
OSINT-u jest bowiem:

*  olbrzymia ilo$¢ i r6znorodno$¢ informacji,

* zawarto$¢ ,glebokiej sieci” (deep weeb),

* wielojezycznos¢, gwary, zargony,

* nieustanne zmiany i aktualizacje

* ukrywanie tozsamosci i sfer dzialania firm i organizacji.

Open Mind, zdaniem twércéw programu moze przynies¢ pozytek w po-
konaniu tychze barier w sposéb legalny, jako narzedzie wspomagajace bialy
wywiad. Ma zapewnia¢ wczesng identyfikacjg zagrozen i dziatan o charakeerze
kryminalnym, ktére uprzednio moglyby by¢ przeoczone lub nieczytelne. Daje
mozliwo$¢ podjecia dziatan proaktywnych zamiast reagowania na skutki®.

Warto w tym miejscu zastanowic sig, czy przedstawiony przez J. Widac-
kiego®® postulat stosowania analizy informacji dla optymalizacji wykorzysta-
nia danych gromadzonych w toku zwalczania przestgpczosci, nie powinno

3 3{-MIND Technologies GmbH, Fortunagasse 28, 8001 Zurich, Switzerland, sales@3i-mind.com.

3 ], Gill, op. cit.

% Positkujac si¢ materiatami firmy 3i-MIND autor nie podejmuje si¢ proby reklamy, czy populary-
zacji opisywanego oprogramowania. Zapewne nickompletna — skrétowa prezentacja informacji
o produkcie ma na celu jedynie pokazanie nowych mozliwosci nowoczesnych technologii, ze
szczegdlnym uwzglednieniem ich wykorzystania w rozpoznaniu zagrozet.

3% Kryminalistyka, red. . Widacki, Warszawa 2008, s. 71, 72.
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sktania¢ wlasnie do siggniecia po nowoczesniejsze rozwiazania, zapewniajace
nalezyte miejsce bialemu wywiadowi.

Podsumowanie

Pomimo braku wyraznego zapisu dotyczacego zwalczania terroryzmu w usta-
wie o policji, formacja ta pelni wazna role w systemie przeciwdziatania zagro-
zeniom terrorystycznym. W tym celu policja prowadzi dziatania defensywne,
noszace nazwe dziatan antyterrorystycznych oraz ofensywne, majace na celu
bezposrednig likwidacje zagrozeni terrorystycznych, noszace nazwe dzialan
kontrterrorystycznych. Policja realizuje oba zadania przez prewencje, zasad-
niczo niejawna pracg, okreslang jako operacyjng i przez fizyczng likwidacje
terroryzmu, natomiast odnoszac si¢ do pozioméw dzialania, ukierunkowana
jest na rozpoznanie, dziatania prewencyjne, fizyczne zwalczanie i reagowa-
nie. Rozpoznanie spetnia kluczows role w kwestii przeciwdziatania terrory-
zmowi, dostarcza informacji i buduje wiedz¢ dajac formacji potengjat. Jego
warto$¢ polega przede wszystkim na proaktywnosci, a tym samym zwicksza
mozliwosci ochrony ludzi i ich mienia, pomaga tez zidentyfikowa¢ zagro-
zenia i dopoméc w ich likwidacji. Jednym z narzedzi rozpoznania zagrozen
terrorystycznych jest biaty wywiad oraz jego nowoczesna, usystematyzowa-
na forma analityczna OSINT (open source intelligence). W policji nie wy-
ksztalcita si¢ odrebna, zblizona do OSINT praktyka, niemniej jej elementy
sa znane i w niektérych przypadkach stosowane, aczkolwiek w sposéb nie-
usystematyzowany. Policjanci coraz czgéciej i szerzej korzystajg z otwartych
zrédet informacji, a metody i techniki biatego wywiadu sa niejednokrotnie
uzywane doraznie zgodnie z kierunkami zainteresowania i w zakresie okre-
Slonych potrzeb wynikajacych z prowadzonych lub planowanych dziatan.
Pomimo niedoceniania mozliwosci bialego wywiadu przez kierownictwo
i szkolnictwo policyjne, liniowi funkcjonariusze sa zainteresowani metoda
i doskonaleniem zawodowym w tym kierunku. Przyjmujac zalozenie, ze cen-
na informacja moze pochodzi¢ zaréwno od wyspecjalizowanego osobowe-
go zrédla wywiadowczego, jak i od zwyklego funkcjonariusza policji, nalezy
przyjaé, ze sa to zrédia rownorzedne, gdyz jakos$¢ uzyskanej informaciji jest
najwazniejsza. Funkcjonariusze, ktérzy korzystaja stuzbowo lub prywatnie
z otwartych Zrédet powinni informacje w nalezyty sposéb pozyskiwa¢, do-
kumentowa¢ i stuzbowo wykorzystywaé. W zakresie rozpoznania jawnozré-
dtowego, wiadomosci zostaja poddane analizie i jezeli dotycza dziatalnosci
terrorystycznej musza by¢ przekazane i wykorzystane w krajowym systemie
przeciwdziatania terroryzmowi. W $wietle obowiazujacych przepiséw nie



98 KRZYSZTOF RADWANIAK

ma przeszkéd w stosowaniu przez policjantéw biatego wywiadu, natomiast
pozyskane informacje moga by¢ wykorzystane w czynnosciach stuzbowych
doraznie lub gromadzone w bazach policyjnych bazach danych, a nastgpnie
wykorzystywane specjalistycznie.

Wywiad kryminalny i analiza kryminalna posiadaja atrybuty zblizone do
tych wihasciwych takze dla OSINT-u. Chociaz ten obszar zarzadzania infor-
macja w policji jest dobrze zorganizowany i wyraznie usystematyzowany, war-
to si¢ jednak zastanowi¢ nad mozliwo$ciami rozwoju w dziedzinie wykorzy-
stania nowoczesnych technologii i oprogramowan, ktére doceniaja potencjat
biatego wywiadu. We wspélczesnej ,erze informacji” pojemnos¢ otwartych
zrédet jest wreez nieograniczona. Logiczne zatem wydaje si¢ rozwinigcie przez
funkcjonariuszy umiej¢tnosci korzystania z informacji jawnozrédtowych, na
przykiad przez stosowanie bialego wywiadu. Obieg informacji o zagrozeniach
napotyka liczne bariery organizacyjne i kulturowe. Dominujaca w stuzbach
policyjnych i specjalnych, opozycyjna do kultury dzielenia si¢ informagja,
zwana umownie ,kultura tajnosci” sprawia, ze cenione sa gtéwnie informa-
cje utajnione, pozyskane droga operacyjna, ze szkoda dla jawnozrédlowych.
Ponadto niedostateczna edukacja antyterrorystyczna wsréd przedstawicieli
stuzb policyjnych i specjalnych oraz zwyklych obywateli sprawiaja, ze jezyk
procedur moze by¢ niezrozumialy dla odbiorcy lub moga nastapi¢ przeszko-
dy w dotarciu istotnej informacji do osoby decyzyjnej. Dzisiejsza przestrzeni
informacyjna nie jest przestrzenia braku, ale nadmiaru informacji. Dla prze-
ciwdziatania zagrozeniom terrorystycznym kluczowe wydaja si¢ umiejetne
zarzadzanie wiedza (zdobyta z uwzglednieniem Zrédet otwartych) oraz opty-
malizacja jej wykorzystania.

Abstract
Open-source intelligence in police: a tool for identifying terrorist threats

The paper considers the identification of threats of terrorist nature by the police, with the empha-
sis on the potential of open-source intelligence in the area. Open-source intelligence is a tool that
makes it possible to obtain and analyse correctly information from open sources, and primarily
to acquire objective and reliable conclusions. Setting the research in the context of the national
system of identifying, countering, and reacting to crime of terrorist nature, the author makes an
attempt to answer the question how information obtained from open sources can contribute to
developing knowledge of such threats. Moreover, the work contains an analysis of the vertical and
horizontal information flow in the police, and accounts for the significance of information from
open sources. A study of police regulations and other acts of law, referring to the position and
tasks of the police in the system for countering and fighting terrorist threats, a review of Polish
and foreign literature, and own observations from police practice provide convenient comple-
mentation of legal information. The author emphasises his observations on the so-called “culture
of secrecy” predominant in the circulation of information in police and special forces today
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and suggests an alternative solution, namely “share information” (kultura wymiany informacji).
Presentation of the problem aims primarily at portraying both opportunities (new solutions) and
limitations in the use of open source intelligence in police practice of identifying terrorist threats.
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