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Personal data protection in criminological research

Abstract: Empirical researchers often use secondary data collected by
others, especially state institutions. Due to the increasing availability of data
online and the ever-growing ease of merging various datasets, the
protection of personal data and adherence to the principles of data
processing is becoming increasingly important for researchers. In criminal
justice research, the protection of personal data is especially important, as
information on convictions or criminal proceedings is under special
protection. This article presents the basic principles for conducting research
using personal data, focusing on their application in criminological research
and especially on the use of secondary data. The article further discusses
the responsibilities of personal data administrators and their role in the
context of processing data for research purposes, data security, creating
databases and their various forms, and the process of anonymization and
pseudonymization. The article concludes with practical recommendations
for ensuring ethical and legal practices in the field of criminological research
vis-a-vis personal data protection.
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Uvod

Kriminologicky vyzkum se neobejde bez prace s citlivymi, zejména osobnimi,
udaji. Nastava tak konflikt mezi ochrannou citlivych dat a potfebou realizovat kvalitni
vyzkum, ktery casto vyZaduje praci s osobnimi dadaji. Neregulované prostfedi by
zejména v ¢im dél vice digitalizované spole¢nosti mohlo vést k ¢astému porusovani
prava na soukromi. Pfilisna regulace zpracovani osobnich tidajti by na druhou stranu

1 Tento ¢lanek je vysledkem badatelské ¢innosti finanéné podporované Grantovou agenturou CR
v ramci grantu GA CR ¢&. 19-15077S ,,Rozdily pti ukladani trestti v postkomunistickych kontinentalnich
pravnich systémech”, feseného na Ustavu statu a prava Akademie véd CR.

2 Pfipadnou korespondenci zasilejte na e-mailovou adresu: karolina.nova95@gmail.com.
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méla za nésledek sniZeni flexibility vyzkumu, a ve svém disledku i ohroZeni naplnéni
jeho cile - ziskdvani novych poznatkid. Proto jsou pfijimdna pravidla pro préci
s osobnimi tdaji, kterda umoziiuji realizaci vyzkumt vyuzivajicich je, ale pfitom
zajistuji dostate¢nou miru jejich ochrany. Z dtivodu dtlezitého zdjmu spole¢nosti na
ziskavani novych znalosti jsou prava subjektu osobnich tdaji ve vyzkumu
vyvazovana zcela v jiném kontextu, neZ tomu je u béZného zpracovani osobnich tdajt.
Védctm je tak poskytovano zvlastni postaveni, kterého by si méli vazit a které by
neméli zneuZivat. Kriminologicky vyzkum je pak specificky tim, Ze existuje specidlni
trestnépravni smeérnice, ktera upravuje nakladani s tdaji z trestniho fizeni. Jak tyto
vyjimky ovliviiuji praci kriminologli, nemusi byt zfejmé ani odbornikovi
seznamenému s problematikou prava na ochranu osobnich tdajt.

Tento ¢lanek odpovida na zakladni otazky, na které se kriminolog pracujici
s daty méize ptat. Casto totiz nemusi byt zi¥ejmé, ktera ze ziskanych dat jsou osobnimi
udaji, a podléhaji tak pravni regulaci prdva na ochranu osobnich tdajt. Ty, kteti se v
ochrané osobnich tdajii neorientuji, zaujme tvodni pasidZ rozebirajici ochranu
osobnich ddaji obecné, tedy pravni predpisy, kterymi se tato oblast ¥idi, co se
povazuje za osobni idaj a jak lze docilit toho, aby osobni tdaj piestal byt osobnim
udajem. Tém, kteti se rozhodnou shromazdovat osobni tdaje za tcelem vedeni
kriminologického vyzkumu, je vénovana dalsi ¢ast ¢lanku, ktera popisuje, jak zajistit
ochranu osobnich tdajt a jak je skladovat. Vzhledem k ¢astému uziti sekundarnich
dat ve vyzkumu se nésledné c¢lanek zabyva opétovnym uzitim osobnich tdajt.
Zavérecna cast ¢lanku pak predstavuje jednoduchy seznam praktickych opatfeni,
kterd je tfeba prfijmout pro co nejlepsi ochranu osobnich tdajii pfi realizaci
kriminologického vyzkumu.

Pravni predpisy upravujici ochranu osobnich tdajt

Mezi tti zdkladni predpisy, na které 1ze v souvislosti se zpracovanim osobnich
udaji v kriminologickém vyzkumu narazit, patfi: (i) natizeni Evropského parlamentu
a Rady EU ¢. 2016/679, znamé také jako Obecné natizeni, nebo GDPR, (ii) smérnice
Evropského parlamentu a Rady EU ¢. 2016/680, znama také jako trestnépravni
smérnice, a (iii) zakon ¢. 110/2019 Sb., o zpracovani osobnich adaja, ktery byl ptijat
v ndvaznosti na prijeti Obecného nafizeni a trestnépravni smérnice (dale téz , zdkon
o zpracovani”).

Obecné nafizeni poZaduje, aby osobni tdaje byly zpracovdvany mimo jiné
zdkonnym, transparentnim a tcelové omezenym?3 zptlisobem tak, aby data zfistala

3 Podle ¢lanku 4 odst. 3 GDPR se omezenim zpracovani rozumi dostate¢né vymezeni dévodu pro
zpracovani vymezenych osobnich tidajti, a to jiz pfed zahajenim daného zpracovani. Cilem je pfedevsim
zajistit, aby subjekt tidajd, kterého se osobni tidaje tykaji, védeél, k ¢emu presné dané zpracovani slouzi.
Pokud by se mél tento tcel v pribéhu zpracovani osobnich tdaji zménit, nelze tdaje nadale
zpracovavat bez dalsiho - k tomu bliZe k testu slucitelnosti nize.
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divérna (Pormeister, 2017). Na zpracovani osobnich tdaji vyzkumniky se vztahuji
specidlni pravidla vzhledem k povaze procesu vedeni vyzkumu ¢i vytvéareni statistik
a jejich nezbytnosti k rozsifovani novych poznatkt, ktery opravriuje oslabeni prav
subjektt tidajit v oblasti vykont jejich prév. Tato specificnost se odrazi v existenci
vyjimek z pasobnosti nékterych ustanoveni Obecného natizeni. Diivodem pro tuto
Upravu je predevsim snaha zajistit dostate¢nou ochranu osobnich adajt pomoci fady
riznych opatfeni a zaruk, aniZ by doslo ke svazujicim povinnostem pii realizaci
vyzkumu.*

Vyjimky a zaruky jsou stanovované na dvou trovnich: Obecné na arovni EU
pomoci GDPR a nésledné pravnimi predpisy jednotlivymi ¢lenskymi staty. Prvni
stupen vyjimek a zaruk se odvoldva pfimo na jednotliva ustanoveni nafizeni GDPR,
a to za podminky, ze pfi uplatnéni vyjimky pro védecky vyzkum jsou soucasné
zajistény dostatecné zaruky spocivajici v technickych a organizacnich opatfenich.
Témto vyjimkam a zdrukdm se vénujeme niZe.

Druhy stupeni pak predstavuji pravni predpisy ¢lenského statu, ve kterém je
vyzkum provadén, pfi¢emz se timto piedpisem pro Ceskou republiku rozumi zdkon
o zpracovani osobnich tdajt. Ten se v hlavé druhé vénuje zpracovavani osobnich
udajtt dle GDPR a pro oblast vyzkumu uvadi ptiklady vhodnych opatfeni.> Hlava tfeti
se vénuje zpracovani osobnich tidaji v souvislosti s trestnim fizenim, a to vcéetné
predchdazeni trestné ¢innosti, stthani trestnych ¢int ¢i vykonu trest(i. Zpracovéava tak
trestnépravni smérnici, ktera se sice pfimo zabyva osobnimi tudaji v oblasti
kriminologie a trestnitho préva, jednd se vsak o oblast vynatou z ptisobnosti GDPR,
jelikoZ se tyka pouze zpracovani osobnich tdaji organy ¢innymi v trestnim fizeni.
Pouze v ptfipadé, kdy by doslo ke zpracovani osobnich tidajti na zadkladé souhlasu dle
tuzemského prava (napf. by osoba dala souhlas se zvefejnénim odposlechu
telekomunika¢niho provozu®), by se zpracovani na zdkladé souhlasu fidilo podle
GDPR. Stejné tak se budou organy ¢inné v trestnim fizeni f¥idit Obecnym nafizenim,
pokud by vedly samostatny vyzkum.”

I pokud védec dodrzi zakonna pravidla pro ochranu osobnich tudajt,
neznamend to, Ze muzZe s osobnimi udaji nakladat dle své libosti. Na rozdil od
ostatnich odvétvi se védec musi fidit i dalsimi omezenimi, a to zejména zavedenymi
etickymi standardy, které jsou bézné stanovovany v ramci jednotlivych védeckych

+C1. 89 GDPR, bod odiivodnéni 156 GDPR.

5§16 odst. 1 z. ¢.110/2019 Sb., o zpracovani tidajd, uvadi napf. jmenovani povéfence, pseudonymizace
a Sifrovani osobnich tdajti, vedeni zdznamt o veskerém zpracovani véetné jejich uchovani po dobu
aspon dvou let, dostate¢né zabezpeceni technického vybaveni véetné pravidelného ovéfovani, zda je
toto zabezpeceni dostate¢né, omezeni pfistupu k osobnim tidajim a procesy obnovy dat v pripadé
bezpeénostniho incidentu.

6§ 8c z. ¢. 141/1961 Sb., trestniho fadu.

7 Cl. 9 odst. 2 trestnépravni smérnice.
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odvétvi naptiklad odbornymi spole¢nostmi,® coZ potvrzuje i stanovisko Evropského
inspektora ochrany adaji (2020, s. 13).° V tomto ¢lanku se jimi primarné nezabyvame,
nicméné i v nasledujicim textu naznacujeme na prikladu opétovného zpracovani jiz
jednou ziskanych osobnich tdajti, jak tyto etické standardy mohou ovlivnit pfistup
védce k otazce ochrany osobnich tdajt.

Obecné k ochrané osobnich tdaja ve vyzkumu

Abychom se viibec mohli zabyvat otdzkou, jak chranit osobni tdaje pfi realizaci
vyzkumu, je vhodné kratce zminit, v jakém piipadé se jednd o védecky vyzkum ve
smyslu GDPR. V bodu odGvodnéni 159 Obecného natizeni je zddiraznéno, ze pojem
,védecky vyzkum” je nutno chapat spise Sifeji, a obsahuje proto nejen aplikovany ¢i
technologicky vyzkum, ale i vyzkum hrazeny ze soukromych zdrojt. Vyzkum, ackoli
financovany ze soukromych zdrojt, by mél byt pfinejmensim alespon z¢asti veden za
tcelem vetejného zajmu. Pokud tomu tak neni, vyjimka z bézného rezimu zpracovani
se neuplatni.

Pro lep$i pochopeni zédkladnich pojmt ochrany osobnich tdaja ve vyzkumu je
vhodné vysvétlit, co se jednotlivymi pojmy mysli. Za osobni adaj'? je tfeba povazovat
jakoukoli informaci, ktera umozni, sama nebo ve spojeni s jinymi informacemi (napft.
jméno + IP adresa), urcit, koho se tyka - tato osoba je subjektem tdaja. Co se tyce
informaci o trestnych ¢inech!l, poZivaji tdaje o odsouzeni, ale i tidaje s odsouzenim
souvisejici, zvlastni ochrany, jelikoz jejich ndhodné Sifeni mtze mit negativni dopad
na jejich zaméstnani ¢i soukromi.’> Z toho diivodu je tfeba s témito tdaji nakladat
s vétsi péci a opatrnosti, nezli tomu je u jinych osobnich tdaji. Nékteré udaje jsou

8 Pro kriminology nejblizsi oborové i geograficky budou napf. dokumenty britské kriminologické ¢i
sociologické spole¢nosti (The British Society of Criminology, n.d., British Sociological Association n.d.).
V kriminologii lze pfedvidat nap¥. rozsifeni etickych komisi projednavajicich navrhy vyzkum, bézné
v zahranici ¢i v medicinskych védach.

9 Podobné i Evropské komise rozlisuje mezi GDPR a H2020 etickymi standardy (European Commission,
2018, s. 5).

10 Teorie rozlisuje definici tzv. subjektivniho a objektivniho pojeti pojmu osobni tdaj. Dle objektivniho
pristupu se jedna o osobni tdaj v pfipadé, kdy nékde objektivné existuje dalsi informace, kterd mtize
pomoci vytvofit potfebné prostiedi a kontext pro opétovnou identifikaci tidaji. Subjektivni pojeti v8ak
vnima situaci tak, Ze o osobni tidaj se nejedna tehdy, pokud spravce osobnich tdajii nemd potfebné
informace k identifikaci, pfestoze miize potfebnd informace nékde, mimo jeho dosah (objektivneé)
existovat. Jelikoz je subjektivni pfistup ptilis zuZzujici, k objektivnimu pojeti se pripojil také Soudni dvir
Evropské Unie v rozsudku ze dne 19. 10. 2016 ve véci C582/14 - Breyer.

11 Pod tento pojem spadaji i idaje o podeztelém, zahlazeni odsouzeni a obétech trestnych ¢indi. K tomu
blize viz https://ico.org.uk/for-organisations/ guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/ criminal-offence-data/ what-is-criminal-offence-data/ .

12 Bod odtivodnéni 75 GDPR.
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oznacené jako zvlastni kategorie!3 nebo citlivé?, jelikoz se tykaji rasy, presvédceni,
zdravotniho stavu ¢i sexudlni orientace. Naroky na zpracovani téchto tidajti jsou proto
vy$si.1> Divodem, pro¢ tdaje o trestnych c¢inech nejsou ddaji citlivymi, je dén
predevsim zdjmem spolecnostil® na jejich pfipadném Sifeni za tcelem vefejného
zajmu, coz by u citlivych ddaji nebylo mozné.l” Miizeme si proto tdaje o trestné
¢innosti z hlediska nutnosti ochrany predstavit jako jakysi mezi¢lanek mezi , bézZnym®
a citlivym osobnim tdajem.18

Pokud z tdaji nelze osobu identifikovat, Obecné natizeni se neaplikuje, jelikoz
se nejednd o osobni tdaje. Stejné tak povinnosti vyplyvajici z Obecného nafizeni
zanikaji okamzikem anonymizace tdaji, tedy uskuteénénim operace, po které jiz
subjekt nelze identifikovat. Pokud lze identifikovat subjekt udaji pouze
prostfednictvim c¢iselného identifikdtoru, ktery je ulozen separdtné od sady
anonymizovanych dat, jednd se o pseudonymizacil®, ktera predstavuje jedno
z opatfeni napomahajicich zajisténi souladu vyzkumu pracujiciho s osobnimi tdaji
s Obecnym natfizenim, avSak na rozdil od anonymizace nadale ztstavaji udaje po
pseudonymizace nadale osobnimi.

Zpracovanim se rozumi jakdkoli operace s osobnimi tadaji - od jejich ziskéni,
uspofadani, pozménéni, smazani ¢i predani tfeti osobé.?0 Spravcem se v souladu
s ¢lankem 4 odst. 7 GDPR rozumi osoba, ktera samostatné urcuje, za jakym tcelem
a jakymi prostfedky budou osobni tidaje zpracovavany. Zaroven je tato osoba (at uz
tyzicka, nebo pravnickd) odpovédna za splnéni veskerych pozadavk na zpracovani
osobnich tdajtt od doby jejich ziskani po jejich zniceni ¢i Gtplnou anonymizaci. Mtze
jim byt samostatny vyzkumnik, nebo castéji jeho zaméstnavatel, tedy védecka
instituce. Zpracovatel dle ¢lanku 4 odst. 8 GDPR zpracovava osobni tidaje pro spravce,
tedy na zdkladé jeho pokynti. Jedna se napfiklad o externiho brigadnika, ktery na
zékladé pokynt vyzkumnika vede rozhovory, béhem kterych ziskdva predem

13 Pro zpracovani zvlastni kategorie osobnich tdajtt musi byt vzhledem k jejich charakteru dostate¢né
dobry divod - Obecné nafizeni mezi né zatazuje védecky vyzkum, avsak pouze, pokud je pro tcel jeho
vedeni zpracovani takovych tdaji nezbytné.

14 Ackoli je pojem ,citlivé tidaje” upraven smérnici 95/46/ES, kterou GDPR nahradilo spolu s novym
pojmem ,zvlastni kategorie tidaji”, pro svoji zavedenost se ¢asto nadale pouziva, a odkazuje na néj
i GDPR v bodu odtivodnéni 10.

15 C1. 9 GDPR.

16 Srov. § 6 odst. 2 pism. b) z. ¢. 110/2019 Sb., o zpracovani osobnich tdaja.

17 K tomu blize spolu se seznamem moznych opatfeni blize zde: https://ico.org.uk/for-
organisations/ guide-to-data-protection/ guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/criminal-offence-data/ .

18 Velka Britanie proto vzhledem k specifickému postaveni dat o trestné ¢innosti pfijala predpis, ktery
zahrnuje Gpravu Udajii o trestné cinnosti spolu s citlivymi Gdaji, blize viz:
https:/ /www legislation.gov.uk/ukpga/2018/12/schedule/1/enacted.

19 Az uzitim identifikdtoru lze propojit pseudonymizovana data a separatné ulozené osobni tdaje.

2 Cl. 4 odst. 2 GDPR.
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stanovené osobni tdaje, a to za pfedem stanovenym tcelem, ktery urcil vyzkumnik
samostatné, ¢i prostfednictvim védeckeé instituce - spravce.

Kazdé zpracovéni osobnich tdajii musi byt zdkonné, tedy kazdé jednotlivé
zpracovani musi byt podloZzeno pravnim titulem, ktery predstavuje opravnéni
spravce tyto tdaje zpracovavat. Jednim z ptiklada nepochopeni Obecného nafizeni je
pfedstava, Ze ke kazdému zpracovani osobnich tidaji je zapotiebi souhlas. Ten je vSak
pouze jednim z Sesti pravnich titult a aplikuje se pouze v pfipadé, kdy nelze zpracovat
udaje na zdkladé jiného titulu - naduZzivani pozadovani souhlasti je pro subjekty udajt
zbytecné zatéZujici. Mezi typické pravni tituly pfi zpracovani osobnich tudajii ve
vyzkumu bude patfit souhlas, zpracovéni ve vefejném zdjmu a opravnény zajem
spravce (Summers & Woollard, 2020, s. 163).

Splnéni dkolu provadéného ve vefejném zajmu bude jednim z nejcastéjsich
préavnich tituld, ktery budou védci uvadét. V CR se budou vysoké skoly odkazovat na
zédkon o vysokych 8kolach, jejichz tloha je uchovani a rozhojiiovani dosaZzeného
pozndni a péstovani védecké, vyzkumné, vyvojové a inovacéni ¢innosti,?! ustavy
Akademie véd CR na zdkon o Akademii véd CR, dle kterého jednotliva pracovisté
uskutecniuji védecky vyzkum, pfispivaji ke zvyseni trovné poznani a vzdélanosti
a k vyuziti vysledkti védeckého vyzkumu a ziskavaji, zpracovavaji a rozsituji védecké
informace.?2 Souhlas subjektu tdajt bude titulem (pfipadné dalsim titulem) ve
vybranych oblastech vyzkumu, napiiklad typicky pfi vedeni rozhovord. Titul
opravnéného zajmu spravce?? je pak nejproblematic¢téjsi kategorii.?* Pokud spravce
tvrdi, ze zpracovani danych osobnich tdajia potfebuje z urcitého vyznamného
davodu, ktery se jej tyka, nesmi zdjem spravce prevazit prava a o¢ekavani subjektu
udaji,? a nelze tak tuto kategorii chapat jako extenzivni, sbérnou kategorii (Pattynova,
2019). Nespravné uziti tohoto pravniho titulu ma totiz za nasledek nezakonnost
zpracovani. Jelikoz je spravce vzhledem ke své odpovédnosti za zajisténi veskerych
aspektdl zpracovani jim spravovanych tdajd, je vhodné se této chybé vyvarovat.

Mezi tituly jen zfidka vyuZitelné v oblasti vyzkumu patfi nezbytnost
zpracovani pro splnéni smlouvy (napf. pro realizaci objedndvky), splnéni pravni
povinnosti (napf. odvadéni davek socidlniho pojisténi zameéstnavatelem, jehoZz

21§17 pism. a).

2§13 pism. a).

2 Opravnénym zdjmem se pfedevsim rozumi, Ze spravce ma dostate¢né dobry diéivod ke zpracovani
osobnich tdajd, aniz by k tomu potfeboval vyslovny souhlas. Jednd se napfiklad o ochranu
majetkovych z&md pomoci uziti kamery.

2 Prikladtim aplikace tohoto pravnimu titulu ve védeckém vyzkumu se vénuje stanovisko WP 29
k pojmu opravnéného zdjmu spravce tudaji podle ¢l. 7 smérnice 95/46/ES ze dne 9. dubna 2014,
dostupné zde:

https:/ /ec.europa.eu/justice/article-29 /documentation/ opinion-
recommendation/files/2014/wp217_en.pdf.

% Typickym ptikladem je umisténi bezpecnostnich kamer v prostorach védecké instituce za tcelem
ochrany majetku.
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uplatnéni ve vyzkumu je nepravdépodobné, ledaZze napt. predani téchto udajt
orgadnim vefejné moci predpokldda pravni pfedpis) a pro ochranu zivotné dtlezitych
zajmu subjektu tdaju ¢i jiné osoby, tedy napt. identifikaci pacienta v bezvédomi, coz
je ve vyzkumu velice nepravdépodobné.

Jednim ze zakladnich principi zpracovavani osobnich udajii je zasada
minimalizace, dle které by mélo dochazet k co nejmensimu zasahu do prav subjektt
udaji, pficemZ mira zasahu je ur¢ovana zejména tcelem zpracovani a shromazdéni
osobnich tdajt.26 Vyjimkami opétovného uziti dat pro vyzkum se zabyvame nize.
V piipadé, Ze by mély byt osobni tidaje zpracovavany ve vétsim rozsahu, nez byl
ptivodné vymezen, nejsou zpracovavany na zakladé platného pravniho titulu. Ve
vztahu ke kazdému zpracovani musi sprévce subjekt tidaji informovat o veskerych
nalezitostech zpracovani, a teprve pokud se spravce drzi téchto mantineli, mtze byt
takové zpracovani v souladu s obecnymi principy zpracovani dle GDPR.

Odlisnost zpracovani osobnich tdaja ve vyzkumu se nejvyraznéji projevuje
v omezeni prav subjektli ve prospéch zajmu spole¢nosti na vedeni vyzkumu, a tim
i ziskavani novych poznatkdi. Omezena jsou zejména prava na plnéni informacni
povinnosti, na vymaz osobnich tidaji a prdva vznést namitku proti zpracovani,
pficemz v8ak musi byt dodrzeny dalsi dostatecné zaruky fadného zpracovani.
Konkrétné pfi zpracovani osobnich tidaji ve vyzkumu neni nutné plnit informacni
povinnosti, pokud osobni tdaje byly ziskany jinak, nez na zakladé souhlasu subjektu
udaji (napf. od jiné instituce), a to za predpokladu, Ze splnéni této povinnosti by (i)
vyzadovalo nepfimétené Gsili, nebo (ii) by jeji realizace znemoznila ¢i ztiZila dosazeni
cile vyzkumu.?” Podobné neni mozné vyhovét zadosti subjektu na vymaz osobnich
udaji, pokud by uplatnéni tohoto prava znemoznilo naplnéni cile vyzkumu,?® a
subjekt nemtZe vznést namitku, pokud je vyzkum veden jako splnéni tkolu
provadéného z divodu vetejného zdjmu.?

Anonymizace kvantitativnich dat, textu a audiovizualnich zaznami

Jak jsme uvedli v avodu, jsou-li data anonymizovand, neni tieba se zabyvat
ochranou osobnich tdajt. Anonymizace 1ze dosdhnout, pokud jiz neexistuje zptisob,
jak osobu na zédkladé ziskanych dat identifikovat. DosaZeni anonymizace tak, aby
naplnila svou definici, je véak velmi individuélni. BohuZel plati, ze nastroje, které byly
vyuZity v minulosti jinymi subjekty pro dosaZeni anonymizace tdajii, nemusi vést ke

26 (1, 5 odst. 1 pism. ¢) GDPR, bod odtivodnéni 29 GDPR.

27 C1. 14 odst. 5 pism. b) GDPR.

2 Je ovSem nutno posoudit, zda je smazani jednoho zadatele o smazani osobnich tidajii dostatecné
zplisobilé omezit vyzkum. Pokud existuje dostate¢ny dtivod, ktery spociva predevsim ve zméné
statistiky, mtize spravce - vyzkumnik s ohledem na ¢l. 17 odst. 3 pism. d) GDPR odmitnout jiZ prvniho

zadatele o vymaz. Pokud tomu tak neni, mtize byt takto odmitnut az nap¥. padesaty zadatel.
 Cl. 21 odst. 5 GDPR.
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stejnému vysledku i v soucasnosti ¢i pokud s daty pracuji jini vyzkumnici, kteti
disponuji dalsimi daty. Blize si proto ptiblizime logiku, s jakou pfi zajisténi co nejvyssi
ochrany tdajti postupovat.

Evropsky inspektor ochrany osobnich tdaji (EDPS) spolu se Spanélskym
Utadem pro ochranu osobnich tdaj (AEPD) vydal ptehledné stanovisko (2021)
vénujici se nejcastéjsim nesrovnalostem pfi procesu anonymizace. V ném uvadi, Ze ne
vzdy je mozné anonymizace viibec dosdhnout. Typicky se bude jednat o pt¥ipad, kdy
okruh potencidlnich dotéenych subjektd je natolik maly, Ze je moZzné dosdhnout
identifikace pouze na zdkladé vymezeni skutkového vymezeni zkoumaného trestného
¢inu, naptiklad velezrady. V takovém pfipadé je nutno nahlizet na data jako na osobni
udaje a tim padem spliiovat kritéria GDPR.

Nastrojem, ktery lze vyuzit, pokud anonymizace nelze dosahnout, je
pseudonymizace osobnich tdajti. Ta umoziiuje, aby osobni tidaje mohly byt pfifazeny
ke konkrétnimu subjektu, ale pouze za pomoci identifikatoru, ktery je uchovavan
oddélené. Pokud tedy vedeme anonymizovanou tabulku, ktera obsahuje pouze ¢islo
Gcastnika, a nikoli jeho jméno, a zaroven je oddélené uchovavana tabulka, kterd ¢islo
Ucastnika prifazuje ke konkrétnim osobnim tdajim, ke kterym mé vSak pfistup
mnohem uz$i okruh osob, jednd se o pseudonymizaci. Ta je podstatnd proto, ze
zmensuje riziko pfipadného zneuziti dat. Pokud vsak vyzkumnik zméni jména
a vsechny dalsi tidaje umoznujici identifikaci a neuchova si tabulku propojujici
pavodni a pozménéné udaje, tedy pokud zaddny z dal$ich tudaji neni schopen
identifikovat subjekt idajd, jedna se o anonymizaci a nikoli o pseudonymizaci.

Stejné tak nelze spoléhat na to, Ze anonymizace je trvaly proces. Spolu
s vyvojem kvantovych pocitac pfinasi technika neustale dalsi moznosti, jak odhalit
data, ktera nyni odhalit nedokaZeme. Ackoliv se tato informace mtize zdat jako p¥ilis
dalekd budoucnost, je tfeba ji mit na paméti a byt na moznost aplikace GDPR
v poloviné vyzkumu pfipraven. Anonymizace proto zcela nevylucuje moznost
opétovné identifikace v budoucnosti, i presto je nejlepsim néastrojem v oblasti zajisténi
prava na ochranu osobnich tdajt. Je v8ak nutno brat v potaz skutec¢nost, Ze naklady
vynaloZené na identifikaci mohou byt nepatrné v porovnani s hodnotou ziskaného
osobniho tdaje. Anonymni jsou proto jen ta data, jejichz nasledna identifikace by
vyzadovala nepfiméfené mnoho usili a prace (Koscik et al., 2017, kap. Anonymizace
a pseudonymizace - od binarniho ke skalovatelnému).

Stanovisko dale upozorniuje na to, Ze anonymizaci nelze popsat pouze tak, Ze
je, ¢i neni; vzdy lze analyzovat a méfit jeji stupen, a tim i pravdépodobnost opétovné
identifikace. Neni proto moZné jednoznac¢né stanovit hranici, dokdy je mira natolik
nizkd, Ze 1ze idaj brat za anonymizovany. Existuje Siroka Sedd zéna, ktera se priibézné
proménuje. Z hlediska vyzkumu je podstatné, Ze anonymizace nemtze vést k tomu,
Ze by se data stala nepouzitelnymi pro pfedem definovany tcel.

Jednim z nastrojit anonymizace dat v pisemné podobé je znemoZznéni precteni
osobnich tdajti. Nestaci v8ak text pouze ¢erné zabarvit v textu, jelikoZ je text mozno
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v pocitaci zvyraznit, a tim i pfec¢ist. Vhodnym néstrojem je proto jejich smazani, nebo
nahrazeni jinymi znaky (napf. XXX). Rozsahu anonymizovanych tdajt se vénuje
tabulka nize.

Dalsi moznosti, jak anonymizace mimo jiné docilit, je uziti pseudonymt ¢i
jinych vagnich oznaceni, které neumozni naslednou identifikaci konkrétnich osob, za
soucasného nezaznamendni tdaji propojujicich pseudonymy a oznaceni s dalsimi
udaji identifikujici osobu. Vzdy je vSak tteba vzit v potaz, jak byla nastavena kritéria
zpracovani jiz pfed zahajenim vyzkumu. Domluva s tcastniky na tom, jaké informace
mohou ¢i nemohou byt nahravany ¢i prepisovany do zaznamfi, totiz predstavuji
vhodnéjsi postup nejen z hlediska nasledné jednodussi revize dat, ale i pro naplnéni
ocekavani tcastnikt z hlediska kontroly nad poskytovanymi daty a tim i vétsi ochotu
se vyzkumu tcastnit.

Pokud je z vedeného rozhovoru vytvaren audiovizualni zdznam, je nédsledna
korekce pomérné slozita. Prilis ¢asté ,, vypipavani” ¢i stfih by mélo za nasledek niZsi
srozumitelnost nahrdvky, a je proto pro vyzkumnika vhodnéjsi zajistit pred
provedenim rozhovoru informovany souhlas se zpracovdnim osobnich tdajt.

Pfi anonymizaci psaného textu je déle tfeba mit na paméti, ze piilisné
odstrantiovani dat ve snaze zajisténi souladu s GDPR mfize znemoznit vedeni
vyzkumu. Je proto podstatné vzdy zohlednit, (i) jaka data bude skutecné potieba
ziskat a pro¢ (coz je tfeba zaznamenat do zdznamu o ¢innostech zpracovani®0), (ii)
identifikovat pfimé a nepfimé identifikatory, (iii) uzit pseudonymy ¢i vyvarovani se
samotnému sbéru téchto dat (viz vyse), (iv) ponechat si ptivodni, neanonymni verzi
a zajistit jeji zabezpeceni, (v) ucinit zdznam o provedené anonymizaci. Pro lepsi
pfedstavu vedeni zdznamu zpracovani, véetné mozného feseni, uvadime zakladni
moznosti anonymizace v Tabulce 1. Pokud by nebyl uchovan kli¢ propojujici ptivodni
a upraveny zdznam a ostatni daje neumoznovaly identifikaci konkrétni osoby,
jednalo by se o anonymizaci. Pokud by naopak propojujici kli¢ byl oddélené uloZen,
resp. by bylo mozné propojit upravené a ptivodni zdznamy, pak by se jednalo jen
o pseudonymizaci.

Tabulka 1. MoZnosti anonymizace

narozen 7. 3. 1985 Vékova skupina 35-40 let / vék 35 let
Jan Novak Jan / obzalovany ¢. 4 / Roman (pseudonym) / obét TC
Most mésto v Usteckém kraji / mésto nad 50 tis. obyvatel

30 Hlavnim cilem téchto zdznam je zjednodugeni komunikace s Utadem pro ochranu osobnich tdajt
v pifpadé zahdjeni Setfeni, a zaroven usnadiiuje a zptehlediiuje organiza¢ni aspekt zpracovani. Urad
pro ochranu osobnich uddaji nabizi vzor zdznamu o dinnostech zpracovdni zde:
https:/ /www.uoou.cz/assets/ File.ashx?id_org=200144&id_dokumenty=30188.
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Co je a co neni osobnim tdajem, neni jednozna¢né dané - Seda zéna je Siroka
a zalezi na okolnostech: Mtze byt tedy naptiklad zavisla i na konkrétnim obdobi.
Pfikladem mtze byt spisova znacka, ktera mtze byt povazovéna za osobni udaj,
pokud jsou k dispozici néstroje, které umoziiuji pfifazeni spisové znacky spolecné
s dalsimi Gdaji o osobé a trestnim fizeni ke jménu osoby, jako tfeba webové stranka
Pravnické vypocty, kde je mozné dohledat jméno ke konkrétni spisové znacce.3!
Vzhledem k omezenému rozsahu v Pravnickych vypoctech lze vsak povazovat za
osobni tidaje pouze spisové znacky z vybranych let (napi. nikoli jiz od bfezna 2020,
kdy jména tcastnika prestala byt zverejiiovana v InfoJednani,3? které slouZilo jako
zdroj adaji pro tuto databazi). Ackoliv se nejednd o oficidlni databazi, jedna se
o zpusob, jakym je identifikace mozné dosdhnout, a spisova znacka se proto miize
jednoduse stat osobnim tdajem.

Prvek identifikace proto musi byt posuzovan do urc¢ité miry individualné.
Zatimco GPS lokace spachani trestné ¢innosti zaznamenana jako sto metrovy radius
v Praze neumoZnuje uréeni konkrétniho mista spachani trestného ¢inu, stejny radius
ve venkovskych oblastech uz konkretizaci umoZnuje vyrazné castéji. V tomto lze
spatfit jeden z hlavnich problémi pochopeni ochrany osobnich tdaji: Neexistuje
univerzalni postup, ktery by zajistil spravné feseni. Namisto toho je nabidnut systém
pravidel a principti, nad kterymi je potteba se pii individudlni aplikaci zamyslet.
Zajimavym z tohoto pohledu je napfiklad rozsudek Nejvyssiho spravniho soudu
z roku 2009, dle kterého ani jméno ve spojeni s ¢islem obcanského priitkazu neni
osobnim tdajem, jelikoZ za zasadni povazuje moznost osobu kontaktovat na zdkladé
poskytnutych t1daji.3® Jednalo se nicméné o prekvapivé rozhodnuti, jelikoz
zpochybnilo nezbytnost jejich ochrany (Zahumenska & Zahumensky, 2013), a je do
urcité miry vnimano jako exces.

Zaroven je tfeba vyvarovat se pfehnané snahy o ochranu osobnich tdaja.
Pokud tdaje zvetejiiované v publikacich samy o sobé nejsou schopny identifikovat
konkrétniho pachatele se skutky, neni zapottebi dal$i anonymizace, napfiklad: muz,
nar. 1995, vykradl prodejnu potravin v Jeseniku (Gealfow & May, 2019), jelikoz
v pfipadé nemoznosti identifikace se nejednd o osobni tdaj, a neni proto chranén
GDPR.

31 Viz https:/ /www.pravnicke-vypocty.com/psj/.

32 Srov. diskuzi v usneseni sp. zn. I1. US 1017/20 ze dne 19. 6. 2020.

3 ,Za osobni idaj v8ak zdejsi soud nepovazuje ani jméno a p¥ijmeni osoby (navstévnika) ve spojeni
s ¢islem jeho obcanského pritkazu. Ani na zakladé téchto tdajti totiz neni mozné konkrétni osobu urcit
nebo kontaktovat. Neexistuje totiz zadny vefejné dostupny registr ¢isel obcanskych prikaz, v némz
by bylo mozné zjistit identitu osoby podle ¢isla prikazu.” Rozsudek Nejvyssiho spravniho soudu ze
dne 29.7.2009, ¢j. 1 As 98/2008 - 148, ¢. 1944/2009 Sb. NSS, str. 11.
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Vyvazovani dostate¢né ochrany osobnich tidaja a pfijatych opatieni

Celou tpravou Obecného nafizeni prostupuje tzv. pfistup zalozeny na riziku,
ktery spocdiva v povinnosti sprédvce a zpracovatele zajistit dostatecnd organizacni
a technickd opatteni, kterd jsou priméfena potencidlnimu riziku ohroZeni préav
subjektu tdaji (UOOU, 2017). Posouzeni, zda dané zpracovani piedstavuje
pravdépodobné ¢i zadvazné ohrozeni prav dcastnikdt vyzkumu, je vyznamné pro
posouzeni rizikovosti zpracovani.34

Rizikovost daného zpracovani se posuzuje pfedevsim s ohledem na skute¢nost,
zda jsou zpracovévany citlivé tdaje, jejich objem, pfistup k nim, pfedavani téchto
osobnich tdajt dalsim subjekttm ¢i délku jejich zpracovani. Nejméné rizikovym je
zpracovani pseudonymizovanych dat jednim vyzkumnikem, zatimco zjevné riziko
bude naopak pfedstavovat nékolikalety vyzkum zaznamendvajici tdaje o jménu,
misté vykonu trestu a zdravotnim stavu, se kterymi pracuje hned fada vyzkumnych
instituci. Vétsina vyzkumu se vsak bude pohybovat mezi témito extrémy. Obecnou
radou je byt spiSe opatrnéjsi. Pokud existuje podezieni, Ze zpracovani predstavuje
vysoké riziko pro prava subjekt(i osobnich tdaja, je tfeba od pocatku predpokladat,
ze rizikové jsou, a odpovidajicim zplisobem s nimi zachdzet. V prabéhu jejich analyzy
lze posoudit, ze riziko neni tak vysoké, jak se zpocatku mohlo zdét, ¢i Ze jsou jiz
zajistény dostatecné zaruky ochrany prav subjekti, v ndvaznosti na coz lze miru
ochrany rozvolnit. Za timto tcelem je proto vhodné zaradit dva kli¢cové mechanismy
pro zajisténi fadného zpracovani. Zaprvé, jmenovani povéfence pro ochranu osobnich
udaji, ktery by mél byt schopen porozumét dané oblasti a datim a navrhovat
pfiméfend opatfeni. Ten mtze zajistit druhy mechanismus - analyza zpracovavanych
osobnich tdajii - zndma jako posouzeni vlivu na ochranu osobnich udajti (takzvané
,DPIA”, Data Protection Impact Assessment).

Pokud hlavni ¢innost vyzkumnika spocivd v rozsdhlém zpracovani osobnich
udajt tykajicich se rozsudkt v trestnich vécech, je jmenovani povéience dokonce
povinné.3® I v opacném piipadé je vsak jeho jmenovéni vhodné, a to predevsim
s ohledem na pottebu se poradit s odbornikem, obzvlast pokud nema vyzkumnik
ptili§ zkuSenosti s Gpravou prava na ochranu osobnich tdaji. Pokyny k funkci
povéfence pro ochranu osobnich tdaja3¢ dale uvadi, ze povétenec by mél byt schopny
zanalyzovat, zda spravce zajistil dostate¢na opatteni v oblasti ochrany osobnich tdajt.
Konkrétni poznatky a navrhy feSeni jsou vsak vzdy v roviné doporuceni a konec¢né
rozhodnuti je na spravci. Praktickym problémem nicméné mtize byt, Zze vzhledem
k vyrazné specifi¢nosti ochrany osobnich tdaji ve vyzkumu se v této oblasti povétenci
pro ochranu osobnich tidajt zabyvajici se ,béznou” ochranou osobnich tdajt nemusi

34 Bod odt@ivodnéni 76 GDPR.

% C1. 37 GDPR.

3% Pokyny WP 29 k funkci povéfence pro ochranu osobnich tdaji ze dne 13. 12. 2016, dostupné na:
https:/ /www.mpo.cz/assets/cz/podnikani/ochrana-osobnich-udaju-gdpr/gdpr-
dokumenty/2018/1/Preklad-Metodiky-poverence-WP29.pdf.
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ptili§ orientovat, respektive mohou k ochrané osobnich tdaji pfistupovat pirilis
restriktivné a formalisticky, aniz by zohlednili specifika ochrany osobnich tdajt ve
vyzkumu. I zde je tfeba dbét na vybér povérence z hlediska jeho zkuSenosti s realizaci
vyzkumu: i GDPR predpovida, Ze pro praci povétrence maze byt napiiklad dilezitéjsi,
aby se orientoval ve vyzkumné agendé profesné, nez aby mél pravnické vzdélani.3”

V pripadé, Ze zpracovani predstavuje vysoké riziko, je tfeba zpracovat DPIA,
jehoZz soucasti je zhodnoceni ptivodu, povahy a zavaznosti takového rizika,38 a to jiz
pfed zahdjenim zpracovani tdajii. K takové situaci typicky dochdzi u tvorby
rozsahlych databézi, a to obzvlasté pokud obsahuji neanonymizovan4 a citliva data.
Vzhledem k tomu, ze vyzkumnici pravidelné operuji s velkym mnozstvim dat,
a zéroven je DPIA zakladnim mechanismem zajisténi pfiméfenych zaruk, je vhodné
DPIA zpracovat, a to i za pfedpokladu, ze je pouze pravdépodobné, ze dané
zpracovani mutze byt rizikové.

Jak DPIA provést?40 DPIA by mélo nejdfive obsahovat popis tc¢elu zpracovani
dat, spravce, zpracovatele a pravniho titulu. Nasledné by mélo dojit ke zhodnoceni
rizikovych kritérii (citlivé idaje, rozsahlost, pravdépodobnost kybernetického atoku)
a urceni vhodnych opatteni, které by bylo doprovozeno vytvofenim dokumentu
zhodnocujicim stav moznych rizik¥! doprovozeny navrhy feseni, pokud toto riziko
existuje. Po implementaci takto definovanych opatieni jiz dostaci jen s odstupem
vyhodnocovat jejich efektivnost.

Sprava a skladovani dat

Speciélni otdzkou ochrany osobni tdajti je jejich sprava a skladovani. Jelikoz
fada vyzkumnik® nema k dispozici povéfence pro ochranu osobnich tidajt za ticelem
konzultace postupu, pokusime se niZe pfibliZit nékteré nastroje a principy, které l1ze
pfi préci s daty uzit. Vzdy vsak plati, Ze je vzdy tfeba poméfovat, jaka opatieni jsou
dostatecna k zajisténi ochrany dat, a pokud si vyzkumnik nent jisty, nakolik je riziko
jejich tniku ¢i poskozeni pravdépodobné, je vzdy lepsi jit cestou vyssi ochrany dat.
Planovani postupu spravy dat je klicové z hlediska jejich dalsiho zpracovéni.
Vzhledem k tomu, Ze jejich Zivotnost je ¢asto delsi nez samotny vyzkum, je zasadni
jejich fadna sprava za tcelem planovani jejich zpracovani, dalsiho uziti ¢i predavani
pomoci vhodného mechanismu brzké detekce potencidlnich rizik a prekazek, coz

37 Srov. bod odtivodnéni 97 GDPR.

3 Bod od@ivodnéni 84 GDPR.

% Bod odt@ivodnéni 90 GDPR.

40 Pfehledny vzor DPIA poskytuje volné k dispozici napt. publikace Pol¢ak et al. (2018).

41 Hodnoceno bud’ ¢isly, nebo barvami od zelené (zanedbatelné ¢i zadné riziko) pies oranzovou
k ¢ervené (vysoké riziko, ucinit nova opateni je zcela nezbytné, jelikoz stavajici je nedostacujici).
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umozni vyvarovat se fadé problémtm.#> Dobré praxe l1ze docilit zejména za pouZziti
nasledujicich postupti:

e Uziti mezindrodnich standardd@t pro spravu dat;43 volba vhodného software
pro spravu dat (tzv. DMP, Amorim et al., 2017)%, v¢etné stanoveni pravidel
pro ukladéni a sdileni téchto dat a jejich zabezpeceni;

e rederSe etickych standardii a principtil spravy dat, napfiklad FAIR principy,
implementované Evropskou komisi v roce 2016,4> uplatiiované v ramci The
European Open Science Cloud (EOSC), podporujici vyzkum v ramci EU;46

e jasné vymezeniroli a pravomoci jednotlivych vyzkumniki véetné zhodnoceni
toho, kterd opatfeni jsou vhodna a dostacujici z hlediska vyzkumné instituce,
konkrétniho projektu, ale i ndkladd, které by bylo moZné vynalozit na zajisténi
dal$ich opatfeni (napt. softwaru na spravu dat ¢i jejich zabezpeceni);

e plan spravy dat% za pomoci check-listu (DCC, 2013) ¢i existujiccho DMP
softwaru.

Pti skladovani osobnich tdajt je potifeba mit na mysli nékolik jednoduchych principt.
Pokud jsou osobni tdaje uchovany rovnéz ve fyzické formé (dotazniky, zdznamy, ale
i USB disky), musi byt uchovdny na takovém misté, na které ma pristup pouze
vyzkumnik, ktery se na daném vyzkumu podili. Pokud tedy mistnost sdili vicero
vyzkumnik s rtiznorodymi projekty, je zapottebi zajistit uzamykatelnou skiirku, ke
které ma pristup pouze piislusny vyzkumnik.

Pro elektronickou formu je nutno myslet na zajisténi bezpec¢nosti samotného
zafizeni, a to zejména pouzitim silnych hesel a kvalitntho antivirového programu.
I v ramci databéze ¢i sdilenych diskd instituce je zapotiebi, aby i v tomto piipadé byl
pfistup k témto slozkdm omezen. S ohledem na povahu a rizikovost tniku dat je
vhodné data rovnéz Sifrovat,*® a to tak, Ze k nim mohou ziskat pfistup pouze
autorizované osoby.*? Mdme dobrou osobni zku$enost napt. s pouzivanim operac¢niho
systému zalozeného na Linuxu (Ubuntu), Sifrovani hard-disku pomoci nastroje
VeraCrypt a Sifrovani zaloznich hard-diski ¢i jinych zalohovacich zafizeni pomoci

42 Dobrym voditkem mohou byt jiz existujici doporuceni zavedenych instituci. Vice informaci nabizi
napf. Cambridgeska univerzita zde: https:/ /www.data.cam.ac.uk/data-management-guide.

43 Napf. The Data Documentation Intiative (DDI) ¢i The Open Archival Information Systém (OAIS).

44 Blize napft. https:/ /eudat.eu/.

4 Go Fair. Dostupné z: https:/ /www.go-fair.org/fair-principles/.

4% European Open  Science Cloud. Dostupné z: https://ec.europa.eu/info/research-and-
innovation/strategy/ goals-research-and-innovation-policy / open-science/ european-open-science-
cloud-eosc_en.

47 Data Management Plan (DMP). Dostupné z: https:/ /openscience.cuni.cz/ OSCIEN-49.html.

4 Cl. 32 GDPR.

4 Encryption. Dostupné z: https://ico.org.uk/for-organisations/guide-to-data-protection/ guide-to-
the-general-data-protection-regulation-gdpr/security /encryption/.
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stejného nastroje, byt si jsme védomi, Ze nékteré z téchto nastrojiit nebude mozné
jednoduse pouzit naptiklad v rdmci statni spravy.

Pfi pfedavani dat je dnes jiz mozné ustoupit od preddvani dat na CD, pfipadné
jinymi formami, jelikoZz lze soubory zasilat dostatecné zabezpecené skrze specialni
sluzby umoznujici Sifrovani od nahréni souboru po jeho stazeni. Pro pracovniky
v akademické sféte je napriklad dostupny nastroj FileSender,* zaloZeny na principu
sifrovani pfi nahrdvéani a stahovani a zaslani klice k rozsifrovani skrze jiny kandl
(idedlné formou telefonického hovoru ¢i pfipadné SMS). Ten umoziuje poslat
i pozvanku tfeti osobé€, takZe se tato bezpe¢na komunikace nemusi omezovat na
preddvani dat mezi akademiky.

Opétovné uziti osobnich tidajt za ticelem dalSiho vyzkumu

Kriminologové - podobné jako mnozi jini védci - velmi casto pracuji se
sekundarnimi daty, tedy daty vytvorenymi ostatnimi (zejména statnimi institucemi)
pro jiné tcely nez pro realizaci konkrétnich vyzkumt. Stejné jako zpracovani ve vétsim
rozsahu, nez bylo ptivodné vymezeno, i rozsifeni tcelu predstavuje pro zpracovani
osobnich tdaji potencidlni riziko pro prava subjektu tdaja. Aby k takové situaci
nedoslo, jsou tcely zpracovani pfed jeho zahdjenim casto formulovany velmi Siroce.
V praxi vSak pravidelné dochazi k situaci, kdy jednou ziskana data je potfeba pouZit
znovu, avsak za jinym tcelem.

Takovy postup je v pifipadé bézného rezimu zpracovani mozny pouze
v pfipadé, pokud projde tzv. testem slucitelnosti ticeld. Jeho podstatou je posouzeni,
(a) zda mezi pfedchozim i novym tcelem zpracovani existuje souvislost,®! (b) za
jakych podminek doslo k ziskani Gidajt, pfedevsim pokud se jedna o citlivé udaje,
(c) jaké miize mit zména tcelu dopad na subjekt tdaji a (d) jaké zaruky zdkonného
zpracovani spravce miize zajistit (Pokorna & Dvotakova, 2020, s. 50). Pokud novy tcel
neni slucitelny s tcelem ptivodnim, musi byt nésledné zpracovani u¢inéno pouze na
zékladé nového pravniho titulu, kterym bude typicky souhlas subjektu tdajt. Ziskani
takového souhlasu vsak mutze byt naptiklad v pfipadé longitudinalniho vyzkumu
velmi obtiZzné ¢i dokonce nemozné a ztéZovalo by jeho vedeni i ziskavani poznatkd.
Obecné nafizeni proto upravuje v ¢l. 5 odst. 1 pism. b) vyjimku, kdy dalsi zpracovani
pro tucely védeckého vyzkumu a statistické tcely se nepovaZuje za neslucitelné
s puvodnim ucelem za soucasného dodrzeni dostate¢nych zaruk dle ¢l. 89 odst.
1 GDPR. Je v8ak potieba mit na paméti, ze i nadale musi byt pamatovano na dalsi
zasady zpracovani, jakymi jsou minimalizace tdajti, jejich divérnost a integrita
a pozadavek na aplikaci pseudonymizace na veskera data, kde je to mozné.5? Jak jiz

50 Dostupné na https:/ /filesender.cesnet.cz/.

51 Typickou souvislosti bude v kontextu kriminologie pfedev$im dalsi vyzkum, ktery je obsahové
podobny, nebo na pivodni vyzkum navazuje.

52 C1. 89 GDPR.
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bylo poukazano vyse, etické standardy pravé v tomto aspektu sehravaji klicovou roli
- ndsledné zpracovani, které je v souladu s GDPR, nemusi byt totiz etické.

Etické standardy kromé pozadavki na zaruky zpracovani dale omezuji védce
v jinak volném zpracovani osobnich tdajd, a to i pfi uziti nevyzkumnych dat za
vyzkumnymi Gcely (Pol¢dk et al., 2018). I jestlize je tcel primarniho zpracovani
slucitelny s naslednym zpracovanim (pokud nikoli, znamena to, ze ptvodni tcel je
natolik odlisny, Ze neni spravedlivé poZadovat po subjektu tdaja, aby s takovym
zpracovanim bez dalsiho souhlasil), mtize nastat situace, kdy i pfes soulad s GDPR
nemusi byt nasledné zpracovani v souladu s etickymi standardy.

Do hry proto vchazi potieba respektovat prani Gcastnikt vyzkumu ohledné
prehledu nad tucely naslednych zpracovéni. Pravé jednim ze specifik v oblasti
vyzkumu je uziti tzv. rozsdhlého souhlasu, ktery je specificky vagnim stanovenim
ucelu zpracovani. Ten totiz ¢asto neni mozné v dobé shromazdéni osobnich ddaji
pfesné urcit. Obecné nafizeni dle bodu odtivodnéni 33 predpoklada, ze by subjektu
udaji mélo byt umoznéno, aby sviij souhlas se zpracovanim vyjadfil pouze k urcité
¢asti projektu ¢i specifickych oblasti vyzkumu. Je v8ak zapotiebi, aby tak bylo u¢inéno
v souladu s tc¢elem vyzkumu tak, aby jeho pribéh nemohl byt znemoznén pi#ilis tizce
vymezenym souhlasem.

Pravé tvaha, zda pfipadna realizace prava subjektu prav nemd za nasledek
ztizeni ¢i znemoznéni vyzkumu ¢i statistiky, je kliova pro vysvétleni vyjimek
z bézného rezimu zpracovani, jak bude popsano nize. Jelikoz tento rozsahly souhlas
musi byt udélen v souladu s etickymi standardy, neni mozné uplatnit vyjimku tam,
kde by se dle GDPR uplatnit mohla, av8ak podle etickych standarda nikoliv. Pravé
tento aspekt ¢ini tuto problematiku velmi sloZitou, jelikoZz si vyzkumnici nemusi byt
védomi existence vSech zavaznych etickych standardd, a pfi aplikaci musi ovéfovat,
zda je s nimi planovany vyzkum v souladu.>® Cilem ochrany tcastnika vyzkumu neni
pouze ochrana pred jeho moznou identifikaci, ktera vyplyvd z prava na ochranu
soukromi a zajisténi dévérnosti piedavanych tudaji (Negrouk & Lacombe, 2018).
Védec musi zkoumat i to, zda by subjekty tdaji udélily ¢i neudélily souhlas, pokud
by jim byl konkrétni aspekt vyzkumu znam, pfi¢emz udéleny rozsédhly souhlas nebyl
ucelové dostate¢né vymezen, nebo se jednd o zpracovani za jinym tcelem, neZ byl
zprvu definovan.

Pti béZném zpracovani je provadén tzv. test slucitelnosti tceld, jehoz cilem je
zjistit, zda tcel, ktery byl na zacatku zpracovani udélen, je v souladu s pfiméfenym
oc¢ekavanim subjektu tdaji k dalsim zpracovdnim. Tato otdzka je vyznamna pro
posouzeni, jakd mohou byt o¢ekavani tcastnika vyzkumu. Ochota subjektu tdajt se
do né&j zapojit, pokud jsou tdaje ziskavany diky jeho souhlasu, je ¢asto vdzana na
divéru v danou védeckou instituci, a je proto vyznamné detekovat mozné

53 The Research Ethics Guidebook. Dostupné z: http:/ /www.ethicsguidebook.ac.uk/index.html.
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kontroverzni aspekty tak, aby je mohl subjektu vyzkumu patfi¢né osvétlit a zaroven
umoznit, aby se k nim mohl vyjadtit jiz pfed jeho zahdjenim (Peloquin et al., 2020).

Mozny zptlisob feSeni pfedstavuje tzv. dynamicky souhlas, predstavujici
strategii pribézné oboustranné komunikace mezi vyzkumniky a tcastniky. Ucastnici
jsou tedy po prvotnim udéleni nadéle informovani v pfipadé nutnosti zmény tcelu
vedeni vyzkumu pomoci pifedem urcené platformy (napf. webova aplikace),
prostiednictvim které je usnadnén proces opétovného ziskavani souhlasu (Budin-
Ljosne et al., 2017). Tento zptlisob udrzovani tcastnikii je nejen efektivni z hlediska
udrZovani tcastnikd, snizeni nadklad na vedeni vyzkumu a zvyseni transparentnosti,
ale rovnéz zajisténi etického aspektu respektovani volby tcastnika, na jakém druhu
vyzkumu je ochoten se podilet, jak je uvedeno nize. Ac¢koliv zavedeni komunikac¢ni
platformy a jeji spravovani predstavuje jisty ndklad, dynamicky souhlas je vhodnou
a etickou formou pravniho titulu v pfipadé vedeni dlouhodobého vyzkumu, ktery
umoznuje vést transparentné dialog s ticastniky vyzkumu, a to pro obmeénujici se tcely
(Dankar et al., 2020).

Prakticka aplikace ochrany osobnich tdajt v kriminologickém vyzkumu

Jak mé tedy jednat kriminolog, kdyz by rad dodrzel zasady ochrany osobnich
udaji? Nejprve si potiebuje stanovit, zda viibec pracuje s osobnimi tdaji. Obecné
nafizeni je aplikovano pouze v prfipadé zpracovani osobnich tudajfi, tedy udajt
o fyzickych osobach, které jsou zptisobilé je samy o sobé ¢i v kombinaci s jinymi
identifikovat. Pokud se tdaje napfiklad tykaji pouze dat o spachaném trestném ¢inu a
vysi sazby, nejedna se o osobni tidaje. O ty by se jednalo, pokud by obsahovaly rovnéz
jméno a adresu pobytu ¢i spisovou znacku, kterou by bylo moZné jednoduse propojit
s dalsimi databazemi, umoznujicimi identifikovat osobu.

Pracuje-li vyzkumnik s osobnimi tdaji (napf. zpracovava-li rozhovory
s odsouzenymi), jednou ze zakladnich moznosti je data pseudonymizovat, jelikoz
takovy pfistup v mnohém zajisti ochranu osobnich udaji (Mourby et al., 2018).
Pseudonymizace obnasi vytvoreni urcitého klic¢e, kterym je unikatné identifikovana
urcitd osoba a ktery sdm o sobé nemd zZadny vyznam, nicméné s jeho pomoci 1ze spojit
pavodni databazi s dalsi databéazi obsahujici osobni tidaje. Takto 1ze fesit situace, mélo-
li by byt mozné tfeba ve vyjime¢nych piripadech tucastnika kontaktovat (napt.
z divodu pottfeby upiesnéni urcitého vyroku).

Jakmile kriminolog za¢ne pracovat s osobnimi daty, je tfeba, aby si vyzkumnik
ujasnil, kdo je v rdmci jeho vyzkumu sprdvcem a kdo zpracovatelem. Jak jiz bylo
zminéno vyse, za sbér a uloZeni dat je ¢asto odpovédna primo védecka instituce, a je
proto i spravcem osobnich uddaji. Zpracovatelem pak bude typicky externi
spolupracovnik, ktery naptiklad na pokyny vyzkumného pracovnika vede rozhovory
s obzalovanymi.
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Jednotlivym pravnim titulim se clanek vénoval vyse, je vsak nutné
podotknout, Ze pfi zpracovani na zdkladé souhlasu pfipadné odvolani souhlasu se
zpracovanim neznamend automaticky odvolani souhlasu s tcasti na vyzkumu. Je
proto vhodné osobni tdaje ziskané na zakladé souhlasu anonymizovat, jelikoz
i v takovém piipadé vyzkumnik bude moci pracovat se ziskanymi daty. Pfi ziskdvani
souhlasu od subjektu tidajti je zapotiebi identifikovat spravce osobnich tidaji spolu se
subjektem tdajti, za souc¢asného vysvétleni zdkladnich nalezitosti souhlasu, jakymi je
stanoveny ucel zpracovani (napf. Gcast na kriminologickém vyzkumu zabyvajici se
recidivou), dobu zpracovani a uvedeni kontaktni osoby pro pfipad uplatnéni
nékterého z prav (napt. pravo na vymaz). Uéel zpracovani musi byt natolik konkrétn,
aby subjekt védél, ¢im se vyzkum vzhledem k poskytovanym tdajim zabyva.
Uvedeni nazvu konkrétniho projektu by vsak znemoziiovalo slucitelnost se
sekundarnim zpracovanim s ohledem na etické standardy. Ujasnéni si, na zdkladé
jakého pravniho titulu, za jakym ducelem je vyzkum veden, jakym zptsobem
(dotazniky, rozhovory) a po jakou dobu budou tdaje zpracovavany, je klicové pro
splnéni informaé¢ni povinnosti (UOOU, 2013) ve vztahu k Géastnikim vyzkumu.
Vyzkumnik by mél zaroven vzit v potaz etické a pravni pozadavky na
transparentnost, a zahrnout rovnéz informovani o moznych rizicich dcasti na
vyzkumu (British Sociological Association, n.d.).

Pfi pfedavani dat jinému subjektu ¢i osobé je vzdy tfeba zvazit, v jakém je
postaveni. Pokud se jednd o zpracovani spocivajici napiiklad v zajisténi casti
vyzkumu, a to na pokyny vyzkumnika, je zapotiebi s timto subjektem - zpracovatelem
- uzavtit smlouvu o zpracovani osobnich tdajt. V pripadé spoluprace na vysledcich
vyzkumu jsou oba subjekty v postaveni spravce, s ¢imz jsou spojena predevsim rizika
za fa4dné zpracovani a samostatné rozhodovéni o tcelech a prostfedcich zpracovani.
V tomto piipadé bude proto zapottebi uzaviit smlouvu o spolupraci v oblasti
predavani osobnich tdaja.

V pribéhu vyzkumu nelze opomenout stru¢né zaznamenat veskery cyklus
zpracovani dat’* od jejich ziskani (spolu s definovanim zdroje, tcelt, splnéni
informacni povinnosti) a jejich pfipadné anonymizovéani ¢i pseudonymizaci pies
tvorbu databéze (spolu s informacemi, kdo k ni ma pfistup) az po predani ¢i smazani.

Pokud dle povahy vyzkumu nelze mit tdaje ani pseudonymizované, jedna se
o potencialni riziko. Pokud se jednd o rozsahlé zpracovani, a to obzvlasté, pokud se
jedna o citlivé osobni tidaje nebo o tdaje souvisejici s trestnou ¢innosti, bude zapottebi
zpracovat DPIA, které pomitiZze zhodnotit, jak vysoké je riziko naptiklad tniku
takovych dat (predevsim s ohledem na stav zabezpeceni ¢i jejich rozsahlost), a na
zékladé takové tvahy provést vhodna opatieni, ktera budou zptsobila vyvazit
zvysené riziko oproti zpracovani pseudonymizovanych dat (Alter & Gonzalez, 2018).
V tvahu je nutno zahrnout kybernetickou bezpecnost, véetné bezpecnosti hesel,

5 Bod odtivodnéni 82 a ¢l. 30 GDPR.
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softwaru a limitovani pfistupu, a to zejména ke kompletnim, nezanonymizovanym
datim. Vzor DPIA a procesti zpracovani lze nalézt ve volné dostupné publikaci
Metodika aplikace GDPR na vyzkumna data v prosttedi vysokych 8kol v CR (Pol¢ak
et al., 2018), a mtze proto vedle tohoto ¢ldnku napomoci pfi zajisténi vhodnych zaruk
pfi vedeni (nejen) kriminologického vyzkumu.

Zavér

Klicova faze pri zajisténi ochrany osobnich tdaji nastava jesté pred zahdjenim
samotného vyzkumu, a to uc¢inénim takovych bezpec¢nostnich opatfeni, diky kterym
nemusi dojit k jakémukoli pochybeni ¢i bezpecnostnimu incidentu. Toto pochybeni
miize spocivat jednak v nerespektovani zasad zpracovani Obecného nafizeni, a jednak
v poruseni etickych standardt®, které muZe ohrozit davéru tucastnikt v samotny
vyzkum. Cilem tohoto ¢lanku bylo pomoci porozumét postupu zajisténi ochrany
osobnich tdajt tak, aby byla redlna a zaroven neomezujici ptvodni tcel, za kterymi
byly ziskény. Nelze totiz podat technicky postup, ktery by mohl byt aplikovatelny pro
kazdé jednotlivé pfipady stejné. Individudlni a pouceny piistup k naklddani
s osobnimi tidaji je proto ku prospéchu vsem - tcastniktim vyzkumu, jejichz data jsou
chrdnéna a nad kterymi maji alespont c¢aste¢nou kontrolu spocivajici v omezené
moznosti uplatnéni prav subjektu tdajd, ale i vyzkumniktim, ktefi se nemusi bat
piipadné kontroly ze strany Utadu pro ochranu osobnich tdaji, nebo zdiskreditovani
vyzkumu z dGvodu nespravného naklddani s daty, a tim i ddvéryhodnosti pfislusné
védecké instituce a vyzkumnika.
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