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Uniwersytet Ekonomiczny w Krakowie

Ryzyko cybernetyczne jako wyzwanie
dla branzy ubezpieczen w Polsce i na swiecie'

Wprowadzenie

Ryzyko cybernetyczne mozna okresli¢ jako najpowazniejsze wyzwanie, przed
jakim staneta branza ubezpieczeniowa w ostatnim pétwieczu. Nosi ono znamiona
ryzyka systemowego, ktorego Zrodtem sa wykorzystywanie technologii informa-
tycznych i elektroniczne przetwarzanie danych. Jako nowoczesne spoteczenstwo
informacyjne zyjace w erze globalnej gospodarki cyfrowej jestesmy w niespotykany
dotychczas sposob zalezni od internetu i zwigzanych z nim technologii cyfrowych,
dzieki ktérym funkcjonujg kluczowe ustugi finansowe, zdrowotne, administracji
panstwowej i inne. Jednakze ta tak wazna dla spoteczenstwa i gospodarki infra-
struktura jest narazona na rosnace ryzyko atakow cybernetycznych zagrazajacych
dobrobytowi i jako$ci zycia. Problem cyberatakow moze wydawaé si¢ w Polsce
odlegly. Cho¢ wigkszo$¢ dziatajacych tutaj przedsigbiorcéw zdaje sobie spra-
we z istnienia tego typu niebezpieczenstw, tylko nieliczni podejmujg dzialania
ukierunkowane na zarzadzanie ryzykiem cybernetycznym, roOwniez przez zakup
specjalistycznego ubezpieczenia.

Obecnie cyberataki stanowig realne i coraz wigksze zagrozenie dla podmiotow
gospodarczych, niezaleznie od skali i obszaru dziatalno$ci, dla osob fizycznych
oraz caltej gospodarki. Roczny koszt cyberprzestepczosci dla globalnej gospodarki
w 2015 r. oszacowano na 400 mld USD (McAfee 2016). W 2014 r. na Swiecie
ujawniono prawie 43 mln cyberatakow, co oznacza, ze dziennie dochodzi $rednio
do 117 339 incydentdéw (Allianz 2015). Az 37% przedsigbiorstw doswiadczyto
przynajmniej jednego powaznego aktu naruszenia bezpieczefistwa cybernetycz-
nego (w tym naruszenia bezpieczenstwa danych elektronicznych) w ciggu ostat-
nich 2 lat. Byly to zdarzenia o bardzo zréznicowanym charakterze. Przewazaty
cyberataki hakerskie utrudniajace biezaca prace przedsigbiorstwa, na co wskazata

I Publikacja zostata sfinansowana ze srodkow przyznanych Wydziatowi Finansow Uniwersytetu
Ekonomicznego w Krakowie w ramach dotacji na utrzymanie potencjatu badawczego.
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blisko potowa respondentow. Znaczng ucigzliwoscia cechowaly si¢ rowniez awarie
systemow IT (35%). Powazny problem stanowilo ponadto zapewnienie bezpieczen-
stwa poufnych danych przechowywanych w postaci elektronicznej, zagrozonych
nie tylko w wyniku atakoéw hakerskich pochodzacych z zewnatrz organizacji, ale
takze niesolidnosci i nieuczciwosci pracownikow danego przedsigbiorstwa — 30%
(Ponemon & AON 2015).

Szacuje si¢, ze w 2014 r. globalna ekspozycja branzy ubezpieczeniowej na
ryzyko cybernetyczne wyniosta 100 mld GBP. Jesli zatozy¢, ze — podobnie jak
w ubezpieczeniach mienia — maksymalna prawdopodobna strata (PML) stanowi
20% sumy ubezpieczenia, PML dla cyberryzyka moze osiggna¢ putap 20 mld GBP.
Jesli utrzyma sie dotychczasowe tempo rozwoju cyberubezpieczen, ryzyko cyber-
netyczne moze przekroczy¢ globalng pojemnos¢ ubezpieczeniowa i reasekuracyjng
dla takich ryzyk katastroficznych, jak katastrofy naturalne — 65 mld GBP, czy
katastrofa nuklearna — 3 mld GBP (Marsh 2015a, s. 23).

Ogromny potencjat i zasieg oddziatywania, potagczony z niebezpieczenstwem
czasowych zaktéocen w normalnym funkcjonowaniu gospodarki lub instytu-
cji publicznych, kaze traktowaé ryzyko cybernetyczne podobnie jak terroryzm.
W zwigzku z tym by¢ moze uprawniony jest postulat, by cyberryzyko zalicza¢
do ryzyk systemowych oraz oczekiwac¢ od wtadz panstwa stosownego reagowania
(IIT 2015, s. 24).

Wedtug raportu Allianz (2015) gtéwnymi czynnikami wzrostu czestotliwosci
oraz intensywnosci incydentow cybernetycznych (polegajacych m.in. na naruszeniu
bezpieczenstwa danych) sg globalizacja, komercjalizacja i intensyfikacja wzajem-
nych potaczen migdzy poszczegdlnymi elementami systemow komputerowych
w skali globalnej.

W konteks$cie powyzszych spostrzezen zostal okreslony problem badawczy,
ktéry mozna zawrze¢ w nastepujacych pytaniach:

e Czym jest ryzyko cybernetyczne i jaka jest jego systematyka?

» Jaki jest poziom zagrozenia cybernetycznego we wspolczesnym $wiecie?

*  Czy ryzyko cybernetyczne moze by¢ ubezpieczane?

» Jak rozwija si¢ rynek ubezpieczen cybernetycznych na $§wiecie i w Polsce?

Z tak wyznaczonego problemu badawczego wynika gtowny cel badan podje-
tych przez autora, ktorym jest analiza barier i mozliwo$ci rozwoju ubezpieczen
cybernetycznych — aby, go osiggna¢ sformutowano cele szczegotowe (bedace jego
integralng czescig):

1. Zdefiniowanie i usystematyzowanie ryzyka cybernetycznego.

2. Scharakteryzowanie poziomu zagrozenia cybernetycznego.

3. Zidentyfikowanie barier i mozliwosci rozwoju rynku ubezpieczen cyberne-
tycznych.

Struktura niniejszego opracowania odpowiada wskazanym celom badawczym.
Prace otwiera przeglad definicji i klasyfikacji ryzyka cybernetycznego. Nastep-
nie, na bazie licznych raportéw branzowych, dokonano proby oszacowania skali



www.czasopisma.pan.pl P N www.journals.pan.pl
S
Ryzyko cybernetyczne jako wyzwanie dla branzy ubezpieczen w Polsce i na §wiecie 253

zagrozenia cybernetycznego. W kolejnym punkcie, po zidentyfikowaniu kregu
nabywcOw ubezpieczen cybernetycznych, przeprowadzono analiz¢ najwazniej-
szych stymulant i destymulant rozwoju rynku cyberubezpieczen. Dopetnieniem
prezentowanych rozwazan jest przeglad aktualnej sytuacji na globalnym rynku
cyberubezpieczen. Najistotniejsze spostrzezenia oraz wnioski wynikajace z prze-
prowadzonych analiz zostaty zawarte w podsumowaniu.

1. Definicja ryzyka cybernetycznego

Cho¢ w ciagu ostatnich kilku lat powstato wiele raportow branzowych i opra-
cowan odnoszacych si¢ do cyberprzestrzeni, w zadnym z nich nie podano pelnej
i jednoznacznej definicji ryzyka cybernetycznego (cyberryzyka)?. Jest to po czgsci
skutkiem réznych perspektyw, z ktérych analizuje si¢ to ryzyko. Dla organizacji
cyberryzyko to ryzyko operacyjne pochodzenia antropogenicznego (Podolak 2015),
a dla towarzystwa ubezpieczen zawierajacego umowy cyberubezpieczen — ryzyko
ubezpieczeniowe, definiowane przez enumeratywne zestawienie réznych mozli-
wych form realizacji, w stosunku do ktérych buduje si¢ odpowiednig ochrong
ubezpieczeniowa?.

Poszukujac definicji ryzyka cybernetycznego na gruncie ryzyka operacyjnego,
mozna przytoczy¢ kilka prob jej sformutowania. W najwezszym ujeciu ryzy-
ko cybernetyczne to ryzyko wystgpienia szkodliwych zdarzen elektronicznych,
ktére powoduja zaktdcenia w dziatalnosci przedsigbiorstwa lub straty finansowe
(Mukhopadhyay et al. 2013). Cyberryzyko mozna tez uja¢ jako ryzyko gospo-
darcze zwigzane z posiadaniem, dziataniem, wykorzystaniem i oddziatywaniem
urzadzen i technologii IT w przedsigbiorstwie (Marsh 2015b). Ryzyko bezpieczen-
stwa informacji (Ogiit et al. 2011) lub niebezpieczenstwo zaklocenia systemow
informacyjnych (Bohme, Kataria 2006) to przyktady najogdlniejszego i bardziej
wszechstronnego spojrzenia na ryzyko cybernetyczne. W opinii autora najbar-
dziej precyzyjnie, a jednocze$nie w zgodzie z takim standardami zarzadzania
ryzykiem jak Bazylea II i Solvency II wyjasnili znaczenie cyberryzyka Cebula
1 Young (2010). Zdaniem tych autorow jest to ryzyko operacyjne w sferze zaso-
bow informacyjnych i technologicznych organizacji, ktorego negatywne skutki
moga oddziatywac na poufnosé¢, dostgpnosé i integralnos$¢ informacji lub systemow
informatycznych.

2 Przedrostek ,,cyber” powstal jako skrot od przymiotnika ,,cybernetyczny”, ktory odnosi si¢ do
tego, co jest przekazywane droga elektroniczna, przez internet lub inng sie¢ komputerows.

3 Amerykanski organ nadzoru ubezpieczeniowego NAIC wymienia nastepujace rodzaje cyber-
ryzyka: kradziez tozsamosci, przerwa w dziatalno$ci spowodowana awarig systemu komputerowego,
utrata reputacji, koszty odtworzenia danych utraconych w wyniku cyberataku, kradziez poufnych
informacji handlowych, zainfekowanie ztos§liwym oprogramowaniem, nieuprawnione ujawnienie pouf-
nych danych w wyniku bledu ludzkiego, koszty zwigzane z naruszeniem bezpieczenstwa danych
osobowych, naruszenie praw autorskich (NAIC 2016).
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2. Systematyka ryzyka cybernetycznego

Ryzyko cybernetyczne najczesciej klasyfikuje sie ze wzgledu na rodzaj szko-
dliwych dziatan prowadzacych do materializacji strat, a wigc przyczyn cyberszkod.
Zgodnie z systematyka opracowang przez Rzadowy Zespdt Reagowania na Incy-
denty Komputerowe CERT przyczyny realizacji cyberryzyka dzielimy na dziata-
nia celowe 1 niecelowe — przypadkowe (CERT 2015). Wéréd dziatan celowych
wyroznia sie:

* inickcje zlosliwego oprogramowania (wirus, robak sieciowy, kon trojanski,
dialer, botnet),

* przelamanie zabezpieczen (nieuprawnione logowanie, wtamanie na konto/ataki
sieciowe, wlamanie do aplikacji),

* publikacje w sieci internet (tre$ci obrazliwe, pomawianie/zniestawienie, naru-
szenie praw autorskich, dezinformacja),

* nielegalne gromadzenie informacji (skanowanie, podstuch, inzynieria spotecz-
na, szpiegostwo, spam),

* sabotaz komputerowy (nieuprawniona zmiana informacji, nieuprawniony
dostep, nieuprawnione wykorzystanie informacji, atak odmowy dostepu DDoS,
skanowanie danych, wykorzystanie podatnosci w urzadzeniach, wykorzystanie
podatnoséci aplikacji),

* czynnik ludzki (naruszenie procedur bezpieczenstwa, naruszenie obowiazuja-
cych przepisow prawa),

e cyberterroryzm (przestgpstwa o charakterze terrorystycznym popetnione
w cyberprzestrzeni).

Dziatania przypadkowe w przestrzeni cybernetycznej podzielono na dwie
kategorie:

* wypadki i zdarzenia losowe (awarie sprzgtowe, awarie tacza, bledy oprogra-
mowania),

* czynnik ludzki (naruszenie procedur, zaniedbanie, btedna konfiguracja urza-
dzenia, brak wiedzy, naruszenie praw autorskich).

Autorami kompleksowej taksonomii cyberryzyka, czgsto przywotywanej
w publikacjach migdzynarodowych, sag Cebula i Young (2010). Wychodzac od
zrodet cyberryzyka, wyrdznili oni 4 klasy ryzyka, nastgpnie 13 jego podklas i 56
ich elementow sktadowych. Gléwnymi zrodtami ryzyka cybernetycznego sa zatem:
1) dziatania ludzkie,

2) zaktocenia w pracy systemow i urzadzen IT,

3) niewydolno$¢ procesOw wewnetrznych w organizacji,

4) wypadki zewng¢trzne.

Do zdarzen wynikajacych z dziatan ludzkich mozna zaliczy¢ zdarzenia nie-
umyslne (np. btedy, pomylki, zaniedbania), umyslne (oszustwa, sabotaze, kradzieze,
akty wandalizmu) oraz polegajace na niepodjeciu odpowiednich czynnosci (wyni-
kajace np. z braku wiedzy czy umieje¢tnosci). W kategorii obejmujacej awarie
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technologiczno-systemowe umieszczono zdarzenia, ktore majg negatywny wptyw
na sprzet komputerowy (obnizajace jego wydajnos¢ lub pojemno$¢ oraz powodu-
jace trudnos$ci w zapewnieniu prawidlowego funkcjonowania), na oprogramowanie
(problemy z kompatybilno$cia, konfiguracja, utrzymaniem odpowiedniego poziomu
zabezpieczen) 1 na system komputerowy (skutkujace jego nieprawidlowym dziata-
niem polegajacym na braku spdjnosci i kompleksowosci). Jako ryzyka prowadzace
do niewydolnosci proceséw wewnetrznych wskazano te majace wplyw na tworze-
nie 1 realizacje procesow, wsparcie oraz kontrolg. Do zdarzen zewngtrznych zali-
czono katastrofy naturalne, konsekwencje regulacji prawnych, zmiany w otoczeniu
biznesowym, uzaleznienie od zewnetrznych dostawcow (Cebula i Young 2010).
Z uwagi na swoj niejednolity charakter ryzyko cybernetyczne moze przyjmo-
wac w organizacji nastepujace formy: ryzyko operacyjne, ryzyko finansowe, ryzyko
regulacyjne, utraty reputacji, ryzyko utraty wiasnos$ci intelektualnej (tabela 1).

Tabela 1
Obszary wystepowania zagrozenia cybernetycznego wsrod ryzyk organizacji

Nazwa ryzyka Charakterystyka

Jego zrédlem sa niewlasciwe procedury wewnetrzne, btad ludzki,

wada systemu lub przyczyny zewnetrzne. W tej kategorii miesci si¢
Ryzyko operacyjne |wigkszo$¢ ryzyk cyfrowych. Ich skutki polegaja np. na utracie klientow
lub danych, zaktoceniach w tancuchu dostaw, czasowym wylaczeniu
wewnetrznej sieci komputerowe;.

Straty finansowe wynikaja z niezdolnosci do prawidtowej realizacji

Ryzyko finansowe procesow biznesowych w wyniku oszustwa lub kradziezy.

Utrata dokumentacji produkcyjnej lub projektowej, planow
marketingowych i dostanie si¢ jej w rgce konkurencji moze skutkowaé
zmniejszeniem przewagi konkurencyjne;.

Ryzyko wlasnosci
intelektualnej

Organizacja zostaje narazona na sankcje prawne w wyniku
Ryzyko regulacyjne |niespetnienia ustawowych wymagan w obszarze ochrony danych
osobowych.

Publikacja informacji o incydencie informatycznym moze odbi¢ si¢

Ryzyko reputacji . . . ..
yzy putacy niekorzystnie na wizerunku, marce czy reputacji firmy.

Zrédlo: opracowanie whasne na podstawie Lloyds (2010, s. 5).

W badaniach Allianz Risk Barometer 2015 jako gtowne przyczyny strat eko-
nomicznych w przedsiebiorstwach wskazano: utrat¢ reputacji, przerwe w dziatal-
no$ci oraz odszkodowania nalezne z tytutu wycieku danych osobowych — patrz
rysunek 1 (Allianz 2015, s. 12).
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Rysunek 1
Najwazniejsze przyczyny strat ekonomicznych spowodowanych cyberryzykami
(odsetek wskazan respondentéw)

Inmne § 1
Cyberwymuszenic [ 7
Koszty powiadomienia o incydencie [N 9
Przerwa w dziafaniu strony internetowej [N 9
Kary i grzywny I 11
Utrata tajemnicy handlowej [N 20
Odszkodowania za wyciek danych osobowych I 45
Przerwa w dzialalnoéci [T 49
Utrata reputacji [N o1

0 10 20 30 40 50 60 70

Zrodio: Allianz (2015, s. 12).

3. Analiza potencjatu ryzyka cybernetycznego

Kwantyfikacja ryzyka na potrzeby ubezpieczenia oznacza dokonanie pomiaru
trzech kluczowych wielkodci charakteryzujacych skale zagrozenia: prawdopodo-
bienstwa wystapienia, potencjalnych rozmiarow szkod oraz podatnosci podmiotu
na dziatanie ryzyka.

Skale zagrozenia cybernetycznego w danym kraju dobrze ilustruje stosunek
strat powstalych w wyniku cyberprzestepczosci do PKB. Z danych zebranych
w tabeli 2 wynika, ze wérod 10 najsilniejszych gospodarek $wiata najwicksze
straty w warto$ciach bezwzglednych ponosza Stany Zjednoczone (108 mld USD),
Chiny (60 mld USD) i Niemcy (59 mld USD). Jesli jednak uwzgledni¢ relacje do
PKB, okaze sig, ze jej skutki sg najbardziej dotkliwe dla gospodarki niemieckiej
(1,60%), podczas gdy w pozostatych panstwach wskaznik ten wynosi zdecydo-
wanie ponizej 1%.

Interpretujac powyzsze informacje, nalezy wszakze pamigtad, iz oficjalne dane
obejmuja jedynie ujawnione przypadki naruszen bezpieczenstwa danych, podczas
gdy w rzeczywisto$ci wigkszo$¢ cyberatakow pozostaje nieujawniona. Najwigcej
ujawnionych incydentéw naruszenia bezpieczenstwa danych notuje si¢ w Stanach
Zjednoczonych — w 2014 r. bylo ich 783, co jest rekordowa liczbg w obecnej
dekadzie (poprzedni rekord — z 2010 r. — wynosit 662 naruszenia). W 2015 r.
miato miejsce 781 naruszen (ITRC 2016).
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Tabela 2
Wartos¢ strat spowodowanych cyberprzestepstwami w relacji do PKB
w 10 najwiekszych gospodarkach §wiata w 2013 r.

Straty spowodowane Straty wynlka]qcef .
L Panstwo PKB cyberprzestepczosci z cyberprzestepezosci
p- (bln USD) | CYPerprzestepezoscia w relacji do PKB
(mld USD) o

(%)
1 USA 16,8 108,0 0,64
2 Chiny 9,5 60,0 0,63
3 Japonia 49 0,9 0,02
4 Niemcy 3,7 59,0 1,60
5 Francja 2,8 3,0 0,11
6 | Wielka Brytania 2,7 4,3 0,16
7 Brazylia 2,4 7,7 0,32
8 Rosja 2,1 2,0 0,10
9 Wiochy 2,1 0,9 0,04
10 Indie 1,9 4,0 0,21

Zrodio: Allianz (2015, s. 7).

Eling i Wirfs (2016), analizujac struktur¢ geograficzna cyberatakow, ustalili,
ze do ponad ich potowy (52,6%) doszto w firmach zarejestrowanych w Ame-
ryce Pomlocnej, a co czwarty atak hakerski (24,9%) wydarzyl si¢ w Europie.
Jesli spojrze¢ globalnie, trzy na cztery wypadki cybernetyczne dotknely instytu-
cje finansowe, a pozostale 25% — podmioty z sektora niefinansowego. Waznym
czynnikiem roznicujgcym skale zagrozenia cybernetycznego jest wielkos¢ firmy.
87% wszystkich wypadkow odnotowano w przedsi¢biorstwach duzych, tj. zatrud-
niajgcych ponad 250 osob. W firmach matych i $rednich odsetek incydentéw byt
podobny 1 wyniost nieco ponad 4%.

Podatno$¢ nowoczesnego spoteczenstwa na zagrozenia informatyczne bedzie
wzrasta¢. Moze to wynika¢ choéby z takich okolicznos$ci, jak (Allianz 2015, s. 5;
AON 2014):

* rozw0j tzw. internetu rzeczy (ang. Internet of Things, 10T), ktorego fenomen
polega na tym, ze coraz wiecej urzadzen codziennego uzytku (AGD, RTV,
instalacje domowe) moze by¢ sterowanych zdalnie, jak rowniez za posred-
nictwem internetu,

* rosngce uzaleznienie biezgcego funkcjonowania podmiotéw gospodarczych od
informacji przekazywanych w czasie rzeczywistym, co powoduje, ze w razie
jakiegokolwiek zaktdcenia w transferze danych konieczne jest wstrzymanie
dzialalnosci,

+ fakt, ze cze$¢ organizacji, zwlaszcza w sektorze MiS, nadal wykorzystuje
przestarzate sprzgt teleinformatyczny i oprogramowanie, przez co jest bardziej



www.czasopisma.pan.pl I IJ www.journals.pan.pl
~

258 dr Grzegorz Strupczewski

narazona na cyberataki; nalezy takze pamigta¢ o ryzyku zainfekowania ich
kontrahentow, ktorzy mimo stosowania wyzszych standardow bezpieczenstwa
informatycznego mogg nie by¢ odpowiednio przygotowani na pojawienie si¢
ryzyka niejako od wewnatrz, tzn. ze strony zaufanego partnera biznesowego,
outsourcing ushug zwigzanych z przechowywaniem i przetwarzaniem danych
(61% przedsiebiorstw wykorzystuje w tym zakresie ustugi firm zewnetrznych),
fakt, iz coraz cz¢sciej zadania powierzane pracownikom firmy sg realizowane
za posrednictwem prywatnego sprzetu IT (laptopy, tablety, smartfony), ktory
moze nie by¢ odpowiednio zabezpieczony (polityke Bring Your Own Device
stosuje 66% firm).

Graficzna prezentacja calego spectrum oszacowanych ryzyk dla danego pod-

miotu jest mozliwa w formie mapy ryzyka. Profil ryzyka cybernetycznego dla
segmentow matych i $rednich przedsigbiorstw oraz duzych korporacji przedsta-
wiono na rysunku 2.

Dotkliwo$¢ strat

Rysunek 2
Mapy ryzyka cybernetycznego

Male i $rednie firmy Duze przedsigbiorstwa

Duza

@ 2\
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Srednia
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Niskie Srednie Duze Niskie Srednie Duze
(0,5-1%) (1-5%) (5-25%) (0.5-1%) (1-5%) (5-25%)
Prawdopodobienstwo Prawdopodobienstwo

Legenda:

1. Kradziez wtasnosci intelektualnej 6. Naruszenie prywatnosci

2. Przerwa w dziatalnosci firmy 7. Odpowiedzialno$¢ za niewlasciwe dziatanie

3. Utrata danych lub oprogramowania sieci komputerowe;j

4. Cyberwymuszenie 8. Utrata reputacji

5. Kradziez $rodkéw finansowych 9. Utrata lub uszkodzenie mienia rzeczowego

10. Szkoda osobowa

Zrédto: opracowanie whasne na podstawie Marsh (2015a, s. 12—13).

Najwicksze zagrozenie dla duzych przedsigbiorstw stanowi utrata wlasnosci

intelektualnej, zwtaszcza w takich branzach, jak: przemyst chemiczny, farma-
ceutyczny, lotniczy, zbrojeniowy oraz nowoczesne media (Marsh 2015a, s. 12).
Powazne zagrozenie wiaze si¢ roOwniez z nieautoryzowanym wyciekiem danych
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osobowych oraz zaktoceniami w dostepie do sieci komputerowych. Cho¢ prawdo-
podobienstwo ryzyka utraty reputacji jest stosunkowo wysokie, trudno oszacowac
potencjalny rozmiar szkéd. Moze on zaleze¢ od szybkosci i trafnoéci reakcji orga-
nizacji na zaistniaty problem. Wystepowanie ryzyka szkod rzeczowych w wyniku
cyberataku wynika z wzajemnych potaczen, ktore powstaja miedzy rzeczywistoscig
wirtualng a majgtkiem rzeczowym. W obecnych czasach bez problemu mozna
sobie bowiem wyobrazi¢ zdalne sterowanie pracg urzagdzen przemystowych lub
infrastrukturg techniczng. Mimo postepujacej cyfryzacji trudno jednak oszacowac
ryzyko szkdéd osobowych inaczej niz jako niskie.

Cho¢ matle i $rednie przedsigbiorstwa postrzegane sg jako mniej narazone na
ryzyko cybernetyczne, to jednak ich mapa ryzyk w duzej mierze przypomina mape
dla duzych korporacji. Pewne roznice dotycza czgstosci zdarzen oraz potencjatu
prawdopodobnych szkod, ktory niekiedy moze byé wyzszy w segmencie MiS.
Dotyczy to cho¢by ryzyka utraty lub uszkodzenia danych i oprogramowania albo
ryzyka przestgpstwa cybernetycznego. Finansowe skutki tych ryzyk moga by¢
duzo dotkliwsze dla podmiotow dysponujacych mniejszymi zasobami.

Asymetria informacji, ktéra jest problemem nie tylko w przypadku cyberu-
bezpieczen, prowadzi do selekcji negatywnej, a wigc braku mozliwosci doboru
odpowiedniej stawki ubezpieczeniowej do danego segmentu klientow i w efekcie
nadreprezentacji ubezpieczonych o substandardowym poziomie ryzyka.

4. Nabywcy ubezpieczen cybernetycznych

Ubezpieczeniem cybernetycznym najbardziej zainteresowane sg przedsig-
biorstwa z sektora ustug finansowych, telekomunikacyjnych, handlu hurtowego
1 detalicznego, ochrony zdrowia (patrz rysunek 3). Jednak kompozycja rodzajow
cyberryzyka wystepujacego w poszczegolnych sektorach gospodarki moze by¢
bardzo rozna. Na przyktad instytucje finansowe sg narazone przede wszystkim na
wyciek poufnych danych osobowych i finansowych lub nieuprawniony dostgp do
systemu informatycznego (co moze skutkowac utratg reputacji i przerwg w dzia-
talnosci), a firmy z sektora zaawansowanych technologii, takie jak koncerny far-
maceutyczne — na kradziez wtasnosci intelektualnej. Z kolei zaktady przemystowe,
wytworcy i dostawcy medidéw powinni zwracaé szczegélng uwage na ochrong
elektronicznych (a zwlaszcza zdalnych) systemow kontroli maszyn i urzadzen.

Druga, oprocz rodzaju dziatalno$ci gospodarczej, determinantg znaczaco wply-
wajaca na prawdopodobienstwo zakupu cyberubezpieczenia jest wielkos¢ firmy
mierzona roczng suma przychodow. W segmencie przedsigbiorstw z przychodami
rocznymi w granicach 100 mln USD odsetek firm majacych cyberubezpieczenie
nie przekracza 10%, jednak w grupie firm o obrotach do 5 mld USD cyberpolisa
dysponuje 20% podmiotéw. Cyberubezpieczenia sg najbardziej rozpowszechnione
wsrod najwigkszych korporacji, o obrotach przekraczajacych 5 mld USD rocznie
— tam odsetek ubezpieczonych sigga 25% (AON 2014, s. 14).
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Rysunek 3
Struktura alokacji skladki za cyberubezpieczenia w 2013 r. wg branz gospodarki

Pozostate

Produkcja Zywnosci
Przemyst farmaceutyczny
Rozrywka

Sektor publiczny

Ustugi dla biznesu
Ustugi profesjonalne

Handel

Ochrona zdrowia

Hi-Tech i telekomunikacja

Instytucje finansowe

T T T T T

0% 5% 10% 15% 20% 25%

Zrodlo: AON (2014, s. 12).

5. Stymulanty rozwoju rynku cyberubezpieczen

Wsrod czynnikow stymulujacych rozwdj rynku cyberubezpieczen wskazuje si¢
potrzebe ochrony prywatnosci (podsycang doniesieniami medialnymi o incyden-
tach naruszenia bezpieczenstwa danych), minimalizacj¢ finansowych konsekwencji
wystapienia cyberataku oraz ryzyko reputacji (ENISA 2012, s. 12).

W ostatnich 10 latach stymulantami rozwoju cyberubezpieczen w Stanach
Zjednoczonych byly zmiany norm prawnych dotyczacych sposobu postepowania
w razie incydentu cybernetycznego prowadzacego do wycieku danych osobowych.
Podobnego efektu mozna oczekiwa¢ rowniez w Europie.

Jak dotad wigkszo$¢ incydentéw cybernetycznych nie jest ujawniana opinii
publicznej ze wzgledu na obawy dotknietych nimi organizacji, ze odbije si¢ to
negatywnie na ich reputacji i wiarygodnosci.

Obowiagzek ujawniania przez przedsigbiorstwa telekomunikacyjne informacji
o przypadkach naruszenia bezpieczenstwa sieci wprowadzono dyrektywa Parla-
mentu Europejskiego i Rady z 25 listopada 2009 r. (Dyrektywa 2009). Artykut 13a
wspomnianego aktu stanowi, ze panstwa cztonkowskie UE zapewniaja, aby przed-
siebiorstwa udostepniajace publiczne sieci tacznosci lub $wiadczace publicznie
dostepne ustugi tacznoscei elektronicznej podejmowaty wtasciwe §rodki techniczne
1 organizacyjne w razie wystgpienia zagrozenia dla bezpieczenstwa sieci lub ustug.
W szczeg6lnosei chodzi tu o powiadamianie wlasciwego krajowego organu regu-
lacyjnego o kazdym naruszeniu bezpieczenstwa lub utracie integralnosci. Organ
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ten moze w uzasadnionych przypadkach zobowigzaé przedsiebiorce do upublicz-
nienia takiej informacji.

Co wigcej, zgodnie z linig wskazana w dyrektywie o ochronie danych (Dyrek-
tywa 1995) Dyrekcja Generalna Komisji Europejskiej ds. Sprawiedliwosci i Kon-
sumentow zawiadomita o swoich planach wprowadzenia obowigzku informowania
regulatora o przypadkach cyberatakow, ktory miatby dotyczy¢ firm internetowych
gromadzacych i przetwarzajacych dane osobowe.

Implementacja takiego rezimu informacyjnego moze spowodowac, ze przedsie-
biorstwa w wigkszym stopniu zaczna dostrzegac¢ ryzyko szkod posrednich wynika-
jacych z utraty danych osobowych kontrahentow — takich jak np. odpowiedzialnos¢
cywilna, utrata reputacji (ENISA 2012, s. 13).

Z punktu widzenia ubezpieczycieli rozszerzenie obowigzku informowania
o incydentach naruszenia bezpieczenstwa danych moze zniwelowaé asymetri¢
informacji, ktora jest jednym z najpowazniejszych wyzwan dla branzy ubezpie-
czeniowe;.

W Stanach Zjednoczonych Komisja Papierow Wartosciowych i Gield (SEC,
Securities and Exchange Commission) od 2011 r. wymaga, by spotki gietdowe
publikowaty informacje o ekspozycji na ryzyko cybernetyczne, w szczego6lnosci
dane o cyberatakach, ich czgstotliwosci i skali oddziatywania. Efektem tej regu-
lacji byl wzrost popytu na cyberubezpieczenia, co wobec interesariuszy spotki
miato stanowi¢ manifestacje wtasciwej strategii zarzadzania tym ryzykiem (ENISA
2012, s. 13).

6. Bariery rozwoju rynku ubezpieczen cybernetycznych

W celu przeanalizowania barier rozwoju ubezpieczen cybernetycznych wpro-
wadzono rozréznienie na czynniki popytowe (rozumiane jako zachowania klien-
tobw oraz uwarunkowania ptynace z makrootoczenia) i podazowe (zalezne od
towarzystw ubezpieczen).

6.1. Czynniki popytowe

Najwazniejszg barierg po stronie popytowej jest niewtasciwa postawa wia-
Scicieli 1 zarzadzajacych przedsiebiorstwami wobec zagrozenia cybernetycznego,
co skutkuje niewystarczajacym popytem na cyberpolisy.

Wedtug badan Allianz Risk Barometer 2015 cyberryzyko nalezy do zagrozen
najbardziej niedocenianych przez menadzeréow ryzyka w przedsigbiorstwach na
calym $wiecie* — 29% wskazan respondentéw (Allianz 2015, s. 11). Wickszo$¢
zarzadzajacych przedsiebiorstwami postrzega ryzyko cybernetyczne jako nieubezpie-

4 Na kolejnych miejscach znalazty si¢ zaklocenia w tancuchu dostaw, katastrofy naturalne,
terroryzm, przewroty polityczne.
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czalne, mimo istnienia na rynku ubezpieczen specjalistycznych produktow ochron-
nych (Marsh 2015a, s. 17). W $wietle innych raportow, cho¢ znaczna cze$¢ (52%)
przedsigbiorstw spodziewa si¢ wzrostu ekspozycji na ryzyko cybernetyczne, 54%
respondentow nie ma i nie planuje zakupu cyberubezpieczenia (Ponemon & AON
2015). Jednocze$nie obserwuje si¢, ze menadzerowie firm ubezpieczonych od ryzyka
cybernetycznego zbyt optymistycznie oceniajg zakres wykupionego pokrycia ubez-
pieczeniowego 1 sg przeswiadczeni, iz odszkodowanie ubezpieczeniowe zostanie
wyptacone w przypadku kazdej szkody cybernetycznej (Marsh 2015a, s. 17).

Zestawienie technik zarzadzania ryzykiem stosowanych przez przedsigbior-
stwa w odniesieniu do aktywow trwatych i zasobow informacyjnych prowadzi do
wniosku, ze ubezpieczonych jest 51% potencjalnych szkod zagrazajacych akty-
wom trwatym, a jedynie 28% podlega samoubezpieczeniu. W przypadku zasobow
informacyjnych proporcje sa odwrotne. Zatrzymanie cyberryzyka jest najczesciej
stosowang technika (58% potencjalnych strat), ubezpieczenie za§ pokrywa zaledwie
12% szkdéd w dziedzinie IT (Ponemon & AON 2015).

Z badan sondazowych przeprowadzanych wsrdd kadry zarzadzajacej przedsig-
biorstw (gtownie na rynku amerykanskim) wytania si¢ nastepujacy katalog przy-
czyn rezygnacji z nabycia ubezpieczenia cybernetycznego (Glascott, Aisen 2013):
o preferowanie inwestycji w techniczne $rodki bezpieczenstwa IT zamiast zakupu

ubezpieczenia,

* Dbrak odpowiedniej, kompleksowej oferty produktowej na rynku ubezpieczen,

* niewystarczajace przygotowanie merytoryczne brokeréw ubezpieczeniowych,

e niezrozumienie korzysci ptynacych z cyberubezpieczenia,

* opinia 0 wysokim koszcie cyberubezpieczenia,

e obawa przed nadmiernymi komplikacjami na etapie wdrazania cyberubezpie-
czenia,

e brak akceptacji zbyt wysokich franszyz i udziatéw wilasnych.

6.2. Czynniki podazowe

Towarzystwa ubezpieczen sg ostrozne przy wprowadzaniu do swojej oferty
produktowej ubezpieczen cybernetycznych, ktére nadal stanowig swego rodzaju
nowos¢ 1 stabo rozpoznane ryzyko. Z perspektywy techniczno-ubezpieczeniowej
po stronie ubezpieczycieli mozna wskaza¢ pig¢ obszarow problemowych, ktére
wymagaja rozwigzania, by umozliwi¢ szybszy rozwoj rynku cyberpolis (patrz
rysunek 4):

* procedury (zakres informacji wymaganych przed zawarciem umowy ubezpie-
czenia, opracowanie uniwersalnych formularzy wnioskéw ubezpieczeniowych,
organizacja procesu likwidacji szkod),

* ryzyko prawne (zgodnos$¢ z przepisami prawa, orzecznictwo dotyczace naru-
szen prywatnosci ksztaltujace wartos¢ przyszlych roszczen odszkodowaw-
czych),
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e underwriting (niedobor danych underwritingowych, watpliwosci wokot ubez-
pieczalno$ci cyberryzyka, wysoki stopien asymetrii informacji),

e technologia IT (techniczny charakter ryzyka IT, dynamiczne zmiany profilu
cyberryzyka i stale pojawiajace si¢ nowe aspekty tego ryzyka wymagajace
szybkiej reakcji towarzystw ubezpieczen),

* ryzyko kumulacji szkod w wyniku wystapienia jednego wypadku ubezpiecze-
niowego (prawdopodobny systemowy charakter cyberryzyka, co wymaga od
ubezpieczycieli rygorystycznego stosowania ograniczonych limitow odpowie-
dzialnosci 1 wysokich udziatéw wilasnych).

Rysunek 4
Obszary problemowe w techniczno-organizacyjnej obstudze
ubezpieczen cybernetycznych przez ubezpieczycieli

Kumulacja Ryzyko
ryzyka prawne
Technologia Underwriting

IT

Zrodto: opracowanie wilasne.

Niedostatek danych underwritingowych skutkuje brakiem mozliwosci zrézni-
cowania sktadek i dostosowania ich do profilu ryzyka poszczegdlnych ubezpie-
czajagcych. Wedlug danych dla rynku brytyjskiego koszt polisy dla cyberryzyka
(wyrazony jako wskaznik Rate-on-Line, czyli relacja sktadki ubezpieczeniowej do
limitu odpowiedzialnoS$ci) jest trzykrotnie wyzszy od polisy OC ogdlnej i szescio-
krotnie wyzszy od ubezpieczenia mienia. Jezeli doda¢ do tego informacje, ze zroz-
nicowanie sktadek dla poszczegdlnych nabywcow ubezpieczen cybernetycznych
jest o wiele mniejsze niz w tradycyjnych produktach ubezpieczeniowych, wytania
si¢ obraz ubezpieczenia cybernetycznego jako nowatorskiego i stabo rozpozna-
nego instrumentu transferu ryzyka z konserwatywna polityka underwritingowa
(Marsh 2015a, s. 22). W tym konteks$cie duzg wage nalezy przywigzywaé do
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wspOtpracy miedzy branza ubezpieczeniowg i agendami rzagdowymi powotanymi
do gromadzenia i analizowania danych o zagrozeniu cybernetycznym. W Polsce
funkcje t¢ czeSciowo pelni, powotany w 2008 r. przy Agencji Bezpieczenstwa
Wewnetrznego, Rzadowy Zespot Reagowania na Incydenty Komputerowe (CERT).

Fundamentalng kwestig zasygnalizowang powyzej jest watpliwo$¢ co do tego,

czy cyberryzyko speinia kryteria ubezpieczalnosci ryzyka, ktore sformutowat
B. Berliner (1982). Do tego problemu odniesli si¢ w swoich badaniach Eling
i Wirfs (2016), formutujac nastepujace wnioski:

Pozytywny wptyw prawa wielkich liczb na rozlozenie ryzyka w portfelach
cyberpolis budowanych przez towarzystwa ubezpieczen jest ograniczony ze
wzgledu na malg liczbe ubezpieczonych.

Niedostatek danych historycznych oraz niepewno$¢ dotyczaca doboru wiasci-
wego modelu rozktadu zmiennej losowej sprawiaja, ze towarzystwa ubezpie-
czen s3 zmuszone do naliczania w sktadce wyzszych narzutow bezpieczenstwa,
a to z kolei obniza atrakcyjno$¢ cyberubezpieczen dla klientow i skutkuje
tym, ze ich koszt jest zbyt wysoki.

Dynamiczny charakter cyberryzyka powoduje, ze dane historyczne o szkodach
moga by¢ nieadekwatne do budowania prognoz na przysztosé.

Poziom ryzyka cybernetycznego danego podmiotu jest w znacznym stopniu uza-
lezniony od standardow bezpieczenstwa IT przyjetych u kooperantow, ktorych
komputery moga sta¢ si¢ zrodtem zainfekowania zto$liwym oprogramowaniem
niejako tylnymi drzwiami. Skutkiem tych wspotzaleznosci jest brak pelnej kon-
troli nad poziomem ryzyka objetego ochrong ubezpieczeniows. Bezpieczenstwo
informatyczne organizacji zalezy bowiem nie tylko od podejmowanych przez nig
dziatan prewencyjnych, ale takze od zaawansowania systemow ochrony w pod-
miotach z nig wspotpracujacych. Globalna sie¢ komputerowa to system naczyn
potaczonych, przy czym na wypadkowy poziom bezpieczenstwa najwickszy wptyw
ma najstabsze ogniwo. Brakuje zatem wystarczajaco silnych bodzcow ekonomicz-
nych do inwestowania w kontrol¢ ryzyka cybernetycznego, co z kolei czgsto jest
warunkiem ochrony ubezpieczeniowej stawianym przez towarzystwa ubezpieczen.
Istnieje wysokie prawdopodobienstwo trudnych do oszacowania zdarzen kata-
stroficznych.

Rozktad strat spowodowanych cyberryzykiem moze mie¢ zarowno ksztatt
typu short-tail, jak i long-tail. Ten pierwszy przypadek bedzie miat miejsce
np. w razie zdarzen takich jak atak DDoS, ktéory momentalnie paralizuje
system informatyczny organizacji, jednak skutki tego incydentu sg mozliwe
do usuni¢cia w ciggu kilku godzin. Z kolei licznymi szkodami skutkujg np.
wyludzenia wspierane programami szpiegujacymi (malware), ktore moga pozo-
sta¢ niewykryte przez wiele miesigcy 1 generowac straty finansowe w dtugim
okresie. Podobnym rozkladem czasowym charakteryzujg si¢ roszczenia oséb
trzecich wnoszone z tytutu odpowiedzialno$ci administratora danych za nie-
zapewnienie bezpieczenstwa danych osobowych.
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* Realizacja cyberryzyka moze nie$¢ negatywne skutki zaré6wno dla samego
ubezpieczonego (first-party losses), jak i dla osob trzecich (third-party los-
ses), co wigze si¢ z pewnymi utrudnieniami na etapie definiowania zakresu
ochrony ubezpieczeniowej i przedmiotu ubezpieczenia,

* Niezwykle istotny jest rowniez problem korelacji miedzy cyberszkodami, ktore
moga by¢ rezultatem jednej przyczyny. Oznacza to, ze z duzym prawdopo-
dobienstwem cyberryzyko nie spelnia wymogu niezaleznos$ci zdarzen.

W innych publikacjach zwraca si¢ takze uwage na problem asymetrii infor-
macji, co dla towarzystw ubezpieczen oznacza zagrozenie selekcja negatywng
1 hazardem moralnym oraz motywacyjnym (Gordon et al. 2003).

Towarzystwa ubezpieczen dazg do ograniczenia hazardu moralnego i motywa-
cyjnego, naktadajgc na ubezpieczonych réznego rodzaju wymogi peligce funkcje
prewencyijne, takie jak regularne wykonywanie kopii zapasowych danych czy
stosowanie zabezpieczen systemow IT. Ponadto wytaczaja swoja odpowiedzialnosé
w razie stwierdzenia nieuczciwych lub przestepczych dziatan ubezpieczonego,
a w razie wypadku korzystaja z pomocy rzeczoznawcdéw z zakresu informaty-
ki §ledczej. Powszechng praktyka sa takze stosunkowo wysokie udziaty wlasne
w szkodzie.

7. Stan rynku ubezpieczen cybernetycznych

Pierwsze polisy ubezpieczeniowe ukierunkowane na cyberryzyko pojawity si¢
pod koniec lat 90. XX w. w zwiazku z tzw. pluskwa millenijng (tj. problemem,
ktéry mogt sie pojawi¢ w komputerach po wystapieniu daty systemowej z rokiem
2000). Wtedy tez po raz pierwszy uswiadomiono sobie skale utrudnien, ktdére moga
wystgpi¢ w gospodarce w razie awarii systeméw komputerowych. Te pierwsze
cyberpolisy ubezpieczenia mienia lub odpowiedzialnosci cywilnej miaty bardzo
ograniczony zakres pokrycia. Drugi etap rozwoju ubezpieczen cybernetycznych
rozpoczeto wprowadzenie prawnej ochrony poufnosci danych osobowych. Ich
zakres obejmowat koszty wynikajace z niekontrolowanego wycieku zastrzezonych
informacji. Trzeci etap trwa obecnie i cechuje si¢ wzrostem $wiadomosci cybe-
rzagrozen, zwlaszcza poza Stanami Zjednoczonymi. Ubezpieczenia cybernetyczne
zyskuja coraz szerszy zakres, a takze postepuje ich standaryzacja (Allianz 2015).

Zdaniem Kesana et al. (2005) do powstania cyberubezpieczen przyczynily
si¢ trzy czynniki:

1) proliferacja zagrozen cybernetycznych,

2) nieadekwatnos$¢ klasycznych ubezpieczen majatkowych do nowych zagrozen
w cyberprzestrzeni,

3) unormowania prawne w zakresie odpowiedzialnosci za szkody zwigzane z prze-
twarzaniem danych osobowych (zwlaszcza dopuszczenie do ich ujawni nia).
Wedhug szacunkéw Allianz (2015, s. 5) taczna warto$¢ $wiatowego rynku

ubezpieczen cybernetycznych wynosi 2 mld USD, z czego na USA przypada



www.czasopisma.pan.pl I IJ www.journals.pan.pl
~

266 dr Grzegorz Strupczewski

90% tej kwoty. Prognozuje si¢ jednak wysokie, dwucyfrowe tempo wzrostu, tak
ze w ciagu kolejnych 10 lat rynek ten bedzie generowat ponad 20 mld USD skta-
dek. Lwia czeg$¢ tego wzrostu majg wypracowaé matle i §rednie przedsigbiorstwa.

Amerykanski rynek cyberubezpieczen charakteryzuje si¢ nastgpujacymi tren-
dami:

* wysokie jest tempo wzrostu przypisu ubezpieczen w formie polisy stand-alone
(25-30% rocznie),

e cyberpolisy sg obecne w ofercie okoto 60 towarzystw ubezpieczen,

* pojemnos$¢ ubezpieczeniowa dostgpna na rynku amerykanskim wydaje si¢
przekracza¢ zapotrzebowanie generowane przez stron¢ popytowa (pojemnosé
ubezpieczeniowa waha si¢ od 200 do 500 mln USD w zalezno$ci od towa-
rzystwa),

 w $lad za zwickszeniem $wiadomosci ubezpieczeniowej przedsiebiorstw
w zakresie ochrony przed skutkami cyberryzyka rosng ich wymagania wobec
nabywanych polis ubezpieczeniowych, zar6wno w aspekcie warunkéw ochro-
ny, jak i — przede wszystkim — wysokosci limitow odpowiedzialno$ci (wzrost
przecigtnej sumy ubezpieczenia w 2015 r. o 15% pordéwnaniu do 2014 r.),

e w 2015 r. zaobserwowano pierwsze symptomy ,twardnienia rynku” (hard
market), takie jak wzrost stawek $rednio o 19% i zaostrzenie polityki underw-
ritingowej (zwlaszcza wobec branz ochrony zdrowia i handlu), co nastapito
w wyniku wzrostu wskaznika szkodowo$ci.

Poza Stanami Zjednoczonymi cyberubezpieczenia rozwijaja si¢ w Europie
1 w Japonii (rysunek 5), a takze innych krajach wysoko uprzemystowionych
(Kanada, Australia).

Badania przeprowadzone przez firm¢ Marsh wsrod europejskich przedsig-
biorstw pokazatly, ze skala wykorzystania cyberubezpieczen na Starym Konty-
nencie jest duzo nizsza w poréwnaniu z USA. Jedynie 12% respondentéw ma
cyberubezpieczenie, 6% jest w trakcie zawierania takie umowy, a 27% planuje
zakupi¢ cyberpolis¢ w ciggu najblizszego roku. Oznacza to, ze az 55% ankieto-
wanych nie widzi potrzeby zakupu tego typu ochrony. To do$¢ zastanawiajgce
dane. Jednoczes$nie az 57% sposrod tych, ktorzy nie maja cyberubezpieczenia,
przyznaje, ze gtownym powodem tego braku jest niedostateczna wiedza o pro-
duktach chronigcych przed ryzykiem cybernetycznym. Mozna to odczytaé jako
ogromne wyzwanie dla towarzystw ubezpieczen i brokerow ubezpieczeniowych,
aby rzetelnie edukowac oraz informowac swoich klientow (Marsh 2015a).

W okresie 2009—2013 cyberubezpieczenia byly najszybciej rozwijajaca si¢
linig produktow majatkowych w skali globalnej, osiagajac Srednioroczne tempo
wzrostu sktadki przypisanej réwne 38%. Znaczaco wolniej rosty ubezpieczenia:
ryzyk politycznych — 20%, finansowe — 16%), OC za produkt — 13%), lotnicze
— 9% (AON 2014, s. 11).

Allianz wskazuje 5 gtownych trendow ewolucji cyberubezpieczen w perspek-
tywie krétko- i1 Srednioterminowej (Allianz 2015, s. 18):
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1)

2)

3)

4)

5)

dojdzie do stopniowego ograniczenia zakresu pokrycia cyberryzyka w kla-
sycznych polisach ubezpieczeniowych przy roéwnoczesnym wzroscie dostep-
nos$ci specjalistycznych ubezpieczen cybernetycznych, zwlaszcza w obszarze
odpowiedzialnosci cywilnej,

zostanie zweryfikowana adekwatno$¢ pokrycia ubezpieczeniowego w zderze-
niu z pojawiajgcymi si¢ roszczeniami osob poszkodowanych 1 roszczeniami
odszkodowawczymi,

wzrost penetracji ubezpieczen cybernetycznych pozwoli ubezpieczycielom
na segmentacj¢ klientow i1 zaoferowanie produktéw lepiej dopasowanych do
specyficznych potrzeb réznych podmiotow,

nastapi poglebienie $wiadomosci ubezpieczeniowej wsroéd przedsiebiorcow,
a jednoczes$nie poprawi si¢ znajomos$¢ cyberryzyka w towarzystwach ubez-
pieczen,

beda doskonalone metody reagowania na kryzys spowodowany incydentem
informatycznym, co powinno skutkowaé ograniczeniem rozmiardw szkod.

Rysunek 5
Przypis skladki z tytulu ubezpieczen cybernetycznych w 2015 r. (mln USD)

Sktadka przypisana brutto w 2015 (mlIn
USD)

Inne 10
Kanada
Australia

Wielka Brytania

Europa
(bez UK)

Japonia

Zrédto: opracowanie wlasne na podstawie Newman (2016).

Ze wzgledu na brak danych nie sposob okresli¢ stopnia rozwoju polskiego

rynku ubezpieczen cybernetycznych. Bez watpienia znajduje si¢ on w stadium
poczatkowym, ktére charakteryzuje si¢ ograniczonym popytem oraz niewielka
liczba towarzystw oferujacych cyberpolisy’. Nie wiadomo, jaka warto$¢ sktadki

5 Wedlug wiedzy autora cyberpolisy w Polsce sa dostgpne u pieciu ubezpieczycieli (ACE, AIG,

Allianz, Ergo Hestia, Leadenhall).
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pozyskano ze sprzedazy tych ubezpieczen. Z wywiadow przeprowadzonych z bro-
kerami ubezpieczeniowymi przez autora niniejszego tekstu wynika, ze ubezpie-
czenia cyberryzyka najczesciej sg kupowane przez instytucje finansowe (gtéwnie
banki) oraz firmy prowadzace dziatalno$§¢ w segmencie technologii IT.

Podsumowanie

Rozprzestrzenianie si¢ ryzyka cybernetycznego sktania przedsigbiorcow, rzady,
wymiar sprawiedliwosci, informatykoéw oraz konsumentow do doktadniejszego
przyjrzenia si¢ naturze tego ryzyka i jego mozliwym konsekwencjom. Powoli ro$nie
swiadomos$¢ potrzeby posiadania ubezpieczenia cybernetycznego, cho¢ z punktu
widzenia towarzystw ubezpieczen underwriting i konstrukcja tego produktu nie
naleza do najprostszych. Gtowne problemy techniczne wynikaja z braku danych
historycznych, ryzyka kumulacji strat, trudnosci zdefiniowania przedmiotu ubezpie-
czenia i jego ekspozycji na ryzyko (mozliwy krag sprawcow i celow cyberatakow,
ocena wartosci przedmiotu ubezpieczenia).

Zdaniem ekspertoéw odpowiednie procedury zarzadzania ryzykiem informa-
tycznym, a zwlaszcza kontrola tego ryzyka moga zredukowac ryzyko cyberatakow
0 80% (Allianz 2015, s. 14). Oznacza to, ze nadal istnieje pewne ryzyko rezydu-
alne, ktorego sfinansowanie jest mozliwe w drodze zakupu cyberubezpieczenia.
Dostarczanie zaawansowanych rozwigzan w zakresie cyberryzyk stanie si¢ bez
watpienia jednym z najwazniejszych zadan branzy ubezpieczeniowej nie tylko
w Polsce, ale 1 na $wiecie.

Rozwdj ubezpieczen cybernetycznych lezy w interesie nie tylko poszczegdl-
nych przedsigbiorstw 1 instytucji, ale takze catej gospodarki. Kesan et al. (2005)
dowodzg, ze stosowanie cyberubezpieczen daje w skali makrospolecznej trzy
istotne korzysci:

e wzrost inwestycji w bezpieczenstwo IT,

* stymulowanie tworzenia kodeksu dobrych praktyk w obszarze zarzadzania
ryzykiem cybernetycznym,

e podniesienie ogo6lnego poziomu zamoznosci spoteczenstwa.

7 uwagi na skale zagrozenia i jego powszechno$¢ zasadne wydaje si¢ rozwaze-
nie wprowadzenia w przysztoSci obowigzku ubezpieczenia ryzyk cybernetycznych,
przynajmniej w zakresie odpowiedzialno$ci cywilne;.

Perspektywy rozwoju cyberubezpieczen, mimo istniejacych barier, sa opty-
mistyczne. Swiss Re postawito wrecz odwazng hipoteze, iz do 2025 r. cyberry-
zyko znajdzie si¢ w standardowym zakresie ochrony wszystkich ubezpieczen dla
przedsigbiorstw (IIT 2015, s. 21).

Whbrew optymistycznym perspektywom rozwoju ubezpieczen cybernetycznych
w najblizszych latach agencja ratingowa Fitch przestrzega towarzystwa ubezpieczen
przed nadmiernym zaangazowaniem w t¢ lini¢ biznesu. Niewystarczajaca ilo§¢
danych historycznych o cyberryzyku oznacza zwigkszona niepewno$¢ odnosnie do
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underwritingu, ksztattowania warunkoéw ochrony, ekspozycji na ryzyko czy nawet
polityki rezerw techniczno-ubezpieczeniowych. Te wszystkie bariery sprawiaja,
ze nadmierna rozbudowa portfela ubezpieczen cybernetycznych moze skutkowac
obnizeniem ratingu ubezpieczyciela (Fitch 2016).
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Cyber risk as a challenge
for the polish and global insurance market

Summary

The problem of cyberattacks may seem distant in Poland. Although most entrepre-
neurs operating in Poland are aware of the existence of such threats, few of them
undertake actions aimed at managing cyber risk, also through the purchase of specialist
cyber insurance. Cybercrime can be described as the most serious challenge the insu-
rance industry has faced in the last half-century. It reminds systemic risk, the source
of which is the use of information technology and electronic data processing. Among
the factors driving the development of the cyber-insurance market are the growing need
for privacy in global society, large-scale cyber-attacks, legal regulations that impose
high financial fines for data breaches, strive to minimize financial consequences of
cyber attacks, potential damage to reputation resulting from cyber incident. The pur-
pose of this article is to identify cyber risk, assess the degree of cyber threat, and
analyze the degree of development of the cyber insurance market. The most serious
difficulties in operating cyber insurance from the point of view of insurance companies
have been indicated.

Keywords: cyber insurance, cyber risk, risk management, cyber security



