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Wpltyw wspotczesnych migracji terrorystycznych
na bezpieczenstwo

Wprowadzenie

Wspdlczesnie proba jednoznacznej i zwieztej definicji bezpieczenstwa
stanowi niemaly problem. Doktryna w wielu publikacjach wskazywata
na wieloaspektowos$¢ tego terminu oraz na liczne czynniki uniemozli-
wiajace sformulowanie jednej definicji. Zasadniczy problem stanowi to,
ze nalezy bezwzglednie odnies¢ sie do podmiotu zainteresowania, do
jego pozydcji, czasu, perspektywy, standardéw, a takze do norm i kon-
tekstu kulturowego, przy czym wszystkie te przestanki maja kazdora-
zowo inny charakter’. Jakkolwiek rozumiane bezpieczenistwo mimo
transformacji w kontekscie spotecznym, politycznym, ekonomicznym,
lub nawet technologicznym, nadal jest elementarna potrzeba kazdej
jednostki spotecznej’. Niewatpliwie pojecie bezpieczenstwa odnosi sie
do jednostek, ale réwniez takich podmiotéw, jak organizacje, wspol-
noty czy panstwa. Zagadnienie bezpieczenstwa mozna rozpatrywac
przynajmniej w dwdch aspektach: jako bezpieczenstwo wewnetrzne,
ale i bezpieczenstwo zewnetrzne. Niniejszy artykut koncentruje sie na
generalnym znaczeniu i istocie terminu bezpieczenstwo, z pominieciem

powyzszego podziatu.
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Bezpieczenstwo jest gwarantem realizacji niezbednych do zycia
potrzeb prawidlowej egzystencji, rozwoju, wolnosci, przyrodzonej
godnosci ludzkiej. Czy jednak dana podstawowa wartos$¢ wspolczes-
nie jest okreslona w miare rozsadnie? Gdzie znajduja sie granice bez-
pieczenstwa, a gdzie nienaruszalnych praw i wolnosci obywatelskich
wskazanych w licznych aktach prawnych oraz traktatach? Droga do
odnalezienia uniwersalnej definicji w danym zakresie nie jest kwestia
sporu w doktrynie. Ustalenie pojecia bezpieczenstwa jest wylacznie
kwestia polityki, ktéra wynika z dzialan obecnie sprawujacych wtadze
w panstwie lub wiekszosci decyzyjnej we wspdlnotach. To od nich
zalezy, co w danym momencie jest istotne dla dobra obywateli i jaka
strategia bedzie wlasciwa. Na powyzsze ma wplyw integracja wspdlno-
towa o bezspornie politycznym charakterze, ale takze proces okreslany
jako globalizacja.

Globalizacja jest procesem, w ktérym widoczny jest istotny wptyw
dziatania jednej strony $wiata (decyzje i zwiazane z nimi wydarzenia)
na druga’. Jest procesem, z ktérego najwiecej korzysci osiaga dzi$ mie-
dzynarodowy terroryzm, a przestepczos¢ terrorystyczna nie jest ogra-
niczona przez bariery kulturowe czy jezykowe. Globalizacja umozliwia
organizacjom terrorystycznym peten dostep do najnowszego dorobku
technologicznego, wspoétczesnych wynalazkéw. Grupy terrorystyczne
w sposob nieskrepowany moga korzystac z kanatow i systemow finan-
sowych. Efekty globalizacji z czasem mijaja, cho¢ w Zyciu codziennym
prowadza do sporych zmian. W innym kierunku podaza zmiana doty-
czaca bezpieczenstwa podyktowana globalizacja. Jest to zdecydowanie
negatywny kierunek*.

Niezbedne do dalszych rozwazan jest okreslenie definicji zjawiska
terroryzmu, ktére takze nie jest kwestia ostatecznie zamknieta. Ter-
roryzm okresla sie obecnie jako zaplanowane dziatania wykonywane
przez jeden podmiot lub ich zbiér, majace charakter w pelni przemy-
Slany, z zalozenia zmierzajace do zniszczenia, a przede wszystkim
nielegalne. Zrédtem tych dziatan moga by¢ motywy polityczne, religijne,
personalne i wiele innych. Zawsze jednak sa one skierowane przeciwko
okreslonemu panstwu lub innemu podmiotowi miedzynarodowemu —
jego obywatelom, ich mieniu, osobom publicznym i przedstawicielom,
instytucjom, infrastrukturom czy symbolom. Dzisiaj do najwazniejszych

% J. Kis-Bendek, Dzihadizmus, Radikalizmus, Terrorizmus, Budapest 2016, s. 151.
* A. Molnar, Travel Documents in Use by Terrorists, ,Internal Security” 2019, no. 11(1),
s. 133.
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krokow w zakresie przeciwdzialania terroryzmowi w Polsce i wspolno-
tach, ktére wspottworzy, nalezy wypracowanie najnowszych, rozwinie-
tych i kompleksowych przepiséw prawnych’.

Celem artykutu jest analiza na wybranych przyktadach zagadnien
zwiazanych z szeroko rozumiana definicja bezpieczenstwa oraz no-
woczesna i rozwijajaca sie migracja terrorystyczna. Nie ulega watpli-
wosci, ze procesowi rozwoju podlegaja liczne mechanizmy egzysten-
cji spoleczenstw i ich politycznych organizacji. Paristwa udoskonalaja
metody i formy swego funkcjonowania, w tym rowniez w aspekcie
bezpieczenstwa, ewolucji podlegaja jednak takze formy organizacyjne
i mechanizmy dziatania swiatowego terroryzmu. Dzisiejszy terroryzm
znaczaco odbiega w swych cechach od pierwotnego wzorca, cho¢ mo-
tywy pozostaly niezmienne. Nowoczesne technologie, zaawansowana
organizacja, wyksztalcona i profesjonalna kadra etc. wskazuja na poste-
powy i nowoczesny charakter niebezpieczenstwa terrorystycznego na
Swiecie. Wciaz rozwijajaca sie i zaawansowana migracja jako narzedzie
walki z pafistwami rozwinietymi oraz wspdlnotami miedzynarodowymi
jest oczywista konsekwencja.

Celem niniejszego opracowania jest tez omoéwienie przedmiotowe-
go tematu z perspektywy obecnego stanu faktycznego, ale réwniez za
pomoca metody krytyki i analizy piSmiennictwa, ktéra pozwoli w petni
zrozumie¢ ksztalt, funkcjonowanie i przyczyny btedéw dzisiejszych
organow bezpieczenstwa. Bedzie to mialo wplyw na sformutowanie
postulatow ewentualnych przysztych zmian w prawie, dotyczacych
przede wszystkim praktyki organéw bezpieczenstwa.

1. Pojecie wspotczesnego terroryzmu

Rozwdéj metod organizatorow zamachéw terrorystycznych jest scisle
zwiazany z ewolucja struktur, technik, form funkcjonowania organéw
odpowiedzialnych za usuwanie tych niebezpieczenstw. W ostatnich
dekadach zaobserwowano liczne zmiany technik dziatan terrorystow.
Kazdorazowo wskazywano, ze taczy sie to ze zmianami dotyczacymi
motywow i elementéw ideologii. Z czasem sprawcy czynéw terrory-
stycznych w wiekszym stopniu dokonuja zamachéw z przyczyn reli-
gijnych badz etnicznych. Zmniejszyla sie jednak liczba przestepstw

® S. Wojciechowski, Terroryzm. Analiza pojecia, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2009, nr 1, s. 54-60.
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terrorystycznych z przyczyn ideologii lewicowych. Konieczne jest dalsze
studiowanie kazdego z zaistniatych przejawoéw terroryzmu i dostoso-
wywanie metod organdw bezpieczenstwa z maksymalnie mozliwym
wyprzedzeniem w stosunku do rozwoju nowoczesnych metod terro-
rystow, ze szczegdlnym uwzglednieniem pobudek sprawcéow tychze
zachowan przestepczych®.

Rzeczpospolita Polska oraz Unia Europejska stoja dzis w obliczu
wyzwan zwiazanych z bezpieczenstwem w generalnym jego znaczeniu,
ale takze ze wspolczesnymi zagrozeniami zwiazanymi z technologia
informacyjna, transportem, handlem, finansami, zdrowiem publicznym,
ktére utrzymuja sie na statym poziomie, co skutkowa¢ moze nowymi
zagrozeniami. Swiat w nieréwny sposéb korzysta dzis z pozytywnych
efektéw globalizacji. Skutkiem tego jest pozytywnie postrzegana przez
panstwa rozwiniete przepasc¢ spoteczna, gospodarcza i polityczna po-
miedzy r6znymi krajami. Btedem jest uznawanie danej przepasci za
wlasciwa. Réznice miedzy regionami skutkuja sprzeciwem wobec da-
nego zjawiska, czego efektem jest m.in. rozwijajacy sie terroryzm. Ist-
niejaca przepas¢ winna by¢ przestanka dla rozwinietej czesci Swiata
do pomocy i niwelowania réznic, a nie do ich poglebiania. Regiony
rozwijajace sie lub panstwa, ktére prowadza nieskuteczna polityke
bezpieczenstwa, moga by¢ idealnym miejscem dla przestepczosci zor-
ganizowanej dzialajacej ponad granicami. To moze pozwoli¢ organiza-
cjom terrorystycznym na zdobycie silniejszej pozycji mimo ich stabego
potencjalu, a takze zwiekszy¢ problemy z migracja ludzi oraz handlem
bronia i narkotykami. Obecnie wskazuje sie, ze wigkszos¢ przypadkéw
zwiazanych z niewlasciwym wykorzystaniem paszportéw lub innych
dokumentéw powiazana jest z dzialalnoscia terrorystyczna. Dokumenty
podrézy winny by¢ réwnie wazne i monitorowane jak bron oraz ma-
terialy wybuchowe. Podréze winny by¢ rejestrowane, co w znacznym
stopniu utrudniatoby terrorystom podrézowanie bez okreslonego celu,
trasy i danych, ktérych nie da sie zidentyfikowac.

Nie kazda z 0séb o okreslonych cechach, o ktérych mowa, jest za-
mieszana w dzialalnos¢ terrorystyczna. Profil terrorysty jest bardzo spe-
cyficzny, charakteryzuje sie gtebokim zaangazowaniem, ekstremizmem
oraz bojowoscia. Cechy i wartosci etniczne, religijne oraz kulturowe
nie wskazuja, Ze wszyscy czlonkowie tych grup sa zaangazowani lub

® M. Piekarski, Ewolucja taktyki terrorystéw po roku 2001, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2015, nr 13(7), s. 243-254.
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kontaktuja sie z organizacjami terrorystycznymi. Dziatalnos¢ terrory-
styczna od wielu lat zbiera niewinne ofiary na calym swiecie i dana
praktyka staje sie coraz czestsza. Zagrozenie terrorystyczne wzrasta
nie tylko w krajach innych kontynentéw, ale takze w Europie, co jest
bardzo niepokojace. Badajac temat, nie mozna wskazywac wytacznie na
odizolowane organizacje terrorystyczne, poniewaz moga one nawiazy-
wac relacje miedzynarodowe z innymi organizacjami o rozbudowanej
strukturze. Poszczegdlne grupy, wspomagajac sie, tworza sie¢, zapew-
niaja narzedzia i ludzi do swoich przedsiewzie¢, przekazuja informacje
albo zapewniaja specjalistyczne szkolenia’.

Swoje podrdze terrorysci ukrywaja, uzywajac falszywych dokumen-
tow tozsamosci oraz dokumentéw podrézy, lub tez ich terminowo wy-
stawianych odpowiednikéw. Dokumenty nabyte w sposéb zabroniony,
a nastepnie uzyte, daja mozliwos¢ przejscia przez granice i przeprowa-
dzenia ataku albo serii atakow terrorystycznych. Wedlug sprawozdan
Europejskiego Urzedu Policji (EUROPOL) nie ma solidnych dowodéw
na to, ze terrorysci wykorzystuja regularnie naptyw imigrantéw czy
uchodzcow — o0séb, ktére musiaty opusci¢ teren, na ktérym mieszka-
ty, ze wzgledu na réznego typu przesladowania. Imigranci to osoby,
ktére przybywaja do nowego kraju, innego niz kraj ich pochodzenia,
w zwiazku z czym kazdy uchodzca to imigrant, lecz nie kazdy imigrant
to uchodzca. Uchodzstwo jest statusem prawnym nabytym przez imi-
granta w miejscu docelowym, zgodnie z procedura wewnetrzna panstwa
przyjmujacego. Wykorzystujac najnowsze technologie, dzihadysci moga
przybywac do Europy bez uprzedzenia i w spos6b nieskrepowany. Nie
ma jednak watpliwosci, ze nieliczni terrorysci moga udawac uchodzcéw,
czyli tych najbardziej potrzebujacych i przesladowanych, tym samym
oddzialujac na emocje funkcjonariuszy podmiotéw kontrolujacych
nielegalna migracje. Ci terrorysci, ktérzy wykorzystuja fale migracyjne,
z zasady sa wylacznie cztonkami o niskim stopniu w organizacji, pod-
czas gdy wysoko usytuowani czlonkowie grupy, o zaawansowanym
wyszkoleniu, moga mie¢ prawdziwe lub perfekcyjnie sfalszowane do-
kumenty i przyjezdza¢ do wybranych krajéw w bezpieczny i spokojny
sposob. Nielegalne podrézowanie jest zwiazane z mozliwoscia zatrzy-
mania lub wydalenia. Wykorzystanie fali migracyjnej ujawnia bezsilnos¢
organizacji bojowych, wskazuje na ich slabos¢ i problemy ze wspét-
czesnymi zabezpieczeniami. Ukazuje jednak takze silng determinacje

7 A. Vajda, Kuzdelem a terrorizmus ellen, Budapest 2003, s. 5-6.
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terrorystéw do osiagniecia z géry zatozonego celu i prowadzenia wojny
ze znienawidzonym ,imperializmem krajéw Zachodu”.

EUROPOL jako miedzynarodowy organ Scigania w panstwach
wspdlnoty europejskiej moze wspiera¢ organy panstw cztonkowskich,
takich jak polska Policja’ i Zandarmeria Wojskowa', w zwalczaniu prze-
stepczosci miedzynarodowej oraz terrorystycznej. Zapewnia wsparcie
dla dziatan zwiazanych z egzekwowaniem prawa, funkcjonuje jako
platforma informacyjna dla przestepstw i odgrywa istotna role w sie-
dzibie gtéwnej Unii Europejskiej, posiadajac wiedze specjalistyczna
w zakresie egzekwowania prawa'l.

2. Nowoczesna migracja terrorystyczna

Migracja os6b nalezacych do organizacji terrorystycznych jest niezmier-
nie istotna. Podrdze terrorystyczne sa oczywiscie zakonspirowane i maja
na celu utrzymanie utajnionych sieci chrakteryzujacych swiatowy terro-
ryzm. Sieci te posiadaja zdolnosci taktyczne, narzedzia strategiczne do
falszowania dokumentow, zdolnosci do transgranicznej wymiany oséb
i ich przemieszczania. Szczegétowe szkolenie zwolennikéw, a takze
dzialaczy oraz zakonspirowanych sympatykow jest wstepnym warun-
kiem istnienia i dziatlania organizacji terrorystycznej. Rekrutacja stanowi
swoisty kompromis pomiedzy osobista wiarag a brutalnym aktywizmem.
Liczba podmiotéw, jakie mozna zmobilizowac do sieci terrorystycznej,
zalezy od sukcesu rekrutacji aktywistow i cichych zwolennikow. Ak-
tywisci sa niezbedni do przetrwania organizacji. Do ich zadan nalezy
zbieranie pieniedzy, logistyka czy komunikacja. Cisi zwolennicy lub
agenci sa wlasciwie przeszkoleni od razu po rekrutacji i nastepnie kie-
rowani do przeprowadzenia prawdziwych atakéw terrorystycznych.
Wiele dzisiejszych zalozen oraz dowodoéw wskazuje, ze lokalne
komorki z reguly rozwijaja sie wokdt krewnych czy przyjaciol, zwy-
czajowo inspirowane przez miejscowych przewodnikéw duchowych
badz mentoréw, a nastepnie sa radykalizowane poprzez propagande

8 EUROPOL, Changes in Modus Operandi of Islamic State Revisited, http://www.EU-
ROPOL.europa.eu/publications-documents/changesin,modus-operandi-of-islamic-sta-
te-revisited (dostep: 21 VIII 2020).

? Ustawa z dnia 6 IV 1990 r. o Policji (tekst jedn. Dz.U. 2017, poz. 2067).

10 Ustawa z dnia 24 VIII 2001 r. o Zandarmerii Wojskowej i wojskowych organach
porzadkowych (tekst jedn. Dz.U. 2016, poz. 1483 ze zm.).
' A. Molnar, op. cit., s. 135.
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prowadzona w Internecie. Grupy terrorystyczne usituja zgromadzic¢
w swoich szeregach jak najwiecej agentow ukrytych w poblizu istotnych
elit przemyslowych, gospodarczych, a nawet w organach bezpieczen-
stwa zwalczanego panstwa, ktérych pomoc znacznie zwieksza praw-
dopodobienstwo powodzenia misji. Najbardziej popularne organizacje
terrorystyczne, jak Daesh czy Al-Qaeda, zmienity schemat swojej re-
krutacji i obecnie rekrutuja wéréd mtodziezy ze Stanéw Zjednoczonej,
Kanady i wielu krajéw zachodnioeuropejskich. Wierza, ze nowi rekruci
moga bezproblemowo przejs¢ przez wszelkie inspekcje oraz kontro-
le na granicy panstw, jednoczesnie prowadzac skuteczna dzialalnos¢
operacyjna dla organizacji poprzez swoje kontakty i lokalna wiedze.

Sieci terrorystyczne, poczawszy od ich najnizszych struktur, dziataja
na podstawie specyficznie zakonspirowanej komunikacji'?. Celem tych
sieci i komorek jest przekazywanie miedzy soba informacji strategicz-
nych, taktycznych i operacyjnych. Kazdorazowo organizacja terrory-
styczna, ktéra wykracza poza swoja jurysdykcje miejscowa, zwraca
szczegdlna uwage na bezpieczna komunikacje. Komunikacja taka jest
$cisle tajna, lakoniczna i terminowa. W tym celu czesto wykorzystywane
sa ustugi publiczne, ale utajnione dane sa transportowane przez spraw-
dzonych postancow. Doreczyciele wiadomosci przekazuja informacje
z pamieci, wykluczajac fizyczna oraz techniczna forme rozpoznania.
Takie osoby sa réwniez we wlasciwy sposéb chronione i ukrywane przy
uzyciu wlasciwych dokumentéw, ktére daja stosowne alibi osobie ich
uzywajacej. Sa to osoby wybierane ze wzgledu na ich wiarygodnos¢
i oddanie sprawie organizacji.

Organizacje terrorystyczne zwyczajowo zbieraja, gromadza oraz
uwierzytelniaja zgromadzone pieniadze, by finansowac ich rozlegle
sieci, komorki i pomocnikéw. Znaczne srodki sa wydawane takze na
podrdze, co wynika z zakupu wysokiej jakosci prawdziwych lub fatszy-
wych dokumentéw. Organizacje terrorystyczne, podobnie jak zwykle
organizacje pozytku publicznego, zbieraja prywatne darowizny z réz-
nych zrédel legalnych, ale w tym przypadku réwniez nielegalnych?.
Ekstremistyczne, islamskie grupy terrorystyczne probuja czerpac ko-
rzysci z charytatywnych dziatannt muzulmanéw w celu otrzymywania
darowizn. Uzyskuja w ten spos6b bezposredni dostep do finanséow
poprzez instytucje religijne badz krajowe organizacje kulturalne. Grupy

12 M. Rudner, Misure of Passports: Identity Fraud, the Propensity of Travel, and International
Terrorism, ,Studies in Conflict & Terrorism” 2008, no. 31(2), s. 95-110.
3 A. Molnar, op. cit., s. 136.
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terrorystyczne, zeby jeszcze bardziej zwiekszy¢ swoje dochody, posu-
waja sie do popelniania przestepstw. Reasumujac, srodki finansowe
takich organizacji moga pochodzi¢ z réznych zrédet legalnych (jak
w organizacjach non profit czy organizacjach pomocy publicznej) badz
z nielegalnego handlu czy przestepczosci zorganizowanej. Nalezy za-
uwazy¢, ze dzialalnos¢ organizacji terrorystycznej w wielu aspektach
jest podobna do dziatalnosci profesjonalnych, miedzynarodowych grup
przestepczych. Uzupelniaja one swoje zasoby finansowe w sposéb
tradycyjny, pod ptaszczem legalnosci, ale tez wspieraja swoje dziatania
klasycznymi dziataniami przestepczymi'®.

W zwiazku z tym, ze zaréwno przestepczos¢ zorganizowana, jak
i terrorystyczna jest karana w wiekszosci panstw, poszczegdlne gru-
py wypracowaly sposoby uwierzytelniania zdobytych srodkéw, w tym
operacji bankowych oraz przeptywu produktéw. System Hawala jest
popularnym i nieformalnym systemem transferu wartosci opartym nie
na przeplywie gotowki ani telegrafie lub przeptywie przez sie¢ kompu-
terowa pomiedzy bankami, lecz na dziataniu i honorze ogromnej sieci
posrednikéw finansowych. Hawala jest tradycyjna w swiecie arabskim,
jest takze uzywana w ramach transakcji handlowych preferujacych
towary o znacznej wartosci, ktére w prosty sposéb moga zosta¢ za-
mienione na gotéwke, np. diamenty albo inne kamienie szlachetne®.
W przeciwienstwie do konwencjonalnego systemu bankowego zasady
islamu pozwalaja tylko na przeplyw pieniadza do proceséw, w ktérych
pieniadz nie zarabia, ale wytwarza towary. Organizacje terrorystyczne
z reguly zlecaja swoim wystannikom transport gotéwki lub innych akty-
woOw w miejsce, gdzie organizacja w danym momencie ich potrzebuje.

Pozyskiwanie podstawowych materiatow do dziatalnosci, broni pal-
nej, materialéw wybuchowych, dokumentéw podrézy i innego specjali-
stycznego wyposazenia jest fundamentem funkcjonowania terrorystow.
Organizacje terrorystyczne w razie braku zwyczajowego zaplecza prze-
mystowego zmuszone sa do szukania i pozyskiwania zasobéw w al-
ternatywny sposdb'®. Najwazniejsze narzedzia zdobywa sie w sposéb

14 P. Pomianowski, E. Maékowiak, Zwalczanie finansowania terroryzmu w Swietle prawa
obowigzujgcego w Polsce i we Francji, ,Przeglad Bezpieczenstwa Wewnetrznego” 2012,
nr 6(4), s. 71-94.

> P.M. Jost, H.S. Sandhu, The Hawala Alternative Remittance System and its Role in
Money Laundering, http://www.treasury.gov/resource-center/terrorist-illicit-finance/
Documents/FinCEN-Hawala-rpt.pdf (dostep: 21 VIII 2020).

* A. Molnar, op. cit., s. 137.
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niejawny. Konspiracja organizacji terrorystycznych obowiazuje na kaz-
dym etapie. Pozyskiwanie w wolnym handlu chemikaliéw badz innych
surowcow daje gwarancje tajnosci, poniewaz przy wlasciwym polacze-
niu produktéw tatwo dostepnych w kazdym sklepie mozna stworzy¢
niebezpieczna bron. Dlatego tez podrézowanie jest bardzo istotnym
tematem zwiazanym z zakupami dokonywanymi przez grupy terro-
rystyczne. Znanych jest wiele przypadkéw przemieszczania sie przez
okreslone osoby po wielu krajach i kontynentach w celu pozyskiwania
materialéw wybuchowych, sprzetu i innych akcesoridow.

Prawdopodobna jest teoria, Ze grupy terrorystyczne rekrutuja swoich
cztonkéw na uczelniach i w instytucjach badawczych réznych panstw
w celu wykonania zadan zwiazanych z okreslona wiedza laboratoryjna,
ale takze wykonania zadan w sposéb tajny, zwiazanych z produkcja
materialéw do dziatalnosci organizacji. Aby wzmocni¢ jeszcze bardziej
dziatalnos¢ wspdtczesnych sieci terrorystycznych, miejsca te musza
funkcjonowac jednoczesnie jako osrodki rekrutacji. Terrorysci wzmac-
niaja swoje zdolnosci operacyjne i wykonawcze w dziedzinie finanséw,
informatyki, chemii, biologii, transportu lotniczego, samochodowego
i kolejowego. Wszystko to przypomina sp6jnos¢ przedsiebiorstwa.

Konspiracyjny charakter wzmacnia tajna migracja i tworzenie ukry-
tych lokalizacji, w ktérych prowadzone sa potajemne przygotowania
i szkolenia. Nie ma jednego typowego kraju tworzenia danych loka-
lizacji. Takie obozy sa tworzone na catlym Swiecie i sa scisle ukrywa-
ne. Poszczegolne lokalizacje stanowia bezpieczne domy lub komorki
sypialniane. Sa miejscami przyjecia cztonka realizujacego okreslona
misje albo planowania kolejnych misji. Komérki mieszkalne stuza jako
schronienie dla czlonkéw organizacji po przekroczeniu granicy w spo-
sob legalny lub nielegalny. Istnieje wiele takich bezpiecznych domoéw
i schronien w réznych miastach o réznym zaludnieniu, utrzymywanych
przez miedzynarodowe sieci terrorystyczne. Sq one starannie dobierane,
kazdorazowo pod katem planowanej misji, co zmniejsza mozliwos¢
dekonspiracji i upadku zadania. Dziatalnos¢ terrorystéw w tym aspek-
cie bardzo przypomina dzialanie tajnych stuzb wywiadowczych, ale
réowniez drobnych, partyzanckich organizacji bojowych.

Planowanie i przygotowanie okreslonego dzialania jest najbardziej
czasochtonne, gdyz sukces misji zalezy od jakosci wykonania planu
w najmniejszych szczegoétach. Pierwszym etapem planu jest odnalezie-
nie miejsc z duza liczba przypadkowych zmian. Takie przypadki z reguty
wywoluja panike wsréd ludzi i co najwazniejsze — zdarzenia zaistniale
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w danych miejscach beda relacjonowane w srodkach masowego przeka-
zu. Nastepnym krokiem, po wyborze optymalnego miejsca docelowego,
jest opracowanie przez kierownictwo organizacji szczegétowego planu
zamachu terrorystycznego. Jednoczesnie sprawdza sie, czy osoby wska-
zane do wykonania misji sa wlasciwie przeszkolone oraz szczegétowo
poinformowane o zakresie ich zadan i o niezbednych materiatach, ktére
otrzymaja, np. paszportach'. Niekiedy terrorysci podrézuja rowniez
z prawdziwymi dokumentami, lecz nielegalnie uzyskane, kradzione,
wynajete, zakupione puste dokumenty, sfalszowane dokumenty lub
dokumenty wydane przez poétlegalne biura obszaréw kryzysowych
daja terrorystom mozliwos¢ dzialania w konspiracji i stworzenia stra-
tegicznej niespodzianki.

Dokumenty czy paszporty, zwlaszcza pozornie prawdziwe, sa wy-
jatkowo cenne dla miedzynarodowych grup terrorystycznych i prze-
stepczych. Czlonkowie grupy wyznaczeni do wiekszej liczby zadan
moga posiada¢ nawet wiecej niz jeden dokument tozsamosci. Jednakze
istnieje pewna zwyczajowa zasada, ze podrézujacy z podrobionym
lub sfalszowanym dokumentem nie moze wjecha¢ do kraju z doku-
mentami wydanymi przez ten konkretny kraj. W innym wypadku ko-
rzystanie z danego nielegalnego dokumentu moze bardzo szybko zo-
sta¢ wykryte. Sa kraje, ktorych paszporty i inne dokumenty podroézy
sa bardzo faworyzowane przez grupy terrorystyczne, np. dokumenty
krajow wielokulturowych, jak Francja czy Niemcy, ktérych ludnos¢ jest
niejednorodna pod wzgledem demograficznym i religijnym, w ktérych
podrézowanie obywateli odbywa sie znacznie czesciej niz w innych
krajach oraz ktérych dokumenty sa bardziej znane wsréd swiatowej
strazy granicznej i innych stuzb bezpieczenstwa. Nie bez znaczenia jest
fascynacja okreslonymi dokumentami: wiaze sie to z faktem, zZe osoba
podrézujaca z takim dokumentem korzysta z bezwizowego wjazdu do
wielu krajow na swiecie, kontrola jest mniej doktadna, zwrdécona jest na
takie osoby mniejsza uwaga. Po przekroczeniu strefy Schengen terro-
rysci moga swobodnie i bezproblemowo przemieszcza¢ sie pomiedzy
krajami czlonkowskimi Unii Europejskiej. Ze wzgledu na nowoczesne
zabezpieczenia paszporty i inne wspoéiczesne dokumenty podrédzy sa
kosztowne i trudne do sfalszowania. Wczes$niej skradzione dokumenty
nie traca na wartosci i s nadal uzyteczne. Podmiot korzystajacy z nich
ma duze szanse przejscia przez granice, a w razie dekonspiracji nie

7 A. Molnar, op. cit., s. 138.
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ponosi powaznych konsekwencji, chyba ze zostal zidentyfikowany jako
terrorysta. Wéweczas stuzby moga odmdéwic przyjecia osoby, zawrdcic
ja lub skonfiskowa¢ dokumenty, ale takze uzna¢ dana dzialalnosci za
przestepstwo’®.

3. Wyzwania na rzecz wspotczesnego bezpieczenstwa

Miedzynarodowe wysilki na rzecz zwalczania przestepczosci terro-
rystycznej i przestepstw im towarzyszacych obejmuje rozszerzenie
wspoOlpracy miedzyrzadowej, zwiekszenie bezpieczenistwa dokumentéw
w aspekcie zabezpieczen i biometrii w paszportach oraz dokumentach
podrézy wydawanych przez panstwa wspdlnoty europejskiej, a takze
zwiekszenia aktywnosci stuzb kontroli granicznej. Kolejnym i niezbed-
nym aspektem jest poszerzenie wspolpracy i przyjecie miedzynaro-
dowych konwencji antyterrorystycznych, ktére beda wlasciwie przy-
stosowywane i nowelizowane do przeciwdziatania coraz to nowszym
dziataniom terrorystéw. Dobrym tego przykladem moze by¢ wejscie
nowych przepiséw o dziataniach antyterrorystycznych w Polsce, ktére
zwiekszyly uprawnienia operacyjne stuzb specjalnych'®, w szczegdlno-
$ci Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu®, ale tak-
ze Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego?'.

W chwili obecnej istnieja dziesiatki miejsc objetych konfliktem zbroj-
nym, miejsc za$, gdzie stosowane sa brutalne okrucienstwa, a ludnos¢
zmuszana jest do uchodzstwa, jest jeszcze wiecej. Praktycznie na kaz-
dym kontynencie znajduja sie niestabilne kraje, w ktérych ludnos¢
jest dotknieta przemoca i niepewnoscia. W konfliktach o niskiej in-
tensywnosci najwieksze zagrozenie stanowia osoby przemieszczajace
sie¢ w przebraniu, poniewaz tlumy uchodzcéw uciekajacych ze stref
kryzysowych musza by¢ traktowane jako niemozliwa w praktyce do
zidentyfikowania masa. W wiekszosci krajow nie ma bazy danych, kto-
ra w sposob niezawodny dawalaby szanse rozeznania sie w osobach
chcacych przekroczy¢ granice paiistw wolnych od brutalnych konfliktow.

8 A. Molnar, op. cit., s. 139.

19 Ustawa z dnia 10 VI 2016 r. o dzialaniach antyterrorystycznych (Dz.U. 2016,
poz. 904 ze zm.).

2 Ustawa z dnia 24 V 2002 r. 0 Agencji Bezpieczenistwa Wewnetrznego oraz Agencji
Wywiadu (Dz.U. 2016, poz. 1897).

2l Ustawa z dnia 9 VI 2006 1. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego (Dz.U. 2017, poz. 1879).
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Konieczny jest rozw6j, wspolpraca na arenie miedzynarodowej, moz-
nos¢ pomocy tym najbardziej dotknietym przesladowaniami, a przede
wszystkim oddzielenia ich od tych, ktérzy korzystaja na bezmyslnym
oraz nieprofesjonalnym udzielaniu pomocy w celu szerzenia jeszcze
wiekszego terroru i chaosu®.

Problem stanowi nie tylko wjazd terrorystéw, ale réwniez odptyw
kandydatéw na bojownikdw, utozsamiajacych sie z ekstremistycznymi
pogladami terrorystow. Konsekwencja tego jest dziatalnos¢ wiasciwych
organow krajowych w celu zablokowania podrézy miedzypanstwo-
wych na granicach, ale tez zapobiezenia rozprzestrzeniania sie ideo-
logii droga radiowa. Konieczne jest blokowanie, usuwanie wszelkich
tresci rozpowszechniajacych zaproszenia oraz informacje na stronach
mediow spotecznosciach, ktére moga dotyczy¢ rekrutacji do organi-
zacji terrorystycznych. Niezbedne jest ponadto odnajdywanie ludzi
z rozwinietych krajow Ameryki i Europy, ktérzy maja zamiar udac sie
do miejsc objetych kryzysem w celu dotaczenia do operacji lub dziatan
ekstremistycznych organizacji terrorystycznych. Konieczne jest ogra-
niczenie mobilnosci takich osdb, jest to jednak sporym wyzwaniem
i obowiazkiem na poziomie krajowym. W dobie coraz czestszych aktow
terrorystycznych na swiecie, a przede wszystkim w panstwach Unii
Europejskiej, niezaprzeczalny jest fakt, ze stuzby musza bezwzglednie
zapobiega¢ bezprawnym aktom terroryzmu i stosowac kontrole pre-
wencyjna. Warunkiem koniecznym jest zwiekszenie wewnetrznego
poczucia bezpieczenstwa ludzi przez uzasadnienie masowych kontroli
stosowanych w celu ochrony.

Obywatele panstw wspoélnotowych nie sa sSwiadomi proceséw odby-
wajacych sie wokol. Niewatpliwie uzasadniona, legalna i wciaz rozwi-
jana jest kontrola urzedowa nieustannego rozwoju miedzynarodowych
organizacji przestepczych i terrorystycznych, a takze zwigzanych z nimi
przestepstw falszowania dokumentéw. Paiistwa Unii Europejskiej maja
obowiazek zapewnic¢ bezpieczenstwo obywateli przy zachowaniu prawa
do swobodnego przemieszczania sie i praktycznie nieograniczonego
pobytu. Najwiekszy problem stanowi to, ze swobodny przeptyw to-
wardw, ustug, kapitatu i ludzi jest jedna z najwazniejszych wartosci
integracyjnych Unii Europejskiej, a jednoczesnie daje nieograniczone
mozliwosci migracji terrorystycznej. Paradoks ten nalezy do gléwnych
probleméw dotyczacych kryzysu wartosci Unii Europejskiej. Odnosi

2 J. Kis-Bendek, op. cit., s. 11.
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sie¢ do wyboru pomiedzy ograniczeniem przeplywu ludzi wewnatrz
panstw cztonkowskich i jednoczesna degradacja integracji europejskiej
przy zwiekszeniu bezpieczenstwa wspolnotowego a nieskrepowanym
przemieszczaniem sie, wieksza integracja panstw czlonkowskich, ale
takze zwiekszonym ryzykiem migracji terrorystycznej®.

Wiekszos¢ aktéw terrorystycznych w minionych latach ukazuje, ze
szwankuje nie tyle stabo rozwinieta kontrola na granicach Unii Euro-
pejskiej, co komunikacja, wspolpraca i wymiana informacji pomiedzy
stuzbami poszczegdlnych panstw cztonkowskich?*. Brak wtasciwego
przeptywu informacji moze by¢ surowo krytykowany, poniewaz niejed-
nokrotnie doprowadzalo to do skutecznie przeprowadzonego zamachu
terrorystycznego. Jawne raporty wskazuja, ze personalia zywych badz
zmarltych oséb zostaly wykorzystane do stworzenia legalnych doku-
mentoéw podrézy dla oséb podajacych sie za uchodzcéw, a faktycznie
bedacych cztonkami grypy terrorystycznej, ktéra prébowala przedostac
sie do Europy legalna droga®.

Wspdlczesnie zauwaza sie, ze wérod terrorystéw ideologia religijna
stala sie o wiele istotniejsza niz dotychczas, wazniejsza nawet od samej
organizacji. Gléwne grupy islamskie nie podlegaja zadnym wptywom
zewnetrznym, politycznym granicom i zasadom cechujacym panstwa
demokratyczne. Nie ponosza odpowiedzialnosci za swoje dziatania.
Grupy terrorystyczne maja charakter autonomiczny, sa nieprzewidy-
walne oraz dzialaja na wysokim stopniu inicjatywy i konspiracji*.

Podsumowanie

Definicja bezpieczenstwa bez wzgledu na czas i polityke winna by¢
precyzyjnaiuniwersalna, okresla¢ stan gwarantujacy kazdej jednostce
spotecznej przede wszystkim pewnos¢ istnienia oraz przetrwania®.

» Z.Hautzinger, A terrorizmus elleni kuzdelem idegenjogi eszkozei, Modernkori veszelyek
rendeszeti aspektusai, Pecs: Pecsi Hataror Tudomanyos Kozlemenyek XVI, Budapest 2015, s. 205.

2 A. Molnar, op. cit., s. 141.

% The mystery surrounding the Paris bomber with a fake Syrian passport, ,The Washing-
ton Post’, http://washingtonpost.com/world/europe/the-mystery-surrounding-the-
-paris-bomber-with-a-fake-syrian-passport/2015/11/17/88adf3f4-8d53-11e5-934c-
-a369¢80822¢2_story.html?noredirect=on (dostep: 21 VIII 2020).

% J. Kis-Bendek, op. cit., s. 158.

¥ P.Majer, W poszukiwaniu uniwersalnej definicji bezpieczeristwa wewnetrznego, ,Przeglad
Bezpieczenistwa Wewnetrznego” 2012, nr 7(4), s. 11.
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Wspdlczesna walka z terroryzmem nie bedzie miata miejsca na odle-
glych od obszaréw zamieszkania polach bitewnych obszaréw kryzy-
sowych, lecz na obszarach chronionych, w panstwach rozwinietych.
Zasadniczym zadaniem wspdltczesnych panstw prawa jest wlasciwe
egzekwowanie prawa oraz skuteczna dziatalnos¢ wywiadowczych
i kontrwywiadowczych stuzb specjalnych. Bezwzglednie potrzebna
jest wlasciwa i specjalistyczna wiedza zawodowa funkcjonariuszy stuzb
specjalnych oraz kontroli granicznej, posiadanie szybkich i istotnych
informacji w ramach wspotpracy miedzynarodowej, nowoczesne za-
plecze informatyczne i techniczne?®.

Nalezy podkresli¢ fakt, ze do rozwiazania sporu wartosci oraz usu-
niecia groznych postaw czlonkéw wspdlnoty europejskiej niezbedna
jest profesjonalna i nowoczesna dzialalnos¢ organéw $cigania, stuzb
specjalnych i granicznych. Dziatalno$¢ ta musi by¢ poparta nie tylko
skrupulatna praca na szczeblu krajowym, ale takze na arenie miedzyna-
rodowej. Wylacznie otwarty przeplyw informacji i profesjonalna wspét-
praca stuzb na szczeblu miedzynarodowym umozliwia zahamowanie
nowoczesnej migracji terrorystycznej, zachowanie pierwotnych warto-
$ci wspdlnotowych oraz nieograniczona pomoc osobom uciekajacym
z obszaréw kryzysowych lub przyjecie emigrantéw zarobkowych, ktorzy
wzbogacaja kulturowo i nie niszcza porzadku oraz bezpieczenstwa
panstwa otwartego na emigracje®.

Wspélczesny terroryzm jest zjawiskiem globalnym i wciaz rozwi-
jajacym sie. Terroryzm pojawia sie najczesciej w krajach rozwinietych
i w strefach kryzysowych. Skuteczne prowadzenie dzialan terrorystycz-
nych, atakdw terrorystycznych czy transakgcji jest efektem umiejetnego
przemieszczania sie w sposob elastyczny, ale tez wlasciwego ukrywania
sie na obcym dla terrorysty obszarze. Organizacje terrorystyczne zmie-
rzaja do budowy profesjonalnej struktury o rozbudowanej administracji
finansowej, z nowoczesnym systemem rekrutacji nowych cztonkow,
w celu zapewnienia przysztosci grupy. Do tego niezbedne jest umiejet-
ne wprowadzanie w btad wladz panstw, z ktérymi organizacja walczy,
poprzez dostep do najnowszych technologii, nowoczesny system pla-
nowania oraz dostep do dokumentéw podrdzy jako tych, ktére stanowia
podstawe dzialania dywersyjnego, sabotazowego lub wywiadowczego
na terytorium wroga organizacji. Stad tez niezwykle wazne jest, aby

%8 Z.Szekely, Application of Robotics for Enhanced Security: European Research on Security
Robots, Budapest 2014, s. 139.
% A. Molnar, op. cit., s. 142.
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obserwowac nie tylko wszystkich czlonkdéw, ale i potencjalnych rekru-
téw do grup terrorystycznych. Tylko ten sposéb pozwoli na szybkie
dostrzezenie nielegalnego wykorzystania dokumentéw podrdzy.

Migracja terrorystyczna jest podstawowym i niezbednym krokiem
w strone dziatan terrorystycznych, a do tego konieczne sa profesjonalne
dokumenty podrdzy. Sa one potrzebne na wstepnym etapie ataku, ale
réwniez w kolejnych etapach; sa istotne w takim samym stopniu co
bron lub materialty wybuchowe. Nielegalne zastosowanie dokumen-
téw podrézy daje mozliwos¢ nieskrepowanego przemieszczania sie,
ukrywania celu, trasy oraz dziatalnosci. Dokumenty podrdzy takie jak
paszport sa jedyna bronia terrorystéw w razie konfrontacji z punktem
kontrolnym na granicy. Punkt graniczny jest z reguty gtéwnym miejscem
wykrywania nielegalnej migracji. Wylacznie profesjonalna wspoélpraca
stuzb, nowoczesny system weryfikacji i zabezpieczania dadza szanse
ochrony przed nielegalnym zagrozeniem bezpieczenstwa.

Mimo nowoczesnej i rozwijajacej sie dziatalnosci organizacji ter-
rorystycznych istnieje droga do powstrzymania ekstremistycznych ru-
chéw terrorystycznych i pomocy obszarom kryzysowym. Kluczem jest
nowoczesna i profesjonalna wspotpraca miedzynarodowa, ale takze
legalna dziatalnos¢ prewencyjna i kontrolna. Dzieki nim mozliwe jest
zazegnanie kryzysu wartosci panistw Unii Europejskiej, co da szanse na
dalszy rozw6j wspélnotowy i miedzynarodowy:.

THE IMPACT OF MODERN TERRORISM MIGRATION ON SECURITY
Summary

The premise of this text is to analyze by means of selected examples the issues
related to the broad definition of security, and modern and developing terrorist
migration. Moreover, the aim of this paper is to approach the subject in question
from the perspective of the current legal state by means of the formal and dogmatic
method, but also by means of the method of criticism and analysis of the literature,
which will allow a full understanding of the shape, functioning and causes of errors
of modern security bodies. The above will influence the formulation of de lege ferenda
postulates in the conclusion. The European Union is based on solid foundations.
So how does globalisation, in its broadest sense, affect the world around us and
the elementary values of the modern world? Modern terrorism, which strikes at
the security of developed countries, is undoubtedly a global phenomenon that also
sows fear for normal existence in one’s own country. Unrestricted, cross-border
terrorist activity is leading to intra-community division. This is the result of internal
conflicts over common values. The surveillance and detection of migrants from
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outside the European community who are criminals is becoming a more difficult
task with time. This is due to the fact that terrorist organisations operate according
to a well-defined plan, creating extensive networks and recruiting new members
for their groups in many countries simultaneously. The fight against terrorism is
being waged on Europe’s streets and in the homes and schools of its citizens. The
struggle for security begins at the borders of European countries. What is crucial in
this fight is the latest equipment and cooperation between security bodies, includ-
ing the special services of all the countries of the European Union and NATO. It is
essential to introduce appropriate legislation to limit the free movement of people
who commit crimes and to develop methods to distinguish terrorists from econom-
ic migrants or refugees. The state must guarantee the security of its citizens and
combat terrorism effectively.

Keywords: terrorism — globalisation — travel — document — control
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