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Streszczenie

Wspolczesnie wiele 0sob, a zwlaszcza mtodzi ludzie, nie wyobraza sobie juz $wiata bez no-
woczesnych technologii. Dzigki nim mogg bez wychodzenia z domu robi¢ praktycznie wszystko
na co majg ochote (nawet dziata¢ nie do konca zgodnie z prawem). Jednakze to przywigzanie do
cyfrowego $wiata niesie szereg zagrozen. Dzieci i mtodziez ze wzgledu na swoje przywigzanie do
urzadzen, relacji w sieci i czesto lekkomyslnosci mogg staé si¢ tatwym celem przestepcOw w cy-
berprzestrzeni. Moga oni rowniez sta¢ si¢ sprawcami, a to za sprawa zludnej anonimowosci
w sieci. Z tego tez wzgledu autor podjal probe glebszego spojrzenia na zjawisko cyberprzestgp-
czos$ci wérdd nieletnich prezentujac migdzy innymi jego skale.

Abstract

Nowadays, especially young people, cannot imagine the world without modern technologies.
Thanks to them they can do practically everything they want without leaving home (even things
that are not entirely legal). However, this attachment to the digital world carries a number of risks.
Children and young people, because of their attachment to devices, online relationships and often
recklessness, can become easy targets for criminals in cyberspace. They may also become perpe-
trators due to the illusory anonymity in the network. For this reason, the author has attempted to
take a deeper look at the phenomenon of cybercrime among minors by presenting, among other
things, its scale.
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Wstep

Dynamiczny rozw6j nowoczesnych technologii ma ogromny wplyw na kazda
dziedzine aktywno$ci cztowieka. Za posrednictwem sieci oraz urzadzen mobil-
nych mozemy juz nie tylko komunikowa¢ sie, ale zdobywa¢ wiedze, a nawet wy-
ksztalcenie (zajecia zdalne). N. Iwaszczuk 1 A. Jarzecka zauwazaja, ze ,,coraz
wigcej ushug jest przenoszonych do sieci tak, aby utatwi¢ klientom korzystanie
Z serwisow w dowolnym miejscu o dowolnym czasie. Przykladami moga by¢
strony WWW, sklepy internetowe, jak rowniez aplikacje pozwalajace na dokony-
wanie roznych czynno$ci™. Wirtualny $wiat stuzy, zwlaszcza dzieciom, spedzaniu
wolnego czasu. Jak podaje A. Piecuch, ,,gry online i offline, muzyka i film z Inter-
netu to wspolczesne sposoby zagospodarowania nadmiaru czasu. A wszystko to
w zasiegu reki bez koniecznosci wychodzenia z domu, bez wysitku — na kliknigcie™?.

Niestety, ale $wiat wirtualny niesie ze soba rowniez liczne zagrozenia. Jed-
nym z nich sg przestgpstwa popelniane w cyberprzestrzeni. Ich ofiarami, ale,
niestety, takze sprawcami sg nieletni.

Zwiazane jest to miedzy innymi z tym, iz Internet dla wielu uzytkownikéw
kojarzy si¢ z anonimowos$cia. Osobom tym wydaje si¢, ze w sieci sa bezkarne,
a to co zrobig pozostanie dla nich bez jakichkolwiek konsekwencji. Zauwaza to
miedzy innymi Z. Majchrzyk, ktory uwaza, ze ,,nigdy wczesniej ludzie nie mieli
mozliwosci tak bezkarnie i intensywnie dawaé upust wlasnym frustracjom,
zwlaszcza agresji stownej”. Ta anonimowo$¢ jednak jest utuda, poniewaz
W $wiecie wirtualnym pozostaje kazdy $lad naszej aktywnosci. Stad tez wszelkie
dzialania o charakterze przestepczym, predzej czy pozniej zostang wykryte, a ich
sprawcy mogg zostac¢ ukarani.

Celem artykutu jest przyblizenie, czym jest cyberprzestepczosé, jaka jest jej
skala, ze szczegdlnym uwzglednieniem nieletnich jako sprawcow oraz przykla-
dow walki z tym procederem.

Cyberprzestepczosé — eksplikacja pojecia

Analiza pojecia ,,cyberprzestgpczo$¢” nastrgczaé moze pewnych trudnosci,
zwlaszcza z jednoznacznym zdefiniowaniem jej, a wszystko to gtownie ,,z racji

IN. Twaszczuk, A. Jarzecka, Poréwnanie wykluczenia cyfrowo-finansowego w Polsce i w Nor-
wegii, ,,Nieréwnosci Spoteczne a Wzrost Gospodarczy” 2017, nr 51, s. 206.

2 A. Piecuch, Cyfirowy swiat zasiedlajg coraz milodsi, ,,Edukacja — Technika — Informatyka”
2018, t. 9, nr 3, s. 239.

8 Z. Majchrzyk, Cyberprzestepstwa — aktywnosé poznawcza czy przyjemnosé [w:] Patologie
W cyberswiecie, red. S. Bebas, J. Plis, J. Bednarek, Wyzsza Szkota Handlowa w Radomiu, Radom
2012, s. 167.
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tego, ze niemal kazda organizacja i podobnie — legislator danego kraju — po-
strzega to zjawisko nieco inaczej™. Jak zauwaza J. Wasilewski, problemem
z jednoznacznym zdefiniowaniem cyberprzestepstwa jest dodatkowo tworzenie
definicji ad hoc przez autoréw dokumentdw i opracowan®.

Zwraca on rOwniez uwage, iz na przestrzeni lat r6znie okre§lano omawiane
tu zjawisko, co takze ma wptyw na jego zdefiniowanie. Zaliczy¢ mozna do nich
oprocz oczywiscie cyberprzestgpczosci pojecia:

1. naduzycia komputerowego,

2. przestepstwa zwigzanego z komputerem,

3. bezprawnego uzycia komputera,

4. przestgpstwa komputerowego,

5. przestepstwa powigzanego z technologig informacyjna®.

Niezaleznie od tego, jak nazwiemy analizowane zjawisko, zwr6ci¢ mozna
uwage na fakt, iz odnosi si¢ ono do wykorzystania cyberprzestrzeni do dziatan
przestepczych. Stad tez mozna wyrdzni¢ dwa podejscia do zdefiniowania cyber-
przestepczos$ci: wagskie i szerokie.

W znaczeniu sensu largo, sa to przede wszystkim przestepstwa dotyczace
komputerow, czyli wszelkie dzialania o charakterze nielegalnym, ktére moga
by¢ popetnione za pomoca systemow komputerowych i sieci. Natomiast Sensu
stricto sg to przestgpstwa wymierzone przeciwko bezpieczenstwu systemow
komputerowych i sieci’.

Wedhug internetowej encyklopedii Britannica, cyberprzestepczosé to nic in-
nego jak wykorzystanie komputera jako instrumentu do realizacji nielegalnych
celow. Rozni sie ona od tradycyjnej przestepczosci jedynie wykorzystaniem
komputera. Jednak sama technologia nie wystarczy do rozréznienia mi¢dzy sfe-
rami dzialalno$ci przestepczei®.

Zdaniem I.A. Jaroszewskiej cyberprzestepczo$¢ powinna by¢é rozumiana
,jako przestgpczo$¢ majaca miejsce w cyberprzestrzeni. (...) Komputer moze
by¢ zaréwno celem przestgpstwa, kluczowym elementem, czy po prostu narzg-
dziem koniecznym do jego popetnienia™®.

4 A. Golonka, Cyberprzestepczo$é¢ — miedzynarodowe standardy zwalczania zjawiska a pol-
skie regulacje karne, ,,Studia Prawnicze: Rozprawy i Materiaty” 2016, nr 1(18), s. 63.

5J. Wasilewski, Przestepczosé w cyberprzestrzeni — zagadnienia definicyjne, ,,Przeglad Bez-
pieczenstwa Wewnetrznego” 2016, t. 8, nr 15, s. 151.

6 Tamze, s. 151-162.

" M. Nowak, Cybernetyczne przestgpstwa — definicje i przepisy prawne, ,,Biuletyn EBIB. Cy-
berklopoty i putapki sieci” 2010, nr 4(113).

8 M.A. Dennis, Cybercrime — Spam, steganography, and e-mail hacking, Britannica,
https://www.britannica.com/topic/cybercrime (dostep: 16.01.2022 r.).

9 1.A. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne
i kryminologiczne, ,, Kortowski Przeglad Prawniczy”, Olsztyn 2017, s. 11.

13



Jak wida¢ z dotychczasowych rozwazan, cyberprzestgpczo$¢ wystepuje za-
rowno w przypadku, kiedy nastgpuje np. atak na urzadzenie osoby prywatnej lub
instytucji, jak rowniez w sytuacji, kiedy urzadzenie to wykorzystywane jest jako
narzedzie przestepstwa. Oba przypadki nie moglyby zaistnie¢ miedzy innymi gdy-
by nie dostep do sieci Internet. Zaprzecza temu jednak podej$cie M. Sowy, ktory
uwaza, iz nie mozna ze sobg utozsamia¢ cyberprzestepczosci i przestgpstw interne-
towych. Te drugie wedtug niego nie mogg zaistnie¢ bez wykorzystania sieci'®,

Analizujac jednak katalog przestepstw opisanych miedzy innymi w kodek-
sie karnym, jak réwniez podejScia innych autoréw, nie do kofica mozna si¢
Z podejsciem M. Sowy zgodzi¢.

Wybrane kategorie przestepstw popelnianych w cyberprzestrzeni

Wigkszos¢ uzytkownikow cyberprzestrzeni cyberprzestepczo$¢ utozsamia
glownie z terroryzmem oraz wyludzeniem danych/pieniedzy. To jednak tylko
dwie kategorie wchodzace do szerokiego wachlarza cyberprzestepstw.

Cytowana juz internetowa encyklopedia Britannica wyréznia migdzy inny-
mi: kradziez tozsamos$ci 1 naruszenie prywatnosci, oszustwa interneto-
we/bankowe, piractwo komputerowe, pornografi¢ dziecigca, hakerstwo, wirusy
komputerowe!!. Klasyfikacja cyberprzestepstw wedlug Wikipedii obejmuje
miedzy innymi: przestepstwa oszustw finansowych, cyberterroryzm, cyberwytu-
dzenia, handel cyberseksem, oszustwa reklamowe i nekanie internetowe'?,

Wielu polskich autorow do cyberprzestepstw, zwlaszcza w odniesieniu do
nieletnich, zalicza cyberprzemoc, wirtualne znajomosci, grooming, stalking,
seksting*®.

W polskim prawodawstwie nalezy zauwazy¢, iz nie ma bezposrednio okre-
$lonych przestepstw popelianych w cyberprzestrzeni. Natomiast Ministerstwo
Spraw Wewngtrznych i Administracji wedlug artykutéw kodeksu karnego wy-
roéznia czyny zwiqzane z przestgpczoscig w cyberprzestrzeni oraz takie, dla kto-
rych cyberprzestrzer moze by¢ miejscem popelniania przestgpstw, jednak niebe-
dgce bezposrednio zwigzane ze Srodowiskiem komputerowym*.

10 M. Sowa, Odpowiedzialnos¢ karna sprawcéw przestepstw internetowych, | Prokuratura i Pra-
wo” 2002, nr 4.

1 M.A. Dennis, Cybercrime — Spam..., dz. cyt.

12 Cybercrime [w:] Wikipedia, 2022.

13 K. Garwol, Polska szkota w dobie zagrozenia cyberprzestepczoscig, ,[Dydaktyka In-
formatyki” 2018, t. 13; S. Kozak, Patologie komunikowania w Internecie: zagrozenia i skutki dla
dzieci i mlodziezy, Difin, Warszawa 2011.

14 Raport o stanie bezpieczenstwa w Polsce w 2016 roku, Ministerstwo Spraw Wewnetrznych
i Administracji, Warszawa 2017.
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Wsrdd przestgpstw $ciganych przez Policje dotyczacych pierwszej grupy
cyberprzestgpstw wymieni¢ mozna mig¢dzy innymi: przestepstwa zwigzane
Z pedofilig (art. 200a § 1-2 K.K.), atak na zasoby lub urzqdzenia informatyczne
(art. 269 § 1-2 k.k.), zaktocanie pracy systeméw komputerowych (art. 269a k.k.),
udostepnianie urzqdzen, programow itp. stuzgcyCh popetnieniu przestepstw (art.
269b k.k.) oraz oszustwa komputerowe (art. 287 k.k.)®. Cze$¢ z nich $cigana jest
nie tylko przez Policjg, ale rowniez przez ABW.

Nalezy tu takze zauwazy¢, iz coraz powazniejszym problemem sg przestep-
stwa, ktore popelniane moga by¢ zardwno w §wiecie realnym, jak i wirtualnym.
Naleza do nich miedzy innymi nekanie, podszywanie si¢ (art. 190a § 1-3 k.k.),
rozpowszechnianie pornografii, zwlaszcza w stosunku do osob, ktore tego sobie
mogq nie zyczy¢ (art. 202 § 1 k.k.), jak rowniez wszelkiego rodzaju oszustwa
(art. 286 k.k.)*.

Skala i dynamika zjawiska cyberprzestepczosci wsrod nieletnich

Skala przestgpczosci zwigzanej z cyberprzestgpczoscia systematycznie ro-
$nie na przestrzeni lat, co pokazuja dane otrzymane z Komendy Gtéwnej Policji.
W tabeli 1. zaprezentowano liczbe stwierdzonych przez Policj¢ w catym kraju
przestepstw odnoszacych si¢ do cyberprzestrzeni na przestrzeni lat 2013-2021.

Tabela 1. Liczba przestepstw stwierdzonych przez Policje z wybranych artykulow k.k.
odnoszacych sie do cyberprzestepczosci w latach 2013-2021

2013 | 2014 [ 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
132 | 152 | 288 | 248 | 660 | 517 | 454 | 492 | 618

Przestgpstwa zwigzane z pedofilia

(art. 200a § 1-2 k.k.)

Wiamania do systemow komputerowych

(art. 267 k.k.)

Atak na zasoby lub urzadzenia informatyczne
instytucji panstwowych (art. 269 § 1 k.k.)
Zakldcanie pracy systemow komputerowych

(art. 269a k.k.)

Udostgpnianie urzadzen, programow itp. stuzacych
popehnieniu przestepstw (art. 269b k.k.) 107 | 103 | 133 | 146 | 122 | 210 | 306 | 378 | 1165

Oszustwa komputerowe (art. 287 § 1-2 k.k.) 1103 | 1546 | 2352 | 3158 | 2956 | 4090 | 5775 | 6764 | 10207

1705 | 1976 | 2549 | 2705 | 2577 | 2706 | 5280 | 5707 | 5829

9 8 5 7 4 7 9 7 6

21 | 43 | 103 | 30 | 27 | 28 | 27 | 15 17

Zrédto: opracowanie whasne na podstawie danych przekazanych z KGP droga mailowa.

Jak wida¢ z danych zaprezentowanych w tabeli 1., najwigkszy, ponad 200%
wzrost liczby wszczetych postegpowan w ciggu ostatniego roku, zanotowano

15 Tamze, s. 263-265; ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (tekst jedn. Dz.U.
2 2021 r. poz. 2345, 2447).
16 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny.
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w zwigzku z art. 269b k.K. (udostepnianie urzadzen, programéw itp. shuzgcych
popelieniu przestgpstw).

Bardzo niepokojacy jest rowniez wzrost dwoch kategorii cyberprzestepstw (ta-
bela 1.). Pierwsza sa oszustwa komputerowe, czyli zwigzane z art. 287 § 1-2 k.k.
(wzrost 0 50,9%). Druga natomiast zwigzane z art. 200a § 1-2 k.k. (przestgpstwa
zwigzane z pedofilig) — wzrost 0 25,6% w stosunku do 2020 roku.

Warto tu zauwazy¢, iz niektore z cyberprzestgpstw zaprezentowanych w ta-
beli 1., zdefiniowane sa z przepisow, ktore nie pozwalajg jednoznacznie okresli¢
miejsca ich popehienia. Dlatego nie daje to pelnego obrazu cyberprzestgpczos$ci.

Do popetniania przestepstw w cyberprzestrzeni dochodzi zar6wno wsrod
0soOb pelnoletnich, jak i coraz czg$ciej nieletnich (do 16. roku zycia). W tabeli 2.
zaprezentowano skale podejrzanych nieletnich o wybrane cyberprzestepstwa.

Tabela 2. Liczba nieletnich podejrzanych o popelnienie przestepstw z wybranych artykuléw
k.k. odnoszacych sie do cyberprzestepczosci w latach 2013-2021

2013|2014|2015/2016|2017)|2018]2019|2020| 2021
Przestepstwa zwiazane z pedofilig (art. 200a § 1-2 k.k.) 4 |13 110 |21 )26 |32 28| 23 26
Wiamania do systeméw komputerowych (art. 267 k.k.) 32 |18 | 14 | 22 | 31 |44 |27 |15 25
Atak na zasoby lub urzadzenia informatyczne instytucji 1 1 ) } } } } } }
panstwowych (art. 269 § 1 k.k.)

Zaktocanie pracy systemow komputerowych (art. 269a
k.k.)

Udostgpnianie urzadzen, programow itp. shuzacych 2 1 ) 2 } } } } 1
popehieniu przestgpstw (art. 269b k.k.)

Oszustwa komputerowe (art. 287 § 1-2 k.k.) 28110 6 |11 ] 5 5 2 3 11

1034l -|-0-1-1 -

Zrodto: opracowanie whasne na podstawie danych przekazanych z KGP droga mailowa.

Analiza danych zebranych w tabeli 2. pokazuje, ze liczba nieletnich popet-
niajgcych wybrane cyberprzestepstwa na przestrzeni lat w duzej mierze jest na
zblizonym poziomie. Szczegoélnie niepokojace jest to, iz wsrdod przestepstw
zwigzanych z pedofilig (art. 200a § 1-2 k.k.) podejrzanych do 16. roku zycia jest
rokrocznie okoto 25-30 0séb. Wiekszos¢ z nich w latach 2016-2018 skazywana
byta prawomocnymi wyrokami®’. Podobna sytuacja wsérdd nieletnich jest w od-
niesieniu do art. 267 k.k.

Zakonczenie

Jak podkresla M. Gruchota, ,,obecnie $ciganie cyberprzestepstw stato si¢
wyjatkowo trudne. Przyczynily si¢ do tego szybko rozwijajace si¢ technologie

17 Informator Statystyczny Wymiaru Sprawiedliwosci, https:/isws.ms.gov.pl/pl/baza-statystyczna/
opracowania-wieloletnie/ (dostep: 22.01.2022 1.).
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informacyjne, coraz wigkszy zasigg Internetu oraz gwattowny wzrost szybkosci
wymiany informacji™®8, Z tego tez wzgledu zaréwno lokalnie, jak i globalnie
podejmowane sa dziatania majace na celu przeciwdzialanie i zwalczanie cyber-
przestepstw.

W Polsce jedna z takich inicjatyw bylo powotanie Biura do Walki z Cyber-
przestepczo$cia, a nastepnie w 2021 roku — Centralnego Biura Zwalczania Cy-
berprzestepczoscil®. Jednym z zadan tej jednostki Policji jest nie tylko $ciganie
przestepstw popetnianych w cyberprzestrzeni, ale rowniez prewencja tego typu
przestepczosci.

Kolejna polska inicjatywa bylo powotanie w 2016 roku w ramach NASK
Narodowego Centrum Cyberbezpieczenstwa. Wart uwagi jest funkcjonujacy
w ramach NC Cyber ,,zespot pn. Dyzurnet.pl reagujacy na tresci przedstawiajgce
seksualne wykorzystywanie dziecka”%,

Patrzac na skalg popelnianych przestgpstw zaréwno przez petnoletnich, jak
i nieletnich, nalezy podejmowa¢ dziatania edukacyjne i prewencyjne. Przykta-
dem takiej inicjatywy jest projekt ,,W Swiecie cyberprzestrzeni — o zagrozeniach
uswiadamiamy, omami¢ si¢ nie pozwalamy” realizowany przez Wydziat Pre-
wencji Komendy Wojewddzkiej Policji zs. w Radomiu. Jego celem jest podno-
szenie $wiadomosci i wiedzy na temat bezpieczenstwa w cyberprzestrzeni mig-
dzy innymi wérdd uczniéw szkot srednich?,

Patrzac na rokrocznie rosnaca skalg przestepczosci w cyberprzestrzeni wazne
jest realizowanie wszelkich mozliwych projektow, ktore zwickszg Swiadomosé
dzieci i mtodziezy odnosnie bezpieczenstwa cyfrowego. Edukacja powinna za-
czyna¢ si¢ juz od najmiodszych lat, poniewaz coraz mtodsze dzieci wchodzg do
tego ciekawego, ale i niebezpiecznego wirtualnego $wiata. Powinna ona odby-
wac sie nie tylko w szkole, ale rowniez w §rodkach masowego przekazu.
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