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Streszczenie

Informacja jest waznym elementem Zzycia czlowieka i towarzyszy mu w jego co-
dziennym zyciu. Od dawnych czaséw przyczyniata si¢ do rozwoju cywilizacji. Wraz
z rozwojem technologii jej udzial w zyciu czlowieka tylko si¢ zwigkszyl. Dzieki
wspolczesnym technologiom kazdy czlowiek ma prawie nieograniczony dostep do
informacji. Na przyklad dzigki Internetowi informacja w mgnieniu oka moze zosta¢
przestana z jednego miejsca na $wiecie do drugiego. Tak tatwy dostep do informacji
ulatwia podejmowanie decyzji biznesowych oraz zyciowych. Jednak nie kazda infor-
macja wytworzona na przyklad przez firme lub instytucje panstwowg powinna by¢
tatwo dostepna dla kazdego. Spowodowalo to koniecznos$¢ stosowania srodkow
ochrony informacji, ktére zapewniga jej bezpieczenstwo. Koniecznos¢ ochrony infor-
macji doprowadzita do powstania norm prawnych, ktdre reguluja jej ochrone.

Abstract

Information is an important element of human life and accompanies him in his eve-
ryday life. It has contributed to the development of civilization since ancient times.
With the development of technology, its share in human life has only increased.
Thanks to modern technologies, everyone has almost unlimited access to informa-
tion. For example, thanks to the Internet, information can be sent from one place in
the world to another in the blink of an eye. Such easy access to information makes it
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easier to make business and life decisions. However, not every piece of information
produced, for example, by a company or state institution, should be easily accessible
to everyone. This resulted in the need to use information protection measures that
will ensure its security. The need to protect information has led to the creation of
legal standards that regulate its protection.

Informacja posiada wiele definicji i moze by¢ rozpatrywana na wielu plaszczy-
znach. Zdefiniowana moze by¢ jako kazda otrzymana wiadomos$¢ bez wzgledu
na to kto ja przekazal ani do kogo. Niewazna jest rowniez jej tres¢, forma czy
znaczenie'. Moze by¢ réwniez przedstawiona jako zachodzacy miedzy co naj-
mniej dwoma podmiotami stosunek zlozony ze znaczenia i no$nika, ktory stuzy
do przekazania sygnalu od jednego podmiotu do drugiego. W znaczeniu pod-
miotowym informacja jest zbiorem czynnosci stuzacych do tworzenia, przetwa-
rzania, przechowywania, pozyskiwania oraz odbierania i udostgpniania tresci,
ktore dotycza okreslonego obiektu?®.

Informacja zawsze dotyczy czegos$ konkretnego, istniejacego w rzeczywisto-
$ci. Jest ona réwniez zasobem, ktéry nigdy sie nie wyczerpie, poniewaz nawet
pozyskanie jej przez wielu odbiorcéw nie wplywa na jej wystepowanie. Informa-
cja powinna réwniez jak najdokladniej odzwierciedla¢ rzeczywistos¢, poniewaz
im dokladniejsza jest informacja, tym bardziej wzrasta jej wartos¢.

Encyklopedyczna definicja informacji brzmi: ,,Informacja — obiekt abstrakcyj-
ny, ktéry moze by¢ w postaci zakodowanej zapisywany (na no$nikach informa-
cji), przesylany, przetwarzany za pomoca programéw komputerowych i uzywany
do sterowania urzadzeniami™. Jest to definicja bardzo uproszczona i nieoddajaca
zlozonosci pojecia. Skupia si¢ gtéwnie na informacji $cisle zwigzanej z systema-
mi informatycznymi.

W naukach z zakresu bezpieczenstwa stworzona i przyjeta zostala definicja
brzmigca: ,,Informacja — wiedza uzyskiwana w drodze interpretacji danych, ktéra
w ustalonym kontekscie ma okreslone znaczenie i dotyczy obiektow, takich jak
takty, zdarzenia, przedmioty, zjawiska, procesy i idee: takze nieprzetworzone dane
kazdego rodzaju, ktore moga by¢ wykorzystane do opracowan wywiadowczych

! W. Roman, Podstawy zarzgdzania informacjg, Torun 2012, s. 17.

? J. Ratajewski, Wstep do informacji naukowej, Katowice 1973, s. 8-9.

* Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/informacja;3914687.html [dostep:
2.11.2022].
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(rozpoznawczych)™

. Definicja zawiera czg$¢ ogdlng oraz czgs¢ specjalistyczna,
ktéra wykorzystana moze by¢ tylko w sytuacjach zwigzanych z bezpieczenstwem
lub w dziedzinach posrednich. Jest to jednak definicja zawierajaca podstawowy
blad, ktory eliminuje ja z powaznych rozwazan naukowych: informacja to nie
jest to samo co wiedza.

Prowadzac rozwazania nad informacja nalezy zna¢ réznice migdzy danymi,
informacja i wiedza. Dane przedstawiaja fakty, ktére nie majg znaczenia i celu
oraz przenoszone s3 jako komunikat. Informacja jest zbiorem danych zawartych
w komunikacie, aby zbidér danych stal si¢ informacja potrzebny jest odbiorca,
ktory je zinterpretuje, a dane beda mialy dla niego znaczenie i wniosa co§ nowe-
go do jego swiadomosci. Wiedza z kolei tworzona jest z informacji, ktére odbior-
ca sprawdzit i zweryfikowal®.

Informacj¢ okresli¢ mozna jako dobro ekonomiczne, poniewaz we wspolcze-
snym $wiecie traktowana jest jako towar poprzez przenoszenie praw wlasnosci
lub uprawnien do czasowego korzystania z jednego podmiotu na inny. Moze by¢
jednak rowniez dobrem publicznym w zakresie dostepnym kazdemu uzytkow-
nikowi i w nieograniczony sposdb. Jako przyklad mozna przytoczy¢ informacje
w administracji publicznej, ktéra dotyczy¢ moze obowigzujacego systemu po-
datkowego, stosowania ulg oraz sposobéw prowadzenia ksiegowosci. Informacja
jest rowniez dobrem niewyczerpalnym, poniewaz nie zuzywa si¢ w trakcie jej
wykorzystywania®.

Zagrozenia i Srodki ochrony informacji

Ze wzgledu na mnogos¢ wystepujacych rodzajow informacji wystepuje row-
niez wiele jej zagrozen, ktére moga wplyna¢ na jej ksztalt, zmienic jej znaczenie,
a nawet doprowadzi¢ do jej fizycznego zniszczenia. Mozna je podzieli¢ na wiele
sposobow.

Jednym z najprostszych kryteriéw podziatu jest podzial na zagrozenia wewne-
trzne i zewnetrzne. Wewnetrzne to te zwigzane z systemem i uzytkownikami,
a zewnetrzne to te niezalezne od uzytkownikéw i systemu. Przykladami zagrozen

*B. Zdrodowski (red.), Stownik terminéw z zakresu bezpieczeristwa narodowego, Warszawa
2008, s. 51.

> M. Grabowski A. Zajac, Dane, informacja, wiedza - préba definicji, https://www.uci.agh.edu.
pl/uczelnia/tad/APSI/cwiczenia/Dane_informacje_wiedza.pdf [dostep: 2.11.2022].

¢ R. Kurek, Informacja jako dobro publiczne a nadzor nad dziatalnoscig zaktadéw ubezpieczes,
https://piu.org.pl/public/upload/ibrowser/WU/WU4_2010/kurek.pdf [dostep: 3.11.2022].
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zewnetrznych sg zdarzenia naturalne takie, jak na przyklad powodz czy pozar,
czyli takie ktérym trudno zapobiec i ciezko je przewidzie¢. Przyktadem takiego
zagrozenia moze by¢ réwniez awaria lub uszkodzenie no$nika informacji po-
wstale niezaleznie od uzytkownika’.

Kolejng kategorig podzialu zagrozen dla informacji sa zagrozenia spowodo-
wane przez uzytkownika informacji w sposéb umyslny lub tez nieumyglny. Za-
grozeniom nieumyslnym cigzko jest zapobiega¢. Sg one cze¢sto spowodowane
bledami lub zaniedbaniami popelnianymi przez uzytkownikéw informacji, aby
im zapobiega¢ nalezy ich szkoli¢ i dbac o to, zeby dostep do wrazliwych informacji
mialy tylko osoby odpowiednio przeszkolone. Zagrozenia umyslne moga pocho-
dzi¢ zaréwno z wewnatrz, jak i z zewnatrz, aby uchroni¢ si¢ przed nimi nalezy
réwniez ograniczy¢ dostep do wrazliwych informacji oraz zadba¢ o zabezpiecze-
nia fizyczne lub specjalne oprogramowanie®.

Istotnym zagrozeniem dla informacji jest sama jej ilos¢. Zaréwno zbyt matla,
jak i zbyt duza ilo$¢ informacji uniemozliwi nam podjecie prawidiowej decyzji.
Gdy informacji jest zbyt malo niemozliwe jest po prostu rozwazenie wszystkich
mozliwosci czy konsekwencji, ktore moze przynie$¢ nasza decyzja. Z kolei zbyt
duza ilo$¢ informacji sprawi, ze powstanie szum informacyjny, z ktdérego cigzko
nam bedzie wybra¢ przydatne informacje®. Obie sytuacje moga by¢ wywolane
w sposéb umyslny, poniewaz nasz dostep do informacji moze by¢ ograniczany
na rézne sposoby jak na przyktad uniemozliwienie nam dostepu do pewnych
zrodet informacji, ale mozemy réwniez zostac ,,zasypani” duzg iloécia nic nie-
znaczacych informacji, ktérych celem jest stworzenie nattoku informacji, w kto-
rym znikng przydatne dla nas informacje.

W dzisiejszych czasach coraz czesciej mozna natkna¢ si¢ na instytucje, firmy,
organizacje lub osoby, ktérych gléwnym zajeciem jest manipulowanie przeka-
zem informacji. Moga to by¢ na przyklad o$rodki medialne powiazane z ugru-
powaniami politycznymi, ktére wykorzystuja techniki manipulacyjne oraz dez-
informacje, aby w ten sposob osigga¢ korzysci polityczne lub materialne'.

Powszechne wystepowanie i wykorzystywanie informacji sprawia, ze jej za-
grozenia moga dotkna¢ nie tylko firmy czy instytucje panstwowe, ale rowniez

7 D. Fleszer, Wokét problematyki bezpieczeristwa informacji, ,Roczniki Administracji i Prawa”
2018, nr XVII (1), s. 192-193.

8 J. Madej, Polityka bezpieczeristwa i system ochrony informacji w przedsiebiorstwie, ,,Zeszyty
Naukowe Akademii Ekonomicznej w Krakowie” 2002, nr 604, s. 140.

° P. Baczek, Zagrozenia informacyjne a bezpieczeristwo patistwa polskiego, Toruni 2005, s. 86.

10 Tbidem, s. 116.
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kazdego czlowieka bezposrednio. Dlatego wtasnie niezbedne jest systemowe unor-
mowanie ochrony informacji oraz zapewnienie bezpiecznego dostepu do infor-
magcji. Do osiggniecia calkowitego bezpieczenstwa informacji nalezy wykorzysty-
wac wszelkie dostepne $rodki. Powinny by¢ one oparte na nastepujacych zasadach
ochrony informacji:

« racjonalnosci - zgodnie z nig wszelkie podejmowane dziatania ochronne
powinny by¢ uzaleznione od mozliwos$ci wystapienia zagrozenia, poniewaz
nie kazda informacja narazona jest na takie same zagrozenia;

« adekwatnosci - podejmowane $rodki ochrony powinny by¢ stosowane pro-
porcjonalnie do zagrozenia;

« nieprzewidywalnoséci — potencjalny napastnik nie powinien by¢ w stanie
przewidzie¢ reakcji na jego atak;

« stalej gotowosci - zagrozenia moga wystapi¢ w kazdej chwili, dlatego po-
winni$my by¢ w kazdej chwili gotowi do reakc;ji;

« najstabszego ogniwa — system bezpieczenstwa jest tak silny, jak jego naj-
stabsze ogniwo'.

Zastosowane $rodki ochrony informacji musza by¢ dopasowane do sposobu

w jaki jest ona utrwalona na nosniku oraz formy fizycznej no$nika. Powinny one
prowadzi¢ do zachowania poufnosci, spéjnosci oraz dostepnosci informacji. Kaz-
dy tworzacy system bezpieczenstwa informacji powinien samodzielnie ocenic,
ktora z tych cech jest dla niego najwazniejsza. Banki skupiaja sie na zachowaniu
poufnosci, poniewaz wyciek informacji moze zniszczy¢ ich reputacje, instytucje
naukowe skupiaja si¢ na spdjnosci, poniewaz nie moga sobie pozwoli¢ na jakie-
kolwiek bledy w swojej dziatalnosci, a firmy ustugowe koncentruja sie na dostep-
nosci informacji, aby nie ponies¢ strat materialnych z powodu braku dostepu do
informacji'=

Srodki ochrony informacji mozemy podzieli¢ na:

o prawne - akty prawa zaréwno krajowego, jak i rowniez akty prawa miedzy-
narodowego;

« organizacyjno-administracyjne — opracowanie i wprowadzenie przepiséw
wewnetrznych odnosnie nadzoru, kontroli i procedur awaryjnych zwigza-
nych z obiegiem dokumentacji, przemieszczaniem si¢ ludzi oraz kontroli
przeciwpozarowej;

'W. Roman, Podstawy zarzgdzania..., s. 204.
12 J. Luczak, M. Tyburski, Systemowe zarzgdzanie bezpieczeristwem informacji ISO/IEC 27001,
Poznan 2009, s. 12.
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« programowo-sprzetowe — dotycza bezposrednio systemow teleinformatycz-
nych, zapewniaja nieprzerwany i bezpieczny przeplyw informacji miedzy
poszczegdélnymi elementami tych systemow;

« fizyczne - najprostsza kategoria srodkéw ochrony polegajaca na fizycznym
zabezpieczeniu informacji, np. szafy, sejfy".

Srodki ochrony powinny zosta¢ dobrane w sposéb dopasowany do potencjal-
nych zagrozen oraz ich faktycznej oceny, poniewaz zastosowanie nieodpowied-
nich $§rodkéw ochrony lub ich zbyt duzej ilosci moze doprowadzi¢ do niewydol-
nosci systemu.

Ochrona informacji
w przepisach Unii Europejskiej

Unia Europejska jako wspolnota panstw posiada wlasng osobowos¢ prawna,
a w zwiazku z tym réwniez swdj wlasny system prawny, ktory rozni si¢ od mie-
dzynarodowego systemu prawnego. Swoja dzialalnoscig UE wplywa na prawa jej
panstw czlonkowskich w sposéb posredni oraz bezposredni. Jej prawa staja si¢
prawami jej czlonkéw. Unijne akty prawne mozemy podzieli¢ na:

o rozporzadzenia - z powodu ogdlnego i bezposredniego zastosowania sg

w calo$ci respektowane przez podmioty, ktérych dotycza i powinny by¢
stosowane we wszystkich panstwach cztonkowskich;

o dyrektywy - skierowane s3 do poszczegdlnych panstw cztonkowskich, ktore
muszg osiagnac okreslony cel poprzez wydanie krajowego aktu wykonaw-
czego, ktory dostosuje prawo krajowe do okreslonych celow;

o decyzje - stuzg regulowaniu konkretnych sytuacji w panstwach czlonkow-
skich, moga by¢ skierowane do panstwa, ale réwniez do osoby fizycznej lub
prawnej;

« zalecenia i opinie - nie przyznajg zadnych praw, s wskazéwkami dotyczg-
cymi prawa UE™.

Prawne $rodki ochrony informacji UE mozna znalez¢ w réznych aktach praw-
nych. Najwazniejszym z nich jest Karta Praw Podstawowych Unii Europejskiej.
Zawarty w niej art. 8 gwarantuje kazdemu prawo do ochrony jego danych oso-
bowych. Zgodnie z tym artykulem powinny one by¢ one przetwarzane w sposéb

3 J. Madej, Polityka bezpieczetistwa..., s. 144.
' Oficjalna strona internetowa Parlamentu Europejskiego, https://www.europarl.europa.eu/
factsheets/pl/sheet/6/sources-and-scope-of-european-union-law [dostep: 3.11.2022].
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rzetelny i tylko w celach okreslonych za zgoda osoby zainteresowanej. Artykut
ten zapewnia réwniez dostep do danych kazdego, ktérego dane dotycza®.

Kolejny akt prawny zawierajacy srodki ochrony informacji to rozporzadzenie
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. Po-
wszechnie nazywane jest RODO, jest to skrét od Rozporzadzenie o Ochronie
Danych Osobowych. Dotyczy ono ochrony oséb fizycznych w zwiazku z prze-
twarzaniem i swobodnym przeptywem danych osobowych. Rozporzadzenie za-
pewnia ochrone¢ obywateli UE przed naruszeniami prywatnosci. Zostala w nim
wprowadzona mozliwo$¢ zwrécenia sie do administratora danych o ich wykaso-
wanie. Przepisy zawarte w rozporzadzeniu dotycza wszystkich przedsiebiorstw
dziatajacych na terenie Unii nawet jesli ich siedziba znajduje sie poza jej granica-
mi. W przypadku wystapienia naruszen przepiséw moga zosta¢ zastosowane
ostrzezenia lub kary finansowe'.

Innym aktem prawnym UE dotyczacym ochrony informacji jest dyrektywa
Parlamentu Europejskiego i Rady UE 2016/680 z dnia 27 kwietnia 2016 r. Doty-
czy ona ochrony informacji przetwarzanych przez organy zwalczajace i zapobie-
gajace przestepczosci. Ma na celu ochrong wykorzystywanych przez nie infor-
macji oraz utatwienie wspdtpracy miedzy nimi'’.

Srodki ochrony informacji niejawnych zawarte s3 w oddzielnych dokumentach
od tych dotyczacych ochrony danych osobowych. Jednym z takich dokumentéw
jest Decyzja Rady z dnia 23 wrzednia 2013 r. w sprawie przepisow bezpieczen-
stwa dotyczacych ochrony informacji niejawnych UE'. Okresla ona podstawo-
we zasady oraz minimalne normy bezpieczenstwa, ktdre stuzy¢ majg ochronie
informacji. Zawarte w niej normy i zasady obowiazuja Rade Unii Europejskiej
oraz jej Sekretariat Generalny, ale réwniez panstwa cztonkowskie Unii Europej-
skiej, gdy wykorzystujg one informacje niejawne UE. Decyzja wprowadza podziat
informacji niejawnych na cztery kategorie. Najnizsza kategorig jest EU Restric-
ted. Nieuprawnione ujawnienie informacji oznaczonych ta kategoria miatoby
niekorzystny wplyw na interesy panstw cztonkowskich, nawet calej UE. Kolejna

1> Karta Praw Podstawowych Unii Europejskiej, 2012/C 326/02, art. 8, https://eur-lex.europa.
eu/legal-content/PL/TXT/PDF/?uri=CELEX:12012P/TXT&from=PL [dostep: 3.11.2022].

' Rozporzadzenie Parlamentu Europejskiego i Rady UE, 2016/679, https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:32016R0679&from=PL [dostep: 3.11.2022].

17 Dyrektywa Parlamentu Europejskiego i Rady UE, 2016/680, https://eur-lex.europa.eu/legal-
-content/PL/TXT/PDF/?uri=CELEX:32016L0680&from=PL [dostep: 3.11.2022].

'8 Decyzja Rady z dnia 23 wrzesnia 2013 r., 2013/488/UE, s. 2, https://eur-lex.europa.eu/legal-
-content/PL/TXT/PDF/?uri=CELEX:32013D0488&from=HR [dostep: 3.11.2022].
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kategorig jest EU Confidential, gdyby informacje objete ta kategoria zostaty ujaw-
nione w sposob nieuprawniony to moglyby wyrzadzi¢ szkode dla podstawowych
intereséw UE lub panstw cztonkowskich. Nastepnag kategorig jest EU Secret. Ob-
jete sa nig informacje, ktérych ujawnienie powaznie zaszkodziloby interesom
panstw czlonkowskich lub UE. Ostatnig kategorig i zarazem oznaczajaca naj-
wazniejsze sposrod informacji niejawnych jest EU Top Secret. Kategoria ta obej-
muje informacje, ktére w przypadku ujawnienia wyrzadzityby powazna szkode
interesom UE lub panstw cztonkowskich.

Ochrona informacji w przepisach panstwowych

W polskim systemie prawnym zgodnie z Konstytucja Rzeczpospolitej Pol-
skiej z dnia 2 kwietnia 1997 r."” wystepuja nastepujace Zrodta prawa:

« Konstytucja — akt normatywny, czyli taki, w ktérym zawarte zostaly normy

prawne, najwazniejszy akt prawny w Polsce;

« ustawy — akty normatywne, wydawane przez Sejm i Senat, ogtaszane w Dzien-
niku Ustaw, mogga obejmowac prawa i obowiazki obywateli, przepisy podat-
kowe, przepisy prawa karnego i zagadnienia gospodarki finansowej panstwa;

« ratyfikowane umowy migdzynarodowe — umowy miedzynarodowe przyjete
przez Prezydenta RP za zgoda Sejmu, sg Zrodtami powszechnie obowigzu-
jacego prawa;

» rozporzadzenia — akty wykonawcze ustaw, moga by¢ podstawa egzekwowa-
nia praw i obowigzkéw jednostek.

Najwazniejszym aktem prawa, w ktorym zawarta jest ochrona informacji jest
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych*. Uchwalona zo-
stala w celu dostosowania polskich przepiséw do unijnego rozporzadzenia o ochro-
nie danych osobowych z kwietnia 2016 r. Jej gléwnym zadaniem jest utworzenie
jednolitego systemu ochrony danych osobowych z tym wystepujacym w innych
panstwach UE.

Ustawa wprowadza nowy organ odpowiedzialny za nadzorowanie ochrony da-
nych osobowych, jest nim Prezes Urzedu Ochrony Danych Osobowych i zastepuje
on Generalnego Inspektora Ochrony Danych. Prezes Urzedu Ochrony Danych
Osobowych powolywany i odwolywany jest przez Sejm RP za zgoda Senatu RP.

1 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. Nr 78, poz. 483 ze zm.
%0 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Dz.U. 2018, poz. 1000 ze zm.
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Kandydowac¢ na to stanowisko moze osoba posiadajaca obywatelstwo polskie,
wyzsze wyksztalcenie, nieposzlakowang opinie, ale rowniez posiada wiedze
prawniczg i do$wiadczenie w zakresie ochrony danych osobowych, nie byta ni-
gdy prawomocnie skazana za umyslne przestepstwo lub umyslne przestepstwo
skarbowe oraz korzysta z pelni praw publicznych. Prezes UODO powolywany
jest na czteroletnia kadencje i moze powola¢ do trzech zastepcow, a jako jego
organ opiniodawczo-doradczy dziala Rada do Spraw Ochrony Danych Osobo-
wych. Prezes posiada uprawnienia do skierowania do organéw panstwowych,
samorzadu terytorialnego, podmiotéw niepublicznych prowadzacych zadania pu-
blicznych oraz oséb fizycznych i prawnych wystapienia, ktdre zapewni skuteczng
ochrone danych osobowych. Kolejnym uprawnieniem Prezesa jest wystepowa-
nie z wnioskami do odpowiednich organéw o podjecie inicjatywy ustawodaw-
czej, zmiane lub wydanie aktow prawnych z zakresu ochrony danych osobowych.
Ustawa zobowigzuje Prezesa do publikacji w Biuletynie Informacji Publicznej
zatwierdzonych kodekséw postepowania oraz ich zmian, klauzul umownych do-
tyczacych podmiotéw przetwarzajacych dane osobowe, rekomendacji, w kto-
rych okreslone s3 $rodki organizacyjne oraz techniczne stosowane jako zapew-
nienie bezpieczenstwa przetwarzania danych osobowych?'.

Nowoscig w systemie ochrony danych osobowych wprowadzong w ustawie
sa kodeksy postepowan. Sg to tak zwane kodeksy dobrych praktyk. Maja one po-
moc we wlasciwym stosowaniu przepiséw zawartych w unijnym rozporzadzeniu
0 Ochronie Danych Osobowych. Kodeksy tworzone przez zrzeszenia lub inne
podmioty reprezentujace administratoréw lub podmioty przetwarzajace dane
osobowe powinny uwzglednia¢ specyfike réznych sektorow, w ktorych przetwa-
rzane s3 informacje oraz specyfike srednich i matych przedsiebiorstw. Kodeksy
musza przed przekazaniem ich do zatwierdzenia przez Prezesa UODO przejs¢
konsultacje, nastepnie informacja o konsultacjach i ich wyniku przekazywane sg
do Prezesa celem ich zatwierdzenia. Ustawa umozliwia udzielenie akredytacji
podmiotom posiadajacym odpowiedni poziom wiedzy w dziedzinie kodeksu.
Akredytacja pozwala podmiotowi monitorowanie przestrzegania kodeksu. Wy-
kaz podmiotéw akredytowanych powinien by¢ udostgpniony w Biuletynie In-
formacji Publicznej Urzedu Ochrony Danych Osobowych?.

Kolejna nowos$cia wprowadzong przez ustawe jest certyfikacja. Dokonywana
jest ona przez Prezesa UODO lub podmiot certyfikujacy, ktéry posiada akredyta-

2l Tbidem, s. 5-26.
22 Tbidem, s. 13-15.
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cje Polskiego Centrum Akredytacji, na wniosek podmiotu przetwarzajacego lub
administratora. Wniosek o certyfikacje rozpatrzony powinien zosta¢ w ciggu trzech
miesigcy od daty zlozenia. Kryteria certyfikacji, wysokos$¢ oplat z nig zwiazanych
oraz publiczny wykaz podmiotéw posiadajacych certyfikacje, ale rowniez takich,
ktérym certyfikacja zostala cofnieta powinien by¢ dostepny na stronie BIP Urze-
du Ochrony Danych Osobowych. Ustawa przyznaje réwniez Prezesowi UODO
mozliwos$¢ przeprowadzenia kontroli zar6wno w podmiocie starajacym sie o cer-
tyfikacje, jak i w podmiocie, ktory certyfikacje juz otrzymal, w celu sprawdzenia
czy podmiot spelnia kryteria certyfikacji®.

Ustawa o ochronie danych osobowych wprowadza réwniez obowiazek powo-
tania przez jednostki sektora finanséw publicznych, Narodowy Bank Polski oraz
instytuty badawcze Inspektora Ochrony Danych Osobowych. Informacja zawie-
rajaca imie i nazwisko oraz numer telefonu lub adres e-mail powinna zosta¢ za-
mieszczona na stronie internetowej wymienionych podmiotéw lub w przypadku,
gdy podmiot nie posiada strony internetowej powinna zosta¢ zamieszczona w ogol-
nie dostepnym miejscu w miejscu prowadzenia dziatalnosci. Po wyznaczeniu
Inspektora podmiot zobowigzany jest do powiadomienia o tym w ciagu czterna-
stu dni Prezesa UODO*.

Ustawa udzielita kazdemu podmiotowi danych prawo do skutecznego srodka
ochrony przed sadem w przypadku stwierdzenia naruszenia przystugujacych
mu praw dotyczacych ochrony danych osobowych. Ustawa doprecyzowuje, ze
do takich roszczen stosowane sa przepisy Kodeksu cywilnego, a organem rozpa-
trujacym takie roszczenia jest Sad Okregowy?.

Ochrona informacji to jednak nie tylko ochrona danych osobowych, ale row-
niez ochrona informacji niejawnych. Najwazniejszym aktem w polskim systemie
prawnym dotyczacym ochrony informacji niejawnych jest ustawa z dnia 5 sierp-
nia 2010 r. o ochronie informacji niejawnych®. Jest ona podstawowym aktem
prawnym regulujacym ochrong informacji niejawnych w Polsce.

W ustawie dokonano klasyfikacji informacji niejawnych wedtug zagrozen,
ktore moglyby wystapi¢ w sytuacji ujawnienia takiej informacji. Najnizszym po-
ziomem w tej klasyfikacji informacji niejawnych jest informacja zastrzezona,
czyli taka, ktdrej ujawnienie zle wplynetoby na wykonywane przez organy wladzy

2 Ibidem, s. 9-13.

4 Ibidem, s. 6-8.

* Ibidem, s. 37-39.

2¢ Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. 2010, nr 182, poz.
1228 ze zm.
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publicznej zadania. Kolejna klauzulg tajnosci informacji zawartg w ustawie jest
informacja poufna. Informacja taka w przypadku ujawnienia niostaby za soba
szkody dla Rzeczpospolitej Polskiej poprzez utrudnienia prowadzenia polityki
zagranicznej, czy zagrozenie stabilnosci systemu finansowego, co wplynetoby
niekorzystnie na gospodarke panstwa. Nastepng kategorig informacji niejaw-
nych jest informacja tajna. W przypadku jej ujawnienia wystapitlyby powazne
szkody na przyklad zakldcenie dzialalnosci Sit Zbrojnych czy pogorszenie sto-
sunkow z innymi panstwami. Ostatnig i najwyzsza klauzulg tajnosci informacji
zdefiniowang w tej ustawie jest informacja $cile tajna. Ujawnienie takiej infor-
macji niostoby bardzo powazne szkody dla panstwa, na przyklad zagrozenie
bezpieczenstwa wewnetrznego lub nawet niepodlegtosci.

Kolejnym aspektem ochrony informacji niejawnych zawartym w ustawie jest
organizacja tej ochrony. Ustawa powierza ochrone¢ informacji Agencji Bezpie-
czenstwa Wewnetrznego oraz Stuzbie Kontrwywiadu Wojskowego. Precyzuje
réwniez zadania, ktére dotyczg ochrony informacji niejawnych. Do zadan tych
nalezy doradzanie oraz przeprowadzanie szkolen z zakresu ochrony informacji
niejawnych, przeprowadzanie postegpowan majacych na celu sprawdzenie, kon-
trole lub bezpieczenstwo przemystowe, zapewnienie bezpieczenstwa informacjom
niejawnym wymienianym miedzy RP a innymi panstwami lub z organizacjami
miedzynarodowymi oraz kontrola przestrzegania przepisow ochrony informacji
niejawnych?.

Ustawa o ochronie informacji niejawnych reguluje réwniez zasady dostepu
do informacji niejawnych. Do informacji zakwalifikowanych jako poufne dostep
otrzyma¢ mozna po uzyskaniu poswiadczenia bezpieczenstwa oraz odbyciu
szkolenia z zakresu ochrony informacji. Informacje zastrzezone dostepne sa dla
0s0b, ktore odbyty szkolenie dotyczace ochrony informacji oraz w przypadku,
gdy osoba, ktdra nie posiada poswiadczenia bezpieczenstwa otrzymala pisemne
upowaznienie od kierownika jednostki organizacyjnej. Dostep do informacji
tajnych i $cidle tajnych wymaga posiadania odpowiedniego poswiadczenia bezpie-
czenstwa, ktore wydawane jest po przeprowadzeniu postepowania sprawdzajg-
cego pozwalajgcego sprawdzié, czy osoba poddawana postepowaniu daje rekoj-
mi¢ zachowania tajemnicy?®.

Kolejnym aktem prawnym normujacym ochrone informacji w polskim sys-
temie prawnym jest umowa miedzy stronami Traktatu Péinocnoatlantyckiego

%7 Ibidem, s. 5-9.
28 Ibidem, s. 9-17.
2 Tbidem, s. 19-34.
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o ochronie informacji*. Jest to ratyfikowana umowa mig¢dzynarodowa zawarta
w celu unormowania warunkéw ochrony informacji niejawnych przekazywanych
pomiedzy panstwami czlonkowskimi Traktatu PéInocnoatlantyckiego. Zgodnie
z t3 umowg panstwa czlonkowskie zapewnig ochrone¢ informacjom niejawnym
wytworzonym przez NATO lub przekazanym NATO przez panstwo cztonkow-
skie oraz informacje okreslone jako niejawne, a przekazywane pomiedzy pan-
stwami z powodu kontraktu, projektu lub programu NATO. Zawarte w umowie
zapisy gwarantujg utrzymanie odpowiedniej klauzuli tajnosci przekazywanych
informacji, ale réwniez gwarantuja, ze przekazane informacje wykorzystane zo-
stang tylko w celach okreslonych przez Traktat Péinocnoatlantycki oraz, ze in-
formacje nie zostang przekazane do podmiotu spoza Traktatu, jesli zgody na to
nie wyrazi podmiot, ktory zastrzegl informacje®'.

Umowa zawiera rdwniez zobowigzanie wobec panstw cztonkowskich Trakta-
tu dotyczace zapewnienia, ze dostep do przekazywanych informacji niejawnych
otrzymaja tylko osoby, ktére zostaly odpowiednio sprawdzone. Sprawdzenie ma
na celu zweryfikowanie czy osoba dopuszczona nie stworzy zagrozenia dla bez-
pieczenstwa informacji. Strony Traktatu Pélnocnoatlantyckiego zgodnie z umo-
wa majg ze soba wspolpracowal, aby stosowane byly procedury sprawdzania
satysfakcjonujace kazda ze Stron®.

Innym krajowym aktem prawnym dotyczacym ochrony informacji obowia-
zujacym w Polsce jest ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobo-
wych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci®.
Reguluje ona zasady i warunki przetwarzania danych osobowych przez odpowied-
nie organy do ,,rozpoznawania, zapobiegania, wykrywania i zwalczania czynéw
zabronionych™*. Oznacza to, ze zobowigzane do przestrzegania przepisow za-
wartych w tej ustawie zobowigzane sg tylko organy zajmujace si¢ zapobieganiem
i zwalczaniem przestepczosci, takie jak Policja, Straz Graniczna oraz Sady i Pro-
kuratura, ale réwniez Pafistwowa Straz Rybacka i komornik egzekwujacy kary,
ktdre zasadzono w postepowaniu karnym. W ustawie zawarte sg sposoby zabez-
pieczania danych osobowych, tryby wspotpracy z organami innych panstw Unii

% Umowa miedzy Stronami Traktatu Pélnocnoatlantyckiego o ochronie informacji z dnia
6 marca 1997 r., Dz.U. 2000, nr 64, poz. 740 ze zm.

3! Ibidem, s. 3951-3952.

32 Ibidem, s. 3952-3953.

¥ Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci, Dz.U. 2019, poz. 125 ze zm.

3 Ibidem, s. 1.
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Europejskiej oraz prawa osob, ktorych dane przetwarzane sg przez organy, ktdre
ustawa obowigzuje.

Ochrona informacji w przepisach wewnetrznych

Prawne $rodki ochrony informacji to nie tylko przepisy krajowe czy miedzy-
narodowe, ale réwniez przepisy wewnetrzne tworzone w réznych instytucjach
czy przedsigbiorstwach.

Przykladem dokumentu dotyczacego ochrony informacji w przedsigbiorstwie
lub instytucji jest Polityka Bezpieczenstwa Informacji. Jest to dokument zdefinio-
wany w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Kra-
jowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych™® jako ,,zestaw efektywnych, udokumentowa-
nych zasad i procedur bezpieczenstwa wraz z planem ich wdrozenia i egzekwo-
wania”*%. Oznacza to, ze Polityka Bezpieczenstwa Informacji to zbiér dokumen-
tow, ktdry okresla zasady i metody ochrony informacji. Dokumenty muszg by¢
spojne, aby tworzy¢ jedna calo$¢, na ktorej oparty jest caly system ochrony infor-
macji w instytucji lub przedsiebiorstwie. Polityka Bezpieczenstwa Informacji nie
posiada unormowanej struktury. W normie krajowej ISO dotyczacej technik
informatycznych, technik bezpieczenstwa oraz praktycznych zasad zarzadzania
bezpieczenstwem informacji’’ zawarto jedynie jakie minimum ma znajdowac
sie w PBI. Musi w niej zosta¢ zdefiniowane bezpieczenstwo informacji oraz spre-
cyzowane majg by¢ jego cele i znaczenie, zdefiniowa¢ nalezy réwniez obowiazki
z zakresu bezpieczenstwa informacji, w tym te dotyczace zglaszania przypadkéw
naruszenia bezpieczenstwa informacji. PBI powinna réwniez zawiera¢ o$wiad-
czenie, w ktérym zawarte s intencje kierownictwa instytucji oraz wyjasnienie
czym jest sama Polityka i wskazanie, ktdre zasady i wymagania maja szczegélne
znaczenie dla instytucji. Norma ISO wskazuje réwniez, ze Polityke Bezpieczen-
stwa Informacji nalezy udostepni¢ uzytkownikom w taki sposéb, aby byta tatwo

% Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inter-
operacyjnoéci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, Dz.U. 2012, poz. 526.

* Ibidem, s. 2.

%7 Polski Komitet Normalizacyjny, PN-ISO/IEC 17799:2007, Katalog Polskich Norm [dostep:
3.11.2022].
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dostepna w calej instytucji lub przedsigbiorstwie we wlasciwej i zrozumialej dla
czytelnika formie®.

Opracowujac Polityke Bezpieczenstwa Informacji nalezy zwrdci¢ uwage na
obowiazujace przepisy, poniewaz musi ona by¢ zgodna z prawem. Nalezy réwniez
wzig¢ pod uwage takie czynniki, jak charakter i struktura instytucji, zachodzace
w niej procesy oraz specyfike jej funkcjonowania. Dokument ten powinien obej-
mowac kazdego pracownika instytucji oraz powinien by¢ ciagle aktualizowany.
Wszystko to sprawia, ze Polityka Bezpieczenstwa Informacji powinna by¢ two-
rzona indywidualnie dla kazdej instytucji czy przedsigbiorstwa, poniewaz nie
jest mozliwe stworzenie dokumentu, ktéry spetni wymagania wszystkich insty-
tucji czy przedsigbiorstw?.

Kolejnym dokumentem wewnetrznym instytucji, w ktérym zawarte sg srodki
ochrony informagcji jest Instrukcja Zarzadzania Systemami Informatycznymi.
Jest to dokument, ktéry tak jak Polityka Bezpieczenstwa powinien znajdowac sie
w dokumentacji kazdej instytucji czy przedsigbiorstwa. Od czasu wejscia w zycie
unijnego rozporzadzenia o Ochronie Danych Osobowych taka instrukcja nie jest
prawnie wymagana. Jednak pomimo to powinna by¢ wprowadzona w kazdej in-
stytucji czy przedsigbiorstwie przetwarzajacym dane osobowe. Instrukcja powin-
na by¢ znana kazdemu pracownikowi, ktdry pracuje z systemem informatycz-
nym. Struktura Instrukeji okreslona zostala w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumenta-
¢ji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych*. Rozporzadzenie to nie jest juz obowia-
zujacym aktem prawnym, poniewaz zostalo uchylone, jednak dalej jest zrodtem
informacji dotyczacych Instrukcji. Zgodnie z tym rozporzadzeniem Instrukcja
Zarzadzania Systemami Informatycznymi powinna zawiera¢ procedury, podczas
ktérych nadawane sg uprawnienia do przetwarzania danych, procedury tworzenia
kopi zapasowych, sposéb, okres i miejsce przechowywania nosnikéw informacji,

8 M. Kowalewski, A. Ottarzewska, Polityka bezpieczeristwa informacji instytucji na przykladzie
Instytutu Lgcznosci - Paristwowego Instytutu Badawczego, ,,Telekomunikacja i Techniki Informa-
cyjne” 2007, nr 3-4, s. 4-5.

¥ Ibidem, s. 7-8.

“ Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organi-
zacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwa-
rzania danych osobowych, Dz.U. 2004, nr 100, poz. 1024.
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kopii zapasowych systemu lub danych. Instrukcja powinna takze zawiera¢ infor-
macje jakie $rodki i metody wykorzystywane sg do zabezpieczenia systemu, spo-
sob w jaki system odnotowuje operacje, ktore uzytkownik przeprowadza na da-
nych oraz procedury okreslajace rozpoczecie i zakonczenie pracy uzytkownikow
w systemie*!.

Srodki prawne ochrony informacji w instytucji lub przedsigbiorstwie moga
by¢ okreslone réwniez w Regulaminie Organizacyjnym danej instytucji. Jest to
dokument, w ktérym opisana jest struktura instytucji. Dokument ten obowigzko-
wy jest tylko w niektorych instytucjach, na przyktad w jednostkach budzetowych
sektora publicznego oraz jednostkach samorzadu terytorialnego*>. W Regulami-
nie zawarte sg zadania i obowigzki na poszczegolnych stanowiskach w danej in-
stytucji. Na przyklad w Regulaminie Organizacyjnym Urzedu Gminy w Kru-
klankach* opisana jest struktura Pionu Ochrony Informacji Niejawnych. Pion
ten tworza trzy stanowiska pracy: Pelnomocnik do spraw Ochrony Informacji
Niejawnych, Administrator systemu teleinformatycznego oraz Inspektor ds. ewi-
dencjonowania materialéw niejawnych. Osoby na tych stanowiskach odpowie-
dzialne s3 za zapewnienie ochrony informacji niejawnych, systemoéw teleinfor-
matycznych oraz nadzoér nad obiegiem informacji niejawnych w urzedzie*.

Oproécz Pionu Ochrony Informacji Niejawnych w urzedzie istnieje réwniez
stanowisko Inspektora Ochrony Danych. Do jego zadan nalezy opracowywanie
i aktualizowanie dokumentéw opisujacych przetwarzanie danych osobowych
oraz bezpieczenstwo informacji. Prowadzi on réwniez rejestry zbioréw danych
przetwarzanych w urzedzie, na biezaco monitoruje przestrzeganie przepiséw
dotyczacych ochrony informacji w jednostce, prowadzi szkolenia wewnetrzne
w zakresie ochrony danych osobowych oraz rozpatruje skargi oséb fizycznych
dotyczace naruszen praw z zakresu przetwarzania danych osobowych®.

Z kolei w Miejskim Przedsi¢biorstwie Wodociagédw i Kanalizacji Sp. z o.o.
w Lubinie wdrozono System Zarzadzania Bezpieczenstwa Informacji stanowig-
cy czgs$¢ calosciowego systemu zarzadzania ,,oparta na podej$ciu wynikajacym
z ryzyka biznesowego, odnoszacg si¢ do ustanawiania, wdrazania, eksploatacji,

4 Tbidem, s. 7021.

2 Regulamin organizacyjny, [w:] Encyklopedia Zarzgdzania, https://mfiles.pl/pl/index.php/
Regulamin_organizacyjny [dostep: 3.11.2022].

* Regulamin Organizacyjny Urzedu Gminy w Kruklankach, https://bipkruklanki.warmia.ma-
zury.pl/5005/regulamin-organizacyjny.html [dostep: 3.11.2022].

4 Tbidem, s. 17-18.

4 Tbidem, s. 18-19.
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monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji”*. Po-
dejscie do bezpieczenstwa informacji oparto na trzech podstawowych zasadach,
z ktérych pierwsza to reguta poufnosci informacji oznaczajaca pewnosé, ze in-
formacja jest udostepniana jedynie osobom upowaznionym, druga to reguta in-
tegralnosci informacji oznaczajaca zapewnienie jej dokladnosci i kompletnosci
oraz wlasciwych metod jej przetwarzania, a trzecia to reguta dostepnosci infor-
macji polegajaca na dostepie do informacji przez osoby upowaznione, gdy ist-
nieje taka potrzeba®.

Zakonczenie

Jak wida¢ system prawny ochrony informacji jest rozbudowany i obejmuje
praktycznie wszystkie najwazniejsze aspekty jej wystepowania. Nie swiadczy to
jednak o pelnym bezpieczenstwie informacji. Same normy prawne nie zapewnia
informacji wystarczajacej ochrony. Konieczne jest réwniez ich respektowanie
oraz wprowadzanie innych koniecznych srodkéw ochrony informacji, bez kto-
rych informacja nie bedzie w pelni bezpieczna.

Normy prawne powinny by¢ takze stale aktualizowane i dopasowywane do
stale zmieniajacego si¢ Srodowiska informacyjnego, poniewaz technologie wciaz
sie rozwijaja, co powoduje, ze caly czas pojawiaja si¢ nowe zagrozenia oraz spo-
soby szkodzenia informacji.
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