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Recenzja ksiagzki pt. Bezpieczenstwo w cyberprzestrzeni.
Wybrane zagadnienia, red. M. Molendowska,
R. Miernik, Torun 2020. Wydawnictwo Adam
Marszatek, ss. 328

Problematyka bezpieczenstwa stata sie popularna w Swiecie co najmniej
juz od lat siedemdziesigtych XX w., w Polsce od lat dziewie¢dziesigtych
tego samego stulecia, w szczegdlnosci po uznaniu ,nauk o bezpieczen-
stwie” jako dyscypliny naukowej oraz ustanowieniu kierunku studiow
,bezpieczenstwo” z jego réznymi specjalnosciami. Z kazdym rokiem w tej
sytuacji pojawia sie w historiografii w ogéle, w tym polskiej, wiele publi-
kacji zajmujacych sie réznymi aspektami wiedzy z tej tematyki.

W 2020 r. Wydawnictwo Adam Marszatek w Toruniu wydato prace
zbiorowa o przywotywanym tytule, przygotowang w przewazajacej cze-
Sci przez pracownikéw Uniwersytetu Jana Kochanowskiego w Kielcach.
Jej tres¢ podzielona zostata na trzy wyodrebnione czes$ci tematyczne,
za$ autorami jest 17 oséb. Stad wazna byta rola redaktoréw naukowych
jak i redakcji wydawnictwa nad przyporzadkowaniem autoréw do po-
szczegblnych czesci publikacji oraz nadaniem jej jednolitego charakteru
redakcyjnego (forma poszczegdlnych artykutéw, jednolitos$é stosowania
aparatu naukowego i inne). Stwierdzam, ze wymienieni na ogoét dobrze
wywigzali sie z tego zadania. Mam pewne uwagi do ich przyporzadkowa-
nia w czesci drugiej i trzeciej. Natomiast brakuje, w tym wypadku wydaje
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sie, ze we wstepie, informacji o kryteriach wyboru autoréw tej publikacji.
Czy byt wynikiem plonu tematycznej konferencji lub sympozjum nauko-
wego a moze indywidualnych zaproszen? Nie ma to jednak wiekszego
wptywu na wartosé tej publikacji z pewnoscig potrzebnej gtéwnie dla
studentéw kierunku bezpieczenstwo ale nie tylko.

Przywotywana ksigzka sktada sie ze wstepu i trzech czesci. Pytam
dlaczego nie umieszczono nawet syntetycznego zakonczenia? Zastoso-
wana zostata metoda podawania bibliografii po kazdym artykule a za-
brakto nawet selektywnej ogdlnej bibliografii na zakonczeniu tej ksigzki.
Wstep opracowata wymieniona dwojka redaktoréw naukowych. Jest on
zwiezty (wydaje sie, Ze nawet za bardzo) ale poprawnie wprowadzajacy
do tematyki tego opracowania.

Czesc¢ pierwsza pt. ,Przestrzen miedzynarodowa a cyberbezpieczen-
stwo” jest dziatem czwérki autoréw. | tak Andrzej Zebrowski przygo-
towat obszerny artykut pt. ,Aktywnos¢ informacyjna zagrozeniem dla
Srodowiska bezpieczenstwa miedzynarodowego”. Jego dos¢ obszerna
tresc jest w miare dobrym wprowadzeniem do bardziej szczegétowo
prezentowanych wybranych sktadowych mieszczacych sie w bardzo
pojemnym terminie ,bezpieczenstwo”. Dotyczy to takze ogdlnego wpro-
wadzenia do dalszej tresci tej publikacji. Kolejne opracowanie autorstwa
Niny Stepnickiej, Stanistawa Wieteski i Artura Zimnego zostat zatytu-
towane ,Potencjalne zagrozenia bezzatogowych statkdéw powietrznych
w eksploatacji cywilnej”. Jest ono specyficznym opracowaniem poswie-
conym ,bezzatogowcom” jako srodkom powietrznym i zagrozeniom jako
mogg one stanowi¢ dla spoteczenstwa. Wydaje sie, ze jest to tematyka
nieco odstajaca od treséci pozostatych publikacji poswieconych na ogét
sprawom bezpieczenstwa ogdlnego a nie jednostkowego. Jest jednak
waznym zwroceniem uwagi na nowoczesne srodki transportu powietrz-
nego i zagrozenia jakie one stwarza¢ moga dla cywilnego spoteczenstwa.
Kolejna publikacja autorstwa Adriana Mitregi pt. ,Aktywno$¢ Chinskiej
Armii Ludowo-Wyzwolenczej w cyberprzestrzeni” z pozoru wydaje sie
opracowaniem odbiegajacym od ogdélnych rozwazan nad bezpieczen-
stwie, jednak jej tre$¢ oceniam jako interesujacg i zawierajaca bardzo
ciekawe przemyslenia. Przede wszystkim autor wskazuje na wielkie za-
angazowanie tak kierownictwa politycznego ChRL, takze wtadz wojsko-
wych, w nadaniu nowemu obszarowi ewentualnej konfrontacji militarnej,
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czyli ,cyberprzestrzeni”, znamion bardzo waznego perspektywicznego
teatru wojny, nawet tej o znamionach globalnej konfrontacji militarne;j.
Wiele miejsca w tym opracowaniu poswiecone zostato chinskim forma-
cjom wojskowym przygotowanych do walki w cyberprzestrzeni uznanym
za szczegolnie wspodtczesnie wazny teatr wojny. Ze swojej strony pragne
doda¢, ze od 2015 r. kierownictwo chinskiej dyplomaciji, takze wojskowi
zaczeli ,otwartym tekstem” sugerowac przygotowywanie ich panstwa do
walki (politycznej, gospodarczej ale i militarnej) o pozycje supermocar-
stwa, takze w mysla o prowadzeniu jej w ,,cyberprzestrzeni”. Korzystajac
z tej okazji pragne zwrdcic takze uwage na to, ze analizujgc mocne i sta-
be strony dokonan zaréwno w wykorzystywaniu srodkéw okreslanych
jako cyber... przyktadowo chifiska mysl wojskowa wykazuje zdecydo-
wanie wiecej tych pierwszych. Ta natomiast stara sie oddzieli¢ pojecie
,wojny informacyjnej” od ,wojny komputerowe;j". Za podstawowe zagro-
zenie w tym obszarze wymienieni teoretycy uznaja: cyberprzestepstwa,
haking, propagande internetowa oraz luki w systemach wojskowych?.
Nacisk ktadg tez na uczestnictwo w walce elektronicznej rozpatrywanej
jako szpiegostwo. Wystepuje tez refleksja nad prowadzeniem operacji
wojskowych wykorzystujgcych elementy walki elektronicznej. Za takim
rozwigzaniem opowiada sie przyktadowo zastepca dziekana Wydzia-
tu Teorii Dziatan Wojennych i Strategii Wojskowej Akademii Nauk, Li
Degin®. Teoretycy tego panstwa dowodzg tez, ze cyberataki w pota-
czeniu z mozliwoscig unieszkodliwiania amerykanskich satelitéw oraz
ich centrow dowodzenia stanowia specjalng bron, ktéra moze zahamo-
wac amerykanskie dziatania wojenne w rejonie Zachodniego Pacyfiku.
Wskazaé nalezy i to, ze USA i ChRL jako pierwsze stworzyty programy
szpiegowskie wykorzystywane szeroko w sieciach teleinformatycznych.
Obecna uwaga teoretykéw tych panstw skupia sie na szpiegostwie go-
spodarczym ale nie tylko. Mozliwe, nawet wielce prawdopodobne, jest
zastosowanie tego i dla celéw militarnych, w czym prym wiedzie lzrael
ale tez i niektore panstwa arabskie. Ostatnia publikacja w tej czesci jest
autorstwa Pawta Chabielskiego pt. ,CIMIC w cyberprzestrzeni”. Rozszy-
frowujac ten skrét jest to ocena wspdtpracy cywilno-wojskowej wtasnie
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W obszarze cyberprzestrzeni. Polecam zapoznanie sie z tym interesuja-
cym przyczynkiem. Cze$¢ pierwszg oceniam najwyzej wsrdd pozosta-
tych.

Uzna¢ trzeba, ze kolejne dwie czesci tego opracowania dotyczg bar-
dziej tematyki wasko ujmowanej. Ich autorzy w wiekszosci to mtodzi
pracownicy dydaktyczno-naukowi, doktoranci, niekiedy wywodzacy sie
spoza srodowisk akademickich. Ich opracowania s3 jednak niekiedy do-
brze podbudowane wiedzg specjalistyczng i to nawet traktowano jako
waskotematyczna. Wobec tego uwazam je za godne zaprezentowania.
Uczynie to ze wzgledéw na wymogi wydawnicze tylko przez zaprezen-
towanie autoréw i tytutéw opracowan zawartych w tym wydawnictwie.

Najobszerniejsza objetosciowo jest czes¢ druga ,Bezpieczenstwo
panstwa w cyberprzestrzeni”. Zamieszczone zostaty w niej publikacja,
az o$miu autoréw. Oto oni. Jan Zych ,Bezpieczenstwo w $rodowisku sie-
ciowym”, Pawet Gorski ,Bezpieczenstwo w cyberprzestrzeni XXI wieku -
zarys problemu”, Joanna Grubicka ,Swiat w sieci - nowa jako$¢ zagrozen
dla bezpieczenstwa panstwa”, Piotr Zalewski ,Od Netykiety do CSIR-
-téw. Geneza i rozwdj regulacji prawnych i organizacyjnych powszech-
nego i krajowego systemu cyberbezpieczenstwa”, Rafat Kotodziejczyk
,Bezpieczenstwo Rzeczypospolitej Polskiej w cyberprzestrzeni”, Martyna
Ostrowska ,Inteligentne systemy transportowe (ITS) a poprawa bezpie-
czenstwa uczestnikdéw ruchu drogowego”, Renata Gruszczynska ,Infra-
struktura krytyczna - technologie i systemy jakimi postuguje sie Straz
Miejska w Kielcach oraz Marcin Walczak ,Cyberprzestepczos$¢ - defini-
cja, formy i ich spoteczno-ekonomiczne skutki dla gospodarki”. Juz sama
prezentacja tytutéw sugeruje, ze autorzy z reguty podejmujg tematyke
wasko przedmiotowsq i stad te publikacje zaliczy¢ nalezy do kategorii
przyczynkéw. Nie oznacza to, ze nalezy postponowac¢ podejmowang
tematyke, tyle ze kierowana jest ona bardziej do waskich specjalnosci
i 0s6b tym sie zajmujacych. Polecam Czytelnikom lekture i wymienio-
nych publikacji.

Ostatnia cze$¢ recenzowanej ksigzki zatytutowana ,Bezpieczenstwo
personalne w cyberprzestrzeni” reprezentowana jest przez pieciu auto-
row. Sg to: Magdalena Molendowska autorka artykutu pt. ,Bezpieczen-
stwo w sieci - wybrane problemy”, Rafat Miernik ,Dezinformacja i fake
newsy w Internecie jako zagrozenia bezpieczenstwa w Unii Europejskiej”,



Recenzje 159

Katarzyna Rzadkowska ,Deepfake jako jeden w elementdw zagrozenia
cybernetycznego”, Marcin Banaszek ,Bezpieczenstwo bankowosci inter-
netowej i mobilnej” i zamyka t3g ksigzke Anna Ptaszek z publikacjg pt.
Wptyw fonoholizmu na bezpieczenstwo spoteczne”. Podobnie jak pisa-
tem w odniesieniu do czesci drugiej i ta czes¢ takze ztozona jest z wasko
tematycznych przyczynkéw. Ich autorzy to z reguty poczatkujacy do-
piero autorzy lub tez specjalizujgcy sie w waskich specjalnosciach. Czy
jest to zarzut recenzenta? Raczej nie, bowiem szanuje prawo mtodych
naukowcdéw do wykazywania sie swojg wiedzg i to nawet wasko specja-
listyczna, z czasem bedzie to procentowato poprzez znaczace pozycje
monograficzne. Do tego nawet tematyka stosunkowo waska jest po-
trzebna dla szerszej refleksji teoretycznej. W tym wypadku z pewnoscia
zainteresowane osoby mogg skorzysta¢ z wynikéw badawczych autoréow
przywotywanych w tej czesci opracowania.

Wszystkie z prezentowanych opracowan zostaty przygotowane
zgodnie ze wspoétczesnymi wymogami edytorskimi ale i wymaganiami
stawianymi przez resort nauki dla zaliczenia ich do odpowiedniej punk-
tacji. Maja one wprowadzenia i podsumowania i inne stosowne wymogi
resortowe. Nie mam uwag do formy zamieszczanych przypiséw. Kazde
z opracowan zawiera bibliografie. W odniesieniu do niej proponowatbym
jednak jej podziat na opracowania zwarte i przyczynkarskie, w niekté-
rych wypadkach wydzielenie takze aktéw normatywnych. W tym wy-
padku pochwali¢ nalezy redaktoréw naukowych i redaktora prowadzace-
go za forme przygotowania tej ksigzki. Zostata ona zrecenzowana przez
dr. hab. Henryka Wyrobka.

Uznaje wobec tego powyzsze opracowanie jako pozyteczne dla pew-
nego uporzadkowania wiedzy z obszaru bezpieczenstwa, takze za poda-
wanie nowych szczegdtowych ustalen badawczych.

Podkreslenia wymaga tez forma edytorska tej publikacji. Wydawca
- Wydawnictwo Adam Marszatek w Toruniu - ma udziat w przygotowa-
niu i wydaniu oraz wprowadzeniu do obiegu ksiegarskiego tej ksigzki.
Niniejsza recenzja ma natomiast zacheci¢ potencjalnych Czytelnikéw do
zapoznania sie z ta publikacja. Moze to stuzyé poszerzeniu wiedzy z tak
modnego wspotczesnie obszaru jak cyberprzestrzen, w nich takze nie-
mniej modnej problematyki cyberbezpieczenstwa.



