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Streszczenie

Zasada tajnosci glosowania to jeden z podstawowych filaréw polskiego systemu wybor-
czego. Jej charakter nie budzi wielu watpliwosci w literaturze przedmiotu. Wydaje si¢
jednak, ze tajno$¢ glosowania moze by¢ jednym z gléwnych wyzwan w kontekscie pla-
néw wdrozenia glosowania w wyborach powszechnych przez Internet. W tym kontekscie
wielu naukowcéw nadzieje poktada w oddawaniu glosu przez blockchain. Jest to techno-
logia zapewniajgca wysokie bezpieczenistwo. Na tamach niniejszego artykutu rozwazam,
czy blockchain — ze wzgledu na swoja charakterystyke — moze by¢ zastosowany w Polsce
jako technologia umozliwiajaca gtosowanie przez Internet ze wzgledu na koniecznos¢
realizowania zasady tajnosci gtosowania?

' ORCID ID: 0000-0002-6844-0817, doktor, Instytut Nauk Prawnych, Collegium
Humanum. E-mail: kamilstepniak@o2.pl.
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Abstract

The Principle of Secret Voting in the Constitution of the Republic
of Poland and the Possibility of Implementing Popular Voting
with the Use of E-voting Based on Blockchain Technology

The principle of secret voting is one of the basic elements of the Polish electoral system.
Its character does not raise many doubts in the literature on the subject. It seems, howev-
er, that secrecy of voting may be one of the main challenges in the context of plans to im-
plement Internet voting in universal suffrage. Many scientists place their hope in block-
chain. It is a technology that ensures high security. On the basis of this article, I consider
whether blockchain - due to its characteristics — can be used in Poland as a technology
enabling voting via the Internet. I pay particular attention to the principle of secret vot-
ing, which may be difficult to implement with the use of this solution.

I. Wprowadzenie

Zasada tajnosci glosowania jest jedng z podstawowych zasad konstytucyj-
nych realizowanych w zwigzku z przeprowadzaniem wyboréw oraz innego
typu glosowan w panstwach demokratycznych. Takze Konstytucja Rzeczy-
pospolitej Polskiej z 2 kwietnia 1997 r.? gwarantuje realizacje niniejszej za-
sady w odniesieniu do glosowan powszechnych przeprowadzanych na tere-
nie naszego kraju’.

Obecnie w celu zwigkszenia frekwencji wyborczej w wyborach trwa po-
szukiwanie technologii, ktéra umozliwi zdalny udzial w glosowaniach (e-
-voting) przy jednoczesnym zapewnieniu realizacji przymiotnikéw wybor-
czych. To wiaze si¢ z poszukiwaniem optymalnej technologii zapewniajacej

2 Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483
ze zm.), dalej takze jako: Konstytucja RP.

3 Por.art. 96 ust. 2 (wybory do Sejmu), art. 97 ust. 2 (wybory do Senatu), art. 127 ust. 1
(wyborynaurzad Prezydenta RP), art. 169 ust. 2 (wybory do organéw stanowiacych jednostek
samorzadu terytorialnego). W stosunku co do wyboréw do Parlamentu Europejskiego zasada
zostala uregulowana bezpo$rednio w art. 14 ust. 3 Traktatu o Unii Europejskiej.
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bezpieczenstwo procesu wyborczego. Jedng z najbardziej obiecujacych tech-
nologii, ktdre hipotetycznie beda mogly zapewni¢ poprawny przebieg e-vo-
tingu jest blockchain®.

Gléwnym pytaniem badawczym, ktére stawiam w niniejszym artykule
jest zagadnienie: w jaki sposdb w polskim systemie prawnym mozna doko-
na¢ wdrozenia systemu glosowania opartego o technologie blockchain, aby
zapewnic realizacje zasady tajnosci glosowania?

IL. Tre$¢ zasady tajnosci glosowania

W literaturze przedmiotu przyjeto, ze zasade tajnosci glosowania nalezy od-
nie$¢ wylacznie do jednego etapu calego procesu wyborczego, mianowicie
wlasnie do wyrazania swojej preferencji wyborczej’. Co za tym idzie, istota
przedmiotowej zasady jest przede wszystkim zachowanie poufnosci wyraza-
nej preferencji politycznej wyborcy wzgledem organéw wladzy publicznej®.
Od strony przedmiotowej tajnos¢ glosowania bezsprzecznie wigze sie
z okreslonymi przez ustawodawce obowigzkami, ktére sg konieczne do zre-
alizowania przez organy odpowiedzialne za organizacje¢ i przeprowadzenie
wyboréw’. Marek Chmaj wyréznia wéréd nich: (1) koniecznos¢ urzadze-
nia w kazdym lokalu miejsca zapewniajacego tajnos¢ glosowania; (2) obo-
wigzek komisyjnego sprawdzenia przed rozpoczeciem glosowania czy kabi-
na jest pusta; (3) nakaz drukowania kart wyborczych tylko po jednej stronie;
(4) obowigzek stosowania takiego samego rodzaju, koloru i wielkosci fontow
dla wszystkich kandydatéw i komitetéw wyborczych; (5) zakaz podpisywania
si¢ wyborcy na karcie do glosowania oraz zakaz agitowania w lokalu wybor-

4

Zob. Blockchain — gigantyczna ksigga rozrachunkowa w Sieci. Leksykon 2017, http://it-fi-
lolog.pl/blockchain-gigantyczna-ksiega-rozrachunkowa-w-sieci-leksykon-2017 (25.04.2021).
Po co ethereum kryptowaluta, skoro wazniejszy jest caly blockchain? Wyjasniamy, https://busi-
nessinsider.com.pl/technologie/nowe-technologie/blockchain-i-kryptowaluty-jak-to-dziala/
mde9g3x (25.04.2021).
5 J.Buczkowski, Podstawowe zasady prawa wyborczego 111 Rzeczypospolitej, Lublin 1998,
s.203.
¢ Tak: M. Zubik, Prawo konstytucyjne wspétczesnej Polski, Warszawa 2020, s. 166.
Por. M. Chmaj, Zasada tajnosci glosowania w kodeksie wyborczym, [w:] Wyktady im.

prof. dr. Wactawa Komarnickiego, red. A Frydrych-Depka, P. Razny, Torun 2018, s. 9.

7
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czym poprzez afiszowanie sie z trescig oddanego glosu®. Trybunal Konstytu-
cyjny’ orzekl, ze dla organéw panstwa z niniejszej zasady wynika obowigzek
zorganizowania procesu glosowania tak, by nikomu (zadnej osobie trzeciej)
nie byla znana tre$¢ decyzji wyborczej podjetej przez konkretnego wyborce™.

Mariusz Chrzanowski wskazuje, ze w polskim prawie istnieje szereg gwa-
rancji pozytywnych, ktére majg zapewnic zabezpieczenie mozliwosci odda-
nia glosu bez ujawniania jego tresci'. Autor wérod nich wyrdznia: (1) moz-
liwosé¢ udzialu przedstawicieli roznych komitetéw w pracach obwodowych
komisji wyborczych; (2) obowiazek przebywania w lokalu wyborczym co naj-
mniej trzech 0s6b wchodzacych w sktad obwodowej komisji wyborczej; (3)
konieczno$¢ zapewnienia identycznych kart do glosowania dla wszystkich
wyborcow; (4) odpowiednie przygotowanie lokalu wyborczego; (5) osobiste
stawiennictwo uprawnionego wyborcy w lokalu wyborczym; (6) komisyjne
wykonywania okreslonych prawem wyborczym czynnosci (np. liczenie glo-
séw); (7) ustanowienie instytucji me¢zow zaufania; (8) koniecznos¢ udania sie
wyborcy w celu oddania glosu do wyznaczonego miejsca; (9) zakaz agitacji'>.

Grzegorz Kryszen podnosi, ze zasada tajnosci glosowania jest jednym z fun-
damentéw konstytucyjnych przeprowadzanych wyboréw nie tylko w Polsce,
ale i na $wiecie®. Autor ten wskazuje réwniez, ze mozliwos¢ udzialu w taj-
nym glosowaniu pozostaje jednym z rudymentdéw sktadajacych sie¢ na zagad-
nienie wolnych wyboréw'. Zdaniem G. Kryszenia: ,,zapewnienie obywate-
lom warunkéw do swobodnego wyrazania preferencji wyborczych zgodnie
ze swoimi autentycznymi przekonaniami, uzywajac nieco gérnolotnej termi-
nologii: z <<wlasnym sumieniem>>, bez obaw co do konsekwencji osobistych
dokonanego wyboru, narazania si¢ na pdzniejsze szykanowanie (...) jest $ci-
sle przestrzeganie zasady tajnego glosowania™.

8 Ibidem.
® W dalszej czesci opracowania takze jako: TK.
1 Por. Wyrok TK z 20 lipca 2011 r., sygn. akt K9/11, OTK-A ZU 2011, nr 6, poz. 61.
""" M. Chrzanowski, Podstawowe zasady prawa wyborczego do organéw stanowiqcych jed-
nostek samorzqdu terytorialnego, Biatystok 2018, s. 191.

12 Tbidem, s. 191-196.

B G.Kryszen, Konstytucyjna regulacja podstawowych zasad prawa wyborczego, ,Gdarskie
Studia Prawnicze” 2018, t. XL, s. 225.

" G.Kryszen, Standardy prawne wolnych wyboréw parlamentarnych, Bialystok 2007, s. 95.

15 Ibidem.
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Réznice zdan pojawiaja si¢ co do zakresu podmiotowego przedmiotowej
zasady. Grzegorz Kryszen podkresla, ze w polskim pawie wyborczym nalezy
te zasade traktowac nie jako uprawnienie wyborcy, ale jego obowigzek'. Po-
dobne stanowisko prezentuje réwniez Jarostaw Szymanek'” czy Lech Garlic-
ki'. Jak stusznie wskazuje Jerzy Buczkowski, obecnie wiekszo$¢ dokumentow
organizacji miedzynarodowych zasade tajnosci glosowania przyjmuje jako
jednoznaczny obowiazek wyborcy (a nie tylko jego uprawnienie)’. W tym
miejscu mozna przywotac¢ chociazby Kodeks dobrej praktyki w sprawach wy-
borczych przygotowany przez Komisj¢ Wenecka, ktory stanowi, ze: ,tajnosé
musi dotyczy¢ calej procedury, a w szczegdlnosci glosowania i obliczania glo-
séw. Wyborcy maja do niej prawo, lecz muszg ja réwniez sami respektowac,
a jej nieprzestrzeganie winno by¢ sankcjonowane uniewaznieniem kazdej
karty do glosowania, ktdrej zawarto$¢ zostata ujawniona™.

Odmienne zdanie dotyczace zagadnienia charakteru uprawnienia versus
obowigzku tajnosci gtosowania wzgledem wyborcy podnosi Marek Chmaj,
ktéry pisze, ze ,zasada tajnosci nie wigze jednak samego wyborcy, ktory we-
dle swojej woli moze ujawnic tres¢ swojego glosu, na przyktad dla sondazu
wyborczego. Problematyczne wydaje sie natomiast niezastosowanie si¢ przez
wyborce do ustawowo okreslonych zasad oddawania glosu™'.

Bogumil Nalezinski twierdzi, ze ,trudno wyciggna¢ wnioski o obowigzko-
wym charakterze calej zasady glosowania tajnego. (...) na gruncie obowiazu-
jacych w Polsce przepiséw uzasadnione jest potraktowanie tajnosci glosowa-
nia jako zasady rodzacej okreslone w ustawie obowigzki po stronie organéw
przygotowujacych i przeprowadzajacych wybory”?. Trybunal Konstytucyj-

6" Ibidem.

17" Por.]. Szymanek, Bezpieczeristwo proceséw wyborczych (uwagi de lege lata i de lege ferenda
natle rozwiqzar stosowanych w pasistwach demokratycznych), ,Zeszyty Prawnicze Biura Analiz
Sejmowych Kancelarii Sejmu” 2017, nr 14, s. 37.

8 L. Garlicki, Polskie prawo konstytucyjne. Zarys wyktadu, Warszawa 2014, s. 1585.

¥ Tak]. Buczkowski, op.cit., s. 201-213.

* Kodeks dobrej praktyki w sprawach wyborczych przygotowany przez Europejska
Komisje dla Demokracji przez Prawo (Komisja Wenecka) przyjety w przez Komisje Wenecka
na 52 sesji w dniach 18-19 pazdziernika 2002 r. (CDL-AD 2002, 23 rew.).

*' Zob. M. Chmaj, op.cit,, s. 10.

22 B. Nalezinski, Zagadnienie suwerennosci i jej realizacji w Konstytucji RP, [w:] Prawo
konstytucyjne Rzeczypospolitej Polskiej, red. P. Sarnecki, Warszawa 2014, s. 195.
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ny zwarzyl, ze ,,dla wyborcy tajnos¢ gtosowania jest przywilejem, z ktérego
moze on skorzysta¢, cho¢ nie ma takiego obowiazku. Oddanie gtosu w spo-
sOb jawny, o ile nie stanowi formy agitacji wyborczej, nie wigze si¢ dla niego
z zadnymi negatywnymi konsekwencjami prawnymi”?.

W doktrynie zatem nie ma watpliwosci, Ze realizacja zasady tajnosci gloso-
wania rodzi liczne obowigzki gléwnie po stronie organéw panstwowych?*:. Te
sa odpowiedzialne za zapewnienie tajnosci glosowania takze w przypadku wdro-
zenia alternatywnych metod oddawania glosu (np. e-votingu). Brak jest jednak
zgodnosci co do tego w jakim stopniu przepisy wiaza samego wyborce. Wydaje
sie, positkujac si¢ powyzej przytoczonym orzecznictwem TK, ze zasade tajno-
$ci glosowania pod katem podmiotowym nalezy racjonalizowaé. W szczegol-
nosci ze wzgledu na ograniczong prawng mozliwos¢ egzekwowania niniejszych
przepiséw. Wyborca jest dysponentem swojej woli politycznej, co za tym idzie,
wydaje si¢, ze moze ja dowolnie zarzadza¢ (takze w zakresie jej ujawnienia) do-
pOki nie godzi w prawa osob trzecich oraz oczywiscie fundamentalne prawa
przeprowadzania glosowan powszechnych (np. poprzez dokonywanie obsce-
nicznej agitacji wyborczej podczas procesu oddawania glosu).

III. Glosowanie przez Internet jako alternatywna
metoda wyrazania preferencji wyborczej

Oddawanie glosu przez Internet obejmuje szeroki zakres zastosowania tech-
nik informatycznych w procesie elekcji czy referendum?®. Magdalena Musial-
-Karg twierdzi, ze ,glosowanie elektroniczne nalezy rozumiec jako wykorzy-

»*  Por. Wyrok TK z 20 lipca 2011 r., sygn. akt K9/11, OTK-A ZU 2011, nr 6, poz. 61.

** Tak. B. Banaszak, Prawo wyborcze obywateli, Warszawa 1996, s. 36.

S. Koczubiej, E-glosowanie jako element demokracji w spoleczeristwie informacyjnym,
yProblemy Humanistyki” 2003/2004, nr 8/9, s. 261-273 oraz M. Musial-Karg, Demokracja
bezposrednia w Szwajcarii. Wykorzystanie ICT w procedurach glosowania, [w:] Demokracja
bezposrednia. Wymiar globalny i lokalny, red. M. Marczewska-Rytko, A.K. Piasecki, Lublin

25

2010, s. 51. Nalezy zwrdci¢ uwage m.in. na takie zagadnienia jak elektroniczna wizualizacja
wynikéw, glosowanie wspomagane elektronicznie, czy kioski demokratyczne. Por. takze:
K. Skotnicki, Kilka stéw o i-votingu, [w:] Dookota Wojtek... Ksigga pamigtkowa poswigcona
Doktorowi Arturowi Wojciechowi Preisnerowi, red. R. Balicki, M. Jablonski, Wroctaw 2018,
s. 448.
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stanie narzedzi teleinformatycznych w procedurze przyjmowania czy liczenia
glosow i w zdalnym glosowaniu internetowym (oddawanie gtosow)”*. Au-
torka, wskazujac na opini¢ Komitetu Ministrow Rady Europy na temat glo-
sowania elektronicznego”, argumentuje, ze glosowanie elektroniczne moze
by¢ podzielone na glosowanie zdalne oraz w tzw. kiosku wyborczym. Pierw-
sze z nich (Remote Electronic Voting) wykorzystuje Internet, a sam proces od-
dawania gtosu moze by¢ poczyniony z dowolnego miejsca na $wiecie. Kiosk
Voting polega na oddaniu glosu elektronicznego wyltacznie z miejsca do tego
przeznaczonego za pomocg urzadzen Direct Recording Electronic Machines®,
z ktorych glosy nastepnie sg zliczane przez centralny system®. Przy czym
na gruncie niniejszej pracy rozwazam wylacznie zagadnienia zwigzane z Re-
mote Electronic Voting.

Krzysztof Skotnicki podaje, ze pierwsze proby wykorzystania elektronicz-
nych systeméw gltosowania odbyty sie podczas amerykanskich wyboréw par-
lamentarnych w Teksasie®. Krzysztof Duda natomiast wskazuje, ze pierwsze
pelnoprawne glosowanie za pomocg e-votingu odbylo si¢ w Arizonie w 2000 .,
gdzie obywatele glosowali za pomocg strony internetowej, a kazdy glos byt
zaszyfrowany i opatrzony podpisem cyfrowym?®. Kolejne préby miaty miej-
sce w 2002 r. w Wielkiej Brytanii (na poziomie lokalnym), w 2004 r. w Bel-
gii oraz w Szwajcarii*>. Obecnie glosowanie za pomocg e-votingu powszech-
nie dostepne jest m.in. w Estonii, Szwajcarii, Kanadzie, Australii, Brazylii
czy Wenezueli®.

26 M. Musial-Karg, Glosowanie elektroniczne jako alternatywna metoda uczestniczenia

w wyborach — opinie Polakéw, ,Political Preferences” 2015, no. 10, s. 89.
¥ Recommendation Rec (2004) 11.

28

Znany takze jako DRE machines.

¥ M. Musial-Karg, Glosowanie elektroniczne jako alternatywna..., s. 89.

30 K. Skotnicki, Instytucja i-votingu w wybranych krajach, ,Zeszyty Prawnicze Biura Analiz
Sejmowych Kancelarii Sejmu” 2018, nr 1, s. 74.

3t K. Duda, E-voting jako forma demokracji bezposredniej. Dotychczasowe doswiadczenia
i konsekwencje, ,Refleksje” 2011, nr 4, s. 136.

32 K. Stepniak, Partycypacja spoleczna w procesie stanowienia prawa w Konfederacji Szwaj-
carskiej, Biatystok 2020, s. 406. Por. takze Strategie des Bundesrates fiir eine Informationsgesell-
schaft in der Schweiz, Bundesamt fiir Kommunikation, https://www.admin.ch/gov/de/start/
dokumentation/medienmitteilungen.msg-id-3406.html (3.05.2021).

33 Independent Report on E-voting in Estonia, https://estoniaevoting.org (3.05.2021).
Could Estonia Be the Model for Secure Online Voting?, https://www.govtech.com/blogs/lohr-
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Nalezy wskaza¢, ze e-voting przede wszystkim powinien realizowa¢ praw-
ne zasady przeprowadzania wyborow (w tym zasade tajnego glosowania),
na co znaczacy wplyw moze miec zastosowana w danym systemie technologia.

IV. Blockchain — charakterystyka technologii w §wietle
mozliwo$ci zastosowania w systemach e-votingu

Technologia blockchain to rozwigzanie wcigz rozwijane i wzglednie nowe,
w ktorym poktlada si¢ duzg nadzieje takze pod katem wykorzystania jej jako
platformy do przeprowadzania glosowan powszechnych**. Przedmiotowa
technologia wykorzystuje tzw. bloki danych (o rozproszonym charakterze)
do zapisywania w nich zdarzen, co za tym idzie dziala inaczej, anizeli ,trady-
cyjny e-voting”, ktdry oparty jest o przetwarzanie danych mainfram (z kom-
puterem centralnym). Blockchain funkcjonuje co do zasady zasady w syste-
mie peer-to-peer, gdzie kazdy host ma takie same (lub podobne) uprawnienia.

Historia systemu blockchain jest nierozerwalnie polagczona z istnieniem
tzw. cyfrowej kryptowaluty Bitcoin. Pierwszy (tzw. inicjalny) blok Bitcoin
(Genesis Block) zostal wygenerowany w 2009 r. Koncepcja zostala opisana
juz w 1991 r. przez Stuarta Habera i W. Scotta Stornetta, ktérzy postulowa-
li oznaczanie dokumentéw znakami czasowymi®. Z biegiem czasu badania
wykazaly, ze technologia bazowa moze by¢ wykorzystywana do obstugi in-
nych, niezaleznych systeméw. Tak tez powstat blockchain o nazwie Ethereum™.

Lancuchy blokowe bazujg na konceptach kryptograficznych. Kazdy do-
kument na poczatku (wejsciu do systemu) otrzymuje unikalny skrét kodu
danych Zrédiowych nadanych za pomoca tzw. funkeji haszujacych. Wyli-
czone i przydzielone skréty danych pozwalajg na ich bezbledng identyfika-
cje, a co wigcej na weryfikacje ich tzw. integralnosci. Oznacza to, ze kaz-

mann-on-cybersecurity/could-estonia-be-the-model-for-secure-online-voting.html (3.05.2021).

3% Blockchain. What Is Blockchain Technology? How Does It Work?, https://builtin.com/
blockchain (3.05.2021).

3% S.Haber, W.S. Stornetta, How toTtime-Stamp a Digital Document, ,Journal of Cryptol-
ogy” 1991, No. 3,s.99-111.

3¢ B. Klinger, J. Szczepanski, Blockchain - historia, cechy i gldwne obszary zastosowar,
»Czlowiek w cyberprzestrzeni” 2017, nr 1, s. 12-13. Niekiedy w literaturze przedmiotu jest
on zwany réwniez jako blockchain 2.0. Pozwala m.in. na obstuge tzw. smart contracts.
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da zmiana w dokumencie wgranym do systemu (nawet ta o najmniejszym
znaczeniu) zostanie odnotowana przez system (dzieki jednokierunkowej
funkgcji haszujacej) i w rezultacie zmianie ulegnie wyliczony skrét danych
zrédlowych?.

Kolejnym wyrdznikiem omawianej technologii jest kryptografia asyme-
tryczna. Pozwala ona na szyfrowanie wymiany informacji miedzy dwiema
stronami bez koniecznosci ustalenia wspdlnego klucza zabezpieczajacego™.
Wszystkie zdarzenia zwigzane z obiektami i wezlami sg opisane doktad-
ng datg ich przeprowadzenia. Co za tym idzie, istnieje mozliwo$¢ odwzoro-
wania poszczegdlnych czynnosci na osi czasu z zachowaniem chronologii®.

Blockchain nadaje si¢ nie tylko do zastosowania w kryptowalutach, ale tak-
ze do innego rodzaju transmisji danych*. Wéréd cech charakterystycznych
Maurycy Konopacki z portalu cryps.pl wyrdznia m.in.: (1) publiczng weryfi-
kowalnos¢; (2) indywidualna weryfikacje; (3) niezawodnos¢; (4) kontrole; (5)
anonimowos¢ (6) przejrzystosc*.

Jednakze nalezy podkresli¢, ze cechy systemu blockchain, z reguty te do-
bre i zaliczane jako atut, potencjalnie mogg sta¢ si¢ przeszkoda w zastosowa-
niu tej technologii w wyborach powszechnych.

Po pierwsze blockchain, jak kazda technologia posiada swoje ogranicze-
nia w zakresie zabezpieczen. Specjalisci podnosza, ze jezeli hakerom uda sie¢
uzyskac¢ dostep do systemu, to potencjalny wyborca, nawet jesli zorientuje sie,
ze jego glos jest sfalszowany, to nic nie bedzie modgl zrobi¢, poniewaz zosta-
nie on juz zapisany w odpowiednich blokach danych*.

Kwestig drugg jest zapewnienie zasady tajnosci glosowania. W omawia-
nym systemie kazdy uzytkownik posiada indywidualny klucz, za pomoca ktd-
rego moze podejmowac okreslone czynnosci - w omawianym przypadku -
glosowac. Najczesciej dzieje si¢ to za pomocy ,,tokena”, ktdry przedmiotowy
wyborca posiada przypisany do jednorazowego wykorzystania podczas wy-

37 Ibidem,s. 1S.

% Ibidem.

¥ Ibidem.

#0 M. Konopacki, Wybory online zwykorzystaniem blockchain?, https://cryps.pl/artykul/
wybory-online-z-wykorzystaniem-blockchain (22.05.2021).

# Ibidem.

# Por.: P. Jarzabek, Blockchain nie nadaje si¢ do wykorzystania w trakcie wyboréw, https://
comparic.pl/blockchain-nie-nadaje-sie-wykorzystania-w-trakcie-wyborow (23.05.2021).
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boréw*. W zwigzku z powyzszym mozna dokonaé pewnego rodzaju anoni-
mizacji oddawanego glosu, ale juz po zalogowaniu do systemu. Zatem nawet
jesli glos zostanie asymetrycznie zaszyfrowany, to z duzym prawdopodobien-
stwem osoby nieuprawnione beda mogly go - oczywiscie przy odpowiedniej
liczbie préb - rozszyfrowac.

Nalezy zauwazy¢, ze w przyjetym modelu to organy panstwowe s odpowie-
dzialne za: (1) udzielenie danych do logowania i glosowania (przydzielonych
do danego wyborcy - czyli posiadajacych cechy jawnosci na linii wyborca-pan-
stwo); (2) umozliwienie logowania do systemu; (3) permutacje danych na niejaw-
ne; (4) mozliwo$¢ tajnego oddania glosu; (5) zabezpieczenie przed kryptogra-
ficznym rozszyfrowaniem oddanego glosu*. W zwigzku z powyzszym trzeba
podnies¢, ze zapewnienie realizacji tajnosci glosowania za pomoca technolo-
gii blockchain posiada wymiary: (1) indywidualny - konieczny do zapewnie-
nia przez wyborce (zgodnie z tradycyjna koncepcja przytoczong wezesniej); (2)
panstwowy - jako obowigzek organéw wyborczych wzgledem: (a) zapewnienia
odpowiedniego szyfrowania; (b) zapewnienia bezpieczenstwa systemus; (c) sa-
moograniczenia wladz panstwowych wzgledem ,,pokusy” deszyfryzacji gtosow.

Samo za$§ wprowadzenie e-votingu opartego na blockchain automatycznie
poszerzy zakres przedmiotowy zasady tajnosci glosowania o kolejne aspek-
ty proceduralne, a takze materialno-techniczne. Tajno$¢ glosowania bowiem
w kontekscie elektronicznego oddawania glosu za pomoca omawianej tech-
nologii stworzy konieczno$¢ nie tylko zapewnienia bezpieczenstwa oraz po-
ufnosci samej procedury, ale takze bedzie rodzita problemy natury technicz-
nej (np. koniecznos¢ dostepu obwodowych komisji wyborczych do systemu
monitorujgcego oddawanie glosu przez blockchain)*®.

#  Token mozemy rozumiec¢ jako pewnego rodzaju ,wirtualny zeton”, ktéry stuzy do wy-

korzystania podczas pewnych procedur w sieci. Por.: Co to jest token?, https://tokeny.pl/token
(23.05.2021), czy tez: Token, https://whatis.techtarget.com/definition/token (23.05.2021).
Warto réwniez poréwnaé pojecie tokenizacji, np. V. Micciche, What is Tokenization?, https://
www.privitar.com/blog/what-is-tokenization-and-why-is-tokenization-important/?
bt=514327249805& bk=& bm=b& bn=g& bg=120113363439&gclid=CjwKCAjw-qeFB
hAsEiwA2G7NI16zTyCQUbAfD17ZS4zV]7IvOH-ERroT kcxvFlafePoOZbPCVWvL6RoC-
d61QAVD_BwE (23.05.2021).

* W.-J. Lai, J.-L. Wu, An efficient and effective Decentralized Anonymous Voting System,
»Cryptography and Security” 2018, s. 1.

# Electronic Voting, https://crypto.stanford.edu/pbc/notes/crypto/voting. html (23.05.2021).
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Naukowcy Massachusetts Institute of Technology*® — Digital Currency Initia-
tive: Ron Rivest, Michael Specter, Sunoo Park oraz Neha Narula w opublikowa-
nym na famach ,,Journal of Cybersecurity” raporcie Going from Bad to Worse:
From Internet Voting to Blockchain Voting"” stwierdzili, ze blockchain nie nadaje
si¢ do przeprowadzania wyboréw*s. W artykule wskazuja, ze na oszustwa wy-
borcze, po ewentualnym wlamaniu si¢ do systemu blokéw jest malo srodkéw
zaradczych (nie mozna zatrzymac tego procederu ani go anulowa¢). Ponadto
nie ma obecnie zadnej procedury zapewniajacej stu procent bezpieczenstwa (tj.
anonimowosci) skorelowanej z brakiem mozliwosci sfalszowania wyboréw®.

Liderem w wykorzystaniu blockchain w dziatalno$ci administracji publicz-
nej jest Estonia®. W przedmiotowym kraju znaczacg role pelni system X-Ro-
ad, dzieki ktéremu obywatele maja dostep do swoich danych a takze do rejestru
wskazujacego, kto i kiedy zadal informacji na ich temat®. Kolejnym obszarem,
ktéry ma by¢ obstugiwany przez blockchain jest estonska medycyna. Ponadto
trwajg prace nad systemami umozliwiajagcymi glosowanie zdalne m.in. akcjo-
nariuszom spélek. Inne panstwa (np. Chiny, Australia, USA, Rosja, Szwecja czy
Kanada) réwniez wyrazaja zainteresowanie zastosowaniem tej technologii w sfe-
rze publicznej, w tym takze w wykorzystaniu do tworzenia systemow e-votingu*.

Rozwazania teoretyczne mozna rowniez odnies¢ do praktycznych i juz po-
wstatych systeméw umozliwiajgcych glosowanie w oparciu o blockchain. Pierw-
szym z nich jest Luxoft’s E-Voting Platform. Od 25 czerwca do 1 lipca 2018 r.
w szwajcarskim kantonie Zug uzyto niniejszego oprogramowania do wspar-
cia glosowania powszechnego. W urzedzie miasta zarejestrowalo sie 240 osob,
ktérym wydano klucze dostepéw cyfrowych do oprogramowania. 72 glosy

6 W skrécie: MIT.

#S. Park, M. Specter, N. Narula, R.L. Rivest, Going from Bad to Worse: From Internet
Voting to Blockchain Voting, ,Journal of Cybersecurity” 2021, vol. 7,s. 1-12.

*  Ibidem.

# Ibidem.

30 Ibidem.

! Zgodnie z portalem informacyjnym e-estonia.com, prowadzonym przez organizacje
trzeciego sektora zaangazowang w promowanie i badanie cyfryzacji estonskiej w 2019 r.
(najnowsze dane na dzieri pisania artykutu) liczba zapytan skierowanych za pomoca systemu
x-Road wjednym miesigcu to 180 855 017. Jest to liczba tym bardziej imponujaca, ze w2017 1.
bylo to 48 250 068. Wigcej danych por. https://e-estonia.com (23.05.2021).

52 Co to jest blockchain?, https://loando.pl/wpis/co-to-jest-blockchain (22.05.2021).
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oddano za pomocg niniejszego systemu, a 80% respondentéw pozytywnie
ocenilo wprowadzone rozwigzania®. Alex Denzler, szef Hochschule Luzern’s
Blockchain Lab, podsumowal glosowanie: ,,jest jeszcze wigcej do zrobientia, za-
nim takie systemy zostang wdrozone na catym $wiecie. Wszyscy wspdtpracuja
w celu rozszerzenia systemu glosowania elektronicznego opartego na tancu-
chu blokéw nadal, dzigki czemu moze on sta¢ si¢ ugruntowanym, niezawod-
nym rozwigzaniem dla wyborcow na catym §wiecie™*.

Drugim systemem, na ktoéry warto zwrécic¢ uwage jest Public Votes. Opro-
gramowanie to jest oparte na blockchain Ethereum i pozwala kazdemu - na-
wet indywidualnemu odbiorcy przy zaangazowaniu pewnych srodkow -
na stworzenie ankiety, ktoéra bedzie funkcjonowata w bezpiecznym fancuchu
blokow™. Ze wzgledu na swoja prostote oraz zbyt malg liczbe zabezpieczen
to rozwigzanie nie jest mozliwy w sposéb bezposredni do zaimplikowania
w glosowaniach powszechnych.

Ostatni projekt to iVoting. Jest to polskie rozwigzanie*®. Wedlug produ-
centdw, oprogramowanie to jest idealnym narzedziem do glosowan bizneso-
wych (np. w spotkach kapitatowych), na uniwersytetach czy w sprawie bada-
nia opinii publicznej”’. Watpie jednak, aby proponowane rozwigzanie mogto
by¢ zastosowane przy gtosowaniach powszechnych, cho¢ taka jest ambicja
tworcow, gdyz omawiana technologia w ogéle nie jest modelowana w kierun-
ku zachowania tajnosci glosowania®®.

V. Whioski

Na podstawie przedstawionego materialu badawczego nalezy stwierdzic,
ze obecnie nie istniejg $rodki techniczne w technologii blockchain, ktére mo-

53 Reporton Switzerland’s First Blockchain-Based Vote Reveals Citizens Want More e-voting,
https://www.luxoft.com/pr/report-on-switzerlands-first-blockchainbased-vote-reveals-citi-
zens-want-more-evoting (25.05.2021).

¢ Ibidem.

3 M. Konopacki, Wybory online...

Wiecej informaciji na stronie: https://ivoting.pl (25.05.2021).
57 Ibidem.

58

56

Tak w: Bezpieczne glosowanie przez Internet — iVoting, https://mamstartup.pl/bezpiecz-
ne-glosowanie-przez-internet-ivoting (25.05.2021).
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glyby realizowa¢ zalozone przez ustawodawce gwarancje przeprowadzenia
glosowania m.in. z poszanowaniem zasady tajnosci.

Zasada tajnosci glosowania, jako jedna z podstawowych, konstytucyjnych
zasad przeprowadzania glosowan powszechnych na terenie Rzeczypospoli-
tej Polskiej powinna by¢ realizowana w odniesieniu do kazdej metody odda-
wania glosu®. W literaturze przedmiotu, wskazanej juz we wczesniejszej cze-
$ci niniejszego opracowania, podnosi sie, ze zakres realizacji zasady tajnosci
glosowania moze r6znic si¢, w zaleznosci od tego, czy méwimy o gtosowa-
niu bezposrednim - ,,przy urnie”, korespondencyjnym, przez pelnomocni-
ka, czy tez przez Internet. Uprawnionym jednak wydaje si¢ postawienie tezy,
ze w przypadku wprowadzenia mozliwosci glosowania przez Internet na te-
rytorium Rzeczypospolitej Polskiej, zakres zadan materialno-technicznych
i proceduralnych, ktére beda musialy by¢ zrealizowane celem zapewnienia
tajnosci glosowania ulegnie znacznemu rozszerzeniu.

Potencjal blockchain jest upatrywany przede wszystkim w stabilnosci, trans-
parentnosci i potencjalnie najmniejszym zagrozeniu ingerencji podmiotow
trzecich. Lancuchy blokowe bazujg na zréznicowanych konceptach krypto-
graficznych. W zwigzku z powyzszym, gtéwnym celem omawianej techno-
logii jest nie tylko systemowa integralnos¢, ale takze mozliwos¢ weryfikacji
iidentyfikacji uzytkownika. Dzieje si¢ tak m.in. dlatego, Ze sama technologia
zostala zaprojektowana dla celéw finansowych i transakcyjnych.

Problemy dotyczace tajnosci oddawanego glosu w e-votingu opartym
o blockchain, jakie dostrzegam na podstawie przeprowadzonej analizy to: (1)
uzaleznienie procesu szyfrowania i anonimizacji wylacznie od wladzy orga-
néw panstwowych; (2) ryzyko, ze nawet poprawnie dokonane szyfrowanie
danych pod wplywem atakow sieciowych bedzie mogto by¢ naruszone; (3)
w przypadku dokonania szyfrowania danych (anonimizacji oddanego glosu),
ktéra bedzie mogta nastapi¢ wyltacznie po zalogowaniu si¢ do systemu i po-
twierdzenia uprawnien danego uzytkownika, istnieje ryzyko przechwycenia
przez przestepcow internetowych uprawnien (np. tokenéw) stuzacych do od-
dania glosu. Co z tego wynika, zalogowany wyborca modglby straci¢ mozli-
wos¢ oddania swojego glosu w wyniku ataku sieciowego. Specjalisci podkre-

3% K. Korycki, Alternatywne techniki glosowania a frekwencja wyborcza, , Studia Wyborcze”
2017,nr23,s.83-99.
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$laja, ze przy dokonywaniu szyfrowania, utracenie kontroli nad danymi jest
wlasciwie nieodwracalne i niewykrywalne. Nalezy réwniez zauwazy¢, ze nad-
pisywanie danych w systemie blokowym jest procesem o charakterze wywo-
tujacym skutki w calym fancuchu. Co za tym idzie, oddanego w ten sposob
glosu nie mozna uniewaznic.

Odpowiadajac na gtéwne pytanie badawcze postawione na samym po-
czatku niniejszego artykulu uwazam, ze obecne rozwiazania technologiczne
nie pozwalajg zastosowac technologii blockchain w wyborach powszechnych
na terytorium Rzeczypospolitej Polskiej. Jest to system, ktory nie zapewnia re-
alizacji przymiotnikéw wyborczych, w tym zasady tajnego gtosowania. Obec-
nie nie s3 réwniez znane na tyle bezpieczne metody szyfrowania gtoséw, aby
w niedalekiej perspektywie mdoc moéwic¢ o blockchain jako platformie do bu-
dowania powszechnych systeméw e-votingu, ktore beda spetniaty zalozenia
demokratycznych systeméw wyborczych.
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