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Streszczenie: Sieci migdzyorganizacyjne w modelu business to business (B2B) charakte-
ryzuja sie duza liczba uczestnikow, co wigze si¢ z szeregiem czynnikdw ryzyka, ktére moga
wplyna¢ na procesy biznesowe w tych sieciach. Z tego wzgledu wazne jest, aby dokladnie
zbada¢ te determinanty i opracowa¢ odpowiednie strategie minimalizacji zagrozen. Celem
badania jest zidentytikowanie czynnikéw ryzyka w sieci migdzyorganizacyjnej funkcjonu-
jacej w ramach platformy Ariba Network oraz ocena wplywu tych elementéw na procesy
biznesowe w tej sieci. W ramach badania przeanalizowano mechanizmy minimalizacji
zagrozen stosowane w badanym podmiocie oraz narzedzia shuzgce do zwigkszenia bezpie-
czenstwa procesow zachodzacych w sieci. Praktyka przeciwdzialania zagrozeniom we-
wnetrznym oraz zewngtrznym w badanej platformie opiera si¢ na wyrdznieniu czterech
gléwnych kategorii potencjalnych niebezpieczenstw. Umiejetnos¢ identyfikacji oraz pro-
gnozy prawdopodobienstwa wystapienia ryzyka moze okaza¢ si¢ kluczowa do utrzymania
stabilnosci proceséw biznesowych. Organizacje korzystajace z zasobow platformy Ariba
Network sag monitorowane, a pozyskane informacje sg przetwarzane w celu opracowania
przysztych strategii zapobiegania zagrozeniom. Wiedza pozyskana w konsekwencji prze-
prowadzonego badania moze okaza¢ si¢ przydatna dla przedsigbiorstw, ktére dziataja
w modelu biznesowym B2B, a chcg minimalizowa¢ ryzyko wynikajace z wystgpienia nie-
prawidlowosci we wspolpracy pomiedzy cztonkami sieci migdzyorganizacyjne;.
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Wprowadzenie

Sieci migdzyorganizacyjne, bedace jednym z kierunkéw ewolucji wspotczesnych
stosunkoéw gospodarczych, stanowia kompleksowe zwigzki biznesowe pomigdzy
réznymi organizacjami, ktére moga przyczyni¢ si¢ do wzrostu efektywnosci, kon-
kurencyjnosci oraz innowacyjnosci przedsigbiorstw. Jednym z przykladow takiej
sieci jest platforma Ariba Network (https://www.sap.cony...), bedgca globalnym
rynkiem zakupowym i sprzedazowym, ktéra umozliwia firmom nawigzywanie
wspolpracy handlowej na zasadach elektronicznego biznesu. Organizacja System
Analysis Program Development (SAP) wspomaga organizacje w zarzadzaniu proce-
sami zaopatrzenia, wspolpracy w budowie tancuchow dostaw, zarzadzaniu dostaw-
cami, polityki prywatnosci, globalnej ekspansji oraz zarzgdzaniu umowami i katalo-
gami.

Pomimo korzysci wynikajacych z uczestnictwa w sieciach miedzyorganizacyj-
nych istniejg takze potencjalne czynniki ryzyka, ktére moga wptynaé na ich dzialanie
i wyniki. W kontekscie platformy Ariba Network obecne sg pewne elementy funk-
cjonowania sieci, ktore mogg wigzac sie z ryzykiem, takie jak: zalezno$¢ od techno-
logii informatycznych, ochrona danych osobowych, zgodno$¢ z regulacjami
prawno-podatkowymi, zarzadzanie technologia i produktami, réznorodnos¢ kultu-
rowa i geograficzna, a takze bezpieczenstwo cybernetyczne.

W zwiazku z powyzszym celem badania jest zidentyfikowanie czynnikow ryzyka
w sieci migdzyorganizacyjnej oraz ocena wptywu tych czynnikéw na procesy biz-
nesowe w tej sieci. W pracy wykorzystano zardwno teoretyczne podejscie oparte na
literaturze naukowej, jak i praktyczne doswiadczenia zwigzane z zarzadzaniem sie-
ciami miedzyorganizacyjnymi oraz funkcjonowaniem platformy Ariba Network.
Analiza ta ma na celu zidentyfikowanie, ocen¢ oraz zrozumienie istoty i skutkow
tych czynnikéw ryzyka oraz wniesienie wkladu w rozwijajacy si¢ obszar badan
zwiazanych z zarzadzaniem sieciami mig¢dzyorganizacyjnymi i platformami e-biz-
nesowymi.

Przeglad literatury

Sieci miedzyorganizacyjne to suma formalnych i nieformalnych relacji miedzy
organizacjami, jako niezaleznymi podmiotami w uktadzie powiazan pomiedzy jej
cztonkami. Jest to wspodldziatanie trzech lub wiecej jednostek, ktore nie musza miec¢
okreslonego wspdlnego celu, ale sa zaangazowane w zlozone interakcje oraz wy-
miang zasobow materialnych i niematerialnych. Sieci miedzyorganizacyjne sa efek-
tem rozwijajacego si¢ rynku, ktéry determinuje nawiazywanie wspolpracy pomiedzy
organizacjami w celu podniesienia swojej konkurencyjnosci (Raab, 2018). Podsta-
wowa wartoscig w sieciach miedzyorganizacyjnych jest podejscie relacyjne w two-
rzeniu przewagi na rynku, zgodnie z ktorym strategiczna wspolpraca pomiedzy jed-
nostkami w sieci jest glownym sposobem poprawy wynikow uczestnikdw.
Kooperacja organizacji uczestniczacych w sieci umozliwia uzyskanie dostepu do za-
awansowanych technologii, podzial kosztéw rozwoju nowych kompetencji oraz mo-
bilizacje wspolnych komplementarnych sit (Swiatowiec-Szczepanska, 2016).
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Za gtéwne wyrdzniki sieci migdzyorganizacyjnej mozna przyjac:

— dazenie do wspotdziatania, przy jednoczesnej stosunkowo duzej, a nawet petnej
autonomii decyzyjnej podmiotéw i przy sporym zakresie konkurencji;

— wykorzystanie mechanizméw rynkowej koordynacji dziatan;

— zwickszenie potencjatu innowacyjnosci w obszarach organizacyjno-zarzadczych;

— minimalizowanie kosztow transakcyjnych;

— wspolnote celéw oraz wynikajacy z niej wysoki poziom zaufania i wzajemnosci;

— brak dominujacej roli powigzan kapitatowych;

— niski poziom integracji pionowej i hierarchii miedzy uczestnikami dysponuja-
cymi mozliwie zréznicowanym zestawem zasobdw i kompetencji;

— ograniczenie lub wyeliminowanie kosztéw hierarchii;

— naturalng rynkowa elastycznos¢ calej sieci i jej weztow (Niemczyk et al., 2012).

Sieci miedzyorganizacyjne musza dostosowywacé si¢ do zmieniajacego si¢ srodo-
wiska, w ktorym funkcjonuja, dlatego w literaturze naukowej zwraca si¢ szczegolng
uwage na to, aby relacje pomiedzy uczestnikami sieci charakteryzowaly sie dynamicz-
noscia. Pojecia tego uzywa sie nie tylko w kontekscie modelowania relacji, ale rowniez
w odniesieniu do ich ewolucji (Bergenholtz & Waldstrem, 2011). Dynamicznos¢ roz-
patrywana jest rowniez ze wzgledu na czas wspdlpracy danej grupy podmiotéw i ozna-
cza ukierunkowanie poszczegdlnych przedsiebiorstw na okreslony fragment wartosci
dodanej sieci miedzyorganizacyjnej oraz jednoczesne poszukiwanie innych wyspecja-
lizowanych organizacji, ktore sg w stanie uzupetni¢ brakujace luki strukturalne w sieci
(Adamik, 2021). W szerszym ujeciu istote sieci miedzyorganizacyjnych oraz relacji
pomiedzy organizacjami omawiajg w monografiach tacy autorzy, jak: Barczak (2020)
Olinski (2019), Krechowicz i Kilianska (2019) oraz Hejduk (2014).

W zwiazku z dynamiczno$cia sieci migedzyorganizacyjnych nalezy cyklicznie
analizowa¢ wplyw czynnikdw wewnetrznych oraz zewnetrznych na funkcjonowanie
relacji w sieci. Efektywne zarzadzanie ryzykiem w sieciach miedzyorganizacyjnych
jest kluczowe dla zapewnienia ich dlugoterminowej stabilno$ci. Dlatego tez czton-
kowie sieci powinni doktadnie przeanalizowa¢ czynniki ryzyka i wdrozy¢ wilasciwe
strategie i metody zarzadzania, aby zminimalizowaé wptyw ryzyka na funkcjonowa-
nie sieci. Skuteczne zarzadzanie ryzykiem w sieciach miedzyorganizacyjnych wy-
maga koordynacji dziatan pomigdzy réznymi podmiotami oraz stosowania elastycz-
nych strategii biznesowych, ktore pozwalaja na szybka adaptacje do zmieniajacych
si¢ okolicznosci (Wasiluk & Tomaszuk, 2020). Kazde zagrozenie jest potencjalnym
zrédlem ryzyka, ktére badacze probuja klasyfikowaé w odrebne grupy, aby utatwié
prace z nimi. Ogoélnie skutecznos¢ organizacji procesu zarzadzania ryzykiem zalezy
w duzej mierze od jego klasyfikacji, dostarczajac przestanek do efektywnego zasto-
sowania odpowiednich metod i technik zarzadzania nim (Iwaszczuk, 2021).

W literaturze naukowej wystepuje kilka klasyfikacji ryzyka. Borkowski (2008)
zaproponowal najprostszy podziat ze wzgledu na szczegdtowos¢ analizy podmiotu:
— ryzyko ogdlne (polityczne, polityki wewnetrznej, polityki makroekonomicznej,

warunkow naturalnych);
— ryzyko specyficzne dla danej gatezi (rynkow surowcow i zbytu, konkurencji);
— ryzyko charakterystyczne dla danego przedsiebiorstwa (operacyjne, badan i roz-
woju, kredytowe, behawioralne, realizacji projektow).
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W Tabeli 1 przedstawiono szczegdtowa klasyfikacje ryzyka wedtug Kotlowskiej
(2016). Autorka postuluje, ze majac na wzgledzie ocen¢ kondycji przedsiebiorstwa
z perspektywy mozliwych do osiagniecia wynikdéw finansowych na poszczegolnych
szczeblach rachunku przeptywow pieni¢znych, bardziej wszechstronnym podej-
sciem jest klasyfikacja ryzyka na trzy kategorie: ryzyko operacyjne, strategiczne
oraz finansowe. Taka segmentacja umozliwia bezposrednig analize wptywu ryzyka
na warto$¢ przedsiebiorstwa.

Tabela 1. Klasyfikacja szczegélowa wedlug kategorii ryzyka operacyjnego,
strategicznego i finansowego

L
£
g Operacyjne Strategiczne Finansowe
5
ryzyko zarzadzania ryzyko polityczne ryzyko walutowe
= i dziatalnosci ryzyko inwestycyjne ryzyko cenowe
E operacyjnej ryzyko ryzyko wolumenu
5 ryzyko operacyjne zréwnowazonego sprzedazy
B g aktywow r0ZWoju ryzyko ceny
g0 rg ryzyko ludzkie ryzyko zabezpiecze- i wolumenu paliw
= op ryzyko zwiazane nia i refinansowania ryzyko inflacji
x4 c:» Z umowami — ryzyko rynkowe
» |- ryzyko — ryzyko kredytowe
bezpieczenstwa — ryzyko plynnosci
informacji — ryzyko stopy
— ryzyko w obszarze procentowej
czynnikoéw
naturalnych

Zrodlo: Opracowanie wlasne na podstawie (Kottowska, 2016)

Ryzyko operacyjne mozna zdefiniowac¢ jako ryzyko wynikajace z niedoskonato-
sci wewnetrznych procesow, niskiego poziomu wiedzy i umiejetnosci pracownikéw
oraz awarii systemow informatycznych, a takze z czynnikdéw zewnetrznych. Ryzyko
strategiczne dotyczy elementow majacych szczegdlne znaczenie w procesie kreowa-
nia wartosci przedsigbiorstwa. Na t¢ kategorie ryzyka wplyw maja m.in. regulacje
prawne, sposob wykonywania inwestycji, zabezpieczenia oraz polityka zrownowa-
zonego rozwoju. Ryzyko finansowe zwigzane jest ze zmianami w strukturze zrodet
finansowania dzialalnosci przedsigbiorstwa, czyli ze zmianami relacji migdzy kapi-
talem wlasnym a obcym, ktdre wplywaja na poziom wyniku finansowego przedsig-
biorstwa (Iwaszczuk, 2021). W szerszym kontekscie zagadnienia zwigzane z ryzy-
kiem omawiajg w swoich publikacjach tacy autorzy, jak: Iwaszczuk (2022),
Kowalski (2020), Dzien i Madyda (2019) oraz Kasiewicz i Lepczynski (2013).

W przypadku sieci migedzyorganizacyjnych nalezy zwrdci¢ uwage na czynniki
ryzyka, ktore moga wynikac z egzystencji w sformalizowanych przestrzeniach wspot-
dziatania partnerow. Wedlug literatury przedmiotu gtéwnym zagrozeniem w tym
przypadku jest utrata stabilnosci sieci, ktora determinowana jest przede wszystkim:
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— nadmiernym uzaleznieniem od partnera lub partnerow,

— brakiem zaufania miedzy stronami,

— zlozonoscig i trudnoscig wspdlnie realizowanych procesow,

— nieréwnym poziomem zdolnosci nabywania nowych kompetencji i umiejetnosci
(Klimas, 2013).

W ramach kooperacji w sieci organizacje moga podejmowacé wspolne decyzje
strategiczne, ktdre maja na celu zwigkszenie efektywnosci ich dziatan, w tym takze
w walce z czynnikami ryzyka, aby skuteczniej im zapobiegaé lub zbudowa¢ system
reagowania na ewentualne zagrozenia. Czynniki ryzyka stanowig integralna czgs¢
prowadzenia biznesu. W sieciach migdzyorganizacyjnych, ktdre ztozone sg z wielu
partneréw biznesowych, ryzyka te moga przybrac jeszcze wigksze rozmiary, ponie-
waz dotycza nie tylko samej organizacji, ale takze jej partneréw handlowych (Sroka
& Cygler, 2014).

Efektywnos¢ w sieci definiowana jest jako osigganie pozytywnych wynikow, na
poziomie kooperacyjnym sieci, ktore nie moglyby by¢ osiagnigte przez poszczegdl-
nych uczestnikdw dzialajacych niezaleznie. Efektywne sieci w literaturze przed-
miotu posiadajg nastepujace cechy charakterystyczne:

Sa centralnie zintegrowane.

Istniejg od co najmniej 3 lat.

Wykazujg wysoki stopien stabilnosci.

Dysponuja znacznymi zasobami (Popp et al., 2014).
Wspodlne podejmowanie decyzji i opracowywanie strategii pozwala partnerom
biznesowym na zwickszenie zaangazowania w dzialania na rzecz sieci miedzyorga-
nizacyjnej oraz na poprawe jakosci i efektywnosci tych dziatan. Dzieki temu orga-
nizacje w sieci moga skuteczniej radzi¢ sobie z potencjalnym ryzykiem oraz zagro-
zeniami, co przeklada si¢ na zwickszenie ich konkurencyjnosci i moze pozytywnie
wplyna¢ na wyniki finansowe (Iwaszczuk, 2021). W szerszym ujeciu zagadnienia
zwiazane z zarzadzaniem ryzykiem w organizacji omawiaja w swoich publikacjach
tacy autorzy, jak: Morawska i Nikscin (2016), Brdulak (2015), Adam i in. (2015)
oraz Staniec (2013).

Metodyka badawcza

Badanie zostato przeprowadzone na podstawie studium przypadku platformy
Ariba Network. Do zebrania niezbgednych danych wykorzystano metod¢ badania
dokumentow. Informacje na temat organizacji uczestniczacych w sieci oraz plat-
formy Ariba Network zostaly pozyskane z raportow spotki SAP, ktore dostepne sa
na oficjalnej stronie internetowej przedsigbiorstwa. Analiza danych zostata przepro-
wadzona przy wykorzystaniu technik analizy tresci, a wyniki zostaly przedstawione
w formie tabel i rysunkéw. Wiarygodno$é i rzetelnos¢ badania zostaty zapewnione
przez doktadne przestrzeganie procedur badawczych oraz wykorzystanie zrodet
danych z oficjalnej strony internetowej organizacji SAP.

Celem badania jest zidentyfikowanie i ocena wptywu czynnikow ryzyka na pro-
cesy biznesowe platformy Ariba Network. Przedmiotem badania sa potencjalne
czynniki ryzyka w sieci migdzyorganizacyjnej, opartej na platformie Ariba Network,
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ktéra umozliwia organizacjom optymalizacje¢ tancucha dostaw poprzez utatwienie
proceséw wymiany handlowej pomiedzy jednostkami gospodarczymi. Dzialania
przedsiebiorstw, w ramach funkcjonujacej platformy, odbywaja si¢ na zasadach
kooperacji, co $wiadczy o istnieniu specyficznych relacji pomiedzy organizacjami.
Podmiotem badania jest organizacja SAP (jako koordynator platformy) oraz sie¢
miedzyorganizacyjna, oparta na platformie Ariba Network. Badanie skupia si¢ na
analizie dostgpnych danych, ktore pochodza z oficjalnych raportow przedsiebior-
stwa SAP oraz dokumentéw zwigzanych z dziatalno$cig tej platformy.

Ze wzgledu na ztozonos¢ analizy konieczne bylo ustrukturyzowanie podejmowa-
nych dziatan. W zwiazku z tym badanie zostalo podzielone na nastepujace etapy:

1. Analiza dokumentéw udostgpnianych przez platforme Ariba Network.

2. Zidentyfikowanie czynnikow ryzyka w sieci miedzyorganizacyjne;j.

3. Analiza i ocena wplywu czynnikéw ryzyka na procesy biznesowe platformy
Ariba Network.

4. Opracowanie wnioskow i rekomendacji.

Do realizacji celu badan sformutowano pytania badawcze, ktore stanowily pod-
stawe dla dalszych dziatan, w tym doboru odpowiednich metod zbierania i analizo-
wania danych. Ponadto precyzyjne okreslenie pytan badawczych pozwolito na skon-
centrowanie si¢ na aspektach sieci, na ktdre nalezalo zwrdcié szczegdlng uwage
podczas tego badania. W zwiazku z powyzszym sformulowano nastepujace pytania
badawcze:

1. Jakie sa najwazniejsze czynniki ryzyka wptywajace na procesy biznesowe plat-
formy Ariba Network?

2. W jaki sposob funkcjonuja mechanizmy zarzadzania ryzykiem na platformie
Ariba Network?

Wypisanie pytan badawczych umozliwia tatwiejsza interpretacje wynikdéw bada-
nia. Ponadto poszukiwanie odpowiedzi na postawione pytania pozwala ujac szerszy
kontekst analizowanych tresci.

Wyniki badan

Istota platformy Ariba Network

Ariba Network to platforma e-commerce, ktora umozliwia przedsiebiorstwom
nawiazywanie kontaktow z dostawcami oraz zarzadzanie procesami zakupowymi.
Platforma oferuje mozliwos¢ dokonywania transakcji online, negocjowania warun-
kéw handlowych, generowania zamowien oraz realizacji platnosci. Ponadto Ariba
Network dostarcza narzedzi analitycznych do monitorowania proceséw zakupo-
wych, standow magazynowych oraz raportowania wynikow biznesowych (SAP,
2023a). Koordynatorem platformy jest spotka SAP, odpowiedzialna za utrzymanie
serwerdw systemu oraz wprowadzanie ewentualnych korekt w dziataniu aplikacji.

Najwazniejszym elementem platformy jest system Enterprise Resource Planning
(ERP) — oprogramowanie, ktére integruje procesy i dane biznesowe w organizacji.
System ERP umozliwia zarzadzanie kluczowymi obszarami firmy, takimi jak pro-
dukcja, magazynowanie, sprzedaz, finanse, kadry czy logistyka, poprzez integracje
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wszystkich tych obszaréw na jednej platformie. Dzieki temu informacje z poszcze-
gblnych dziatéw sg dostepne w czasie rzeczywistym, co pozwala na efektywniejsze
zarzadzanie procesami biznesowymi. System ERP zapewnia integracje procesow
w organizacji na szerokg skalg i ulatwia koordynacje pracy pomiedzy ré6znymi dzia-
tami przedsiebiorstw (SAP, 2023Db).

Identyfikacja czynnikéw ryzyka

Wedtlug raportu przedsi¢cbiorstwa SAP (2023b) w organizacji wyrdznia si¢ kilka
rodzajow czynnikéw ryzyka, ktére moga mie¢ znaczacy wplyw zaréwno na sieé
miedzyorganizacyjna, jak i na firme odpowiedzialng za nadzor i koordynacje sys-
temu platformy Ariba Network. Ponizej przedstawiono ogolny i szczegdlowy po-
dziat czynnikéw ryzyka, ktore zidentyfikowano w badanej jednostce.

1. Ryzyko ekonomiczne, polityczne, spoteczne oraz regulacyjne:

— Globalne srodowisko gospodarcze i polityczne, w tym: ryzyko wystapienia
kryzysu na rynkach kredytowych; ryzyko utraty ptynnosci finansowej wsrod
podmiotow, z ktérymi podejmowana jest wspotpraca na rynku globalnym;
ryzyko wystapienia regionalnych lub globalnych recesji; ryzyko wystapie-
nia gwattownych wahan cen towarow, kurséw walutowych lub stép procen-
towych; ryzyko wysokiej stopy inflacji lub deflacji; wystepowanie nieko-
rzystnych wydarzen geopolitycznych; ryzyko wzrostu napiecia militarnego
na $wiecie; ryzyko wystagpienia globalnych choréb pandemicznych.

— Prawo oraz regulacje miedzynarodowe, w tym: zmiany przepisow podatko-
wych; zmiany standardéw sprawozdawczo$ci zewnetrznej; zmiany w inter-
pretacji ztozonych przepiséw podatkowych w réznych krajach; wprowadza-
nie nowych koncepcji podatkowych, ktore stanowia zagrozenie dla zinfor-
matyzowanych modeli biznesu; sprzecznych polityk fiskalnych w réznych
krajach; przepisy dotyczace importu oraz eksportu; ryzyko wystapienia sank-
cji handlowych.

— Polityka prywatnosci i wlasnos¢ intelektualna, w tym: ryzyko wystapienia
zmian prawnych dotyczace naruszenia wilasnosci intelektualnej; wprowa-
dzenie regulacji dotyczacych korzystania z kodu open source; roszczenia
dotyczace naruszenia wiasnosci intelektualnej podmiotéw wytaczonych
z sieci miedzyorganizacyjnej.

— Ochrona danych osobowych oraz polityka prywatnosci, w tym: ztozone prze-
pisy dotyczace ochrony danych osobowych; zréznicowane podejscie w lokal-
nych przepisach do polityki prywatnosci; ograniczenia w wymianie informa-
cji wynikajace z rozwoju prawnych regulacji dotyczacych ochrony danych
osobowych; mozliwos¢ naruszenia danych organizacji przez cyberataki.

2. Ryzyko zwiazane z fadem korporacyjnym i zgodnoscia z przepisami:

— Etyka w biznesie, w tym: nieprzestrzeganie zasad wynikajacych z przepisow
antykorupcyjnych w Niemczech, amerykanskiej ustawy o zagranicznych
praktykach korupcyjnych, brytyjskiej ustawy o przekupstwie oraz innych
lokalnych przepisow zakazujacych zachowan korupcyjnych; ryzyko wystapie-
nia korupcji wérod cztonkow sieci migdzyorganizacyjnej; transakcje w sektorze
publicznym na terytoriach narazonych na wysokie ryzyko korupcji.
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3. Ryzyko wynikajace z dziatalnosci operacyjnej:

Sprzedaz i ushugi, w tym: ryzyko spowodowane niewystarczajacymi lub nie-
prawidlowymi informacjami dostarczanymi przez klientow; niewystarcza-
jace zarzadzanie oczekiwaniami klientow, w tym zakresem oraz mozliwo-
Sciami integracji w systemie; brak odpowiedniego zaangazowania klientow;
wyzwania zwigzane z osiggnieciem bezproblemowej integracji, wystarcza-
jacej automatyzacji i dostosowania poziomu $wiadczenia ustug do oczeki-
wan klientow; nieadekwatne modele kontraktowania i konsumpcji oparte na
modelach subskrypcyjnych dla ustug, wsparcia i zarzadzania aplikacjami
w systemie; odstepstwa od standardowych warunkéw §wiadcezenia ustug;
oswiadczenia dotyczace rozwigzan informatycznych, ktére moga by¢ bted-
nie odebrane przez klientéw jako zobowiazania dotyczace przysztych funk-
cjonalnosci oprogramowania.

Partnerski ekosystem, w tym: zagrozenia wynikajace ze ztozonosci wspot-
pracy uwarunkowanej liczbg partnerdw w sieci; nieprzestrzeganie przez
partneréw obowiazujacych regulacji dotyczacych zgodnosci z zatozeniami
systemu platformy; nieprzestrzeganie przez partnerow warunkdéw umow
w krajach objetych embargiem lub panstwach wysokiego ryzyka.

Operacje w chmurze, w tym: niewystarczajace spetnienie oczekiwan klien-
tow w zakresie ustug w chmurze; niedobory pojemnosci centréw danych,
ktére moga wptynaé na zdolnosci firmy SAP do dostarczania i obstugi ustug
w chmurze; niestabilnos¢ lub brak dostepnej infrastruktury do obstugi ustug
w chmurze; ryzyko wynikajace z dostosowania si¢ do zmiennych potrzeb
klientoéw w zakresie uslug w chmurze; ryzyko utraty prawa do korzystania
ze sprzetu zakupionego lub dzierzawionego od stron trzecich.
Cyberbezpieczenstwo, w tym: ryzyko uzyskania nieautoryzowanego do-
stepu do systemow platformy Ariba Network przez osoby lub organizacje
do tego nieupowaznione; ryzyko wystapienia incydentéw zwiazanych z ata-
kami cybernetycznymi; ryzyko wystapienia probleméw w procesie tworze-
nia kopii zapasowych danych; zagrozenie dla systemu wynikajace z dzialal-
nosci szkodliwego oprogramowania.

Technologia i produkty, w tym: ryzyko niedostosowania ustug lub produk-
tow do lokalnych standardow oraz wymogdw; ryzyko wystapienia wad ofe-
rowanych produktow w zakresie platformy Ariba Network, ktére moga mie¢
negatywny wplyw na funkcjonowanie systemu; niezdolnos¢ algorytmow
w systemie do prawidlowego dostosowania si¢ do zmieniajacych si¢ oko-
licznosci; niemoznos¢ spetnienia oczekiwan klientow dotyczacych czasu
1 jakosci w procesie usuwania usterek.

Ryzyko strategiczne:

Udziat w rynku i zyski, w tym: niekorzystne, krotkoterminowe skutki w za-
kresie przychodow wynikajace z rosnacej dziatalnosci w chmurze; niechgé
klientow i partneréw do migracji danych i adaptacji do chmury; ryzyko
powstania strategicznych sojuszy konkurentow; ryzyko wywierania presji
cenowej przez konkurentow; niezdolnos¢ do osiggania planowanego wzro-
stu marzy w zaplanowanym czasie.
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— Fuzjei przejgcia, w tym: ryzyko niepowodzenia podczas integracji nabytych
technologii lub rozwiazan; ryzyko nieudanej integracji nabytych podmiotéw
i ich dziatalno$ci; niespetnienie potrzeb klientéw lub partneréw przejetej
organizacji; niepowodzenie we wdrozeniu, przywrédceniu lub utrzymaniu
kontroli wewnetrznych, kontroli ujawniania informacji oraz procedur i poli-
tyk w spolkach przejmowanych; ryzyko wystapienia znaczacych nieoczeki-
wanych wydatkow gotowkowych.

— Innowacyjnos¢, w tym: ryzyko wystapienia zmiany wymagan klientow oraz
partneréw w zakresie wzmocnienia strategii Intelligent Enterprise; ryzyko
niepowodzenia strategii produktowej (SAP, 2023b).

Jako system o zasiegu globalnym platforma Ariba Network podlega wplywom
wielu czynnikéw zewnetrznych, ktore sg trudne do przewidzenia. Czynniki ryzyka
moga sie szybko rozwija¢ i sa poza wptywem i kontrolg organizacji. W zaleznosci
od rodzaju ryzyka rézne determinanty moga mie¢ wplyw na wzrost zagrozenia ze
strony czynnikéw ryzyka. W miarg rozszerzania obszaru funkcjonowania sieci na
nowe kraje lub rynki ryzyko zwigzane z prawem migdzynarodowym oraz regula-
cjami moze si¢ nasili¢. Lokalne przepisy prawa odnoszace si¢ do dziatalnosci orga-
nizacji w sieci moga by¢ niejasne, podlegaja zmianom w czasie i czgsto potrafig by¢
sprzeczne pomiedzy jurysdykcjami. Dotyczy to wielu aspektéw prowadzenia dzia-
falnosci, w tym m.in. polityki podatkowej, ochrony danych osobowych lub zarza-
dzania wlasnoscia intelektualna.

Organizacja SAP dostosowuje swoja strategie zarzadzania ryzykiem do zmienia-
jacych si¢ w czasie warunkdéw otoczenia. W 2018 roku spdtka wyodrebnita od-
dzielng kategorie czynnikdw ryzyka, tj. ryzyko finansowe. Do tej klasyfikacji ryzyka
nalezaly takie czynniki, jak: warunki sprzedazy i przychodéw, ptynnosé finansowa,
zastosowanie zasad rachunkowosci, wahania kurséw walut, stop procentowych i cen
akcji, ubezpieczenia, Venture Capital oraz zmiennos¢ cen rynkowych (SAP, 2019).
W swoim rocznym raporcie z 2020 roku (SAP, 2021) organizacja uwzglednita kate-
gorie ryzyka dotyczaca kapitalu ludzkiego, w ktéorym omdwione zostaly szczego-
towo czynniki wptywajace na ryzyko zwiazane z kadrg pracownicza.

Mechanizmy zarzadzania ryzykiem

Organizacja SAP posiada kompleksowe struktury kontroli wewnetrznej i zarza-
dzania ryzykiem, ktore umozliwiaja wczesng identyfikacje i analize ryzyka oraz pod-
jecie odpowiednich dziatan zapobiegawczych. Systemy te maja na celu wykrycie
potencjalnych zdarzen, ktére moglyby negatywnie wplynac na spétke oraz sie¢ mig-
dzyorganizacyjna. Struktury kontroli wewngtrznej i zarzadzania ryzykiem obejmuja
liczne mechanizmy nadzoru, ktére sg istotnym elementem korporacyjnego procesu
decyzyjnego. Sa one wdrazane w calej grupie spolek zaleznych jako integralna czesé
procesow biznesowych firmy SAP. Organizacja przyjeta zintegrowane podejscie do
kontroli wewnetrznej i zarzadzania ryzykiem, aby pomoc w utrzymaniu odpowied-
niego i skutecznego zarzadzania ryzykiem globalnym, jednoczes$nie umozliwiajac
agregacje ryzyka i przejrzyste raportowanie na ten temat (SAP, 2023a).
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System identyfikacji i kontroli ryzyka w SAP oparty jest na filarach opublikowa-
nych przez Committee of Sponsoring Organizations of the Treadway Commission
(COSO) w raporcie dotyczacym zarzadzania ryzykiem w organizacjach. W doku-
mencie przedstawiono kilka zasad, ktére zawarte zostaly w pieciu podstawowych
elementach, tj.

1. Zarzadzanie i kultura: tad organizacyjny wzmacnia znaczenie zarzadzania ryzy-
kiem w przedsiebiorstwie. Kultura odnosi si¢ do wartosci etycznych, pozada-
nych zachowan oraz zrozumienia ryzyka w jednostce.

2. Strategia i ustalanie celdw: zarzadzanie ryzykiem w przedsiebiorstwie, strategia
i wyznaczanie celéw sa narzedziami w procesie planowania strategicznego.
W organizacji ustala si¢ prawdopodobienstwo wystapienia ryzyka, na podstawie
ktérego formulowana jest strategia. Cele biznesowe stuzg do realizacji strategii,
a jednoczesnie stanowig podstawe do identyfikacji, oceny i reagowania na ryzyko.

3. Wyniki: ryzyko, ktére moze wplyna¢ na zrealizowanie strategii i celéw bizne-
sowych musi zosta¢ zidentyfikowane i ocenione. Ryzyko nalezy uszeregowac
wedhug kryterium wazno$ci na podstawie prawdopodobienstwa jego wystapie-
nia. Nastepnie organizacja dokonuje wyboru reakcji na ryzyko.

4. Przeglad i rewizja: analizujac wyniki jednostki, organizacja moze dokonaé
oceny funkcjonowania przyjetej strategii zarzadzania ryzykiem, poréwnujac dane
z kilku okreséw. Nastepnie przedsiebiorstwo moze podjaé decyzje o wprowadze-
niu niezbednych zmian w identyfikacji, kontroli oraz zapobieganiu ryzyku.

5. Informacja, komunikacja i raportowanie: zarzadzanie ryzykiem przedsi¢bior-
stwva wymaga ciaglego procesu pozyskiwania i udostepniania niezbednych in-
formacji, ze zrédel wewnetrznych i zewnetrznych (COSO, 2017).

Spotka SAP wykorzystuje wlasne oprogramowanie do zarzadzania ryzykiem
w sieci oraz w swoich spotkach zaleznych, tj. program SAP Governance, Risk and
Compliance (GRC) napedzany przez system SAP HANA. Narzedzie wykorzystywane
jest do wspierania procesu zarzadzania w organizacji. Menedzerowie ds. ryzyka sa
odpowiedzialni za rejestracje i monitorowanie zagrozen w czasie rzeczywistym za
pomoca oprogramowania do zarzadzania ryzykiem. Dzialania te maja stuzy¢é zapew-
nieniu przejrzystosci wszystkich znanych kategorii ryzyka wystepujacych w grupie
spotek zaleznych SAP oraz w sieci opartej na platformie Ariba Network. Informacje
pozyskane dzigki oprogramowaniu GRC sa agregowane, a nastgpnie wydawane re-
gularnie (co kwartal) w formie raportu, ktory przekazywany jest do zarzadu spotki
(SAP, 2023a).

Spotka SAP niektére z zadan przekazuje do realizacji organizacjom zewnetrz-
nym. Zlecenia dotycza przede wszystkim takich elementow dziatalnosci jednostki,
jak: wycena przewidywanych zobowiazan z tytulu swiadczen i akcji, kwartalne ob-
liczenia podatkowe dla wigkszosci podmiotow oraz sporzadzanie sprawozdan finan-
sowych dla kilku ze spotek zaleznych. Przekazywane do realizacji zadania podlegaja
takim samym rygorystycznym wymogom, jakie obowiazuja w przypadku wszyst-
kich wewng¢trznie generowanych informacji finansowych (SAP, 2023a). Zlecanie
zadan jednostkom zewngtrznym moze wplyna¢ na minimalizacj¢ ryzyka w organi-
zacji poprzez zwiekszenie dostepnosci do specjalistycznych zasobow i wiedzy. Zaw-
sze jednak istnieje ryzyko zwigzane z korzystaniem z ustug zewnetrznych jednostek,
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dlatego wazne jest, aby organizacje mialy opracowane odpowiednie procedury za-
rzadzania tym ryzykiem oraz umowy z jasno zdefiniowanymi wymaganiami i wa-
runkami ich rozwigzania.

Organizacja SAP w corocznym raporcie zawiera szacowang oceng ryzyka pod
wzgledem prawdopodobienstwa jego wystapienia, wptywu na dziatalno$é jednostki
oraz ogblnego poziomu zagrozenia, ktory odnosi si¢ do konkretnego rodzaju ryzyka.
W Tabeli 2 zawarto przeglad glownych czynnikoéw ryzyka oraz szczegotowej klasy-
fikacji potencjalnych zagrozen. Poszczegdlne czynniki oceniono pod wzgledem
prawdopodobienstwa wystapienia, wplywu na dziatalno$¢ organizacji oraz partne-
réow w sieci, a takze ogolnego zagrozenia, ktore jest wynikiem agregacji dwdch po-
przedzajacych wartosci.

Tabela 2. Ocena kategorii ryzyka wedlug prawdopodobienstwa ich wystgpienia,
wplywu oraz ogdlnego zagrozenia dla dzialalnosci firmy

Prawdopodobienstwo
wystgpienia’

Ocena ogo6lnego

3
Wplyw zagrozenia*

Wyszczegdlnienie

Ryzyko ekonomiczne, polityczne, spoleczne oraz regulacyjne:

Globalne srodowisko

gospodarcze i polityczne Prawdopodobne Duzy Srednie
Pﬁ?&ﬁ;ﬁiﬁﬁl‘iﬁ?e Mato prawdopodobne |  Krytyczny Srednie
 wiasnosé telektuaina | Prevdopodobne Duzy Srednie
OC: sr ;)tr)l svt,l;rclg ch Prawdopodobne Duzy Srednie

Ryzyko zwigzane

z ladem Kkorporacyjnym

i zgodno$cia z przepisami:

Etyka w biznesie Prawdopodobne Duzy Srednie
Ryzyko wynikajace z dzialalnoS$ci operacyjnej:

Sprzedaz i ustugi Mato prawdopodobne Duzy Srednie

Partnerski ekosystem Mato prawdopodobne Duzy Srednie

Operacje w chmurze Mato prawdopodobne Duzy Srednie

2 Prawdopodobienstwo oceniano wedlug pigciostopniowe;j skali, tj.: znikome (1-19%), mato prawdo-
podobne (20-39%), prawdopodobne (40-59%), bardzo prawdopodobne (60-79%), prawie pewne
(80-99%).

3 Wplyw oceniano wedlug pigciostopniowe;j skali, tj.: niewielki (od 0 euro do 25 min euro), niski (od
25 mln euro do 50 mln euro), umiarkowany (od 50 mln euro do 100 mln euro), duzy (od 100 mln euro
do 500 mln euro), krytyczny (ponad 500 mln euro).

4 Stopief zagrozenia oceniano wedlug trzystopniowej skali (po uwzglednieniu zastosowania dziatan
zapobiegajacych ryzyku), tj.: niskie, srednie, wysokie.
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Cyberbezpieczenstwo Prawdopodobne Krytyczny Wysokie

Technologia i produkty Prawdopodobne Krytyczny Wysokie
Ryzyko strategiczne:

Udgziat w rynku i zyski Mato prawdopodobne Krytyczny Srednie

Fuzje i przejecia Mato prawdopodobne Duzy Srednie

Innowacyjnos¢ Mato prawdopodobne Duzy Srednie

Zrédio: Opracowanie wlasne na podstawie (SAP, 2023a)

Wedlug oceny zagrozenia ze strony ryzyka, przeprowadzonej przez spotke SAP,
najwazniejszymi czynnikami ryzyka, ktore w najblizszej przysztosci moga stanowic
wyzwanie dla osiagniecia zatozonych celdéw strategicznych, sa: cyberbezpieczen-
stwo oraz technologia i produkty. SAP dostarcza rozwigzan lub zarzadza elementami
dziatalnosci klientéw oraz partneréw w chmurze. Pomimo tego, Ze organizacja SAP
posiada kompletng strategie kontroli i zapobiegania ryzyku, to istnieje duze zagro-
zenie ze strony zlozonego $rodowiska cybernetycznego. Powaga ryzyka wynikajaca
Z tego obszaru jest zwigkszona ze wzgledu na coraz bardziej wyrafinowane i zto-
sliwe globalne praktyki zwigzane z atakami informatycznymi. Organizacja SAP po-
siada szerokie zasoby srodkow majacych na celu przeciwdziatanie i ograniczanie
ryzyka w zakresie czynnikow technologicznych i produktowych. Nie mozna jednak
wykluczyé, ze w przypadku wystapienia jednego lub wiecej niepozadanych incy-
dentéw w jednostce skutki moga by¢ krytyczne zaréwno dla organizacji, jak i sieci.

Podsumowanie

W otoczeniu organizacji SAP istnieje wiele zagrozen, ktdére moga bardzo nega-
tywnie wplyna¢ na stabilno$¢ sieci miedzyorganizacyjnej, pozycje konkurencyjna,
ceny akcji, reputacje, marke, przeptywy pieni¢zne lub wyniki finansowe przedsig-
biorstwa. Co kwartat wyodrebniony w jednostce zespdt dokonuje analizy potencjal-
nego ryzyka, ktore moze mie¢ wplyw na dziatalnos¢ firmy. Informacje dotyczace
zagrozen sg agregowane, a nastgpnie zamieszczane w corocznym raporcie. W naj-
nowszym dokumencie SAP, dotyczacym czynnikéw ryzyka, wyrdzniono cztery
gtéwne rodzaje ryzyka, ktore dziela sie facznie na trzynascie kategorii.

Spotka SAP jest odpowiedzialna nie tylko za swoje wyniki finansowe, przeptywy
pienigzne, marke i reputacje, ale rowniez za wartosci generowane przez spotki za-
lezne, partnerow oraz klientow. W zwigzku z tym organizacja poswieca sporo wia-
snych zasobow w celu identyfikacji, kontroli oraz zapobiegania potencjalnemu ry-
zyku. W przedsigbiorstwie cyklicznie aktualizowana jest strategia zarzadzania
ryzykiem, ktéra opiera si¢ pigciu filarach zaproponowanych przez organizacje
COSO w 2017 roku. Dziatania kontrolne wspierane sa przez oprogramowanie GRC.
Narzedzie wykorzystuje si¢ do wspierania procesu zarzadzania w organizacji.
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Spotka SAP, poza formutowaniem strategii przeciw potencjalnym zagrozeniom
na wlasne potrzeby, oferuje swoim partnerom oraz klientom system zarzadzania ry-
zykiem, ktory pozwala na lepsze zrozumienie ryzyka w otoczeniu oraz poprawia
0golng przejrzystos¢ lancucha dostaw uzytkownikéw. Dzigki oferowanym syste-
mom uczestnicy sieci opartej na platformie Ariba Network moga szybciej reagowac
na potencjalne problemy bedace skutkiem zdarzen, na ktére zaréwno spotka SAP,
jak i jej partnerzy nie maja wplywu.

Pomimo unikalnosci kazdej platformy biznesowej wnioski uzyskane z analizy
podejscia SAP do zarzadzania ryzykiem moga by¢ w pewnym stopniu ekstrapolo-
wane na inne organizacje i sieci mi¢dzyorganizacyjne. Kluczowe elementy, takie jak
regularna identyfikacja, kontrola i przeciwdziatanie zagrozeniom, a takze ciagle do-
stosowywanie strategii zarzadzania ryzykiem do obserwacji otoczenia, sg uniwer-
salne i moga by¢ stosowane przez wiele przedsiebiorstw, niezaleznie od branzy czy
typu dziatalnosci. Dodatkowo oferowanie systemow zarzadzania ryzykiem dla part-
neréw i klientéw, tak jak to robi SAP, moze by¢ powszechng praktyka, zwickszajaca
przejrzystosé i reaktywno$é calego tancucha dostaw.

Podejscie SAP do zarzadzania ryzykiem, ktore obejmuje cykliczng aktualizacje
strategii w corocznych raportach, jest wartosciowym elementem, ktory moglby by¢
nasladowany przez inne platformy. W tym konteks$cie konieczne bedzie uwzgled-
nienie unikalnych cech kazdej organizacji, w tym jej struktury, kultury i rynku dzia-
tania. W praktyce, mimo ze procesy i systemy SAP moga shuzy¢ jako wzér, istotne
jest dostosowanie strategii zarzadzania ryzykiem do specyficznych potrzeb i wyma-
gan innych platform. Bez tego spersonalizowanego podejscia ekstrapolacja wyni-
kéw SAP moze nie przynies¢ oczekiwanych rezultatow.
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INTER-ORGANIZATIONAL NETWORK IN THE FACE OF RISK FACTORS:
CASE STUDY OF ARIBA NETWORK PLATFORM

Abstract: Inter-organizational networks in the business to business (B2B) model are char-
acterized by a large number of participants, which entails a number of risk factors that may
affect business processes in these networks. Therefore, it is important to thoroughly exam-
ine these determinants and develop appropriate strategies to minimize risks. The aim of this
study is to identify risk factors in the inter-organizational network operating within the
Ariba Network platform, and to assess the impact of these elements on business processes
in this network. As part of the study, the mechanisms for minimizing threats used in the
studied entity were analyzed, as well as the tools utilized to enhance the security of the
processes taking place in the network. The practice of counteracting internal and external
threats in the studied platform is based on distinguishing four main categories of potential
threats. The ability to identify and forecast the probability of the occurrence of risks may
prove crucial to maintaining the stability of business processes. Organizations using the
resources of the Ariba Network platform are monitored, and the acquired information is
processed to develop future threat prevention strategies. The knowledge gained as a conse-
quence of the study may prove useful for companies that operate in the B2B business model,
and want to minimize the risks arising from irregularities in cooperation between members
of the inter-organizational network.

Keywords: business to business (B2B), risk factors, e-commerce, inter-organizational net-
works
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