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Brainjacking. Aspekty karnoprawne

Streszczenie

Wraz z rozwojem technologii mozna zaobserwowal pojawienie si¢ nowych zagrozen dla
bezpieczenstwa spoleczenstwa i jednostek. Jednym z nich jest brainjacking, rozumiany jako
nieuprawniony dostep do implantéw moézgu'. Takie dziatanie mogloby by¢ (np. poprzez
zmiane parametrow jak czestotliwos¢ czy napiecie na elektrodach) wykorzystywane do wy-
wolywania uczucia dyskomfortu czy nawet powaznych urazéw?. Celem artykutu bylo przed-
stawienie zachowania mogacego wchodzi¢ w zakres pojeciowy brainjackingu, a takze typow
czyndéw zabronionych, (art. 269a k.k., art. 156 k.k., art. 157 k.k., art. 160 k.k., 190a § 1 k.k.%),
ktoérych ustawowe znamiona mogg zosta¢ przez nie wypetnione. Ponadto wskazano mozliwe
zbiegi przepiséw. W artykule zastosowano gtéwnie metode formalno-dogmatyczna.

Stowa kluczowe: brainjacking, prawo karne, hacker, implant

1 L. Pycroft, Brainjacking - a new cyber-security threat, 23.08.2016, https://theconversation.com/
brainjacking-a-new-cyber-security-threat-64315 (dostep 29.08.2020); Hackers attacking your
memories: science fiction or future threat, 29.10.2018, Kaspersky Lab i the Oxford University Func-
tional Neurosurgery Group, https://securelist.com/hackers-attacking-your-memories/88285/
(dostep 29.08.2020).

2 L. Pycroft et al., Brainjacking: Implant Security Issues in Invasive Neuromodulation, ;World Neuro-
surgery” 2016, nr 92, s. 454-462, DOI: 10.1016/j.wneu.2016.05.010 (dostep 27.09.2020).

3 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 1997 r., nr 88, poz. 553 ze zm.).
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Wprowadzenie

Urzadzenia do stymulacji elektrycznej wykorzystywane sa do leczenia niektd-
rych choréb uktadu nerwowego, opierajacych sie terapii farmakologicznej?. Jedna
z metod leczenia stymulatorami jest gleboka stymulacja mdzgu (deep brain sti-
mulation — DBS), stosowana przy leczeniu m.in. choroby Parkinsona, dystonii,
padaczki®. Urzgdzenia wykorzystywane w DBS s3 zbudowane z generatora impul-
séw zawierajacego programowalny uklad elektroniczny sterujacy wytwarzaniem
impulsow elektrycznych i bateri¢, zamkniete w obudowie, oraz polaczonej z nim
wigzki elektrod pojedynczej lub podwdjnej®. Systemy z jedna wiazka elektrod (jed-
nokanatowe) stymulujg strukture moézgu po jednej stronie, natomiast stymulatory
dwuwiazkowe (dwukanatowe) stymulujg synchronicznie i jednoczasowo struktury
po obu stronach mézgu’. W terapii znajduja zastosowanie stymulatory stalonate-
zeniowe i stalonapieciowe®. Wykorzystuje sie urzadzenia o zwigkszonej pojemnosci
baterii, a takze z mozliwo$cig jej przezskornego dotadowywania®.

Wedtug naukowcéw z Oxford Functional Neurosurgery przedstawiciele wszyst-
kich dziedzin powigzanych z wytwarzaniem i stosowaniem stymulatoréw mozgo-
wych powinni by¢ przygotowani na mozliwo$¢ wystapienia atakow w przysztosci',
co moze okaza¢ si¢ rowniez wyzwaniem dla polityki kryminalnej. Jak wskazuje
m.in. J. Pugh, zaréwno w warunkach laboratoryjnych, jak i codziennych zostata
udowodniona mozliwo$¢ zaatakowania interfejsu mozg-komputer, istnieje rowniez
podstawa, by przypuszcza¢, ze wkrotce mozliwe beda zaktocenia ustawien genera-
tora impulsow (Implanted Pulse Generator — IPGs), odgrywajacego kluczowg role
w glebokiej stymulacji mézgu'!. Typy potencjalnych atakéw roznig sie zakresem
niezb¢dnej wiedzy, ktdrg sprawca musi dysponowac w celu oddziatywania na osobe

4 'W. Maksymowicz, Neurochirurgia w zarysie, Warszawa 1999, s. 224.

5 Agencja Oceny Technologii Medycznych i Taryfikacji. Wydzial Taryfikacji, Swiadczenia gwa-
rantowane obejmujace leczenie choréb uktadu nerwowego za pomoca wszczepialnych urzadzen
do stymulacji elektrycznej, finansowane w ramach JGP A03 i A04. Raport w sprawie ustalenia
taryfy $wiadczert Nr: WT.541.28.2016, 2016. www.aotm.gov.pl/www/wp-content/uploads/taryfi-
kacja/2016/projekty_taryf/raporty/32/WT.541.28.2016_A03_A04_raport.pdf (dostep 2.09.2020).

Ibidem.
Ibidem.
Ibidem.
Ibidem.
10 L. Pycroft, op. cit.

o o NN

11 J. Pughet al., Brainjacking in deep brain stimulation and autonomy, ,,Ethics and Information Tech-
nology” 2018, nr 20, s. 1, DOI: 10.1007/s10676-018-9466-4 (dostep 24.09.2020).
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poddawang leczeniu za pomoca implantéw moézgu. Jak zauwaza m.in. L. Pycroft,
osoby dysponujace zaawansowanymi umiejetnosciami moga w przysztosci zaklo-
ca¢ funkcjonowanie implantéw poprzez modyfikacje parametréow ich dziatania,
opierajac si¢ na wiedzy dotyczacej stanu zdrowia okreslonej osoby (tzw. target
attack)'>. W sytuacji niedysponowania tego rodzaju informacjami, niezbednymi
do ,personalizacji” dziatania hackera, réwniez mozna wywola¢ negatywny skutek
u uzytkownika poddawanego leczeniu za pomoca zaatakowanego stymulatora, np.
poprzez wylaczanie urzadzenia - tzw. $lepe ataki (blind attack)".

Rodzaje atakow

Do atakéw niewymagajacych posiadania wiedzy dotyczacej stanu zdrowia pacjenta,
a zatem wywolujacych skutki u kazdej osoby poddanej leczeniu stymulatorami
moézgowymi, naleze¢ moze: nadmierna stymulacja (overcharge stimulation)
mogaca skutkowa¢ uszkodzeniem tkanek, kradziez danych (data theft), wylgcza-
nie stymulatora (switching off IPG) czy wyczerpywanie baterii (draining battery) —
potencjalnie prowadzace do zakldcen stymulacji, nasilenia objawdéw chorobowych
lub uszkodzenia stymulatora'®. Atak ,,docelowy” oparty jest na modyfikacji para-
metrow urzadzenia do stymulacji mézgu na podstawie wiedzy na temat psychofi-
zjologicznego stanu pacjenta'. Celem takiego dziatania jest wywolanie objawéw
pozostajacych w remisji na skutek zastosowania leczenia stymulatorem mézgowym,
poprzez zmiane napiecia (voltage) czy szerokosci impulséw (pulse width). Zmiana
czestotliwosdci stymulacji w niektorych przypadkach moze niwelowaé pozadane
efekty terapii, natomiast poprzez modyfikacje w zakresie napiecia (voltage) lub
szerokosci impulsow (pulse width) hacker mogtby zmienia¢ obszar oddzialywania
na tkanke, przez co prowadzilby do zmniejszenia skutecznosci leczenia lub nie-
przyjemnych efektéw ubocznych w zwigzku z pobudzaniem sgsiadujacych struk-
tur'®. Podobne efekty mogtaby wywolaé zmiana przylegania elektrody uzywanej
do stymulacji'’. Zmiana przylegania elektrody do cze$ci wewnetrznej gatki bladej
(internal globus pallidus) moglaby doprowadza¢ w przypadku zespolu Parkinsona

12 L. Pycroft et al., op. cit., s. 454-462.
13 Ibidem, s. 456.

14 L. Pycroft, op. cit.

15 L. Pycroft et al., op. cit., s. 456.

16 Ibidem.

17 Ibidem.
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do hipokinezji lub akinezji'®, podobnie zmiany przylegania elektrod stymulujacych
jadro pollezace (nucleus accumbens) lub jadro niskowzgoérzowe Luysa (subthala-
mic nucelus) odpowiednio przy wystepowaniu zespolu Parkinsona lub zaburzen
obsesyjno-kompulsywnych moglyby wywota¢ zaburzenia nastroju. Zwigkszanie
czestotliwosci stymulacji istoty szarej okotowodociagowe;j i istoty szarej okoloko-
morowej moze wigzac sie ze zwigkszeniem odczuwania przez pacjenta bdlu, a przy
zwiegkszeniu lub zmniejszeniu czestotliwosci lub zwiekszeniu natezenia stymulacji
jadra brzusznego posredniego wzgorza w przypadku osoby cierpigcej na drzenie
samoistne moze nastgpi¢ nasilenie objawéw chorobowych?.

Brainjacking w $wietle artykulu 269a k.k.

System informatyczny to (wedlug konwencji Rady Europy o cyberprzestepczosci
z 23 listopada 2001 r.)*! ,kazde urzadzenie lub grupa wzajemnie potaczonych lub
zwigzanych ze sobg urzadzen, z ktérych jedno lub wigcej, zgodnie z programem,
wykonuje automatyczne przetwarzanie danych” Wedlug za$ definicji encyklope-
dycznej jest to: ,zespdl systeméw komputerowych, sieci i oprogramowania stu-
zacy do przetwarzania informacji”??. W przypadku zakldcania dziatania implantu
mozgowego system informatyczny stanowi¢ bedzie implant i jego oprogramowanie.
Przestepstwo zakldcenia pracy systemu informatycznego ma charakter skutkowy,
moze by¢ popelnione wylacznie poprzez dziatanie?®. Sprawca moze popelnic¢ ten
czyn zar6wno w zamiarze bezposrednim, jak i ewentualnym. Zaktécenie dzialania
musi mie¢ charakter istotny?*. Jak wskazuje A. Lach, w tym kontekécie istotno$¢
oznacza pewien poziom dolegliwosci dla uzytkownikéw systemu wyrazajacy sie
zar6wno zaktdceniem, jak i czasem jego trwania®.

18 Ibidem.
19 Ibidem.
20 Ibidem.

21 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada
2001 r. (Dz.U.15.728).

22 https://encyklopedia.pwn.pl/haslo/system-informatyczny;3982203.html (dostep 29.08.2020).

23 P. Koztowska-Kalisz, Art. 269(a), w: M. Budyn-Kulik et al. (red.), Kodeks karny. Komentarz aktu-
alizowany, Gdansk 2020.

24 A. Lach, Art. 269(a), w: V. Konarska-Wrzosek et al. (red.), Kodeks karny. Komentarz, wyd. II, War-
szawa 2017.

25 Ibidem.
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Mozna przyjaé, ze w przypadku systemu majgcego na celu stymulowanie mézgu
i w konsekwencji leczenie wystepujacych u uzytkownika dolegliwosci, z uwagi na
newralgiczno$¢ umieszczenia i cel terapeutyczny zaktocanej stymulacji, istotnym
zakloceniem bedzie kazda ingerencja w prawidlowe funkcjonowanie implantu.
Zaktocenie musi by¢ objete zamiarem bezposrednim, natomiast w przypadku
znamienia istotno$ci moze réwniez wystgpi¢ zamiar ewentualny?®. Mozna przy-
puszczaé, ze w przypadku brainjackingu zaklocenie dzialania stymulatora objete
bedzie zawsze zamiarem bezposrednim z uwagi na to, Ze wymaga podjecia pewnej
sekwencji dziatan, wymagajacych konkretnej wiedzy, zaréwno co do technicznych
aspektow ataku, jak i powigzanych z nimi konsekwencjami w postaci zakldcen
pracy implantu. Wigze sie to z nieuchronnoscia popelnienia czynu zabronionego,
dostrzegalng dla sprawcy, ktéry dysponuje wiedzg wymagang do przeprowadzenia
ataku. Przekonanie o tej nieuchronnosci wyklucza zamiar ewentualny”. Zamiar
ewentualny od zamiaru bezposredniego odréznia zaréwno element $wiadomosci,
jak i woli*®. Jak wskazuje L. Gardocki, pewno$¢ co do wypelnienia znamion prze-
stepstwa jest wykluczona w tej odmianie zamiaru®, a niepewnoé¢ co do jednego
ze znamion wigze si¢ z niepewnoscig co do cato$ci znamion czynu zabronionego™.
Sprawca, ktéry ma swiadomo$¢ wysokiego prawdopodobienstwa nastapienia czynu
zabronionego, podejmuje lub kontynuuje czyn objety zamiarem bezposrednim,
nie robigc nic w kierunku zmniejszenia prawdopodobienstwa popelnienia czynu
zabronionego®'.

Wystapienie zamiaru ewentualnego w kontekscie istotnoéci zakldcenia jest
wysoce prawdopodobne w przypadku brainjackingu, zwtaszcza przy braku doklad-
nej wiedzy hackera co do stanu zdrowia ofiary, poniewaz nie jest on w stanie przewi-
dzie¢ stopnia dolegliwo$ci wywotanych zaktéceniami w dzialaniu stymulatora (np.
bdl, zaburzenia nastroju), ktére powinny by¢ oceniane z uwzglednieniem progu
wrazliwosci na bol, czy ewentualnych konsekwencji, takich jak wdrozenie dodat-
kowego leczenia majacego zniwelowa¢ skutki wywolane np. nadmierna stymula-
cja implantu przez hackera. Istotne znaczenie w okreslaniu strony podmiotowej

26 K. Chalubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia, War-
szawa 2015, s. 392.

27 M. Budyn-Kulik, w: P. Koztowska-Kalisz, M. Kulik, M. Mozgawa, M. Budyn-Kulik (red.), Kodeks
karny. Komentarz aktualizowany, Gdansk 2020, art. 9.

28 L. Gardocki, Prawo karne, Warszawa 2017, s. 83.

29 Ibidem.

30 Ibidem.

31 W. Wrébel, A. Zoll, Polskie prawo karne. Czg$¢ ogdlna, Krakow 2013, s. 215.
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powinny mie¢ oprdécz wiedzy takze zdolnosci sprawcy, poniewaz na zamiar sprawcy
skladajg sie strona intelektualna, dotyczaca wyobrazonego celu, oraz strona wolun-
tatywna, obejmujaca dazenie oparte na motywacji jego osiagniecia’®. Wiedza na
temat stanu zdrowia pokrzywdzonego i mozliwoéci wplynigcia za posrednictwem
oddzialywania na stymulator pozwala na wyobrazenie sobie doktadnych kon-
sekwencji tego dziatania. Wydaje si¢, ze skoro atak ,,docelowy” przeprowadzony
jest z uwzglednieniem stanu psychofizycznego pokrzywdzonego, to ,,dopasowanie”
parametrow stymulacji w celu osiagniecia ujemnego dla niego rezultatu musi by¢
objete przemys$lanym, starannym dzialaniem i zaakceptowaniem koniecznosci
wystapienia skutkow dla pokrzywdzonego, co implikowatoby zamiar bezposredni.
W przypadku ataku ,,$lepego” sprawca moze mie¢ swiadomos¢ prawdopodobien-
stwa wypelnienia znamion czynu zabronionego spowodowania uszczerbku na zdro-
wiu, pomijajac takie przypadki jak wylaczanie stymulatora, ktérych konsekwencje
w zakresie istotnos$ci zakldcenia prawdopodobnie takze objete bylyby zamiarem
bezposrednim. Mozna dodatkowo przyja¢, ze mozliwa postacig zamiaru zaki6ce-
nia funkcjonowania systemu informatycznego w kontekscie brainjackingu bedzie
zamiar przemyslany, oparty na rozwazaniu mozliwoéci popelnienia czynu zabro-
nionego*, ,,zwlaszcza na wigkszej liczbie dokonywanych analiz, syntez i poréwnan,
na dokfadniejszym i szczegdtowszym rozwazaniu poszczegolnych okolicznosci*?”.
W opinii K. Daszkiewicz mozna podzieli¢ premedytacje na premedytacje doty-
czacy zamiaru i premedytacje dotyczacag postanowienia®. W ramach brainjackingu
na uwage zastuguje druga z nich, dotyczaca okolicznosci popelnienia czynu zabro-
nionego, czyli np. czasu, miejsca, sposobu, z uwagi na to, ze mozna przypuszczac,
iz tego rodzaju atak wymaga¢ bedzie pewnego przygotowania i zebrania danych
dotyczacych pokrzywdzonego oraz odpowiedniego ich wykorzystania, co prze-
mawia za mozliwoscig przyjecia zamiaru przemyslanego. Zamiar przemyslany, jak
zauwaza M. Krolikowski, moze by¢ uwazany za kwalifikowang posta¢ zamiaru bez-
posredniego’®, cho¢ jak wskazuje M. Kowalewska zamiar ewentualny takze moze
przyjaé posta¢ zamiaru przemyslanego®”, co mozna odnie$¢ do znamienia istotnosci

32 Zoll A, Art. 9, w: W. Wrébel (red.), Kodeks karny. Czes¢ ogélna. Tom 1. Czes¢ 1. Komentarz do
art. 1-52, wyd. V, Krakéw 2016.

33 M. Kowalewska, Zamiar ewentualny w swietle psychologii, Poznan 2013, s. 190.
34 K. Daszkiewicz, Przestepstwo z premedytacjg, Warszawa 1968, s. 11.

35 Ibidem,s. 17.

36 M. Kowalewska, op. cit., s. 191.

37 Ibidem, s. 192.
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zakldcenia, gdzie sprawca przewiduje niesprecyzowane ujemne i istotne konse-
kwencje swojego zachowania (istotne zakldcenia dzialania implantu) i godzi si¢ na
nie.

Brainjacking a przestepstwa przeciwko zyciu i zdrowiu

W doktrynie podkresla si¢, ze poprzez powodowanie naruszenia czynnosci
narzadu ciata lub rozstréj zdrowia rozumie sie jakiekolwiek zachowanie (aktywne
lub bierne), bedace przyczynowe dla skutku®®. Zachowanie hackera w przypadku
brainjackingu polegac bedzie zawsze na dzialaniu.

Jak wskazuje Sad Apelacyjny w Szczecinie: ,dokladne uswiadomienie przez
sprawce charakteru uszkodzen ciala, jakie spowoduje swoim dzialaniem, nie jest
warunkiem przyjecia umyslnosci w zakresie dziatania wyczerpujacego znamiona
wystepku z art. 157 § 1 k.k., albowiem do przypisania tego czynu wystarczajaca jest
posta¢ zamiaru ogolnego™’. Wedtug Sadu Najwyzszego, zamiar ogdlny obejmuje
faktycznie powstale nastepstwa zadanych umyslnie obrazen, ponadto przyjmuje sie,
ze nawet w przypadku gdy sprawca nie mégl mie¢ $wiadomosci doktadnego obrazu
wszystkich nastepstw swego dzialania, wystarczajace jest dzialanie ze §wiadomoscia
mozliwosci powstania daleko siegajacej krzywdy, biorac pod uwage rodzaj czyn-
nika, jak m.in. rodzaj uzytego narzedzia czy odpornos¢ ofiary*. Hacker, wywiera-
jac wplyw na stymulacje mdzgu, biorac pod uwage samg newralgiczno$¢ narzadu
bedacego przedmiotem jego dziatania, musi liczy¢ si¢ ze spowodowaniem skutku
w postaci nawrotu pozostajgcych w remisji objawéw (np. w przypadku wylacza-
nia stymulatora czy wyczerpywania baterii), szczegélnie, gdy dysponuje wiedzg na
temat schorzenia pokrzywdzonego, czy mozliwosci wywolania stymulacji sgsiadu-
jacych struktur i przez to np. dolegliwosci bélowych lub zaburzen nastroju (takich
jak patologiczny placz, niekontrowane wybuchy $miechu czy labilno$¢ afektu)*!.

Wiedza na temat stanu zdrowia pokrzywdzonego wplynetaby w tym kontek-
$cie na przewidywanie stopnia prawdopodobienstwa wystgpienia skutku w postaci
uszczerbku na zdrowiu, co mogloby oddzialywaé na ocene zamiaru sprawcy jako
bezposredniego (zamiast ewentualnego). W praktyce udowodnienie spowodowa-
nia skutku w postaci takich objawéw mogltoby by¢ utrudnione, poniewaz moga

38 V. Konarska-Wrzosek, Art. 157, w: A. Lach et al. (red.), Kodeks karny. Komentarz, wyd. II, War-
szawa 2018.

39 Wyrok Sadu Apelacyjnego w Szczecinie z dnia 22 listopada 2018 1., IT AKa 176/18, LEX nr 2668145.
40 Wyrok Sadu Apelacyjnego w Warszawie z dnia 5 czerwca 2013 r., IT AKa 134/13, LEX nr 1331116.
41 L. Pycroft et al., op. cit., 5.457.
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one réwniez stanowic¢ efekt uboczny prawidlowego leczenia gleboka stymulacja
mozgu*?. Konkretna posta¢ uszkodzenia ciata nie musi jednak zosta¢ wyraznie
sprecyzowana w $wiadomosci sprawcy, wystarczajace jest wykazanie wspomnia-
nego juz wyzej zamiaru ogélnego®. Zamiar ogélny zwykle wystepuje w przypadku
typu czynu zabronionego z art. 156 k.k. czy 15751 k.k. niezaleznie od tego, czy ma
on posta¢ zamiaru bezposredniego czy ewentualnego*. Przyjecie zamiaru musi by¢
oparte na zalozeniu, ze ,,okreslony skutek byt rzeczywiscie wyobrazony przez kon-
kretnego sprawce i akceptowany, a nie jedynie mozliwy do wyobrazenia*>”.
Nadmierna stymulacja moze réwniez wywota¢ uszkodzenie tkanek mozgu*®,
a w konsekwencji spowodowacé cigzki uszczerbek na zdrowiu, co w kontekscie
brainjackingu mogloby mie¢ posta¢ bardzo powaznego uszkodzenia ciala i trwa-
tej niezdolnosci do pracy w zawodzie. Uszczerbek na zdrowiu polega zaré6wno na
uszkodzeniu ciala, jak i rozstroju zdrowia cztowieka®. Istotg uszczerbku na zdrowiu
s3 zmiany anatomiczne powodujgce utrate lub naruszenie czynnosci narzadu ciala,
natomiast jako rozstrdj zdrowia nalezy uznaé zakldcenia funkcjonowania orga-
nizmu o charakterze czynno$ciowym, co moze wynika¢ z urazu lub mie¢ posta¢
bezurazowa (np. szok psychiczny)*. W przypadku brainjackingu mozliwe jest zre-
alizowanie znamienia skutku w formie cigzkiego uszczerbku na zdrowiu zaréwno
w postaci zmian anatomicznych (np. w przypadku uszkodzenia tkanki wywotanego
zwigkszaniem szerokosci impulsow — increasing pulse width), jak i w postaci bez-
urazowej uszczerbku, zaburzania funkeji ruchowych, wywotania bélu czy zabu-
rzen nastroju. Mozna jednak przyja¢, ze rdwniez przy braku wystapienia kalectwa,
rozumianego jako zaréwno anatomiczna, jak i funkcjonalna utrata danego narzadu,
czy tez znaczne ograniczenie funkcji waznego narzadu®, zachowanie hackera
mogloby zosta¢ zakwalifikowane jako spowodowanie takiego wtasnie uszczerbku,
pod warunkiem oddzialywania hackera na stymulator przez okres ponad trzech

42 Tbidem.

43 V. Konarska-Wrzosek, w: A. Lach, J. Lachowski, T. Oczkowski, I. Zgolinski, A. Ziétkowska,
V. Konarska-Wrzosek, Kodeks karny. Komentarz, wyd. III, Warszawa 2020, art. 156.

44 M. Budyn-Kulik, Glosa do wyroku SA w Lublinie z dnia 30 listopada 2016 r., I AKa 242/16, LEX
nr 2188879, ,,Annales Universitatis Mariae Curie-Sktodowska. Sectio G, Ius” 2017, nr 64, s. 285.

45 A. Zoll, w: W. Wrébel (red.), Kodeks karny. Czes¢ ogélna. Tom I. Czes¢ 1. Komentarz do art. 1-52,
wyd. V, Warszawa 2016, art. 9.

46 Ibidem, s. 455.
47 A. Marek, Kodeks karny. Komentarz, wyd. V, Warszawa 2010, art. 156.
48 Ibidem.

49 Zoll A., Art. 156, w: W. Wrébel, A. Zoll (red.), Kodeks karny. Czgs¢ szczegolna. Tom II. Czes¢ I.
Komentarz do art. 117-211a, Warszawa 2017.
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miesiecy, co wypelnitoby znamiona choroby dlugotrwalej w rozumieniu art. 156
kk>® Nalezy jednak wspomnie¢, ze kryterium dlugotrwatoéci choroby jest nie-
ostre i trudno wskazywaé w tym przypadku sztywne granice®!. Fakt uprzedniego
istnienia choroby, ktorej nasilenie spowodowalby hacker, powodujac zakldcenie
funkcjonowania stymulatora, nie miatby wplywu na mozliwo$¢ przypisania skutku
sprawcy, poniewaz — jak podaje A. Zoll - zachowaniami mogacymi stanowi¢ pod-
stawe obiektywnego przypisania skutku w postaci ciezkiego uszczerbku na zdro-
wiu bedg zachowania, ktdre ,,niosg z sobg istotne zwigkszenie niebezpieczenstwa
nastgpienia ciezkiego uszczerbku na zdrowiu albo wystepujace juz niebezpieczen-
stwo jeszcze istotnie zwiekszajg™2. Jak wskazuje m.in. L. Pycroft, chociaz dzialania
hackera moga spowodowa¢ cierpienie pokrzywdzonego, spowodowanie $mierci
czlowieka jest mato prawdopodobne™, wydaje sie zatem, ze wykluczone jest pocig-
gniecie hackera do odpowiedzialno$ci karnej na podstawie art. 156 § 3 k k., z uwagi
na niewypelnienie znamiona skutku.

Brainjacking a art. 190a § 1 k.k.

Na uwage zastuguje réwniez analiza zjawiska brainajckingu pod katem wypelniania
przez sprawce znamion typu czynu zabronionego uporczywego nekania. Wedlug
R. Meloya, stalking (uporczywe nekanie) to: ,,forma zlosliwego i powtarzajacego
sie przesladowania i dokuczania drugiej osobie, przy czym zachowanie to wzbudza
w pokrzywdzonym poczucie zagrozenia™*. Z kolei D. Westrupp twierdzi, ze ,stal-
king jest zbiorem zachowan (constellation of behavior), ktore: 1) s3 powtarzalnie
i bezposrednio kierowane do okreslonej osoby (celu); 2) postrzegane sg przez nia
jako niepozadane i natretne; 3) wyzwalajg u nekanej osoby niepokdj lub strach>”.
Jak wskazuje si¢ w polskiej doktrynie prawa karnego, jako gléwny przedmiot
ochrony art. 190a § 1 k.k. jest szeroko pojmowana wolno$¢ czlowieka, a ubocznymi

50 Ibidem.

51 Wyrok Sadu Apelacyjnego w Lublinie z dnia 31 maja 2004 r., IT AKa 98/04, ,,Prokuratura i Prawo”
2005, nr 3, poz. 17.

52 A. Zoll, w: W. Wrébel (red.), Kodeks karny. Czesé szczegblna. Tom II. Cze$¢ I. Komentarz do
art. 117-211a, Krakow 2017, art. 156.

53 L. Pycroft et al., op. cit., s. 455.
54 J.R. Meloy, The Psychology of Stalking: Clinical and Forensic Perspectives, San Diego 1998, s. 2.

55 D. Westrupp, Applying Functional Analysis to Stalking Behavior, w: J.R. Meloy (red.), The Psycho-
logy of Stalking: Clinical and Forensic Perspectives, San Diego 1998, s. 276-277.
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- m.in. zdrowie psychiczne i fizyczne czlowieka czy jego nietykalno$¢ osobista®.
Nekanie stanowi zbior zachowan obiektywnie noszacych cechy postgpowania pro-
wadzacego do m.in. udreczenia, upokarzania lub wywolywania innych skutkow
o charakterze negatywnym®’. Znamie nekania dotyczy zachowania, ktére wywotuje
u pokrzywdzonego przykros¢, dyskomfort czy krzywde, a samo przestepstwo stal-
kingu ma charakter materialny, czyli dla jego bytu niezbedne jest spowodowanie
skutku w postaci uzasadnionego okoliczno$ciami poczucia zagrozenia, ponizenia
lub udreczenia albo istotnego naruszenia jego prywatnosci’®.

W ramach artykutu 190a § 1 kk. postuzono si¢ zaréwno kryterium subiektyw-
nym (wewnetrzny odbidr), jak i obiektywnym, czyli wzbudzeniem uzasadnionego
okoliczno$ciami poczucia zagrozenia®. Znamiona w postaci skutkéw ponizenia
i udreczenia zostalty wprowadzone do ww. artykutu na mocy ustawy z 31 marca
2020 roku o zmianie ustawy o szczego6lnych rozwigzaniach zwiazanych z zapobie-
ganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywolanych nimi sytuacji kryzysowych oraz niektérych innych ustaw, jed-
nak ich wprowadzenie zostalo poddane krytyce ze wzgledu na nieostro$¢ tych
znamion®. Poczucie zagrozenia w kontekscie art. 190a § 1 k.k. definiowane jest
jako uzasadniony okolicznosciami lek i obawa, ze pokrzywdzonego moga spotkaé
jakie$ ujemne konsekwencje®'. Na uwage zastuguje aspekt naruszenia prywatno-
$ci, zwigzany m.in. z naruszeniem integralnosci danej osoby. W celu analizy poje-
cia integralnosci nalezy siggna¢ do dorobku doktryny cywilistycznej. Wedlug jej
przedstawicieli integralnos¢ cztowieka odnosi si¢ do autonomii, nienaruszalnosci,
nietykalnosci i jest prezentowane w kontekscie praw czlowieka, a jej naruszenie
w kategoriach takich jak zdrowie czy zycie czlowieka moze doprowadzi¢ do ztama-
nia zakazu tortur, nieludzkiego badz okrutnego traktowania®

56 M. Mozgawa, Art. 190(a), w: M. Budyn-Kulik et al. (red.), Kodeks karny. Komentarz aktualizowany,
Gdansk 2020.

57 P. Furman, Proba analizy konstrukcji ustawowej przestepstwa uporczywego nekania z art. 190a k.k.
- zagadnienia wybrane, ,Czasopismo Prawa Karnego i Nauk Penalnych” 2012, r. XV, z. 3, s. 45.

58 M. Mozgawa, Art. 190(a)...

59 A. Malicka-Ochtera, Stalking z perspektywy sprawcy i ofiary, ,Nowa Kodyfikacja Prawa Karnego”
2020, t. 55, s. 108.
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61 J. Lachowski, Art. 190(a), w: V. Konarska-Wrzosek (red.), Kodeks karny. Komentarz, wyd. II, War-

szawa 2018.

62 A. Kazmierczyk, K. Michatowska, Nietykalnos¢ i integralnosé w projekcie ksiegi pierwszej Kodeksu
cywilnego - analiza prawno poréwnawcza, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego
w Krakowie” 2015, nr 12 (948), DOI: 10.15678/ZNUEK.2015.0948.1206, s. 85-86.
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Prawo do integralno$ci (nienaruszalnos$ci) psychicznej i fizycznej znajduje swoje
umocowanie w tresci art. 3 Karty Praw Podstawowych Unii Europejskiej, stano-
wigcego prawo jednostki do jej poszanowania®. W kontekscie brainjackingu naru-
szenie prywatnosci, rozumiane jako naruszenie integralnosci jednostki (zaréwno
fizycznej, jak i psychicznej), nastapi juz w chwili zakldcenia dzialania stymulatora
(art. 269a k.k.), bez wzgledu na jego skutek dla zycia, zdrowia czy samopoczucia
jednostki, co nie wyklucza jednak mozliwosci spowodowania dodatkowo udre-
czenia lub ponizenia, przy czym dla uznania zaistnienia tych skutkéw konieczne
jest wystapienie bolu, dyskomfortu badz nawrotu pozostajacych w remisji objawow.
Znamie ,uporczywosci” polega, wedtug definicji encyklopedycznej, na ,,ustawicz-
nym dreczeniu, trapieniu, niepokojeniu (czyms) kogo$™®*. Zdaniem M. Budyn-
-Kulik, ponizenie jest dzialaniem skierowanym z gory na dol, a brak takiej relacji
wyklucza mozliwo$¢ wystapienia tego znamienia®. Jak wskazuje autorka, krytycz-
nie wypowiadajgc si¢ na temat wlaczenia poczucia ponizenia do zakresu znamion
czynu stypizowanego w art. 190a kk., sprawca stalkingu rzadko dopuszcza sig¢
ponizania pokrzywdzonego. Cho¢ M. Budyn-Kulik wskazuje na typowe zachowa-
nia stalkera®, to w przypadku brainjackigu wywotanie badz nasilenie ktopotliwych
dla pokrzywdzonego objawoéw moze doprowadzi¢ do wystapienia skutku w postaci
poczucia ponizenia. W przypadku brainjackingu mozna réwniez stwierdzi¢, ze
zachodzi relacja wektorowo zstepujaca w zwigzku z tym, Ze potencjalne uzyskanie
nieuprawnionego wplywu na funkcjonowanie implantu mézgowego innej osoby
rodzi stosunek nieréwnorzednosci.

Samo zaklécenie dziatania symulatora bedzie naruszeniem integralnosci jed-
nostki, poniewaz jest istotng ingerencja w prawidtowe funkcjonowanie organizmu
czlowieka. Jesli chodzi o strone podmiotowa, w przypadku przestepstwa upo-
rczywego nekania ,,uporczywos$¢” objeta jest zamiarem bezposrednim, natomiast
skutek (ponizenie, udreczenie, poczucie zagrozenia, istotne naruszenie prywat-
nosci) mogg by¢ objete réwniez zamiarem ewentualnym®. Kryterium odréznia-
jacym zamiar bezposredni od ewentualnego jest poziom uswiadomienia sobie
przez sprawce urzeczywistnienia znamion przedmiotowych czynu zabronionego®®.

63 Karta Praw Podstawowych Unii Europejskiej z dnia 14 grudnia 2007 r. (Dz. Urz. C 8322010 1.).
64 M. Szymczak (red.), Stownik jezyka polskiego, t. II L-P, Warszawa 1994, s. 317.

65 M. Budyn-Kulik, Nowe znamiona z art. 190a$1 Kodeksu karnego, ,,Palestra” 2020, nr 9.

66 Ibidem.

67 M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska ngkania, War-
szawa 2012, s. 14.

68 K. Buchala, Prawo karne materialne, Warszawa 1980, s. 343.
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Wedlug M. Budyn-Kulik, zachowanie sprawcy nekania przybiera gtéwnie postaé
oddzialywania na sfere psychiczng pokrzywdzonego, jednak istnieje mozliwos¢
oddzialywan fizycznych®. W kontekscie brainjackingu sprawca zmieniajac para-
metry stymulatora w sposob powtarzalny, musi liczy¢ sie z regularnym zaktoca-
niem procesu leczenia z jego wykorzystaniem i prawdopodobienstwem wystapienia
negatywnego skutku zwigzanego z remisja objawdw, na co wskazuje chociazby
konieczno$¢ posiadania wiedzy na temat stosowania u pokrzywdzonego terapii sty-
mulatorem w celu zaatakowania implantu w ogdle, jak réwniez mozliwos¢ przewi-
dzenia wystgpienia braku efektu terapeutycznego np. przy wylaczeniu stymulatora,
a przez to wywolania skutku w postaci poczucia zagrozenia, ponizenia, udreczenia
lub istotnego naruszenia prywatnosci.

Zbiegi przepisow
Jak wskazuje Sad Najwyzszy:

Jezeli ten sam czyn wyczerpuje znamiona dwoch lub wiecej przestepstw, przepisy je
okreslajace pozostaja albo w zbiegu kumulatywnym (stosuje sie go wtedy, gdy laczne
powolanie przepiséw oddaje peing zawarto$¢ kryminalng tkwigca w czynie), albo zbiegu
pozornym (ma on miejsce wowczas, gdy mogace wchodzi¢ w rachube przepisy pozostaja
ze sobag w takim stosunku, ze zastosowanie jednego przepisu wylacza celowos¢ — z uwagi
na zasade specjalnosci, subsydiarno$ci lub konsumpcji - zastosowania pozostalych)”.

W przypadku brainjackingu kazdorazowo dojdzie do zakldcenia systemu
informatycznego (art. 269a k.k.). Przepis ten bedzie pozostawaé w zbiegu kumula-
tywnym z innymi, w zaleznosci od konsekwencji tego zachowania. W przypadku
uszczerbku na zdrowiu dla oddania pelnej zawartosci kryminalnej konieczne bedzie
powolanie w kwalifikacji odpowiednio art. 157 k.k., 156 kk. badz w przypadku
uporczywosci i odpowiedniego wyrafinowania dzialania oraz wystgpienia zamiaru
bezposredniego lub ewentualnego art. 190a § 1 k.k. Warto jednak podkresli¢, ze
chociaz w przypadku ,slepych” atakéw (wylaczanie stymulatora, uszkadzanie
baterii przez ciagle zaktocenia) ryzyko wystapienia dtugotrwatych konsekwencji
jest niewielkie, to ich efekty moga by¢ odczuwane jako nieprzyjemne (inaczej niz
w przypadku nadmiernej stymulacji)’!. Ze wzgledu na wystapienie dyskomfortu
u pokrzywdzonego zwigzanego z nawrotem objawdw chorobowych, hackerowi

69 M. Budyn-Kulik, M. Mozgawa, op. cit., s. 9.
70 ‘Wyrok Sadu Najwyzszego z dnia 6 czerwca 2003 r., III KKN 349/01, LEX nr 78837.
71 L. Pycroft, op. cit., s. 455.
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moze zosta¢ przypisany skutek w postaci rozstroju zdrowia w rozumieniu art. 157
kk. wzw. z art. 269a k.k. Zaréwno w przypadku aktywnego zakldcania pracy sty-
mulatora (np. powodowania nadmiernej stymulacji), jak i jednorazowego dzialania
w postaci wylaczenia implantu, prowadzacego do nawrotu objawdw, moze zostaé
przypisany sprawcy skutek w postaci wywotania naruszenia czynno$ci narzadu
ciala lub rozstroju zdrowia, pomimo uprzedniego istnienia zaburzenia i de facto
niewywolania choroby przez sprawce, a jedynie nawrotu jej objawéw. Przy okre-
$laniu motywacji sprawcy nalezy mie¢ na uwadze, ze ataki ,docelowe” wiaza si¢
z koniecznoscig posiadania konkretnej wiedzy na temat stanu zdrowia uzytkow-
nika implantu, co ma znaczenie w kontekscie badania strony podmiotowej, gdyz
moze bardziej prawdopodobna bedzie wowczas mozliwo$¢ przewidzenia przez
hackera nastepstw swoich dziatan.

Whioski

Brainjacking moze stanowi¢ w przyszto$ci wyzwanie dla prawa karnego i polityki
kryminalnej. W praktyce bardzo cz¢sto w przypadkach brainjackingu bedzie nie-
zbedne powotlanie kumulatywnej kwalifikacji prawnej. Trudnosci moga stwarza¢
réwniez kwestie dowodowe. Czyny wchodzace w zakres brainjackingu prawdo-
podobnie cechowac si¢ beda spoteczng szkodliwoscig i znaczng dolegliwoscia dla
pokrzywdzonego, dlatego nalezy powtdrzy¢ za L. Pycroft, ze brainjacking, przez lata
traktowany w kategoriach fenomenu fantastyki naukowej, moze wkrotce stac sie
rzeczywistoscig i nieodwracalnie podwazy¢ zaufanie spoleczenstwa wobec terapii
z wykorzystaniem implantéw moézgu’>. Nalezy zatem powaznie potraktowaé kazde
potencjalne zagrozenie, rowniez w kontekscie legislacji i praktyki prawniczej.
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Brainjacking. Criminal law aspects

Abstract

With the development of technology, the appearance of new threats for the security of society
and individuals may be observed. Brainjacking, understood as unauthorised access to brain
implants, may become one of them. It could be used to gain unlawful access to personal
data and also (e.g. by changing parameters like frequency or voltage on electrodes) to cause
distress or even serious injuries. The aim of the paper is to present behaviours that may be
included in the conceptual scope of brainjacking and also types of prohibited acts (i.a. Arti-
cles 269a, 156, 157 and 160 of the Polish Criminal Code) whose statutory requirements might
be met by such behaviours. Moreover, possible concurrence of legal rules is pointed out as
well as the impact of new technologies on the form and content of human rights which may
require a redefinition. The main research method used in the paper involves an analysis of
the law in force.

Keywords: brainjacking, criminal law, hacker, human rights, implant

CYTOWANIE

Ziobron A., Brainjacking. Aspekty karnoprawne, ,,Acta Iuris Stetinensis” 2021, nr 3 (vol. 35),
119-133, DOI: 10.18276/ais.2021.35-08.


http://www.tcpdf.org

