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Polityka bezpieczenstwa UE przechodzi przez proces zmian, ktore nie tylko wptynety na
jej polityke, ale rowniez na pojawienie si¢ nowych podmiotéw, co doprowadza do znaczacej
ewolucji w odniesieniu do wymiaru polityki UE. Zaréwno konkretne wydarzenia, jak i dtu-
goterminowe procesy o charakterze cyfrowym ozywity i wzmocnity dyskurs na forum UE
o rosngcym zagrozeniu cybernetycznym. Celem artykutu jest zasugerowanie, ze perspektywa
bezpieczenstwa cybernetycznego jest w stanie wyjasni¢ i wzbogaci¢ o nowe aspekty proces
europeizacji. W kontek$cie analizowanego tematu dokonana zostaje proba opisu koncepcji
europeizacji i jej zastosowania w obszarze polityki bezpieczenstwa cybernetycznego.

The phenomenon of Europeanisation in the context of the cyber security policy
of the European Union
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EU security policy is undergoing a process of change that has not only affected its policies
but also the emergence of new actors, which clearly shows that there is a significant evolution
in relation to the EU policy dimension. Both specific events and long-term digital processes
have revived and strengthened the EU discourse on the growing cyber threat. The aim of the
article is to suggest that the cyber security perspective can clarify and enrich the process of
Europeanisation with new aspects. In the context of the analysed topic, an attempt is made to
describe the concept of Europeanisation and its application in the area of cyber security policy.
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Wprowadzenie

Unia Europejska zostata zmuszona do radykalnego przemyslenia swojego podejscia do ochro-
ny sieci i bezpieczenstwa informacji w nastepstwie coraz wigkszej liczby cyberincydentow.
Pierwszym, symbolicznym wydarzeniem byt atak grupy hakeréw powiazanych z rosyjskim
rzadem na estonska infrastruktur¢ w maju 2007 roku. Od tego czasu nastgpito wiele glosnych
przypadkow naruszen bezpieczenstwa cybernetycznego nie tylko na obiekty infrastruktury
krytycznej panstw europejskich, ale rowniez na organy UE, w tym na Komisj¢ Europejska,
Parlament Europejski (PE) i Europejska Stuzbe Dziatan Zewnetrznych (ESDZ). Nastapit rowniez
wzrost dostepnosci narzgdzi powodujacych zaktocenia w internecie, ktore jednocze$nie zaczety
by¢ coraz wickszym wyzwaniem dla rozwoju europejskiej gospodarki cyfrowej (ENISA, 2016).
Rosngce zagrozenie dla UE oraz obywateli, rzadow i przedsigbiorstw spowodowaly, ze bez-
pieczny rozwdj i korzystanie z cyfrowych technologii stato si¢ kluczowym filarem polityki UE.
Trudno znalez¢ dziedzing zycia, w ktorej technologie informacyjno-komunikacyjne (ICT) nie
maja obecnie zastosowania — poczawszy od systemow administracyjnych i bankowych, przez stuzbe
zdrowia, edukacje, sieci spotecznosciowe, tancuchy dostaw, po przetwarzanie informacji w chmurze
i internet przedmiotow (IoT). Dowodem na poswigcanie coraz wigkszej uwagi temu zagadnieniu
przez UE jest m.in. publikacja Strategii jednolitego rynku cyfrowego (Komisja Europejska, 2015a)
oraz inicjatywy podejmowane w ramach partnerstwa publiczno-prywatnego (PPP) (Komisja
Europejska, 2016a), ktore maja na celu budowanie konkurencyjnos$ci europejskiej gospodarki.

Zatozenia badawcze

Pojecie europeizacji uzyte zostaje w artykule jako perspektywa stuzaca do badania nowej
dynamiki politycznej w dziedzinie bezpieczenstwa europejskiego. W zwigzku z tym podej-
mowana w pracy refleksja zawiera rowniez spostrzezenia wskazujace na rézne formy i stopnie
upolitycznienia bezpieczenstwa cybernetycznego (Costa, 2019, s. 790-802; Hegemann, 2018,
s. 175-190; Wagner, 2018, s. 537-563).

Celem artykutu jest pokazanie, ze dziedzina bezpieczenstwa europejskiego z czasem doszla
do etapu obejmujacego szerszy — niz uprzednio — zakres aktorow, aren i argumentoéw. Prowadzi
to do wielu wnioskow i otwartych pytan, ktore wyznaczaja dalszy kierunek badan empirycznych
i koncepcyjnych. W zwigzku z tym warto zastanowic sig, w jaki sposob Unia Europejska wpltywa
nie tylko na decyzje polityczne panstw cztonkowskich, ale takze na proces ksztaltowania polityki
w zakresie bezpieczenstwa cybernetycznego. Czy w tym przypadku zmienia si¢ takze polityka
UE i czy prowadzi ona do wzrostu znaczenia polityki bezpieczenstwa cybernetycznego? Na
czym doktadnie polega europeizacja w konteks$cie coraz bardziej dynamicznego procesu cyfry-
zacji? Celem podjetej analizy jest poszukiwanie odpowiedzi na te pytania gtéwnie na poziomie
teoretycznym, a takze wyjasnienie zachodzacych procesow w oparciu o wybrane wydarzenia
z obszaru polityki bezpieczenstwa.

Aby moc udowodni¢ i wskaza¢, ze dokonujaca si¢ mobilizacja instytucji UE oraz panstw
cztonkowskich wokdt zagadnien zwigzanych z cyberbezpieczenstwem przyczynia si¢ do
lepszego zrozumienia procesu europeizacji, w artykule opisano najwazniejsze regulacje odno-
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szace si¢ do cyberbezpieczenstwa. Analiza tematu rozpoczyna si¢ od charakterystyki pojecia
europeizacji — z odwotaniem do teoretycznych argumentow w literaturze. Nast¢pnie badany jest
proces cyfryzacji w odniesieniu do najwazniejszych regulacji UE w zakresie bezpieczenstwa
cybernetycznego. Artykul dowodzi, Zze europeizacja, obok tradycyjnych czynnikdéw w obszarze
polityki, gospodarki i spoteczenstwa, jest realizowana w oparciu o preferencje polityczne na
plaszczyznie bezpieczenstwa cybernetycznego. Dlatego tez autorzy artykutu wskazuja na moz-
liwo$¢ podejmowania badan nad cyberbezpieczenstwem, ktore moga okaza¢ si¢ przydatne dla
przysztych analiz dotyczacych europeizacji.

Bezpieczenstwo europejskie, ktore w coraz wigkszym stopniu ewoluuje wokot poje¢ zwigza-
nych z technologia cybernetyczna, ksztaltuje koncepcje wspdlczesnej europeizacji. Warto wigc
wskaza¢ rowniez, ze debata na temat zmian w polityce europejskiej nie powinna juz wykluczac
bezpieczenstwa cybernetycznego, a raczej podkreslac specyficzne problemy procesu cyfryzacji
w tym obszarze (De Wilde, Leupold, Schimdtke 2016, s. 1-10). Z tego wzgledu istnieje potrzeba
lepszego zrozumienia interakcji wielu podmiotéw zaangazowanych na réznych poziomach po-
lityki bezpieczenstwa. W artykule podjeto probg usystematyzowania i opisania podstawowych
ram interakcji migdzy podmiotem bezpieczenstwa (Unig Europejska) a podmiotem odbiorcow
(panstwa cztonkowskie). Reasumujac, artykut sugeruje mozliwo$¢ rozwoju badan nad euro-
peizacja na podstawie badan stopnia kompatybilnosci ram instytucjonalnych europejskiego
bezpieczenstwa cybernetycznego.

Uzyteczno$¢ pojecia europeizacji postrzegana jest w kontekscie rosngcego wzrostu cyfryza-
cji zycia publicznego, co moze by¢ przyczynkiem do postawienia hipotezy o poszerzeniu tego
zjawiska o wymiar cybernetyczny. Warto takze zastanowi¢ sig, czy zachodzace zmiany, bedace
efektem zastosowania nowych technologii, nie beda czynnikiem ewoluujacym dotychczasowsa
polityke bezpieczenstwa o nowe praktyki. A co za tym idzie, czy obecny model interakcji panstw
cztonkowskich, ktory jest efektem czynnikow ekonomicznych, politycznych i kulturowych, nie
zostanie wzbogacony o aspekt cyfrowy.

Gtownym zadaniem tego artykutu jest takze proba wskazania, w jaki sposdb europeizacja
laczy si¢ ze zjawiskiem rewolucji technologicznej. Za jeden z czynnikéw dynamizujgcych
europeizacje bezpieczenstwa cybernetycznego mozna uznac rozprzestrzenianie si¢ zlosliwego
oprogramowania, w tym spamu, oprogramowania szpiegujacego czy tez dziatan polegajacych na
wytudzaniu danych (Komisja Europejska, 2006a, s. 4). Drugim czynnikiem jest technologiczny
rozwdj. Telefonia komorkowa oraz tzw. internet rzeczy, polegajacy na obstudze urzadzen przez
komputer i sie¢ technologiczna, stanowig wyzwanie dla integralnos$ci i bezpieczenstwa UE oraz
stwarzaja dodatkowe mozliwosci do ataku przez cyberprzestepcow.

Polityka bezpieczenstwa cybernetycznego, tak jak zapewne kazdy inny obszar polityki
panstwa, jest wynikiem czynnikoéw — pochodzacych zaréwno z wewnetrznej polityki panstwa,
jak 1 majacych swoje zrédta poza panstwem — ktore moga by¢ wzgledem siebie konkurencyjne
lub si¢ uzupelniaé. Dlatego w niniejszym artykule pojgcie europeizacji definiowane jest jako
dostosowywanie wymiaru cyberbezpieczenstwa na poziomie panstwa do modelu polityki
cyberbezpieczenstwa w UE.

W ramach podjetej analizy zasygnalizowano, w jakim stopniu uwspolnotowienie prowadzi
do zmian instytucjonalnych i politycznych na poziomie panstw cztonkowskich oraz w jakim
zakresie generuje ono coraz wigksza zbiezno$¢ w polityce krajowej poprzez zdefiniowane nor-
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my, dyrektywy i ustawy, a takze powszechnie artykulowane o§wiadczenia. W tym kontekscie
europeizacja rozumiana jest jako przenikanie wymiaru europejskiego na ptaszczyzng krajowa.
Zalozenie o uzyskaniu identycznych wynikow procesu europeizacji w réoznych panstwach
z duzym prawdopodobienstwem moze jednak okazac si¢ btedne. Wynika to przede wszystkim
z faktu, ze wpltywy UE sa konfrontowane w kazdym panstwie z innym systemem administra-
cyjnym, gospodarczym, a takze z odmiennym zbiorem kultury politycznej i norm spotecznych.

Innymi stowy, europeizacja nie oznacza ujednolicenia norm i zasad ponad granicami, ponie-
waz roznice w polityce i kulturze poszczegdlnych panstw prowadza do réznych wynikéw, ktore
sg efektem dostosowan tych samych zasad generowanych przez UE. Na przyktad dyrektywa
NIS byla roznie interpretowana w poszczegoélnych panstwach na podstawie odmiennego sys-
temu administracyjnego, kultury politycznej czy choéby oczekiwan spotecznych. Nalezy wiec
pamietac, ze proces adaptacji zalezy od panstwa. Istnieje wiele zmiennych, ktére moga miec
wplyw na stopien zachodzacych zmian (Borzel, 2005; Ladrech, 2010; Michalski, 2013). Panstwo
jest przedmiotem licznych splecionych i konkurencyjnych bodzcéw, wynikajacych zaré6wno ze
strony podmiotéw dziatajacych w granicach panstwa, jak miedzynarodowych.

Definiowanie europeizacji

W nauce toczy si¢ dyskusja, w jaki sposob nalezy zdefiniowac pojgcie europeizacji (Olsen, 2001).
Dokonano wielu badan, ktére mialy wyjasni¢, w jaki sposob poszczegdlne instytucje, przepisy
prawne, polityczne lub czynniki socjologiczne moga mie¢ wplyw na m.in. procesy stosowania
prawa UE (Ruszkowski, 2019; Jupille, Caporaso 2009; Slepcevic, 2009).

Europeizacja postrzegana jest jako proces, poprzez ktory gtowni aktorzy polityczni, jak np.
partie polityczne, grupy interesu, administracja panstwowa oraz ustawodawca, dostosowuja si¢
do skutkéw integracji europejskiej (Ladrech, 2005; Green Cowles, Caporaso 2001; Knill, 2001;
Olsen, 2003).

W tych podejéciach europeizacja opisuje zmiany wewnetrzne spowodowane wplywem
generowanym przez UE. Nie wolno jednak w tym kontek$cie zapomina¢, ze panstwa czlon-
kowskie tworza UE i w zwiazku z tym uczestnicza w ksztattowaniu polityki UE, do ktorej
W nast¢pnym etapie muszg si¢ dostosowywac. Mozna zatem rozpatrywac zjawisko europeizacji
jako interaktywny proces zmian zachodzacy zarowno na szczeblu krajowym, jak i europejskim.
Europeizacja bedzie zatem procesem zachodzacym i na poziomie krajowym, i na poziomie
europejskim, a takze w stosunku do panstw i podmiotow trzecich. A zatem europeizacja nie
ogranicza si¢ tylko do panstw cztonkowskich UE, ale dotyczy rowniez wymogow stawianych
wobec panstw kandydujacych do UE, jak rowniez inicjuje zmiany wewnetrzne w panstwach
trzecich (Jacoby, 2001). Okazuje si¢ zatem, ze panstwa nienalezace do UE nie mogg unikna¢
naciskow politycznych i gospodarczych, aby dostosowaé si¢ do wyzwan UE (Dupont, Sciarini,
Lutterbeck, 1999). W tym wzgledzie europeizacj¢ mozna rowniez uznac jako wynik procesu,
w ramach ktorego polityka UE rozszerza swdj zakres poza granice panstw cztonkowskich.
Dotyczy to takze organizacji funkcjonujacych na arenie europejskiej, takich jak Organizacja
Bezpieczenstwa i Wspotpracy w Europie (OBWE) czy Rada Europy, ktorych polityka jest
w duzym stopniu powigzana z UE.
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Zgodnie z sugestiami badaczy nalezy oddzieli¢ europeizacj¢ od innych powigzanych pojeé,
w szczegodlnosci od integracji europejskiej (Paczesniak, Riedel, 2010). Europeizacja nie jest
wiec synonimem integracji europejskiej, ktora dotyczy wyjasnienia, dlaczego panstwa naro-
dowe zgadzajg si¢ na rezygnacje z czgsci swojej suwerennosci w celu potaczenia w organizacje
ponadnarodowe jak np. UE. Integracja — jako proces polityczny — skupia si¢ na tym, co dzieje
si¢ z panstwem i jego suwerennoscia, podczas gdy europeizacja analizuje to, co dzieje si¢ z pan-
stwowymi instytucjami i podmiotami (Boerzel, 2003). W literaturze przedmiotu wydzielono
wiec lini¢ demarkacyjna, zachowujac termin ,,integracja’ na rzecz rozwoju polityki na poziomie
ponadnarodowym, odnoszgc natomiast termin ,,europeizacja” do opisania konsekwencji tego
procesu dla panstwa czlonkowskiego (Bulmer, Lequesne, 2002). Skutkiem europeizacji jest wigc
modyfikacja lub adaptacja wymagan europejskich na poziomie panstwa.

Badania w zakresie europeizacji skupiaja si¢ na roli, jaka odgrywaja panstwa czlonkow-
skie na szczeblu UE. Analiza tego zjawiska dotyczy rowniez wptywu krajowych preferencji
politycznych i interesdw na rozwoj instytucjonalny oraz ksztaltowanie polityki na szczeblu
europejskim — innymi stowy, badania prowadzone sg w celu znalezienia odpowiedzi na pytanie,
w jakim stopniu panstwa czlonkowskie ksztattuja swoje preferencje na poziomie UE w ramach
powstawania nowych europejskich struktur (Boerzel, 2003).

Zmiana polityki panstwa nie jest generowana wylacznie na poziomie UE, ale moze posrednio
wynikac¢ z dziatan europejskich sgsiadow lub innych podmiotow funkcjonujacych w przestrzeni
publicznej. Panstwa cztonkowskie UE sg nie tylko biernymi odbiorcami zasad, procedur, para-
dygmatow politycznych artykulowanych ze strony UE, ale stanowig podmiot upubliczniajacy
wtasne preferencje na poziomie UE.

Glownym wyzwaniem metodologicznym w badaniach nad europeizacja jest zdefiniowanie
oraz wyizolowanie zjawisk bedacych efektem czynnikéw krajowych i globalnych, majacych
wplyw na decyzje polityczne. Na poziomie panstwa modyfikacje moga réwniez wystapic
z innych przyczyn, takich jak projekty reform (np. sit zbrojnych), zmiany polityczne w wyniku
wyborow, wptyw grup nacisku (np. organizacji zrzeszajacych przemyst zbrojeniowy) lub tez
nastroje i oczekiwania spoteczne bedace poktosiem innych wydarzen politycznych.

Badacze zauwazaja, ze panstwa kandydujace do UE nie sa poddawane tylko presji polityczne;j
wynikajacej z checi przystapienia do struktur europejskich, lecz uczestnicza takze w innych
procesach politycznych, gospodarczych czy tez spotecznych, determinujacych ich dynamike
i ksztalt reform wewngtrznych (Borzel, Risse, 2012).

W analizach badawczych obok europeizacji wskazuje si¢ takze proces globalizacji i podkresla
si¢, ze oba zjawiska ksztaltuja zachodzace zmiany i dlatego tez mozna je rozwaza¢ w sposob
uzupetniajacy (Schmidt, 2002; Verdier, Breen, 2001). Z pewnos$cia w badaniach nad europeizacja
cyberbezpieczenstwa nie sposob zdecydowanie okresli¢ instytucjonalnych i ideowych naciskow
odpowiedzialnych za proces ewolucji w przestrzeni publicznej.

Oprocz europeizacji nalezy wigc uwzgledni¢ inne procesy i czynniki, bedace efektem od-
dziatywan instytucji migdzynarodowych, takich jak Miedzynarodowy Fundusz Walutowy, Bank
Swiatowy, Swiatowa Organizacja Handlu (WTO) czy tez Organizacja Wspotpracy Gospodarczej
i Rozwoju (OECD), ktore odgrywaja kluczowe role w zarzadzaniu polityka migdzynarodowsa
poprzez regulacje, sugestie polityczne i wzajemne kontakty.
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Wspotczesne wyzwania polityki bezpieczerstwa UE

W ramach stopniowego procesu, trwajacego co najmniej od lat 90. XX wieku, UE stala si¢
widocznym podmiotem zarzadzania bezpieczenstwem. Juz pod koniec zimnej wojny europejski
dyskurs o bezpieczenstwie zaczat przesuwac si¢ w kierunku miedzynarodowych zagrozen bez-
pieczenstwa, ktore — w §wiecie postepujacej globalizacji — zacieraja podziat na bezpieczenstwo
wewngtrzne i zewngtrzne.

Znaczacy dla polityki bezpieczenstwa byt etap ewolucji UE po ,,11 wrze$nia”, ktéry wymu-
sit ustanowienie UE jako podmiotu bezpieczenstwa w obliczu migdzynarodowych zagrozen.
Stopniowo tez polityka UE zostala gleboko powigzana z szerszymi kryzysami politycznymi
zwiazanymi z problemami transnarodowymi, takimi jak: cyberzagrozenia, przestepczo$¢ zorga-
nizowana, ,,kryzys uchodzczy” czy tez brexit. Kwestie bezpieczenstwa zostalty w zwiazku z tym
przeniesione na szczyt politycznego programu i gleboko powiagzane z kryzysami politycznymi
i debatami na temat integracji europejskie;j.

W tym konteksécie Komisja Europejska coraz czesciej zaczeta uzywaé bezpieczenstwa
jako kluczowej narracji w komunikatach publicznych: ,,Unia dazy do zapewnienia ludziom
zycia w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci, bez granic wewnetrznych.
Europejczycy musza mie¢ pewnosc¢, ze dokadkolwiek sie przeprowadza w Europie ich wolno$¢
i bezpieczenstwo sg dobrze chronione” (Komisja Europejska, 2015a).

W 2015 roku Jean-Claude Juncker podkreslit, Ze ,,potrzebujemy unii rynkow kapitatowych,
unii energetycznej, unii gospodarczej 1 walutowej, ale uwazamy réwniez, ze potrzebujemy unii
bezpieczenstwa” (Juncker, 2016).

Szczyt Rady Europejskiej w Bratystawie w 2016 roku podkreslit znaczenie bezpieczenstwa,
takze w wymiarze spolecznym, co stanowito odpowiedz na coraz wigksze obawy obywateli
wobec wspotczesnych zagrozen. Perspektywa ta zostata powtorzona w Deklaracji rzymskiej
z marca 2017 roku, w ktorej panstwa cztonkowskie uznaty bezpieczenstwo jako jeden z podsta-
wowych priorytetow UE (Rada Europejska, 2016).

W tym kontekscie nalezy zaznaczy¢, ze bezpieczenstwo jest coraz cze$ciej wykorzystywane
jako znacznie szersza metafora projektu europejskiego. Na przyktad w czerwcu 2018 roku
Niemiecka kanclerz Angela Merkel o§wiadczyta: ,,Europa obiecata swoim obywatelom nie tylko
pokoj, ale takze bezpieczenstwo” (Merkel, 2018).

Warto zauwazy¢, ze nastepuje coraz wigksze upolitycznienie bezpieczenstwa, ktore wzrasta,
gdy uczestniczace w debacie strony reprezentuja coraz bardziej zréznicowane lub sprzeczne
poglady na dany temat, trafiajac w ten sposéb do dyskursu politycznego (Grande, Hutter, 2016).
W tym kontek$cie szczegdlnie wazna staje si¢ uwaga, ze bezpieczenstwo, ktore do tej pory
stanowilo wyjatkowy konsensus w debacie politycznej, staje si¢ wazna osig sporu politycznego.
Polityka bezpieczenstwa jest wigc areng szerszych debat koncentrujacych si¢ na kwestiach toz-
samosci 1 suwerennos$ci. Dotychczasowe kontrowersje dotyczace bezpieczenstwa europejskiego
odzwierciedlajg stare i nowe polityczne rozterki w UE, podobnie jak ma to miejsce na szczeblu
panstw cztonkowskich. Konflikt ,,wigcej Europy” kontra ,,mniej Europy” jest coraz bardziej
znany z innych dziedzin integracji europejskie;.

Wspolczesne wyzwania, takie jak ,,kryzys uchodzczy”, poteguja wzrost populizmu i euroscep-
tycyzmu, co prowadzi do kontestowania decyzji w zarzadzaniu polityka bezpieczenstwa wsrod
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wielu przedstawicieli panstw cztonkowskich (Borzel, Risse, 2018). Z jednej strony podkreslanie
UE jako podmiotu gwarantujacego bezpieczenstwo pozycjonuje ja jako zrodto wiadzy. Z drugiej
strony polityka bezpieczenistwa UE w coraz wigkszym stopniu dotyczy kwestii delikatnych,
ktore zmuszajg do zadawania pytan dotyczacych tozsamos$ci narodowej i europejskiej. Wiele kry-
tycznych podej$¢ do bezpieczenstwa umiejscawia ten problem w samym centrum wspotczesnego
sporu politycznego. W takich przypadkach krytyka dotyczy nie tylko adekwatnosci konkretnych
polityk UE, ale stuzy jako przestrzen do szerszych zmagan politycznych dotyczacych bardziej
tradycyjnych koncepcji tozsamosci narodowe;.

Zmiany w obszary polityki bezpieczenstwa cybernetycznego UE

Cyberbezpieczenstwo jako zjawisko, ale takze jako istotny element polityki europejskiej, weszto
do leksykonu UE w wyniku m.in. zwigkszonej liczby zagrozen dla bezpieczenstwa informacji
isieci, a takze coraz bardziej dynamicznego procesu cyfryzacji obejmujacego przestrzen publicz-
ng. Zagrozenia terrorystyczne ulatwity zmiane w postrzeganiu znaczenia informacji i systemow
sieciowych w Europie (Carrapico, Barrinha, 2017). W wyniku tego kwestie ekonomiczne, ktore
wiodty dotychczas prym w dyskursie na temat przysztosci Europy, zostaty uzupetnione o tresci
bezposrednio odwotujace si¢ do bezpieczenstwa UE.

Bezpieczenstwo europejskie bylo i jest silnie upolitycznione w tym sensie, Ze cz¢sto zachgca
do budowania sojuszy badz inicjuje podziaty pomigdzy panstwami cztonkowskimi na forum UE.
Sama juz dyskusja publiczna, np. na temat granic cyberbezpieczenstwa w stosunku do wolnosci,
zmusza do zabrania stanowiska przez poszczegoélne rzady.

W literaturze przedmiotu padajg sugestie, ze UE staje si¢ rzeczywistym aktorem bezpieczenstwa
opartym na nowych kompetencjach, a takze ma mozliwosci tworzenia narracji dotyczacej bezpie-
czenstwa (Carrapico, 2014; Sperling, Webber, 2019). W tym przypadku polityka bezpieczenstwa
UE definiowana jest jako zarzadzanie ryzykiem za posrednictwem wyspecjalizowanych agencji,
nowoczesnych technologii i ,,specjalistow ds. bezpieczenstwa” (Balzacq, 2008; Neal, 2009).

Zarzadzanie bezpieczenstwem UE w duzej mierze ksztaltowane jest poza otwartym kon-
fliktem politycznym i interesem publicznym. Poczatkowo badania nad polityka w tym obszarze
koncentrowaty si¢ glownie na panstwie narodowym jako centrum politycznym. Niektorzy
badacze twierdzg jednak, ze wraz z postgpujaca globalizacja i przeniesieniem wtadzy na poziom
instytucji migdzynarodowych UE stata si¢ tematem rosngcej uwagi publicznej i stangta przed
nowymi wymaganiami i zadaniami, ktoérych realizacja nie moze odby¢ si¢ za pomocg tradycyj-
nych form politycznych (DeWilde, Leupold, Schmidtke, 2016).

W szczegolnosci, aby uchwycié¢ przyszty kierunek bezpieczenstwa europejskiego i ogélnie
integracji europejskiej, warta uwagi badawczej jest dynamika rozwoju polityki cyberbezpieczen-
stwa. Za sprawg coraz wigkszej dominacji w zyciu codziennym technologii cyfrowych dotych-
czasowg polityke bezpieczenstwa zaktualizowano o zagrozenia wymierzone w funkcjonowanie
gospodarki rynkowej, spoteczenstwa obywatelskiego, systemu medialnego czy tez przestepstwa
przeciwko wtasnos$ci prywatnej w internecie. To zjawisko jest silnie powigzane z rosnagcym
znaczeniem kwestii bezpieczenstwa cybernetycznego dla kazdej nowoczesnej gospodarki ustu-
gowej, a tym samym dla wszystkich panstw cztonkowskich UE.
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Wielos¢ podmiotow uczestniczacych obecnie w polityce europejskiej, za sprawa postgpu
cybertechnologicznego, zmusza takze do zastanowienia sig, czy dotychczasowy wzor zarza-
dzania UE nie ulega zmianom w kierunku zdecentralizowanego modelu polityki, opartego na
rownym partnerstwie miedzy rzadem, sektorem prywatnym, spoleczenstwem obywatelskim
i ekspertami technicznymi. Grupy pozarzadowe, takie jak przedstawiciele branzy internetowej,
spoleczenstwa obywatelskiego lub spotecznos$ci technicznej, coraz czgsciej uczestnicza w proce-
sach decyzyjnych. W ten sposob koordynacja europejska staje si¢ bardziej otwarta, dzigki czemu
kierunek zmian ma charakter znacznie bardziej oddolny.

Wspolczesne zagrozenia oznaczajg réwniez, ze bezpieczenstwo europejskie w coraz
wickszym stopniu realizowane jest na innych plaszczyznach przy wspoélpracy z wieloma
podmiotami. Wiele organizacji aktywnych i zainteresowanych bezpieczenstwem europejskim
w coraz wiekszym stopniu wykracza poza dotychczasowe ramy instytucjonalne, w ten sposob
problematyczny staje si¢ obszar zaangazowania organizacji pozarzadowych czy tez organizacji
prywatnych. Mozna przypuszczaé, ze w niedalekiej przysztosci bedzie nasila¢ si¢ spor na temat
kwestii bezpieczenstwa narodowego, w ktorym z jednej strony istnie¢ bedzie wyrazny nacisk
na role panstwa, a z drugiej — obecny bedzie poglad, aby dopusci¢ podmioty niepanstwowe do
odpowiedzialnosci za bezpieczenstwo cybernetyczne panstwa i spoteczenstwa.

Ponadto tradycyjne rozréznienie migdzy sektorem prywatnym a publicznym coraz bardziej
zanika w powstajacej polityce cybernetycznej. Bez wiedzy technologicznej, bedacej najczgsciej
domena prywatnych firm, trudno zidentyfikowaé¢ odpowiednie zagrozenia i odpowiednio na
nie reagowaé. Wiele prywatnych podmiotow jest réwniez odpowiedzialnych za krytyczng
infrastrukture cyfrowa, dostawy ushug cybernetycznych czy tez za funkcjonowanie sektora
energetycznego i transportowego.

Zaangazowanie tych firm w zarzadzanie ryzykiem i kryzysami, a takze procesy identyfikacji
zagrozen, to decydujaca cz¢$¢ utrzymania bezpieczenstwa publicznego. Okazuje si¢ zatem, ze
instytucje te odgrywaja duza rolg w procesie europeizacji cyberbezpieczenstwa, przyjmujac
oraz wptywajac na normy i ustalenia unijne, ale i takze ksztaltujac rzeczywistos¢ gospodarczg
innych panstw.

Wybrane regulacje oraz instytucje UE w zakresie cyberbezpieczenstwa

Stopniowo zacze¢to zauwazaé potrzebg zmian w obszarze regulacji prawnych. Wskazano, ze
ataki na systemy informatyczne, bedace wynikiem badz to przestgpczosci zorganizowanej, badz
dziatalnoSci terrorystycznej, skierowane na infrastrukture krytyczna panstw czlonkowskich
wymagaja reakcji na poziomie Unii Europejskiej (Komisja Europejska, 2005).

Komunikat Komisji Europejskiej Strategia na rzecz bezpiecznego spoleczenstwa informa-
cyjnego (Komisja Europejska, 2006b) oraz kolejne dokumenty propagowaty szerszg inicjatywe
w ramach europejskiej agendy cyfrowej (Komisja Europejska, 2010), ktérej celem byto ,,opraco-
wanie globalnej strategii w Europie, opartej na kulturze bezpieczenstwa” (Komisja Europejska,
2006). Oznaczato to podejscie wielu zainteresowanych stron i budowanie wspolnotowej polityki
bezpieczenstwa, ktdora radzitaby sobie nie tylko z objawami, ale takze z podstawowymi przyczy-
nami cyberzagrozen na poziomie indywidualnym oraz instytucjonalnym.

Acta Politica Polonica



Zjawisko europeizacji w kontekscie polityki bezpieczeristwa cybernetycznego Unii Europejskiej

Z biegiem czasu ochrona przed cyberprzest¢pczoscia stata si¢ jednym z najwyzszych priory-
tetow dla UE. Wedtug Komisji Europejskiej byt to takze impuls do podj¢cia ,,wysitkéw na rzecz
opracowania nadrzednej strategii UE na rzecz wzmocnienia obronnosci cyfrowej” (Komisja
Europejska, 2012a).

Strategia bezpieczenstwa cybernetycznego UE ogloszona w 2013 roku stata si¢ centralnym
punktem regulacji miedzynarodowych i waznym instrumentem dla panstw cztonkowskich.
Dokument ten potwierdzit ztozono$¢ problemu i potrzebg¢ zaangazowania réznorodnych pod-
miotdw, co oznaczato budowg kompleksowej polityki cyberbezpieczenstwa. Podkreslono takze,
ze ze wzgledu na potencjat i charakter transnarodowy zagrozen cybernetycznych skuteczna
reakcja poszczeg6lnych rzadéw wymaga zaangazowania na szczeblu UE. W ten sposéb strategia
uzasadniata role UE, ktorej obrona cybernetyczna obejmowataby wiele zadan spoczywajacych
na organach takich jak: ENISA, Europol, Komisja Europejska i inne. Co ciekawe, strategia jest
pierwszym dokumentem wyjasniajacym potrzeb¢ ugruntowania w unijnej polityce — oprocz
wysitkow zwigzanych z walka z cyberprzestepczoscig oraz zapewnieniem bezpieczenstwa
dla sieci i informacji — ,,zdolnosci do cyberobrony”. Odzwierciedla ona zatem priorytety tych
podmiotéw w ramach instytucji UE, ktoére byly odpowiedzialne za rozwo6j réznych aspektow
polityki bezpieczenstwa cybernetycznego, jak m.in. Europejska Agencja Obrony czy Europejska
Stuzba Dziatan Zewngtrznych, na ktoérych spoczywa odpowiedzialno$¢ za cyberobrong.

Obok Strategii bezpieczenstwa cybernetycznego Unii Europejskiej z 2013 roku drugim waz-
nym dokumentem jest Dyrektywa dotyczgca bezpieczenstwa sieci i systemow informatycznych
(NIS). Dokument ten zostat przyjety po dtugich dyskusjach w sierpniu 2016 roku (Rada Unii
Europejskiej, 2017). Jego celem jest przygotowywanie panstw cztonkowskich wobec incydentow
cybernetycznych poprzez m.in. powolanie Zespoldéw Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSRIT), ktorych gtéwnym zadaniem jest zapobieganie i wykrywanie mozli-
wych cyberatakow oraz fagodzenie ich konsekwencji.

Dyrektywa NIS jest pierwszym europejskim aktem prawnym, ktory wskazuje na potrzebg
zgltaszania incydentow cybernetycznych we wszystkich panstwach cztonkowskich. Dostrzec wigc
mozna, ze regulacje UE zmierzaja w kierunku obowigzkowego zglaszania incydentow i atakow
cybernetycznych, bowiem dobrowolne i nieformalne $rodki okazujg si¢ czgsto niewystarczajace
do pelnego uczestnictwa sektora prywatnego w zapewnieniu cyberbezpieczenstwa.

Wraz ze Strategiq cyberbezpieczenstwa UE, Europejskq agendq bezpieczenstwa (Komisja
Europejska, 2015b) oraz Wspolnymi ramami dotyczgcymi przeciwdzialania zagrozeniom
hybrydowym (Komisja Europejska, Europejska Stuzba Dziatan Zewngtrznych, 2016) UE
buduje model zarzadzania ryzykiem zwigzanym z cyberzagrozeniami. Bezpieczenstwo cy-
bernetyczne jest rowniez uznawane za priorytetowy obszar w komunikacie UE dotyczacym
uruchomienia Europejskiego Funduszu Obrony (Komisja Europejska, 2017a). W 2017 roku UE
przyjeta rowniez ramy wspolnej polityki dotyczacej reakeji na dzialania cybernetyczne (Komisja
Europejska, 2017b). W wielu dokumentach, w tym takze w strategii cyberbezpieczenstwa UE,
dostrzegalny jest proces europeizacji, ktory polega na transpozycji prawodawstwa UE do prawa
krajowego i wdrozenia skutecznych zasad, ktore pociagaja za soba zmiany w krajowej polityce
cyberbezpieczenstwa.

Waznym etapem na drodze rozwoju procesu europeizacji cyberbezpieczenstwa byto utworze-
nie Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA) w 2004 roku. Odegrata
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ona kluczowa rol¢ w zdefiniowaniu najlepszych praktyk oraz w okresleniu dziatan zwigksza-
jacych wspoélprace migdzy wszystkimi zainteresowanymi stronami. W pierwotnym mandacie
z 2005 roku powierzono tej instytucji rowniez wsparcie dla krajowych zespolow reagowania
na incydenty komputerowe (CERT), dla ktérych ustanowiono programy oraz grupg roboczg ds.
wspotpracy (Parlament Europejski, Rada Unii Europejskiej, 2004). ENISA, podobnie jak calty
proces rozwoju polityki cyberbezpieczenstwa UE, zostala utworzona ze wzgledu na rosnaca
liczbe zagrozen cybernetycznych, ktére powodowaty szkody finansowe i podwazaty zaufanie do
instytucji publicznych, co negatywnie wptywato na plany UE dotyczace rozwoju handlu elektro-
nicznego (e-commerce). W wyniku przedtuzenia mandatu przez Komisj¢ Europejska w 2017 roku
ENISA uzyskiwata coraz wigksze kompetencje pozwalajace na dziatania operacyjne, a takze na
podejmowanie inicjatyw na duzo wigksza skale, odgrywajac w ten sposob role w paneuropejskim
systemie bezpieczenstwa cybernetycznego (Komisja Europejska, 2017). Istotny wplyw tej insty-
tucji przejawia si¢ takze w procesie zarzadzania bezpieczenstwem, polegajacym na utatwieniu
interakcji pomigdzy instytucjami publicznymi a podmiotami prywatnymi.

Kolejnym etapem w europeizacji bezpieczenstwa cybernetycznego byt komunikat w sprawie
ochrony teleinformatycznej infrastruktury krytycznej (CIIP) (Komisja Europejska, 2009), ktory
zostat uwzgledniony rownolegle do zmian przepisoéw UE dotyczacych komunikacji elektronicznej
(Parlament Europejski, Rada Unii Europejskiej, 2009). Ta zmiana obejmowata gtéwnie art. 13a,
ktory wprowadzat obowiagzek zglaszania wszelkich naruszen systemow bezpieczenstwa przez
krajowy organ regulacyjny (co byto znaczaca zmiang w stosunku do poprzedniego zapisu z 2006
roku, ktéry pozostawiat dobrowolnos§¢ w tym zakresie), przy czym ENISA jest podmiotem,
ktory ma wspiera¢ panstwa czlonkowskie we wdrazaniu art. 13a poprzez wytyczne techniczne
dotyczace zglaszania incydentow (ENISA, 2013).

Mozna przypuszczac, ze ustawiczny wzrost cyberprzestepczosci spowodowat, ze priory-
tetem strategicznym w zakresie utrzymania bezpieczenstwa cybernetycznego stata si¢ rola
Europejskiego Centrum ds. Cyberprzestepczosci (EC3) dziatajacego przy Europolu.

Zadaniem EC3 jest dostosowanie zadan do dziatan innych odpowiednich agencji UE, takich
jak Europejska Jednostka Wspotpracy Sadowej (Eurojust), ENISA i Agencja Unii Europejskiej
ds. Szkolenia w Dziedzinie Scigania (CEPOL). Ma to zapewni¢, ze zadania, w tym szkolenia,
budowanie zdolnosci, analiza strategiczna oraz wsparcie techniczne, okreslone w ramach
Europejskiej multidyscyplinarnej platformy przeciwko zagrozeniom przestgpstwami (EMPACT),
beda skutecznie realizowane (Europol, 2014). Cykl polityki EMPACT zostal stworzony przez
Rad¢ UE w 2010 roku w celu przeciwdziatania ,,najwazniejszym zagrozeniom przestepczym
W sposob spdjny i metodologiczny, poprzez optymalng wspotprace miedzy odpowiednimi stuz-
bami panstw cztonkowskich, instytucji UE i agencji UE, a takze odpowiednimi organizacjami
i panstwami trzecimi” (Komisja Europejska, 2014).

Jednym z namacalnych aspektow EC3 jest utworzenie we wrzesniu 2014 roku wspdlnej grupy
zadaniowej ds. cyberprzestgpczosci (J-CAT), ztozonej z oficeréw tacznikowych policji z panstw
cztonkowskich oraz funkcjonariuszy organow Scigania z panstw z poza UE. J-CAT podlega
bardzo specyficznym ramom prawnym, ktére zapewniaja elastyczne i szybkie reakcje, omijajace
przeszkody biurokratyczne i prawne wynikajace m.in. z odrebnych norm panstw cztonkowskich.
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Pod wzglgdem zarzadzania bezpieczenstwem EC3 i osadzony w nim J-CAT zapewnity
nowy sposob wykonywania zadan — z udziatem podmiotow publicznych i prywatnych, zaréwno
krajowych, jak i miedzynarodowych — co pozwala na skuteczne i terminowe podje¢cie dziatan
przeciwko cyberprzestepcom. Nowe praktyki zarzadzania bezpieczenstwem wskazuja zatem na
ponadnarodowe procesy zachodzace w zakresie ochrony cybernetyczne;.

Przywotane powyzej przyktady instytucji dzialajacych w obszarze cyberbezpieczenstwa
udowadniaja, ze panstwa narodowe nadal odgrywaja wazna rolg, gwarantujac bezpieczenstwo
narodowe i ochrong prywatnosci, ale ich mozliwosci dzialania, szczegolnie w cyberprzestrzeni,
sa bardzo ograniczone, dlatego niezwykle wazne jest to, aby rézne przepisy krajowe byty zhar-
monizowane na poziomie migdzynarodowym. Cyberprzestepstwa moga bowiem by¢ popetniane
z obszaru innego panstwa, w ktérym brakuje podstaw prawnych dla jakiejkolwiek formy §cigania
szkodliwych dzialan. A zatem prawodawstwo w dziedzinie bezpieczenstwa cybernetycznego
przekracza granice panstw narodowych.

Podsumowanie

W ostatnich latach wszystkie panstwa UE zintensyfikowaty dziatania i wysitki na rzecz poprawy
ochrony instytucji panstwowych oraz prywatnych przedsigbiorstw przed atakami internetowymi.
Z pewnoscig okreslenie zakresu prerogatyw panstwa a UE oraz innych organizacji migdzyna-
rodowych, a takze proby okreslenia osrodka decyzyjnego beda wzbogacac dyskusje na temat
procesu europeizacji cyberbezpieczenstwa. Wyzwaniem pozostaje poszukiwanie odpowiedzi
na pytanie, jak rozwinie si¢ zarzadzanie bezpieczenstwem cybernetycznym na poziomie UE
i w jakim stopniu proces europeizacji zdeterminuje polityke cyfrowa panstw cztonkowskich.

Roczne raporty dotyczace zagrozen cybernetycznych publikowane przez ENISA wska-
zuja na potrzebe zapewnienia kontynuacji i zintensyfikowania wspolnych dziatan w zakresie
cyberbezpieczenstwa, ktore objete beda programem UE. W podobnym tonie zaktualizowana
zostala strategia cyberbezpieczenstwa UE we wrzesniu 2017 roku przez Komisje Europejska.
Zasygnalizowano w niej wzrost zagrozen, ktore z pewno$cig beda dynamizowaé proces euro-
peizacji cyberbezpieczenstwa.

Mozna zatem zauwazy¢, jak zmiana Srodowiska bezpieczenstwa przyczynita si¢ do rozwoju
platform zarzadzania bezpieczenstwem, instrumentow i agencji, ktore wpisuja si¢ w proces
europeizacji bezpieczenstwa cybernetycznego UE. Polityka wobec cyberprzestgpczosci oraz
ochrona sieci i systemow informatycznych wptywa rowniez w istotny sposob na funkcjonowanie
prawa i ekonomii panstw czlonkowskich. Ponadto mozna argumentowaé, ze w obszarach cyber-
bezpieczenstwa istnieja dowody na to, ze UE byta w stanie ¢wiczy¢ wlasne kompetencje, dzigki
czemu ksztaltowala swojg tozsamo$¢ jako podmiot cyberbezpieczenstwa. Mozna zaobserwowac,
jak postrzeganie cyberzagrozen lub interpretacja zaistniatych cyberincydentow moze wptywaé
na pojawianie si¢ nowych inicjatyw zwiagzanych z zarzadzaniem cyberzagrozeniami, jak np.
EC3 i J-CAT, oraz przeksztatcania i poszerzanie zadan agencji takich jak ENISA, zajmujacych
si¢ bezpieczenstwem sieci i systemow informacyjnych. Innymi stowy cyberincydenty moga by¢
czynnikiem inicjujacym innowacyjne dziatania w zakresie polityki bezpieczenstwa cyberne-
tycznego na poziomie UE.
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Przestawione w artykule normatywne i polityczne konsekwencje opisanych tendencji
uzasadniajg dalszg analiz¢ w kontek$cie nastgpnych badan nad procesem europeizacji cyber-
bezpieczenstwa. Wzrost znaczenia cyberprzestrzeni wyraznie umozliwia UE pehnienie funkcji
polegajacej na zarzadzaniu bezpieczenstwem w zakresie wprowadzania zardwno modelu
interakcji pomiedzy podmiotami, jak i wzoru regulacji ksztattujacych polityke bezpieczenstwa
cybernetycznego wsrdd panstw cztonkowskich.
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