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Abstract Po raz pierwszy w historii postgp w obszarze technologii cyfrowych stat si¢ na tyle maso-
wym zjawiskiem, ze jest potencjalnie dostgpny dla znacznej czgsci populacji na $wiecie.
Pozwala to niemal kazdej osobie na rozpowszechnianie przekazow, co oznacza, ze wielu
ludzi ma mozliwosci omijania oficjalnych kanatow komunikacji, dyskredytowania i kry-
tykowania sposobu sprawowania wtadzy w panstwie. Kluczowym problemem jest to, ze
technologia cyfrowa zdominowata funkcjonowanie gospodarki, a takze spoteczenstwa,
a jej powszechne zastosowanie jest rowniez jednym z podstawowych fundamentéow wspot-
czesnych dziatan militarnych. Zagrozenia w obszarze cyberprzestrzeni panstwa, staja si¢
coraz bardziej ztozone, co wynika z tego, ze przeciwnikiem mogacym wyrzadzi¢ wiele
szkdd moze by¢ zardwno obce i wrogo nastawione panstwo jak i organizacje badz pojedyn-
cze osoby, ktore sg profesjonalne i zdecydowane w swych dziataniach.

Contemporary cyber threats on the example of the phenomenon of cyberwarfare.
A theoretical analysis

Keywords: cyber warfare, cyber threats, cyber security policy

Abstract For the first time in history, advances in digital technology have become so massive that
they are potentially accessible to a significant portion of the world’s population. It allows al-
most any person to disseminate messages, which means that many people have the potential
to bypass official channels of communication, to discredit and criticize the way government
is run. A key problem is that digital technology dominates the functioning of the economy
as well as society, and its widespread use is also one of the basic foundations of modern
military operations. Threats in the area of the state’s cyberspace are becoming more and
more complex, because the adversary that can cause a lot of damage can be a foreign and
hostile state as well as organizations or individuals who are professional and determined in
their actions.
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Wprowadzenie

Postegp technologiczno-komunikacyjny jest jednym z najwazniejszych czynnikow, ktory
przyczynit si¢ do zmiany w prowadzeniu polityki panstwa, a takze funkcjonowania gospodarki
i spoteczenstwa. Gtowny element tej ewolucji polega na odejsSciu od scentralizowanego modelu
w kierunku decentralizacji, co wynika z pojawiania si¢ coraz to nowszych podmiotow deter-
minujacych rzeczywisto$¢ poprzez cyberprzestrzen. Obecnie kazda z instytucji publicznych,
w wiekszym lub mniejszym stopniu, obecna jest w cyberprzestrzeni.

Rozwdj cybertechnologii stat si¢ czynnikiem wielu zmian w prawie kazdym aspekcie funk-
cjonowania panstwa. Internet jest gtdwnym czynnikiem globalnej rewolucji. Wiele urzadzen
w codziennym zyciu ma mozliwo$¢ taczenia si¢ z internetem — od telefonow, tabletow, telewi-
zoréw, odtwarzaczy mp3, po komputery stacjonarne. Dzieki technologiom jest staty dostep do
informacji — poczawszy od naszych zainteresowan, nawykéw, zawodu, az po nazwy uzytkow-
nikow 1 hasta do kont bankowych. Internet jest takze narzgdziem zapewniajagcym wiele pozy-
tywnych mozliwosci rozwoju 0s6b i organizacji, ale przyniost jednocze$nie wiele zagrozen dla
bezpieczenstwa instytucji panstwa, organizacji z sektora prywatnego, a takze zwyktych oby-
wateli. Innymi stowy, proces globalizacji gospodarki, przeprowadzany w wyniku stosowania
nowych technologii informacyjno-komunikacyjnych, nie tylko stwarza szanse na optacalny
rozwoj w wielu dziedzinach wspotczesnej gospodarki, ale jednoczesnie inicjuje pojawianie si¢
nowych form rywalizacji politycznej i prowadzenia konfliktéw miedzy podmiotami politycz-
nymi (Castells, 1996, s. 77-146). W srodkach masowego przekazu bardzo cze¢sto rozpatruje si¢
wplyw przestepczosci internetowej na funkcjonowanie instytucji rzadowych i organizacji biz-
nesowych, a takze na zycie os6b prywatnych. Warto zauwazy¢, ze — te wspomniane powyzej —
negatywne zjawiska zachodza zardwno w przestrzeni migdzynarodowej, jak i regionalnej oraz
lokalne;.

Aspekty badawcze w opisie cyberzagrozen wobec panstwa

Teza o szerokim oddziatywaniu internetu na polityke stanowi punkt wyjscia do analizy
tematu dotyczacego aspektow lokalnych i globalnych w polityce bezpieczenstwa. Wptyw inter-
netu na globalng polityke jest duzym wyzwaniem badawczym. Okazuje si¢ bowiem, ze trudno
udowodni¢ zwiazki migdzy aktywnoscia cybernetyczng okreslonych organizacji a podjetymi
decyzjami przez $rodowiska rzadowe, ktore bylyby konsekwencja okreslonych zjawisk zacho-
dzacych w cyberprzestrzeni. Warto zatem pamigtac, ze zachowania decydentéw politycznych
moga by¢ powodowane innymi czynnikami, ktore sg niedostgpne dla wiedzy publicznej, a tym
samym obszar badawczy jest trudniejszy do analizy. Pojawienie si¢ w Zyciu codziennym cyber-
przestrzeni jeszcze bardziej skomplikowato, juz i tak zlozona, interakcje miedzy podmiotami
lokalnymi a globalnymi. Technologia informacyjna stworzyla miejsce, w ktorym zjawiska glo-
balne w roznych swych formach spotykaja si¢ z lokalnymi (Fontana, 2017, s. 99-104).

Analiza cyberzagrozen moze pomoéc decydentom i analitykom zrozumie¢ tozsamo$é,
motywacje 1 zamiary poszczegolnych aktorow. Cyberprzestrzen, podobnie jak $rodowisko
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geopolityczne, podlega roznorodnym naciskom gospodarczym, politycznym i spotecznym, dla-
tego mozna postawi¢ teze, ze sklada si¢ ona z procesoéw, ktore wykraczaja poza podstawowa
technologi¢ i wchodza w zakres zjawisk nauk spolecznych.

Chociaz coraz wigcej autorow w literaturze po§wigca uwage bezpieczenstwu cybernetycz-
nemu, to jednak wcigz mozna odczué potrzebe poglebionej analizy na temat wptywu cyber-
bezpieczenstwa na funkcjonowanie panstwa. Popularnos¢ cybertechnologii oraz powszechny
dostep do niej wraz z anonimowoscig uzytkownikéw sg wymieniane w literaturze przedmiotu
jako glowne czynniki ksztattujace problematyczne zjawiska w cyberprzestrzeni (Aleksandro-
wicz, Liedel, 2014, s. 9-38; Jedrzejko, Moranska, 2013, s. 37-118).

Wzrost cyberzagrozen, bedacych bezposrednig zapowiedzig mozliwych konfliktow, powo-
duje wiele pytan dotyczacych m.in. tego, co sprawia, ze rywalizacja polityczna jest tak atrak-
cyjna? I dlaczego okreslone podmioty polityczne coraz czg¢sciej wybieraja wirtualng przestrzen
jako miejsce dokonywania przestepstw? Istnieje kilka czynnikdw, ktore — przy udzielaniu odpo-
wiedzi na powyzsze pytania — mozna uwzgledni¢. Przede wszystkim wszechobecnos¢ technolo-
gii, ktora utatwia wielu osobom, instytucjom i organizacjom pozyskanie narz¢dzi szkodliwego
dziatania. Poza tym sprawcy moga tatwo uzyskaé dostep do informacji z dowolnego miejsca za
posrednictwem urzadzen cyfrowych. Istnieje ponadto szeroki zakres mozliwych przypadkoéw
cyberzagrozen, niezaleznie od stopnia profesjonalnej wiedzy technologicznej napastnika.

Waznym problemem, takze w badaniach naukowych, jest brak standardowej definicji
cyberzagrozen. Wielo$¢ definicji oraz interpretacji zjawisk majacych charakter cybernetyczny
powoduje, ze trudno przyporzadkowa¢ okreslone zdarzenie do opracowanych wczesniej pojgc.
Duzym wyzwaniem badawczym jest zrozumienie, jak zjawiska z obszaru polityki, ekonomii, ale
takze kultury i psychologii wzajemnie si¢ krzyzuja i jakie maja konsekwencje na funkcjonowa-
nie spoleczenstwa.

Coraz wigksze znaczenie cyberprzestrzeni od poczatku XXI wieku wymaga od badaczy
analizy zjawisk, ktore nigdy wcze$niej nie istnialy w formie cyfrowe;j. Internet jako szybki i zde-
centralizowany $rodek komunikacji jest wykorzystywany w relacjach migdzyludzkich na catym
swiecie. W niniejszym artykule podjeto probe odpowiedzi na pytanie dotyczace obecnego stanu
bezpieczenstwa cybernetycznego, przedstawiono wigc teoretyczne refleksje na temat czynnikéw
determinujacych rywalizacj¢ migdzy panstwami. Po drugie, praca stanowi punkt wyjscia do
dalszej analizy na temat ewolucji zagrozen i ich tworzenia poprzez cybertechnologig.

Opracowanie jest takze przyczynkiem do rozwazan oscylujacych wokoét pytania — w jaki
sposob wspotczesne panstwa funkcjonuja w cyberprzestrzeni. Bez watpienia jest to zadanie dla
badaczy z zakresu nauk o polityce, bowiem technologia cyfrowa stata si¢ istotng cechg prze-
strzeni publicznej XXI wieku. W artykule rozpatrzono jeden z aspektéw wpltywu rewolucji
informacyjnej na szeroko rozumiang polityke, w tym takze polityke bezpieczenstwa, poprzez
skoncentrowanie si¢ na zjawisku cyberwojny.

Te teoretyczne rozwazania maja ogromne znaczenie dla postrzegania natury wspodlcze-
snych konfliktow, ktore obok znanych juz ladowych, morskich, powietrznych i stratosferycz-
nych obszarow, prowadzone sg rowniez w wymiarze cybernetycznym. Mozna wigc stwierdzic,
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ze to kolejny konflikt w dtugiej historii technologii wojskowej, ktory wymusza nowe koncepcje
taktyczne i operacyjne. Globalna $wiadomo$¢ cyberwojny znacznie wzrosta w ciaggu ostatnich
kilku lat i wiele panstw przygotowuje si¢ do operacji obronnych i ofensywnych. W tej ewolucji
technologicznej, ktora wiaze si¢ ze zmianami w sferze gospodarczej, spotecznej i politycznej,
podkresla si¢ potrzebg zbadania zakresu odpowiedzialno$ci panstwa zaré6wno w sferze polityki
wewngetrznej, jak i migdzynarodowe;.

Natura cyberzagrozen — poruszana w aspekcie militarnym oraz pozamilitarnym to koncep-
cja bardzo popularna w debacie publicznej. Pomimo wielowymiarowego znaczenia dla panstwa
i jego obywateli, polityka bezpieczenstwa cybernetycznego nadal pozostawia wiele mozliwosci
badan i analiz. Wydarzenia polityczne o znaczeniu migdzynarodowym bardzo wyraznie poka-
zuja, ze zjawisko hybrydyzacji konfliktow — z wykorzystaniem technologii informatycznych —
wpisaty si¢ na stale w sposob zarzadzania sprawami zagranicznymi.

Zagrozenia dla panstwa i spoteczenstwa z powodu dominujacej roli cybertechnologii stajg
si¢ coraz bardziej argumentem przemawiajacym za zmiang dotychczasowego modelu polityki
bezpieczenstwa. Z tego powodu w artykule pokrotce przedstawiono znaczenie ,,cyberbezpie-
czenstwa” dla wspotczesnego panstwa, jednak przede wszystkim skupiono si¢ na militarnym
nastawieniu do sfery cyfrowej i technologii informacyjne;.

Artykut powstal na podstawie przegladu dotychczasowych analiz i opinii badaczy z zakresu
polityki cyberbezpieczenstwa. Punktem wyjscia w artykule jest zatem opinia, ze refleksje badaw-
cze majg warto$¢ ksztaltowania i poszerzania debaty publicznej, a tym samym przyczyniaja si¢
do formutowania i tworzenia $wiadomej polityki na podstawie analiz naukowych, niezaleznie
od — czasem — sprzecznych stanowisk badawczych. W zamierzeniu podjeta w pracy analiza pro-
blemu funkcjonowania polityki bezpieczenstwa cybernetycznego opisuje szanse i stabe punkty
powstate w wyniku interakcji narodow i podmiotdow niepanstwowych w cyberprzestrzeni.
Ta interakcja jest wyrazna i dotychczas wystarczajaco poznana w tradycyjnej, konwencjonalnej
przestrzeni, ale w obszarze cybernetycznym wiedza na ten temat jest nadal niewystarczajaca
i pozostawia duzy niedosyt co do zachodzacych procesow i zjawisk. Obok wiec zaprezentowa-
nej perspektywy komparatystycznej, podjeto probe usystematyzowania dotychczasowych badan
dotyczacych wspotczesnych zagrozen cybernetycznych, zwtaszcza w obszarze polityki miedzy-
narodowej, aby rowniez lepiej zrozumie¢ podstawowe cechy domeny internetowej. Z politolo-
gicznego punktu widzenia w pracy scharakteryzowano zakres, w jakim istniejagce metody ana-
lizy stosunkéw miedzynarodowych mozna przenie$¢ na aren¢ cybernetyczng i dostosowac je
w razie potrzeby do domeny cybernetycznej.

Celem artykutu jest wigc refleksja nad kluczowymi zagadnieniami dotyczacymi cyber-
bezpieczenstwa. W zamierzeniu, podj¢ta w pracy proba opisu zachodzacych zjawisk cyberne-
tycznych we wspotczesnej polityce pozwoli rowniez wskaza¢ roéznice pomigdzy tradycyjnym
a nowoczesnym prowadzeniem konfliktow migdzynarodowych.

Refleksja badawcza w artykule dotyczy kluczowych cech cyberkonfliktu, ktore stanowia
charakterystyczne elementy definicji tego pojecia. Podjete w artykule rozwazania moga wywo-
fa¢ dyskusje na temat cyberprzestepczosci, ktora w ostatnich latach wydaje si¢ by¢ powaznym
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problemem dla polityki w jej wymiarze lokalnym oraz migdzynarodowym. W artykule wska-
zano takze zagrozenia, ktore moga by¢ czynnikami inicjujagcymi zmiany w postrzeganiu polityki
cyberbezpieczenstwa przez wspotczesne panstwo.

Podstawa artykutu jest teza, ze cyberprzestrzen jest nowa forma przestrzeni publicznej,
w ktoérej mogg zachodzi¢ spory i konflikty natury spoteczno-politycznej oraz militarnej. Jesli
zatem cyberwymiar jest polem dla dziatan politycznych, to wptywa on réwniez na sposob
rywalizacji migdzy uczestnikami na arenie migdzynarodowej. Tym samym, wszystkie mozliwe
cyberzagrozenia mogg ksztaltowac sposob funkcjonowania panstwa oraz jego instytucji, a takze
determinowac natur¢ zawieranych sojuszy i prowadzonych konfliktow.

W ostatnich latach cyberwojna jest powszechnie uznawana, obok terroryzmu, za jedno
z najwigkszych zagrozen militarnych (Clarke, Knake, 2015, s. 11). Zaskakujace jest réwniez, jak
szybko cyberkonflikty zdominowaly dyskurs globalnej polityki bezpieczenstwa. Warto zatem
zastanowic¢ sig, czy obecnie pojawia si¢ nowe zjawisko konfliktu zbrojnego? Czy przyszte wojny
beda toczone bez rozlewu krwi?

Waznym wyzwaniem dla wspotczesnych nauk politycznych jest wigc jak najlepsze zrozu-
mienie istoty zagrozen cybernetycznych, a takze analiza wypracowanych przez podmioty poli-
tyczne metod obrony przed agresja, na ktorg szczegolnie narazone sa demokratyczne spoteczen-
stwa i instytucje.

Wybrane zmiany w polityce bezpieczenstwa panstwa

Polityka bezpieczenstwa cybernetycznego jest do§¢ nowym zjawiskiem w obszarze zarza-
dzania sferg publiczng. Kazde z panstw ma w réznym stopniu rozwinigtg infrastrukture cyfrowa
z tego tez m.in. powodu proces tworzenia poszczeg6élnych cyberstrategii przez rozne rzady prze-
biega w odmiennym tempie. Odmiennos¢ co do interpretacji i postrzegania kwestii bezpieczen-
stwa cybernetycznego infrastruktury krytycznej odzwierciedlajg rézne rozwigzania krajowe
w panstwach cztonkowskich Unii Europejskie;.

Niektore rzady (np. Niemcy i Holandia) traktuja bezpieczenstwo cybernetyczne jako kwestie
bezpieczenstwa wewnetrznego, podczas gdy inne (np. Lotwa i Dania) uwazaja je za kwestig poli-
tyki obrony. Inne panstwa (np. Finlandia i Wlochy) postrzegaja bezpieczenstwo cybernetyczne
jako kwesti¢ handlu i komunikacji. Nie brakuje takze opinii w gronie europejskich decydentow
politycznych, ze wszelkie centralne regulacje dotyczace bezpieczenstwa cybernetycznego naru-
szajg suwerenno$¢ panstwa (Ilves, Evans, Cilluffo, Nadeau, 2016, s. 126—141).

Roéznice widoczne sg nie tylko na poziomie migdzypanstwowym, ale takze w rywaliza-
¢ji migdzy rzadami a organizacjami niepanstwowymi (np. hakerzy czy tez organizacje terro-
rystyczne). Zmotywowane grupy, ktore chca zaszkodzi¢ lub propagowac okreslone idee, moga
wykorzysta¢ réozne zasoby online jako narzedzia do uzyskania zamierzonego celu. Przyktadem
tego moga by¢ hakerzy, ktorzy umieszczaja komunikaty na okreslonych stronach internetowych,
aby wyrzadzi¢ szkody wizerunkowe lub wyartykutowa¢ okreslony przekaz polityczny lub ide-
ologiczny. Poniewaz w przypadku aktéw wandalizmu, agresji i cyberatakow na osoby badz na
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infrastrukture cyfrowsa, technologia moze by¢ uzywana nie tylko jako srodek komunikacji, ale
takze jako cel, a zatem konieczne staje si¢ okreslenie motywu dziatania strony przeciwnej. Wyko-
rzystanie technologii w celu ulatwienia dziatalno$ci przestgpczej zmusza rzady wielu panstw
(przy udziale odpowiednich stuzb) nie tylko do dziatan zapobiegawczych i zwalczajacych te
grozne zjawiska, ale takze do zdefiniowania i klasyfikacji tych zagrozen. Istnieje bowiem wiele
czynnikow ideologicznych, ktore nastgpnie moga by¢ powodem stosowania cyberatakow.

Bardzo ryzykowna hipoteza, cho¢ wartg odnotowania, jest poglad, ze wspodtczesna polityka
migdzynarodowa za sprawa cyberprzestrzeni w coraz wigkszym stopniu oderwana jest od geo-
grafii. Chociaz powyzszy poglad wykazuje pewnego rodzaju nowa tendencj¢ w zakresie geo-
polityki, to jednak formutowanie stanowczych sadéw i przekonan o tym, ze geografia przestata
odgrywac istotne znaczenie jest tezg postawiong na wyrost. W zrozumieniu problemu egzekwo-
wania prawa w zakresie cyberbezpieczenstwa jest to, ze sie¢ internetowa ma zasig¢g globalny, co
oznacza, ze fizyczne granice oraz dystans geograficzny sa bez znaczenia w cyberprzestrzeni.
Z tego m.in. powodu internet jest niemal idealnym miejscem dla organizacji, ktorych celem sa
szkodliwe dziatania.

Wspodlezesny rozwoj technologiczny przyczynit si¢ do tego, ze granice migdzy panstwami
traca na znaczeniu i to samo dotyczy opisowych kategorii zwigzanych z wojna. Obecne konflikty
niewiele maja wspolnego z wypowiedzeniem wojny i podpisaniem traktatu pokojowego. Trudno
dlatego powiedzie¢, czy zyjemy w czasie pokoju, czy wojny. A zatem granice czy tez linie
oddzielajace swiat wirtualny od realnego tracg na znaczeniu. Rozwijajaca si¢ technologia spra-
wila, ze wigkszo$¢ zadan wojskowych przypisuje si¢ robotom. W takich okoliczno$ciach trudno
powiedzied, jakie sg granice odpowiedzialno$ci okreslonego agresora za atak na przeciwnika.

Obecnie cyberprzestrzen stawia nowe wyzwania przed stuzbami zajmujacymi si¢ cyberbez-
pieczenstwem. Globalna natura internetu utatwia mi¢gdzynarodowym korporacjom prowadzenie
dziatalnosci gospodarczej. Stwarza takze pokus¢ do kwestionowania indywidualnych regulacji
i kontroli prowadzonych przez panstwa narodowe, w wyniku czego perspektywa globalnych
sieci przestgpczych staje si¢ realng alternatywa dla wielu organizacji (Castells, 1996, s. 21-25).
Mimo ze internet rewolucjonizuje wymiang handlowg oraz przeptyw finansow, to to tworzy
rowniez nowe zagrozenia. Globalna taczno$¢ za pomoca cybertechnologii znacznie utatwia
przestegpcom dziatanie poza granicami panstwa w celu prowadzenia nielegalnej dziatalnosci.
Jest to szczegolnie widoczne podczas prowadzenia dochodzen przez organy $cigania. Okazuje
si¢ wigc, ze przepisy proceduralne, ktére reguluja prowadzenie spraw karnych, maja charakter
terytorialny, innymi stowy maja zastosowanie tylko na terytorium panstwa, ktore oglosito te
przepisy. Badania nad cyberzagrozeniami wymagaja cz¢sto Sledzenia i gromadzenia dowodow
w wigcej niz w jednym panstwie, co oczywiscie oznacza, ze proces ten jest regulowany prawem
pochodzacym z wielu obszarow o odmiennej jurysdykeji. Jest to zatem ktopotliwe i prowadzi do
nieskutecznosci w dochodzeniach dotyczacych cyberprzestgpczoscei, ponadto cyberzagrozenia,
co do swej formy i zasiegu, szybko ewoluuja (Wall, 2008, s. 45—63). Przestgpcy sa nawet w sta-
nie kierowac swoja siecig oraz wysylaniem e-maili tak, aby przechodzily one przez komputery
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innych uzytkownikow w celu zminimalizowania prawdopodobienstwa identyfikacji prawdzi-
wych sprawcow.

Warto odnotowac takze, ze coraz cze¢$ciej prowadzone sa dochodzenia dotyczace przy-
padkow cyberatakow, przekraczajacych granice panstwowe. Okazuje si¢ jednak, Ze niektdre
rozwijajace si¢ panstwa nie maja regulacji prawnych dotyczacych naduzyé w cyberprzestrzeni.
W takiej sytuacji okreslone organizacje badz hakerzy moga dokonywac¢ przestgpstw z minimal-
nym ryzykiem sankcji prawnych (Brenner, 2009, s. 127-162).

Ewolucja zagrozenia w kontekscie rozwoju cybertechnologii

Rosnace i wciaz rozwijajace si¢ cyberzagrozenia moga wptywac na wszystkie segmenty
spoleczenstwa, w tym osoby prywatne, przedsigbiorstwa, agencje rzadowe oraz na inne pod-
mioty publiczne. Kwestia cyberbezpieczenstwa ma i z pewnos$cia bedzie mie¢ ogromny wplyw
na instytucje funkcjonujace w przestrzeni spoleczno-politycznej na catym $§wiecie. Biorac
pod uwage zmieniajacg si¢ natur¢ internetu oraz globalny zasieg sieci, a takze coraz wigksza
potrzebg zapewnienia informacji spoteczenstwu, mozna zauwazy¢ ustawiczny proces zacierania
granic znaczeniowych migdzy dotychczasowymi pojeciami okreslajacymi miejsce i rolg jaka
petnia podmioty w sferze polityki. Wyzwaniem dla rzadow krajowych staje si¢ wigc opracowa-
nie kompleksowych strategii radzenia sobie z kwestiami zwigzanymi z bezpieczenstwem cyber-
netycznym. Powszechne jest traktowanie w sformutowanych cyberstrategiach — przez wigkszos$¢
panstw UE — zjawiska zagrozen nie tylko w perspektywie systemow rzagdowych, ale takze w uje-
ciu podmiotéw prywatnych, ktore obecnie w duzym stopniu wspieraja dziatania rzadu lub kon-
troluja funkcjonowanie infrastruktury krytycznej. Zjawisko to stanowi dowod dla powyzej sfor-
mulowanej tezy, ze instytucje z sektora prywatnego wspotczesnie kontestuja monopol panstwa
w polityce bezpieczenstwa (Clark, Hakim, 2017, s. 1-18).

Dotychczas popularny byt poglad, ze dobrze funkcjonujace panstwo stanowi kluczowe
wsparcie dla systemu globalnego zarzadzania. Cho¢ nadal jest prawda, ze panstwa i organizacje
polityczne sa integralng czg¢$cia globalnej polityki, to nalezy zauwazy¢, iz w wyniku postgpu
technologicznego pojawity si¢ nowe podmioty, ktérych obecno$¢ oraz dziatania determinuja
globalng polityke. Wazna role odgrywa rowniez spoteczenstwo obywatelskie, ktére w pelni
(badz w ograniczonym zakresie) korzysta z podstawowych praw cztowieka. Okazuje si¢ wigc,
ze rowniez i obywatele dzigki cyberprzestrzeni moga by¢ kluczowym podmiotem zabierajgcym
gtos w dyskursie politycznym, a tym samym moga wptywac na wydarzenia w wymiarze lokal-
nym, regionalnym czy tez globalnym (Durch, Larik, Ponzio, 2016, s. 95-112). Jak wspomniano
wczesniej, internet jest nowym $rodowiskiem, w ktérym obecnie funkcjonujg niemal wszystkie
agencje rzadowe 1 administracyjne. A kazdy przejaw cyberprzestgpczosci w znacznym stopniu
wplywa na jednostki, firmy i bezpieczenstwo narodowe.

Postrzeganie stosunkow migdzynarodowych i rozumienie strategii wojskowej wywodzi si¢
z doswiadczen XIX i XX wieku, a wiec wigze si¢ z zatozeniami, ze panstwa sa kompetent-
nymi podmiotami w polityce $§wiatowej, a porozumienia miedzy nimi zmniejsza ryzyko wojny.
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To tradycyjne rozumienie polityki szanuje granice narodowe i integralno$¢ terytorialng oraz
zaklada, ze przestepstwa transgraniczne stanowia wyjatki. Niektore cechy cyberprzestrzeni
nie odpowiadaja jednak tradycyjnej logice funkcjonowania systemu panstwa. Cyberprzestrzen
tworzy pole dla nowych narzedzi prowadzenia konfliktow, tym samym moze przyczyniac si¢
do unikania znanych dotychczas modeli prowadzenia dziatan militarnych (Choucri, Goldsmith,
2012, s. 70-77).

Wiele panstw na Swiecie wcigz tworzy nowe strategie, dzigki ktorym bedzie mozna chronic¢
bezpieczenstwo narodowe. Kilka wiekow temu armaty byty szczytem rozwoju technologicznego.
Potem pojawily si¢ lepsze karabiny, czolgi, statki i samoloty z pociskami. Obecnie narzedzia
bezpieczenstwa narodowego wydaja si¢ pochodzi¢ prosto z science fiction. Armia amerykanska
jest liderem w rozwoju cybernarzedzi, ktore pomagaja zachowaé bezpieczenstwo wojsk 1 zapew-
niajg przewage taktyczng nad wrogiem. Nowe technologie oferuja precyzje w przeprowadzaniu
ataku w nieznanej dotad skali.

Gromadzenie informacji za pomoca sygnatow elektronicznych dalekiego zasiegu, czy tez
czujnikéw, laserow i innych technologii od dawna stanowi element dziatan wywiadowczych.
Dzigki tym narzedziom wiele rzagdow moze uniknaé wysytania ludzi do niebezpiecznych regio-
néw w celu zebrania informacji. Post¢p technologiczny bedzie nadal przyspieszatl, a cybertech-
nologia i jej rosnace wykorzystanie szybko stang si¢ norma. Postep technologiczny mozna wyko-
rzystac¢ jako skuteczny sposob na zmniejszenie liczby ofiar, ale zwigksza on zalezno$¢ panstwa
od cybernarzedzi i w konsekwencji tworzy asymetryczng luke. Rozwoj technologii doszedt do
tego etapu, ze mozliwa staje si¢ do sformutowania teza, ze istnieje mozliwos¢ wywotania kon-
fliktu za pomocy internetu (Ventre, 2011, s. 213-230).

Kazda innowacja w przemysle zbrojeniowym wplywa nie tylko na losy wojny, ale i calego
$wiata. Najlepiej ilustruje to przyklad niezwykle lekkiego i wytrzymalego AK-47, ktory przy-
czynit si¢ do odwrocenia losow wojen w XX wieku. Karabin szturmowy okazat si¢ bronig tak
$miercionos$na, prosta w uzyciu i niezawodna, ze kazda pelnosprawna osoba mogta zabra¢ go na
pole walki.

Cyberwojna to kolejny etap w dtugiej historii technologii wojskowej, ktéry wymusza nowe
koncepcje taktyczne i operacyjne. Jest to powazne zagrozenie, wynikajace przede wszystkim
z tatwego dostgpu do komputerow, za pomoca ktorych mozna spowodowac duze szkody.

W konwencjonalnym konflikcie wszystko dzieje si¢ zgodnie z ustalonymi i dobrze znanymi
zasadami, a zatem wigkszo$¢ dziatan taktycznych czy tez strategicznych jest przewidywalna.
Armia lub pocisk przemieszcza si¢ z jednego punktu do drugiego, aby dokonac zniszczen na
terenie wroga. Zwyci¢zca jest ten podmiot, ktory doprowadzi swoje wojska we wlasciwe miejsce
i na czas. Cyberwojna natomiast daje napastnikowi dodatkowa przewage, pojawia si¢ bowiem
problem, do kogo strona atakowana powinna adresowac¢ odwet czy tez kierowac przekaz lub
z kim powinna prowadzi¢ negocjacje, gdy druga strona nie jest znana?

W tradycyjnym konflikcie okres$lone inicjatywy i reakcje wobec zagrozenia byty w jakis
sposob przewidywalne, zawieraty bowiem czynnik uzasadniajacy uzycie sity. W przypadku
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cyberwojny element niepewnosci jest o wiele wigkszy, co dotyczy przede wszystkim organizacji
i panstw miedzynarodowych, ktére muszg ocenié, czy jest to akt wojny, represji, kontrataku itp.

Wojna konwencjonalna polega na przemieszczaniu wojsk i broni z jednej granicy kraju do
drugiej. W przypadku cyberkonfliktu takie posunigcia nie sg widoczne, a ich celem moze by¢
uszkodzenie, zmiana lub selekcja informacji, co w konsekwencji moze prowadzi¢ do ksztattowa-
nia postaw spotecznych, poczawszy od ngkania, szokowania az po wywotywanie chaosu wsrod
obywateli panstwa.

Dzi$ juz nikt nie watpi, ze technologia w polagczeniu z bronig konwencjonalng to skuteczny
sposob prowadzacy do przewagi w prowadzeniu konfliktu, zwtaszcza w wojnie, w ktorej uczest-
niczg dwa, wrogie wzgledem siebie, mocarstwa o podobnym rozwoju technologicznym.

Innym zjawiskiem zwigzanym ze wspotczesnymi konfliktami zbrojnymi jest idea hybry-
dowosci, rozumiana jako nowe podejscie w badaniu konfliktow zbrojnych. Jest ona postrze-
gana jako wspotistnienie starych i nowych elementéw wojen, klasycznych konfliktéw zbrojnych
1 wspotczesnych wojen, supernowoczesnej technologii wojskowej i klasycznych narzedzi pro-
wadzenia walki. Hybrydowo$§¢ moze obejmowac walke obu stron (panstwa, grupy nieformalne,
nieregularne ugrupowania zbrojne), przestrzen konfliktu oraz charakter i sposoby zarzadzania
konfliktem. Gtéwna cecha hybrydyzacji we wspotczesnych wojnach jest jednoczesne istnienie
dwoch glownych ptaszezyzn konfliktu, czyli terytorialnej i wirtualnej. Pierwszy wymiar odnosi
si¢ do klasycznego rozumienia panstwa lub grup etnicznych mieszkajacych na state na danym
terytorium. Drugi wymiar odnosi si¢ do komunikacji w sieci z pominigciem terytoriow promu-
jacych wartosci, zasady i idee (Gruszczak, 2011, s. 9—17).

Dzi$ coraz rzadziej podejmowane sg proby wiamania si¢ do sejfow lub przemieszczania
si¢ po korytarzach budynkéw w celu odkrywania poufnych danych. Ztosliwe oprogramowanie
(np. trojany) kopiuje i wyprowadza poufne dane lub przejmuje kontrolg nad wybrana instytucja.

Ogromnym zagrozeniem stali si¢ hakerzy, ktoérzy przez uruchomienie zainfekowanego
programu w sieci administracji publicznej organizuja co$§ w rodzaju niewidzialnego wlamania.
W takim przypadku pojedyncza maszyna lub cata sie¢ nie wykonuje juz polecen swojego praw-
dziwego wiasciciela, ale zdalnie jest manipulowana przez intruza.

Szkodliwe programy niszczac $rodki komunikacji lub transportu przeciwnika uniemozli-
wiaja mu wykonywanie rozkazow, koordynowanie pracy instytucji panstwowych lub pozbawiaja
instytucji kontaktu z obywatelami, co moze prowadzi¢ do podejmowania ryzykownych decyzji.
Takie przypadki moga spowodowaé m.in. chaos w systemach ratunkowych, lotniskach, dosta-
wach energii, a ostatecznie doprowadzi¢ do katastrof przez tancuch szkodliwych konsekwencji.

Skala wykorzystania internetu w zyciu codziennym stala si¢ jednym z najbardziej niesamo-
witych zjawisk w historii ludzko$ci. To nie tylko srodek komunikacji, ale takze centrum global-
nej infrastruktury informacyjnej, ktora wptywa na kulturg organizacyjna instytucji publicznych.
Zjawisko to zmienito funkcjonowanie kazdego elementu zycia codziennego, poczawszy od stan-
dardéw komunikacji, transakeji finansowych, a skonczywszy na praktyce lekarskiej. Internet
stat si¢ wigc uniwersalng przestrzenia interakcji spotecznych, handlu, uprawiania polityki i pro-
wadzenia okreslonych dziatan wptywajacych na bezpieczenstwo panstwa i jego obywateli.
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Konflikty aktywizuja i wspomagajg rozw6j waznych elementow w dziedzinie informa-
cji 1 komunikacji. Mozliwo$¢ ich zastosowania na polu bitwy moze wigc gwarantowaé sukces
militarny (Suissa, 2012, s. 9-30), dlatego przemyst, technologia, kultura, dyplomacja i wojna sa
objete tym samym projektem geopolitycznym. Wojna prowadzona za pomocg narzedzi cyfro-
wych jest wiec dzialaniem obejmujacym wszystkie rodzaje przestrzeni publicznej. Za Edwardem
Waltzem mozna stwierdzi¢, ze konflikt ten obejmuje $rodki podjete w celu zachowania inte-
gralnosci i ochrony systemu komputerowego przed eksploracja, uszkodzeniem lub zaktéceniem
w celu osiaggniecia przewagi informacyjnej (Wlatz, 1998, s. 85).

Cyberwojna - natura zjawiska

Cyberprzestrzen przyjeto si¢ okresla¢ jako ,,nowe pole bitwy” i w naturalny sposob ten
»>nowy wymiar konfliktu” stal si¢ celem dziatan panstwa. Taki rozwdj sytuacji zmienia relacje
migdzy panstwami i ich obywatelami, wzmacniajac site pierwszego kosztem drugiego. Jak nowe
domeny cyfrowe zmieniaja polityke migdzynarodowa pozostaje jednak pytaniem otwartym.
Oprocz tego istnieje kwestia sporna, ktora skupia znaczaca uwage badaczy i analitykow, a doty-
czy pytania, czy nowa technologia faworyzuje aktoréw stabszych czy tez silniejszych pod wzgle-
dem militarnym? Z jednej strony wiele srodowisk (zwtaszcza w kregach politycznych) postrzega
cyberwojne jako bron stabych — strategiczny korektor, ktéry wzmacnia mniejsze narody i pod-
mioty niepanstwowe w walce z silniejszymi wrogami. Z drugiej strony, inni (zwtaszcza w §rodo-
wiskach akademickich) sa sceptyczni co do wyréwnujacego potencjalu nowej technologii, ktora
niektdrzy postrzegaja jako bron silnych, stuzaca wzmocnieniu przewagi, jaka ciesza si¢ militar-
nie lepsi aktorzy wzgledem stabszych przeciwnikow.

W teorii zmiany zachodzace na podstawie cybertechnologii zaktadajg istnienie cyberwojny,
w ktérej o wyniku konfliktu nie decyduje ani ilo$¢, ani mobilno$¢ armii; zamiast tego rzad oraz
podleglte mu stuzby, ktére majg ogromne mozliwosci manipulowania informacjami, co daje im
zdecydowang przewagg nad pozostatymi podmiotami w przestrzeni publicznej (Arquilla, Ron-
feldt, 1993, s. 141).

Wspdlczesne panstwo jest bardziej niz kiedykolwiek zalezne od komunikacji cyfrowe;j.
Bezpieczenstwo narodowe i stabilno$¢ gospodarcza zaleza od przeptywu informacji, gdzie tech-
nologia jest glownym narzedziem. Nawet jednak najbardziej zaawansowana technologia staje
si¢ bezuzyteczna w przypadku awarii sprzetu lub oprogramowania, czego czgsta przyczyng sg
szkodliwe dziatania hakerow, cyberprzestepcow czy cyberterrorystow. Dotychczasowe czynniki
determinujace konwencjonalnych charakter wojny, jak na przyktad odlegtos¢ geograficzna, traca
ponadto na znaczeniu.

Cyberwojna to poj¢cie, ktore na nowo definiuje formutg konfliktéw zbrojnych i umieszcza
je w kontekscie zaklocen w systemach informatycznych. Wspotczesny swiat jest tak uzalezniony
od technologii, ze dziatania w sferze finansow, gospodarki, polityki, kultury oraz postepu tech-
nologicznego nierozerwalnie zwigzane sa z codziennymi juz procesami cyfrowymi. W zwiazku
z tym niemozliwe jest oddzielenie dzialan w §wiecie rzeczywistym od dzialan wirtualnych,
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a konflikty realizowane i zarzadzane przez narzgdzia cyfrowe na trwate zakorzenity si¢ we
wspotczesnych praktykach dzialaniach militarnych (Rid, 2012).

Richard Clarke, ekspert ds. bezpieczenstwa narodowego i byly doradca Biatego Domu
ds. terroryzmu, definiuje cyberwojne jako ,,dziatanie polegajace na przenikaniu — przez pan-
stwo lub organizacje¢ dzialajaca na polecenie okreslonego rzadu — cyberprzestrzeni innego kraju
w celu spowodowania szkod lub zaktocen” (Li, 2015). Metoda kontrolowania informacji pod
katem korzysci politycznych i strategicznych nie jest nowa. Manipulowanie sieciami komputero-
wymi stanowi nowy sposob osiagniecia tych celow. Osoby fizyczne, firmy i rzady moga mani-
pulowa¢ przeplywem informacji w cyberprzestrzeni w celach propagandowych badz z zamia-
rem zbierania i klasyfikowania informacji, paralizowania lub niszczenia kluczowych instalacji
infrastruktury.

W kontekscie licznych zastosowan internetu i nowych technologii, konflikty zbrojne nie-
dalekiej przysztosci beda zawieraly staty element ,,cyber”. Kontynuujac t¢ mysl, pojecie cyber-
wojny mozna zdefiniowac¢ jako dziatania podejmowane przez panstwa i podmioty niepanstwowe
polegajace na penetracji sieci komputerowych przy uzyciu narzedzi cybernetycznych w celu
zniszczenia, falszowania lub zniszczenia danych lub systeméw komunikacji. Zjawisko to moze
réwniez odnosi¢ si¢ do aktow przestepczosci szpiegowskiej i wojny gospodarczej oraz moze
obejmowac¢ dziatania wspierajace operacje wojskowe na poziomie taktycznym i operacyjnym lub
jako dzialania realizowane w celu osiggnigcie efektow strategicznych (Pearson, 2010, s. 25-26).

W rzeczywisto$ci cyberwojna mogtaby by¢ narzedziem, pozwalajagcym stabszym panstwom
zrownowazy¢ potege militarng pozostatych, silniejszych panstw, przez naruszenie ich gtéwnych
systemow obrony dzigki m.in. zmianie danych zawartych w harmonogramie rozmieszczania jed-
nostek czy tez kierowanie kluczowego personelu do niewtasciwych miejsc. Poniewaz logistyka
wojskowa jest coraz czgsciej projektowana tak, aby zapewnia¢ jak najszybciej wystarczajace
wsparcie i w jak najbardziej odpowiednim momencie, to sabotaz oprogramowania zmieniaja-
cego priorytety, cele i osie czasu moze wstrzymac lub sparalizowac¢ operacje wojskowe (Lindsay,
2020, s. 1-19).

Termin cyberwojna kojarzony jest rowniez z koncepcja szpiegostwa gospodarczego, sabo-
tazem, a nawet cyberterroryzmem. Srednio co cztery miesigce $rodki masowego przekazu na
terenie Unii Europejskiej informuja o niektorych cyberatakach na systemy informacyjne. Przy
tej okazji czgsto wskazuje sig, ze zrédtem tych szkodliwych dziatan sg srodowiska powigzane
z rezimem Rosji lub Chin, ktérych konsekwencje sa na tyle powazne, ze powoduja problemy
dyplomatyczne.

Naukowcy od dawna starali si¢ zrozumie¢ trwato$¢ i uniwersalnos¢ konfliktow miedzyna-
rodowych (Libicki, 2009, s. 179-181). Jedng z popularnych koncepcji jest teoria wskazujaca, ze
wojny wynikaja z nierownowagi upadajacych imperiow, narodow, antypatii etnicznej lub religij-
nej, a nawet prob odwrocenia uwagi od probleméw lokalnych lub wewnetrznych (Arquilla, 2011,
s. 39; Mehan, 2009, s. 19-48). W kontek$cie wielu analiz, pojawia si¢ jednak czesto pytanie, czy
ta technologia naprawd¢ oznacza nowa er¢ konfliktow na $wiecie? I czy istniejace przyczyny
wojen sg analogiczne i podobne do konfliktow prowadzonych w cyberprzestrzeni?
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Kiedy na poczatku lat 90. ubiegltego wieku David Ronfeldt przedstawil koncepcje cyber-
wojny, wielu profesjonalistoéw definiowato to zjawisko przede wszystkim w kategoriach zdoby-
cia pewnej wiedzy o swoim przeciwniku (Arquilla, Ronfeldt, 1993, s. 141-165). Dzi$ sity zbrojne
zwickszaja swoj potencjal w zaleznosci od postepu technologicznego, innowacji cyfrowych,
inwestycji w rozwoj cyberpotencjatu przemystu czy tez wielko$ci budzetu obrony.

Kluczowe jest rowniez bezpieczenstwo przeptywu informacji, ktoérego zaktocenie moze
szybko odbi¢ si¢ na zdolnosci sit zbrojnych do walki; w tym przypadku wojsko nie bedzie w sta-
nie kontrolowa¢ swoich jednostek i monitorowa¢ ich statusu oraz pozycji, a tym samym nie
bedzie moglo kontynuowac bitwy ani prowadzi¢ kampanii. A zatem ofensywa wojskowa, doko-
nywana za pomoca takich cybernarzedzi, moze skutecznie i szybko osiggnac¢ zaktadane cele
a w konsekwencji zwyciestwo.

W literaturze przedmiotu cyberataki postrzegane sa podobnie do operacji specjalnych,
a takze narzedzi, ktore sa w stanie rozwigza¢ miedzynarodowy kryzys lub przynajmniej cza-
sowo doprowadzi¢ do rozbrojenia bez koniecznosci wypowiadania wojny (Farwell, Rohozinski,
2011, s. 23—40). Na przyktad wirus komputerowy Stuxnet i atak na iranskie procesy wzbogaca-
nia uranu moga czasowo spowolni¢ wysitki Teheranu w produkcji broni atomowe;j.

Estonia jest pierwszym panstwem, ktore doswiadczyto, jak duzym zagrozeniem moze by¢
taki atak. 27 kwietnia 2007 roku serwery rzadowe, a takze strony internetowe, serwisy interne-
towe, systemy bankowe oraz telekomunikacyjne zostaty catkowicie sparalizowane przez w petni
skoordynowany, przygotowany wczesniej i pochodzacy z zewnatrz atak na sie¢ informatyczna
tego panstwa. Byla to odpowiedz na decyzj¢ wtadz Estonii o przeniesieniu pomnika upamiet-
niajacego zoinierzy Armii Czerwonej. Obecnie wiele wskazuje, ze inicjatorem tej akcji byta,
wspotpracujgca z Moskwa, rosyjska grupa ,,Ours” (Deren, Rabiak, 2014, s. 202-221).

Cho¢ technologia cyfrowa odgrywa znaczacg rolg we wspolczesnych konfliktach zbroj-
nych, to nalezy jednak podkresli¢, ze wywiad i wojna informacyjna nie sa w stanie catkowicie
zastapi¢ ludzi.

Czg$¢ obserwatordw i badaczy jest sceptyczna co do skuteczno$ci dziatan cyberofensyw-
nych, jako argument wskazujg na ograniczenia w prowadzeniu tego typu konfliktéw. Twierdza,
ze takie ataki na infrastruktur¢ cywilng nie przyczyniajg si¢ do skuteczniejszego prowadzenia
walki przez armig. Jako analogi¢ do cyberataku podawany jest przyktad tymczasowego odcigcia
energii lub innych zrédet podtrzymujacych infrastrukture panstwa i gospodarki, ktore nie pro-
wadza do ztamania woli spoteczenstwa do walki, a wrecz przeciwnie — wzmagaja opor panstwa
ijego obywateli.

Istnieja rowniez watpliwosci co do reakcji na cyberataki. Jak atakowane panstwo, oraz spo-
leczno$¢ miedzynarodowa, powinno zareagowac, jesli cyberagresorem jest jeden z gtownych lub
dominujacych podmiotéw majacych bron jadrowa i szeroki wachlarz gotowych dziatan? Innym
wyzwaniem co do podejmowanych narz¢dzi odwetowych jest takze sytuacja, w ktorej napastni-
kiem nie jest panstwo tylko zespét hakerow?
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Cyberataki w Estonii, Gruzji i [ranie, ktore wstrzasnely opinig publiczng dowodza, ze coraz
czgsciej takie narzedzia cyfrowe bedg wykorzystywane przez rdzne panstwa do rozwiazywania
probleméw politycznych.

W zwigzku z nieprzewidywalng natura kazdego konfliktu, w tym takze cyberwojny, nalezy
mie¢ $wiadomos¢, ze takie dziatania moga szybko przeksztalci¢ si¢ w co$§ znacznie powazniej-
szego 1 zagrozi¢ bezpieczenstwu migdzynarodowemu. Nowoczesna technologia staje si¢ coraz
bardziej nicodzowna cz¢écig codziennego zycia. Powszechne wykorzystanie informacji, w i za
posrednictwem cyberprzestrzeni, jest czynnikiem innowacyjnosci gospodarczej, ale jest takze
zrodtem asymetrycznego podziatu Swiata.

W ciaggu ostatniej dekady technologie informacyjne byly czg¢sto wykorzystywane do
usprawniania funkcjonowania rzagdow, zwickszania skutecznosci wojskowej, rozwijania nowych
ustug handlowych, poprawy produkcji towardéw i ustug. Oprocz tych korzysci, rosngce uzalez-
nienie od cybertechnologii stworzyto jednak nowe luki w zabezpieczeniach, a tym samym nowe
wyzwania dla polityki bezpieczenstwa.

Cyberwojna otwiera szeroki wachlarz mozliwych do zastosowania instrumentéw przymusu
iniszczenia infrastruktury panstwa. W §wiecie cybernetycznym walka toczy si¢ przez dziatania,
ktoére moga nadejs¢ z dowolnego miejsca i dotrze¢ do dowolnego regionu na $wiecie, co wyraznie
przewyzsza tradycyjne dziatania wojenne. W tym przypadku liczba wojska, a takze strategiczne
potozenie nie ma znaczenia. Walka przenosi si¢ z jednego serwera na drugi, a nie z prowincji do
prowincji lub z centrum na peryferia. Miarg sity nie jest liczba gtowic rakietowych, ale miliony
zainfekowanych komputerow.

Cechg wyrdzniajaca cyberwojng jest uzycie przemocy przez manipulowanie informacjami,
a takze przeniesienie konfliktu z klasycznych dzialan wojennych na poziom cyberprzestrzeni.
Tak prowadzony konflikt moze sktadac si¢ z wielu stosowanych technik, poczawszy od ktamstw,
poprzez propagande az po manipulacje.

Tak prowadzony konflikt wptywa destabilizujaco na funkcjonowanie instytucji publicz-
nych, a co za tym idzie na poziom bezpieczenstwa narodowego. Dzialania takie czg¢sto prowa-
dza wyspecjalizowane organizacje wsparcia wspotpracujace z obcym panstwem (Lindsay, 2020,
s. 1-19). Ten typ wojny jest charakterystyczny dla szpiegostwa przemystowego lub krajowego
przemystu wojskowego, gdzie czgsto dochodzi do sabotazu lub kompromitowania partnerow
zagranicznych przed wladzami lub organizacjami migdzynarodowymi.

Wykorzystywanie informacji w konfliktach pomiedzy podmiotami politycznymi, gospo-
darczymi lub spotecznymi, to nic innego jak dzialania nielegalne i agresywne, majacymi na celu
ostabienie rywala poméwieniami, ktore moga zaszkodzi¢ jego wizerunkowi lub w przypadku
zdobycia poufnych danych moga postuzy¢ do uzyskania wiedzy w celu przejecia kontroli nad
okreslonym obszarem zycia spotecznego badz gospodarczego. W takiej sytuacji nie bez znacze-
nia sa rowniez czeste ataki, ktorych celem jest przecigzenie strony internetowej instytucji admi-
nistracyjnej lub umieszczenie w niej wirusa badz innego ztosliwego oprogramowania.
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Cyberatak jako podstawa cyberwojny

Jak odrézni¢ cyberatak od cyberwojny? Zgodnie z popularng definicja w srodowisku aka-
demickim, cyberatak moze stanowi¢ wstep do cyberwojny, gdy jest czgscig prawdziwego kon-
fliktu zbrojnego lub spetnia okreslone standardy, jesli nie dochodzi do fizycznej wojny. Cho-
ciaz poglady na temat poszczeg6lnych standardow réznia si¢ od stopnia uszkodzenia, ktore jest
powszechnie uznawane za podstawowe kryterium oceny. Biorgc pod uwage nieprzewidywal-
nos$¢ procesow zachodzacych w cyberprzestrzeni i jej Scisty zwigzek z zyciem ludzi, w litera-
turze przedmiotu dostrzegalne jest znacznie wicksze zaniepokojenie katastrofalnymi skutkami,
jakie cyberataki mogg przynies¢ spotecznosci migdzynarodowej niz konsekwencjami bedgcymi
efektem tradycyjnych wojen (Wlatz, 1998, s. 85).

Profesor Matthew C. Waxman definiuje cyberataki jako ,,prob¢ zmiany, zniszczenia, degra-
dacji lub zniszczenia systemow i sieci komputerowych oraz informacji lub programéw na kom-
puterach wroga”. Profesor Michael N. Schmitt zauwaza, ze ataki sieciowe ,,moga by¢ dziataniami
pojedynczych hakerow lub zorganizowanej grupy” (Feil, 2012, s. 518). Te szerokie terminy i ich
definicje odzwierciedlaja masowe zastosowanie technologii w strategii obronnej i ofensywne;.

Zbieranie informacji jest niezbedne dla kazdego panstwa w czasie pokoju lub konfliktu.
Czy jednak uzycie sieci komputerowych w celu infiltracji innego podmiotu politycznego mozna
uznac za uzycie sity? Z pewnoscia $wiadomos¢ przewagi technologicznej moze by¢ narzedziem
wywierania wptywu na inne panstwo. Proby wywarcia presji s czg$cig miedzynarodowej geo-
polityki; moga wymuszac lub zachecac do przestrzegania warunkéw i porozumien miedzy pod-
miotami politycznymi.

Cyberataki sg najczgsciej anonimowe, co oznacza, ze zidentyfikowanie nadawcy jest nie-
zwykle trudne lub catkowicie niemozliwe. Nawet zaktadajac, ze identyfikacja napastnika jest
mozliwa, cz¢sto atak konczy si¢ tak szybko, ze nie zawsze jest jasne, czy uzycie sity do samo-
obrony byto uzasadnione. Istnieje kilka czynnikow, takich jak: dotkliwo$¢, natychmiastowosc,
inwazyjno$¢, domniemana legitymizacja, ktére pozwalaja oceni¢, czy agresja spetnia kryteria
cyberataku.

Czasami skutki cyberatakow sa podobne do skutkow zainicjowanego przymusu lub szkodli-
wych dziatan, ktore nie sg tradycyjnie i powszechnie uwazane za uzycie sity; sa to na przyktad
sankcje gospodarcze, szpiegostwo lub okreslone dziatania pod przykryciem. Niektore operacje
moga powodowaé niedogodnosci lub zaktécenia w funkcjonowaniu panstwa i realizowanych
przez jego instytucje zadan. Nalezy jednak pamigtaé, ze wladza korzystajac z nowoczesnych
srodkow komunikacji, moze wykorzystywac sieci spotecznos$ciowe lub serwisy informacyjne do
promowania pewnych norm, postaw, wartos$ci czy tez zasad.

Srodki techniczne pomagaja zachowaé miedzynarodowe zasady humanitarne, unikajac
masowych zniszczen, do czego najczesciej dochodzi podczas konwencjonalnych konfliktow.
Nie jest jednak wykluczone, ze cyberbron moze spowodowac podobng katastrofe. Prosty btad
w kodzie komputerowym moze zniszczy¢ podstawowe ustugi publiczne w catym panstwie, co
moze w takim wypadku spowodowa¢ ogromne szkody wérdd ludnosci cywilne;.
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Cyberwojna, jak kazdy konflikt, wigze si¢ ze strategia opartg na dysponowaniu okreslo-
nymi informacjami, a jej uczestnicy za kazdym razem musza odpowiedzie¢ na pytania — jak sa
podejmowane dziatania, czy ich wykonanie oparte jest na prawdziwych informacjach, czy po
prostu na przekonujacych danych, czyli na ile rozumowanie jest wlasciwe, czy wynika z mani-
pulacji wroga? Albo jakie dziatania nalezy podja¢, aby sta¢ si¢ wobec wroga nieuchwytnym,
a jego decyzje i dziatania staty si¢ przewidywalne? Rozwigzanie tych kwestii dotyczyto dotad
toczonych konfliktéw zbrojnych, jednak postep technologiczny z jednej strony ulatwia, a z dru-
giej — komplikuje budowe strategii wojskowe;.

Wspolczesne konflikty zbrojne oparte sa — obok tradycyjnych zrodet informacji — na danych
elektronicznych. W tej dziedzinie nastgpita znaczaca rewolucja w sprawach wojskowych; inno-
wacjami sg m.in.: cyfryzacja kanatow lacznosci i uzbrojenia, pozyskiwanie znaczacych danych
wywiadowczych na podstawie zdje¢ satelitarnych oraz dzialan prewencyjnych czy sabotazu
w cyberprzestrzeni.

Nastegpuje zmiana ofensywnych technik akcji, takich jak paraliz infrastruktury krytycznej,
do ktorej nalezag m.in.: komunikacja, rynki finansowe, administracja publiczna oraz produk-
cja 1 zaopatrzenie w energie, surowce i paliwa. Sieci informacyjno-komunikacyjne wspieraja
ponadto szpitale, transport czy wodociagi, a takze elektrownie jadrowe, a zatem awaria lub
zaktocenie tych obszaréw moze mie¢ powazne konsekwencje dla bezpieczenstwa publicznego.

Przewaga technologiczna utatwia takze rozpoznanie celow, transmisj¢ danych, koordynacje
sil zbrojnych, inteligentne zarzadzanie, uzbrojenie, co daje rzagdom najbardziej doktadny i glo-
balny obraz sytuacji, umozliwiajac podejmowanie natychmiastowych i odpowiednich decyzji
strategicznych, podczas gdy przeciwnik nie jest Swiadomy rzeczywistej sytuacji (Ventre, 2011,
s. 6).

Obserwacja znaczenia i roli jaka odgrywa informacja we wspotczesnym spoteczenstwie,
moze prowadzi¢ rowniez do tego, ze dzisiejsze konflikty w znacznej czgséci oparte sg na wie-
dzy. Beda wigc realizowane w celu pozyskania globalnej informacji i utrzymania dominujace;j
pozycji nie tylko w technologicznej, ale takze kulturowej cyberprzestrzeni. Globalny charakter
konfliktu oznacza zatem, ze obejmuje on sfer¢ polityczno-militarng, techniczno-gospodarcza
i ideologiczno-kulturows.

Wojna w cyberprzestrzeni, jak kazdy konflikt, polega glownie na zadawaniu ciosow prze-
ciwnikowi z tg roznicg, ze odbywa si¢ to przy uzyciu czcionek i symboli zamiast sity. Jednym
z gtéwnych celéw jest manipulowanie dostgpna wiedzg i zdobycie monopolu na dysponowanie
odpowiednimi informacjami. Zamiar ten mozna realizowac¢ poprzez m.in. dziatania szpiegow-
skie, inwigilacje elektroniczng lub sabotaz.

W tego typu przypadkach gldéwnym motywem prowadzenia konfliktu jest ograniczenie
swobody dziatania przeciwnika przez zdyskredytowanie go w oczach sojusznikéw (Wlatz, 1998,
s. 85). Skuteczna warto$¢ informacji zalezy zatem nie od jej prawdziwosci, ale od sposobu jej
rozpowszechniania. Jest skuteczna, o ile jest uwazana za prawdziwa przez innych, ktorzy przyj-
muja ten punkt widzenia i wartosci.
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Podsumowanie

Cyberprzestrzen bardziej przypomina domene¢ kosmiczng, w ktorej potezne panstwa moga
monitorowac, patrolowaé, wywieraé wplyw i powstrzymywac agresj¢, ale nie mogg sprawo-
wac kontroli terytorialnej w taki sposob, w jaki jest tradycyjnie rozumiany podczas konfliktow
naziemnych. Cyberprzestrzen to dynamiczny system pozostajacy w ciagtym ruchu. Nie ma tez
odizolowanego pola bitwy w internecie. Zamiast tego pole bitwy bedzie silg rzeczy obejmo-
wato systemy cywilne wszystkich pasm, poniewaz cele sa rozrzucone po catym wspotczesnym
$wiecie i nie sg kontrolowane ani bronione przez rzady. W ostatecznym rozrachunku zagrozenie
wojng cybernetyczng jest bardzo realne, ale tez razgco zawyzone. Nawet akty rownoznaczne
z cyberwojng nigdy dotad nie doprowadzity do konfliktu zbrojnego w $wiecie rzeczywistym
(McGraw, 2013, s. 109-119).

Wszystkie wymienione powyzej zjawiska w polaczeniu z dziataniami militarnymi, kto-
rych celem jest zdobycie przewagi na polu bitwy lub zwigkszenie wlasnej sity militarnej mozna
nazwac¢ cyberwojng. Tym, co laczy cyberterroryzm i cyberwojne, jest che¢ wyrzadzenia prze-
ciwnikowi rzeczywistych szkod. Niewatpliwie mozna zaobserwowaé stopniowy proces odcho-
dzenia od konwencjonalnego sposobu prowadzenia wojny.

Zagrozenia cybernetyczne sa powazne; istnieje rosngce zagrozenie niestabilnoscia zardwno
na poziomie regionalnym, jak i globalnym. Odstraszajace teorie i strategie opracowane i stoso-
wane podczas zimnej wojny nie znajdujg juz pelnego zastosowania w $wiecie wirtualnym. Sto-
sunki miedzynarodowe w XXI wieku obejmuja duza liczb¢ nowych podmiotow politycznych,
ktore zaistniaty i prowadza swoja dziatalno$¢ publiczng w cyberprzestrzeni.

Reakcje polityczne pozostaja daleko w tyle w stosunku do wydarzen w wirtualnej rzeczy-
wisto$ci. Skala i zakres cyberzagrozen nie sa nadal w pelni poznane, a dynamika ich zmian
powoduje, ze dotychczasowe narzedzia analityczne muszg ulega¢ ustawicznej ewolucji. W duzej
mierze wynika to z szybko zmieniajacej si¢ natury interakcji w cyberprzestrzeni, jej petnego
zakresu i wplywu na otoczenie spoteczno-gospodarczo-politycznego oraz potencjatu i mozliwo-
$ci ewentualnego agresora.
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