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BIALY WYWIAD JAKO NARZEDZIE UZUPELNIAJACE
CZYNNOSCI Z ZAKRESU TECHNIKI KRYMINALISTYCZNEJ

Streszczenie. Wspotczesne pozyskiwanie informacji ze zrodet jawnych — panstwowych, pra-
sowych i prywatnych — nalezy do biatego wywiadu i jest ono dopelnieniem wykonywanych czynno-
$ci operacyjnych w kryminalistyce. W artykule zwrdcono uwage na sposoby rozpracowania powia-
zan osobowych i kapitatowych za pomocg biatego wywiadu, a takze mozliwo$¢ pozyskania danych
z otwartych zrodel jako uzupetnienie informacji, ktore beda pomocne w ujawnieniu po latach po-
wigzan osobowych czy motywow zbrodni. W artykule omowione zostaty zrodta powszechnie do-
stepne: rejestry panstwowe, prywatne zrodta informacji, zrédta informacji politycznej, jak rowniez
rozpoznawania podmiotow gospodarczych, tj. motywy deliktowe w przestepczosci gospodarczej
i kryminalnej, szpiegostwie przemystowym oraz sabotazu.

Stowa kluczowe: bialy wywiad, kryminalistyka, powigzania osobowe, powigzania kapitato-
we, rejestry panstwowe, prywatne zrodta informacji, zrodta informacji politycznej, motywy delikto-
we, szpiegostwo przemystowe, otwarte zrodta informacji, $ledztwo, material dowodowy.

Upltyw czasu jest zjawiskiem nieuchronnym i oczywistym. Naukowcy, fi-
lozofowie czy teolodzy wielokrotnie poruszali to zagadnienie w swoich rozpra-
wach. Francois Rabelais! mowit, ze to ,,Czas jest ojcem prawdy”, ttumaczac, iz
odkrycie prawdy wymaga uptywu czasu. Stowa francuskiego duchownego mozna
odnies¢ do aktywnos$ci organéw zaangazowanych w rozwigzanie spraw kryminal-
nych. Czynno$ci, jakie musza by¢ wykonane, sa roztozone w czasie i przestrzeni
dla osiagnigcia efektu koncowego, jakim jest prawda (Hofmanski, Waltos 2009).
Moment ujawnienia przestepstwa dzielg od osadzenia jego sprawcy niekiedy nie
tylko miesiace, ale i lata. Okres prowadzenia czynno$ci operacyjno-rozpoznaw-
czych czy dochodzeniowo-sledczych wymaga rzetelnosci oraz skrupulatnosci
funkcjonariuszy usytuowanych w specjalnych komorkach Policji (Gruza, Kup-
czynski 2012, 28). W przeszto$ci za najbardziej przydatne i warto$ciowe uznawa-
no informacje zdobyte przy pomocy zrodet osobowych. Juz w starozytnym Rzy-
mie rozumiano, ze panstwo powinno wspdtpracowaé z osobami stanowigcymi
cenne zrddlo informacji o popetnionych przestepstwach. Taka obopdlna korzysé
wystepuje i dzisiaj, poniewaz inwigilacja srodowiska przestepczego nalezy do
podstawowych metod wykrywczych stosowanych przez organy $cigania (Taracha
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! Francois Rabelais — XVI-wieczny francuski duchowny, pisarz, satyryk.
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1998, 177). Niektére informacje pochodzace z tych zrédet byly pomocne zarow-
no w podejmowaniu decyzji lokalnych, jak i tych istotnych dla bezpieczenstwa
panstwa. W przesztosci oprocz osobowych srodkow pracy operacyjnej wykorzy-
stywano $rodki rzeczowe, np. tajne przeszukanie, podstuchy telefoniczne i po-
kojowe, podglad i dokumentacje¢ fotograficzna, radiowywiad, obserwacj¢ 1 pre-
lustracje¢ korespondencji (Kaba¢ 1983). W potowie lat 80. XX w. zaznaczano, iz
wyzej wymienione Srodki techniczne wykorzystuje si¢ tylko w sytuacjach bardzo
waznych, tak aby trudno$ci zwigzane z ich instalacja i eksploatacja nie byty po-
wodem dekonspiracji (Hoffmann 1985). Uznawano, ze nie sg w stanie zastgpic
osobowych Zrodet informacji, mimo ze uzupetniaja juz pozyskane dane (Goronski
1965). Obecnie poglady w tej kwestii ulegly zmianom. Ewolucja funkcji informa-
cji sprawila, ze jej pozyskiwanie 1 wtasciwe wykorzystanie stato si¢ kluczowym
czynnikiem sukcesu, jakim jest rozpracowanie grup przest¢pczych. Na zmiany,
ktore dokonaty si¢ w zakresie sposobow zdobywania informacji glowny wptyw
mial rozwdj nowoczesnej technologii informatycznej. Obok bardzo waznej funk-
cji, jaka jest samo pozyskanie informacji, znajduje si¢ takze przeprowadzenie ich
trafnej analizy przez wyszkolonych funkcjonariuszy (Jatoczynski, Liedel 2009,
7-9). Wiele informacji i tajemnic, za ktore w przesztosci oficerowie wywiadu
i agenci oddawali zycie, w dzisiejszym $wiecie ulokowanych jest w zasobach
Internetu, czasopismach, oficjalnych publikacjach i innych mediach. Legalne po-
zyskanie informacji z tych zrdédel nosi nazwe biatego wywiadu. W przeciwien-
stwie do innych metod zdobywania oraz analizowania informacji przez stuzby
panstwowe, bialy wywiad ma charakter otwarty i ogdélnodostepny. Przymiotnik
,biaty” sugeruje niewinnos¢ w poréwnaniu z innymi technikami pozyskiwania in-
formacji (Potejko 2011, 198). Dawniej biaty wywiad polegat na czytaniu napiséw
na murach, ulotek, gazet i ksigzek oraz stuchaniu radia — m.in. bardzo cennym
zrodlem informacji wywiadowczych byto Radio Wolna Europa (RWE), w ktorym
wszystkie przekazywane informacje analizowano i wysylano w eter, stanowigc
zrodto danych dla wywiadoéw cywilnych i wojskowych (Wigckiewicz 1974, 22).
Obecnie bialy wywiad jest przeprowadzany z wykorzystaniem cyberprzestrze-
ni i stanowi komplementarne zrédto dla stuzb specjalnych. Warto podkresli¢, ze
dane pochodzace ze zrodet otwartych dostarczaja taka samg ilos¢ informacji, jak
zrodla dyplomatyczne i wywiad satelitarny oraz dopehiaja wykonywane czynno-
$ci operacyjne w kryminalistyce (Widacki 2008, 293). Aby okresli¢ powigzania
biatego wywiadu z kryminalistyka, nalezy wyjas$ni¢ znaczenia obu.

Bialy wywiad opiera si¢ na analizie zrédel jawnych, tj. legalnie dostgpnych,
i dostarcza okoto 80% informacji wykorzystanych w trakcie sledztwa. Biatym
zrodtem nazywane sa takze wtasne publikacje podmiotu, tj. reklamy, ofer-
ty, wyroki sadow itp., jak rowniez informacje ujawniane przez pracownikow,
wspolpracownikow i klientow. Powszechny dostep do Internetu oraz rozwoj
portali spotecznosciowych umozliwia wywiadowcom wyszukanie m.in. krajo-
wych i zagranicznych artykutow prasowych, prywatnych komentarzy, polecen,
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krytyki, referencji i opinii dotyczacych 0so6b fizycznych i prawnych oraz jedno-
stek organizacyjnych nieposiadajacych osobowosci prawnej (Turalinski 2015,
31-32). Jako legalne zroédto zdobywania informacji daje pionom operacyjnym
mozliwos¢ szybkiej reakcji w sytuacjach zagrozenia. Celem bialego wywiadu
jest pozyskanie danych bez wiedzy podmiotu, ktorego dotycza. Moze stuzyé
do ustalenia faktow czy opinii ukrywanych przez sprawdzanego (Sienkiewicz
2010, 53). Warto takze zaznaczy¢, ze zdobycie informacji za pomocg tego zrodla
nie ingeruje w sfere praw i wolnos$ci obywatela, tak jak dzieje si¢ to w przypad-
ku wigkszo$ci metod operacyjnych stuzb specjalnych, dzigki czemu zalicza si¢
on do bardziej cywilizowanego sposobu pracy organdow $cigania (Filipkowski,
Madrzejewski 2012, 62).

Do niedawna kryminalistyczna problematyka pozyskiwania informacji ze zro-
detl otwartych nie stanowita przedmiotu szerszych rozwazan w dziedzinie krymi-
nalistyki (Kedzierska 2009, 67-76). Dzigki ewolucji nauki kryminalistyki nastgpit
charakterystyczny symptom zmian dotyczacy taktyki kryminalistycznej, w ktorej
»wspotczesne tendencje rozwojowe idg w kierunku wyeksponowania roli rozpo-
znawczej nad represyjng” (Kasprzak i in. 2006, 42). Z tego wzgledu, ze biaty wy-
wiad stanowi autonomiczng formg¢ zbierania informacji, mozna twierdzi¢, iz zali-
cza si¢ do elementu analizy kryminalnej. Ta natomiast polega na konsekwentnym
i zorganizowanym wyszukiwaniu spojno$ci danych dotyczacych przestgpstwa
z innymi informacjami zawartymi w dokumentacji dotyczacej $ledztwa (Ignaczak
2005, 8). Wykorzystanie biatlego wywiadu umozliwia tez ocen¢ i weryfikacjg infor-
macji pozyskanych za pomoca innych zrodel wywiadowczych oraz petni funkcje
uzupekniajaca (Sienkiewicz 2010, 49-55). Stuzby policyjne wykorzystuja otwarte
zrodta informacji do dziatan wykrywcezych (Pikulski 1997, 123) oraz diagnozowa-
nia i prognozowania przestgpczosci (Wojciechowski 1995, 114-115).

Prognozowane wykorzystanie bialego wywiadu w celach wykrywczych
— dotad czgsto zaniedbywane — mozna podzieli¢ na trzy kategorie, ktore zostaty
wyodrebnione na podstawie wiasnych badan.

Pierwsza z nich dotyczy poszukiwania motywow i §wiadkéw zbrodni — lek-
tura forow internetowych umieszczonych pod artykutami opisujgcymi bulwer-
sujace zbrodnie niejednokrotnie pozwala zauwazy¢ wpisy osob znajacych ofiare
lub jej srodowisko, wskazujacych anonimowo na istotne okolicznosci dotycza-
ce przestepstwa, poniewaz dzisiejszy Internet to odpowiednik targowiska i ulicy
z poczatku XX w. Rozpytanie tam przeprowadzone (w tym ,,putapki” w postaci
samodzielnego inicjowania watkéw z pytaniami pod neutralnym, niebudzgcym
obaw pseudonimem, np. Ola lub Misia) bywa duzo efektywniejsze od rozpytania
policyjnego potaczonego z legitymowaniem, przeprowadzonego przez umundu-
rowanego funkcjonariusza. Hermetyczne $srodowiska nie sg sktonne sktadac ze-
znan do protokotdéw (vide zabdjstwo braci z Wotomina przez gangstera o pseudo-
nimie ,,Grucha” — podczas zabojstwa dokonanego w pubie petnym ludzi nikt ,,nie
widzial” zbrodni, kilkadziesiat oséb zeznalo, ze w chwili oddania $miertelnego
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strzatu znajdowali si¢ w jednoosobowej toalecie), za to chetnie opisujg swoje spo-
strzezenia na (pozornie) anonimowych forach pod artykutami tematycznymi.

Druga kategoria dotyczy poszukiwania informacji o powigzaniach osobowych
i kapitatowych miedzy podejrzanymi, ofiarami przestgpstw, sprawca kierowniczym
1 bezposrednim wykonawcg czynno$ci sprawczej przestgpstwa — krewni ofiary
czesto nie wiedza, jakie interesy ona prowadzita; nie wiedzg tym bardziej, jakie
powiazania rodzinne, towarzyskie czy finansowe/gospodarcze wptywaja na obiek-
tywizm $wiadkéw. Informacje takie, zwlaszcza wiele lat po zbrodni, mozna odkry¢
w Internecie, kontrolujac zrodta jawne: Krajowy Rejestr Sadowy (KRS), Centralng
Ewidencje¢ i Informacj¢ o Dziatalnosci Gospodarczej (CEIDG), informacje marke-
tingowe podmiotéw gospodarczych, serwisy spotecznosciowe — Facebook, Nasza-
-Klasa, LinkedIn, GoldenLine itp. W przypadku zbrodni sprzed lat informacje o ta-
kich powigzaniach bywaly skrzetnie ukrywane. Dzi$, po latach, mozna stosunkowo
prosto ujawnic tego typu koneksje, analizujac przy tym powiagzania miedzy bliskimi
krewnymi wskazanych osob pojawiajacych si¢ w aktach niewyjasnionych spraw.

Do trzeciej kategorii mozemy zaliczy¢ analizy przesiewowe prowadzone na
podstawie powszechnie dostepnych danych. Czesto nieodnotowywane w kartote-
kach kryminalnych (np. z uwagi na brak notowania podejrzanego) poszukiwanie
sprawcy o okreslonych cechach fizjonomicznych lub na podstawie sladow pamie-
ciowych prowadzono w przeszto$ci w oparciu o fizyczne okazanie podejrzanego
lub albumy zdje¢ recydywistow. Obecnie identyczng rolg moga petni¢ portale spo-
tecznosciowe, w tym grupy tematyczne dyskusyjne, pozwalajace nawet prewen-
cyjnie ustali¢ informacje o srodowiskach potencjalnie niebezpiecznych (grupy
pseudokibicdw, radykalne ideologie, ekstremizm religijny, dystrybucja dopalaczy,
prostytucja itp.). Zwazywszy, ze wiele 0sob publikuje swoje wizerunki oraz catg
sie¢ swoich kontaktéw, tego typu jawnozrodtowe rozpoznanie moze przyniesé
niekiedy efekty porownywalne do wielomiesigcznych czynnosci dochodzeniowo-
-$ledczych lub niezwykle inwazyjnych dla prywatno$ci i konstytucyjnych praw
obywatelskich czynno$ci operacyjno-rozpoznawczych. Tym samym potwierdza
wielkg uzytecznos¢ dla bezpieczenstwa publicznego i finezje¢ biatego wywiadu.

Warto zwrdci¢ uwage na rozpracowywanie powigzan osobowych i kapita-
towych za pomoca biatego wywiadu oraz na pozyskiwanie danych z otwartych
zrodet jako uzupehienie informacji, ktéore moga pomoc w ujawnieniu po latach
powigzan osobowych czy motywow zbrodni. W tym celu nalezy uwzglednic po-
wszechnie dostepne rejestry panstwowe (KRS, CEIDG, ksiggi wieczyste, geo-
portale), prywatne zrdédta informacji (spisy abonentéw telefonicznych, informacje
reklamowe, Internet), jawne zrddta informacji politycznej oraz motywy rozpo-
znawania podmiotow gospodarczych, tj. motywy deliktowe w przestepczosci go-
spodarczej 1 kryminalnej, a takze w szpiegostwie przemystowym i sabotazu. Nie-
kiedy dla osiagnigcia celow postepowania karnego nie bedzie konieczne nawet
zestawienie jawnozrodtowych danych z danymi podlegajacymi ochronie prawnej,
a zawartymi np. w zbiorach ewidencji PESEL i rejestrach pojazdow ladowych.
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Kazimierz Turalinski w swojej ksigzce pt. Wywiad gospodarczy i politycz-
ny zaznaczyl, ze podstawowym zrodtem informacji o polskich spotkach prawa
handlowego, fundacjach, spotdzielniach, stowarzyszeniach rejestrowych i innych
podmiotach podlegajacych rejestracji sadowej sa bezptatne, jawne i dostepne dla
kazdego zainteresowanego akta Krajowego Rejestru Sadowego (KRS) oraz po-
przedniego Rejestru Handlowego B (RHB). Z tego wzgledu, ze w Polsce obowig-
zuje ustawowy obowiagzek zawierania szczegdtowych informacji w formularzach
KRS, tworza one najwigksza baz¢ danych dla biatego wywiadu gospodarczego
(Turalinski 2015, 75). Glownym zadaniem Krajowego Rejestru Sadowego jest
udostepnianie wiarygodnych i aktualnych informacji o potencjalnych kontrahen-
tach, ktore pozwola na sprawdzenie ich wiarygodnosci, m.in. statusu prawnego,
sytuacji finansowej czy sposobu reprezentacji (Nowicki 2001, 8). Powigzania
gospodarcze niejednokrotnie moga pomdc w dotarciu do przestepcy. Wielkie
znaczenie dla potrzeb obrotu gospodarczego ma prawdziwo$¢ informacji zawar-
tych w rejestrze. Na wiarygodnos$¢ danych wptyw maja m.in. celowe nieuczciwe
dziatania niektérych przedsiebiorcow czy pomytki losowe (Ciulkin, Jakubecki,
Kowal 2002, 24). Dane zawarte w dokumentach KRS znajduja si¢ w rejonowych
sadach gospodarczych (sady rejestrowe), obejmujacych obszar wojewodztwa lub
jego czes¢ (Sowinski 2007, 81). Dostep do akt mozliwy jest po wczesniejszym
ztozeniu zamowienia droga telefoniczng badz osobiscie, nastepnie udostepnia sie
je osobie zainteresowanej w sadowych czytelniach. Aby dokona¢ zamoéwienia,
nalezy poda¢ numer KRS poszukiwanego podmiotu. Wyszukiwarka Ministerstwa
Sprawiedliwosci — http://ems.ms.gov.pl umozliwia bezplatne ustalenie takiego
numeru. Podstawowe informacje, jakie mozna odnalez¢ pod tym adresem inter-
netowym moga dotyczy¢: daty rejestracji podmiotu, aktualnej siedziby i sktadu
zarzadu, numeréw NIP czy REGON, przedmiotu dziatalno$ci spotki, nazw lub
personaliéw udziatowcow, a takze numeréw PESEL wymienionych oséb fizycz-
nych. Podstawowe dane, jakie mozna pozyska¢ z akt KRS spotek prawa handlo-
wego to: daty rejestracji podmiotow, ich nazwy, numery NIP, REGON, adresy
siedzib gtownych i oddziatow, profil dzialalnosci, statut spotki, przyjety sposob
reprezentacji 1 wzory podpiséw upowaznionych osob, wysokos$¢ kapitalu zakta-
dowego, postanowienia sadu o upadtosci podmiotu, sprawozdanie finansowe
na dzien poprzedzajacy podziat migdzy wspolnikow, dane identyfikujace osoby
funkcyjne: udziatlowcow, partnerow, wspolnikow, jedynych akcjonariuszy, czton-
kow zarzadu, prokurentow, cztonkow rady nadzorczej, likwidatordéw, ich imiona
1 nazwiska, adresy zamieszkania, numery PESEL oraz adresy korespondencyjne.
Do dokumentacji Krajowego Rejestru Sadowego dotaczone sg takze akty nota-
rialne, w ktorych zawarte sg m.in. serie i numery dokumentoéw tozsamosci okaza-
nych u notariusza przez co najmniej wspolnikow. Bardzo warto§ciowe wiadomo-
$ci o wiarygodnosci platniczej przedsiebiorstw zawierajg coroczne sprawozdania
finansowe, ktorych obowigzek sktadania do KRS naktada ustawa o rachunkowo-
Sci. Dokumenty takie zawierajg zyski i straty jednostki, bilans oraz dodatkowe
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objasnienia. Jezeli sprawozdania objete sg kontrola, mozna w nich znalez¢ takze
opini¢ biegtego rewidenta. Analiza tresci zawartych w formularzach KRS umozli-
wia ustalenie sposobu funkcjonowania podmiotu oraz przeptywu kapitatu, prowa-
dzac do opracowania: siatki powigzan kapitalowych i osobowych z zewnetrzny-
mi podmiotami, tras cyrkulacji kapitatu, a takze ujawnienia znamion defraudacji
majatku czy istnienia podstaw do uniewaznienia transakcji przeprowadzonych,
np. z pokrzywdzeniem wierzycieli. Skrupulatna analiza stanowi najwazniejszy
element biatego wywiadu skierowanego na pozyskanie danych o dziatalno$ci go-
spodarczej (Turalinski 2015, 75-82).

Kolejnym powszechnie dostepnym rejestrem panstwowym w rozumie-
niu art. 23 ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarcze;j
(t.j. Dz. U. 2004, Nr 173, poz. 1807 ze zm.) jest Centralna Ewidencja i Informacja
o Dziatalnosci Gospodarczej (CEIDG). W 2011 r. zastgpila ona zlikwidowana
Ewidencje Dziatalno$ci Gospodarczej (EDG). Zadaniem CEIDG jest prowadzenie
w systemie teleinformatycznym, podlegajacym ministrowi wtasciwemu do spraw
gospodarki, ogélnopolskiego spisu przedsigbiorcéw bedacych osobami fizyczny-
mi. Przekazywanie danych oraz informacji do CEIDG odbywa si¢ za pomoca
srodkéw komunikacji elektronicznej. Na stronie internetowej: http://ceidg.gov.pl
mozna wyszukac¢ informacje takie, jak: numer NIP i REGON przedsi¢biorcy, jego
imie i nazwisko, firma, adresy siedziby i oddziatow, obywatelstwo przedsigbiorcy,
przedmiot dziatalnosci, daty rozpoczecia, zawieszenia, wznowienia i zaprzestania
wykonywania dziatalno$ci gospodarczej, wspolnote majatkowa przedsiebiorcy,
dane identyfikujace pelnomocnikow, ustanowione zakazy, upadtosci i postepowa-
nia naprawcze, posiadane koncesje i zezwolenia, spotki cywilne oraz dobrowolnie
udostepniane dane kontaktowe. Informacje udostepnione w CEIDG nie obejmuja
stanu majatku przedsigbiorcy, poniewaz w trakcie rejestracji nie jest on zobowig-
zany do okreslenia kapitatu zaktadowego. Przedsigbiorca za zobowigzania odpo-
wiada majatkiem prywatnym, dlatego tak wazne jest zwrocenie uwagi na dane
adresowe podane w aktach, poniewaz moga pokrywac si¢ z nieruchomosciami
nalezacymi do przedsigbiorcy i jego matzonka. W razie wykreslonych dziatalno-
Sci lub przedsigbiorcoOw podejrzewanych o nierzetelno$¢ warto réwniez poddaé
analizie wpis z dzialalno$cig krewnych sprawdzanego i wyszuka¢ w pobliskich
miejscowosciach przedsigbiorcow o tym samym nazwisku. Takie informacje sg
przydatne w wyszukaniu nowych dziatalnos$ci zarejestrowanych pod pobliskimi
adresami, ktore w rzeczywistosci prowadzone sg np. przez ukrywajacego swoja
dalsza aktywno$¢ gospodarczg dtuznika.

Ksiegi wieczyste, o ktorych mowa w ustawie z dnia 6 lipca 1982 r. o ksiggach
wieczystychihipotece (Dz. U. 1982, Nr 19, poz. 147 ze zm., dalej: u.o.k.w.), zawie-
rajg zbior dokumentow uwzgledniajacych stan prawny poszczegdlnych nierucho-
mosci. Gromadzone sg one w wydziatach ksigg wieczystych sadow rejonowych,
a dostep do zawartych w nich najwazniejszych — z wywiadowczej perspektywy
— danych jest jawny. Zalozenie i prowadzenie w systemie teleinformatycznym
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ksigg wieczystych umozliwilo wglad do ich tresci z wykorzystaniem witryny
Ministerstwa Sprawiedliwosci: http://ekw.ms.gov.pl. Pierwsza czynnos$cia, ktora
trzeba wykona¢, aby uzyskac¢ wglad do wlasciwej ksiegi wieczystej, jest otrzyma-
nie w Starostwie Powiatowym przypisanego niej indywidualnego numeru. Mozna
go uzyska¢ za pomoca adresu w wydziale wlasciwym rzeczowo dla zagadnien
geodezji, katastru i kartografii. Wedtug art. 25 u.o0.k.w. ksiega wieczysta zawiera
cztery dziaty, ktorym przyporzadkowane sg inne wpisy tematyczne. Pierwszy dziat
obejmuje dane adresowe i geodezyjne sprawdzanej nieruchomosci, a takze prawa,
jakie przystuguja jej wtascicielom. Dzial drugi zawiera informacje o poprzednich
oraz aktualnych wiascicielach nieruchomosci, z wyszczegolnieniem wielkos$ci
udziatow. Dziat trzeci dotyczy wpisow o ograniczonych prawach rzeczowych
1 ograniczen zwigzanych z rozporzadzaniem nieruchomoscig czy uzytkowaniem
wieczystym. Ponadto znajdujg si¢ w nim wpisy z innymi prawami i roszczeniami
do danej nieruchomosci, m.in. o stuzebnosci czy prowadzonej egzekucji komor-
niczej. Dzial czwarty obejmuje wpisy dotyczace hipoteki. W ksiedze wystepuja
informacje zaré6wno o stanie historycznym, jak i obecnym nieruchomosci, co jest
bardzo wazne w przypadku zabezpieczania dowodow na cele zwigzanych z nig
postepowan prawnych. Wedtug Turalinskiego (2015, 88) wywiadowca powinien
odnotowa¢ wszelkie nazwiska i podmioty wpisane w interesujgcym go przedziale
czasu, aby w przysztosci mogt je wykorzysta¢ do analizy ujawniajacej ewentualne
niezgodne z prawem czynnosci, np. wyzbycie si¢ nieruchomosci na szkode wie-
rzycieli, seri¢ transakcji stanowigcych element procederu tzw. prania brudnych
pieniedzy itp. Dzigki informacjom pochodzacym z wpisd6w bankowych w ksig-
gach wieczystych czesto mozna tez oszacowac poziom obecnego zadhuzenia oso-
by czy podmiotu, czasu uzyskania przychodéw, finansowania zewngetrznego czy
zaciagnigcia innych zobowiazan zabezpieczonych nieruchomoscia.

Rzadowe i samorzadowe geoportale bezplatnie udostgpniajg dane przestrzen-
ne. Krajowa infrastruktura informacji opiera si¢ na bazach danych zawierajacych
nastgpujace informacje: o charakterze katastralnym, ogolnogeograficzne, obiek-
ty topograficzne, rastry map topograficznych, ortofotomapy, numeryczny model
terenu, panstwowy rejestr granic, panstwowy rejestr nazw geograficznych oraz
metadane zbiorow i ustug danych przestrzennych. Na ogo6lnopolskim geoportalu
(http://geoportal.gov.pl) udostepnione sg szczegdélowe mapy kraju. Umozliwiaja
one podglad sprawdzanych lokalizacji wraz z ustaleniem ich adresow, a takze
nazw geograficznych, powierzchni czy numeréw dziatek ewidencyjnych. Mapy
TOPO dostarczajg szczegdtowych informacji (budynki mieszkalne, gospodarcze,
biurowe, handlowe etc.), wskazujac nawet wysokos¢ budynkéw czy liczbe ich
kondygnacji. W terenie miejskim zawarto informacje o charakterze i rodzaju za-
budowy, jak réwniez o elementach roslinnosci lub jej braku. Doktadnie opisane
sa budowle inzynierskie wraz z informacjami specjalnymi, np. o wpisie obiek-
tu do rejestru zabytkéw. Charakterystyka szlakow komunikacyjnych obejmuje
dane dotyczace: rodzaju nawierzchni drogi, szeroko$ci nawierzchni, liczby paséw
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ruchu oraz korony drogi. Poza ogdlnopolskimi geoportalami wystepuja tez lokal-
ne, miejskie i powiatowo-ziemskie zbiory informacji katastralnych, zawierajace
m.in.: plany miast, wlasno$ci gruntdw, miejscowe plany zagospodarowania prze-
strzennego, nieruchomosci na wynajem i sprzedaz, rejestr cen i wartosci nieru-
chomosci (np. dostepne na stronie: http://mapa.um.warszawa.pl).

Powszechny Elektroniczny System Ewidencji Ludnosci jest podstawowym
zbiorem ewidencyjnym w Rzeczypospolitej, obejmujacym wszystkich obywa-
teli 1 cudzoziemcow zamieszkujacych Polske na okres staty lub czasowy. Do-
step do niego jest jednak ograniczony wylacznie do uprawnionej administracji
publicznej. W przypadku obywateli polskich, o ktorych mowa w ustawie z dnia
24 wrzesnia 2010 r. o ewidencji ludnosci (Dz. U. 2010, Nr 217, poz. 1427 ze zm.)
zbior zawiera: numer PESEL, aktualne imiona i nazwisko obywatela oraz jego
rodzicow, date, miejsce i kraj urodzenia, pte¢, obywatelstwo, oznaczenie aktu uro-
dzenia i urzedu stanu cywilnego, w ktorym zostat on sporzadzony, adres i date za-
meldowania na pobyt staty wraz z poprzednimi adresami zameldowania i trybem
wymeldowania (obejmuje okres zameldowania), stopien wojskowy, nazwe, seri¢
i numer wojskowego dokumentu osobistego, seri¢ oraz numer aktualnego i po-
przednich dowodow osobistych wraz z ich datg wydania, organéw wydajacych
dowdd osobisty, datg zawarcia i rozwigzania (jezeli nastapito) zwigzku matzen-
skiego, imi¢ i nazwisko rodowe matzonka, oznaczenie urzedu stanu cywilnego,
ktory sporzadzit akt malzenstwa, dat¢ zgonu wraz z numerem aktu zgonu, date
i numer zgonu malzonka oraz oznaczenie urzedu stanu cywilnego, ktory ten akt
sporzadzit. Wglad do powyzszych danych majg uprawnione instytucje panstwo-
we, ktore nie sg zobowigzane do uiszczenia oplaty. Pozyska¢ opisane informacje
moga takze podmioty, ktére wykazg w tym interes prawny i faktyczny. Interes
prawny musi by¢ poparty przepisem prawa materialnego, upowazniajacym do z3-
dania udostepnienia danych osobowych osobom trzecim. Natomiast jezeli zosta-
nie przedstawiony tylko interes faktyczny, ktorego nie mozna poprze¢ przepisami
prawa powszechnie obowigzujacego, dane z ewidencji zostang udostepnione tyl-
ko za zgoda osoby, ktorej dotycza.

Kolejnym rejestrem panstwowym, na ktory warto zwrdci¢ uwage w trak-
cie analizy danych dotyczacych przestepstwa z innymi informacjami zawartymi
w dokumentacji dotyczacej $ledztwa, jest rejestr pojazdow. Wedtug obwieszcze-
nia Ministra Infrastruktury z dnia 22 lipca 2002 r. w sprawie rejestracji i oznacza-
nia pojazdow (t.j. Dz. U. 2014, poz. 1522) ustalenie prawa wlasnosci do pojazdoéw
niejednokrotnie moze doprowadzi¢ do dekonspiracji zafatszowanego wizerunku
kontrolowanego podmiotu oraz moze stanowi¢ zrodlo dowodow w sprawach
zwigzanych z defraudacja kapitatu czy niegospodarnoscia. W celu pozyskania in-
formacji o prawie wtasnosci do danego pojazdu osoby zainteresowane powinny
wystgpi¢ z wnioskiem o udzielenie informacji z rejestru Centralnej Ewidencji Po-
jazdow 1 Kierowcow (CEPiK), pod warunkiem, ze wykazg swoj uzasadniony in-
teres, ktorym moze by¢ np. dochodzona od dtuznika wierzytelno$¢. Dane pojazdu,
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ktore sg istotne z punktu widzenia wywiadu, to m.in.: typ i model pojazdu, mar-
ka, numer rejestracyjny, numer identyfikacyjny VIN lub nadwozia, rodzaj pojaz-
du, rok produkcji i numer silnika. Natomiast cenne informacje w zakresie osoby
wlasciciela to: imi¢ i nazwisko, nazwa badz firma podmiotu, adres zamieszkania,
adres siedziby oraz numery identyfikacyjne takie, jak PESEL czy REGON. Wnio-
ski o udostepnienie wyzej wymienionych informacji nalezy sktada¢ pod adresem
Centralnego Os$rodka Informatyki w Warszawie. Optata od wniosku wynosi 4%
kwoty najnizszego wynagrodzenia za prace pracownikow.

Do powszechnie dostgpnych prywatnych zrédet informacji nalezy zaliczy¢
przede wszystkim: spisy abonentow telefonicznych (spisy teleadresowe), infor-
macje reklamowe podmiotow gospodarczych oraz prasowke i szeroko pojety In-
ternet — w tym portale spotecznosciowe.

W przesztosci do najpopularniejszych zbioréw teleadresowych nalezaty Pa-
noramy Firm i ksigzki telefoniczne. Turalinski zwraca uwage, ze na publikacje
z lat 80. i 90. nie byt jeszcze natozony obowigzek ustawy o ochronie danych
osobowych i w zwigzku z tym udostepniano w nich szczegotowe adresy 0sob pry-
watnych. Wiele rodzin wcigz zachowuje prawo wtasnosci do tych samych nieru-
chomosci, przez co ich historyczne dane adresowe czesto zachowujg aktualnos¢.
Stare ksigzki telefoniczne mogg by¢ wigc pomocne, zwlaszcza dla komercyjnego
sektora detektywistycznego, w trakcie ustalania adresu krewnych poszukiwanego
przestepcy badz nieruchomosci stanowiacych ukryty przed komornikiem, a pod-
legajacy egzekucji spadek. Natomiast dzieki temu, ze wigkszo$¢ przedsigbiorstw
publikuje swoje aktualne dane kontaktowe, mozna w tatwy sposob wyszukaé ich
faktyczne adresy, nawet jesli sg one odmienne od tych rejestrowych. Wspodlczes-
nie jednak wiecej danych mozna pozyska¢ z akt KRS czy CEIDG niz z nowych
edycji drukowanych ksiazek telefonicznych. Skutecznie wspomagac je moze ana-
liza zrodet internetowych z wykorzystaniem klucza ustalonych numerow telefo-
néw, tj. wpisanie w wyszukiwarce w cudzystowie numeru telefonu w réznych
kombinacjach podziatu cyfr (np. ,,000 00 00”, ,,000 0000, ,,0000000”), co ujawni
opatrzone nimi wpisy handlowe i prywatne weryfikowanego przedsigbiorcy (Tu-
ralinski 2015, 106—111).

Podmioty gospodarcze dobrowolnie publikuja w materiatach reklamowych
liczne informacje na swoj temat, zabiegajac przez ich odpowiednig prezencje
o klientow. W celach promocyjnych rozpowszechniane sg ulotki czy publikowane
strony internetowe, ktorych tres¢ pozwala oszacowaé: zaplecze techniczne przed-
sicbiorstwa, jego potencjat, lokalizacje, posiadane licencje i patenty, zaplecze ka-
drowe. Strony internetowe danego przedsi¢biorstwa, w przeciwienstwie do ulotek
zawierajacych zwykle tylko hastowe informacje, dostarczaja wiecej szczegdto-
wych danych, w tym m.in.: informacje o wtascicielach oraz o innych osobach
zarzadzajacych firma, obejmujace ich wyksztatcenie, do§wiadczenie branzowe
i flagowe dokonania zawodowe, oprocz adresu siedziby takze adresy oddziatow
zamiejscowych, asortyment oferowanych towardéw i zakres wykonywanych ustug,
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facznie z opisem wykorzystywanej technologii, identyfikacje pionéw handlowych
i dziatu sprzedazy, referencje etc.

W panstwach demokratycznych z zagwarantowang swoboda funkcjonowania
prasy media internetowe stanowia gtowne zrédlo biatego wywiadu. Wynika to
z wielu przyczyn, m.in. z uwarunkowan psychologicznych. Internauci, posiadajac
poczucie pozornej anonimowosci, pozostawiajg w sieci wiele tresci, ktorymi nie
podzieliliby si¢ z innymi poza przestrzenig wirtualng. Wystarczy jednak odkry¢
tozsamos$¢ danego uzytkownika, aby konkretnej informacji przypisa¢ nadawce,
co obecnie zazwyczaj jest mozliwe. Tym samym w okreslonych okoliczno$ciach
mozna ustali¢ rowniez sprawce lub $wiadka zwigzanego z publikacja przestep-
stwa. O ile cze$¢ danych trafiajagcych w wirtualng przestrzen nie przedstawia zad-
nej wartos$ci, to zawsze mozemy znalez¢ posrdd nich odniesienia do rzeczywisto-
$ci znajdujacej si¢ w sferze zainteresowania postepowania karnego. Dla analityka
informacje te beda stanowily bezcenny punkt wyjscia do budowania wizerunku
sprawdzanego podmiotu. Sam typ tresci moze nie mie¢ az takiego znaczenia, po-
niewaz liczy si¢ przypisana mu informacja. W Internecie mozna wyszukac szcze-
gblnie wazne informacje na temat osob i mniejszych przedsiebiorstw, odnoszace
si¢ do faktow, ktore sprawdzani woleliby ukry¢. Aby unikng¢ mozolnego spraw-
dzania niekiedy setek tysiecy podstron, szczegdtowe wyszukiwanie dokonywane
jest za pomoca zastosowania odpowiedniej komendy w wyszukiwarce, tj. ,,site”,
np. ,,Ewelina Nowak AGRO sp. z 0.0. site:onet.pl”. W celu przeszukania ogotu
zasobow Internetu wpisuje si¢ w wyszukiwarce okreslone frazy zamknigte cu-
dzystowem, np. ,,Jan Kowalski”. Nie mozna takze zapomnie¢ o wyszukiwaniu
nie stron, ale plikow typu: doc, ppt, pdf. Pierwszym blednym skojarzeniem wigk-
szosci ludzi zastanawiajacych si¢ nad potencjalnymi zrédtami informacji beda
dane udostgpniane pod postacia stron internetowych. W sktad sieci nie wchodza
jednak tylko serwisy WWW (World Wide Web), cho¢ rzeczywiscie sg one naj-
bardziej popularne. Rodzajem miejsc pozyskiwania informacji z Sieci sg serwisy
newsowe. Wiadomosci, ktéore mozna z nich pozyskaé, sa generowane gtownie
z agencji prasowych. W sieci mozna takze znalez¢ agencje prowadzace dzien-
nikarstwo obywatelskie. Prezentuje ono alternatywne widzenie rzeczywistosci
politycznej, zawierajace teorie spiskowe. Mogg by¢ one zrddtem informacji dla
organow $ledczych i stuzy¢ rozpracowaniu nielegalnej dziatalnosci (Paprzycki,
Rau 2009, 226).

Blogi, czyli dzienniki internetowe, sg kolejnym bardzo waznym zrédtem in-
formacji. Dzielg si¢ one na: internetowe pamigtniki, wideoblogi, fotoblogi, blogi
korporacyjne i organizacyjne oraz tematyczne. W ostatnich czasach bardzo popu-
larne staly sie¢ mikroblogi, cechujace si¢ krotkimi wiadomosciami z wykorzysta-
niem wielu narzg¢dzi spoteczno$ciowych. Maja one wptyw na biezace wydarzenia,
przekazujac informacje nieznane innym mediom. Dzigki temu sg wartosciowym
zrodtem danych dla metody OSINT (Open Source Intelligence — bialego wywia-
du) (Perlmutter 2008, 198).
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Fora internetowe stanowig popularne ptaszczyzny publicznej wymiany opi-
nii. Wykorzystuja inne metody dziatania niz listy dyskusyjne. Wspolng cecha tych
dwoch systemow sg watki, w ktorych uzytkownicy publikujg wiadomosci. Fora
i listy dyskusyjne zazwyczaj dotycza jasno zakreslonej dziedziny. Zasadniczg r6z-
nicg migdzy forami a listami dyskusyjnymi jest sposob publikowania i dostarcza-
nia wiadomosci. Fora charakteryzujg si¢ tym, ze uzytkownik sam sprawdza nowe
watki, natomiast w przypadku list dyskusyjnych wiadomos$¢ wygenerowana przez
autora jest automatycznie przesytana do uczestnikoéw listy. Na forum spotkac sie
mozna takze z mechanizmem wymiany komentarzy. W wigkszo$ci przypadkoéw
wiadomosci sg archiwizowane — w konsekwencji ich ewentualne wydobycie przez
system OSINT nie przysparza trudno$ci. Korzysci, jakie wynikaja z analizowania
dostepnych na forach i listach dyskusyjnych informac;ji to: uzyskanie dodatkowe-
go zrodta informacji, mozliwos¢ oceny popularnosci badz zwigzku emocjonalne-
go uzytkownika z danym tematem. Na tej podstawie mozna okresli¢ sympatie lub
antypatie uzytkownikow (Filipkowski, Madrzejewski 2012, 227-228).

W niektorych przypadkach pozytywne efekty moze przynies¢ sledzenie ot-
wartych systemow wymiany wiadomosci, jakimi sa serwisy Chat oraz IRC. Do-
step do nich zazwyczaj jest tak samo prosty, jak do blogow czy serwiséw in-
formacyjnych. W przypadku tych systeméw konieczne jest stale monitorowanie,
poniewaz uzytkownicy publikujg tam informacje ulotne. Z tego wzgledu w prak-
tyce wywiad obejmujacy te zrodia stosowany jest tylko w uzasadnionych konkret-
nych przypadkach (Papinska-Kacperek 2008, 100-103).

Do kolejnych zrédet pozyskiwania informacji nalezg serwisy spotecznos-
ciowe. Najpopularniejszymi wsrdd portali sg Facebook, Nasza-Klasa i ukierun-
kowany biznesowo LikedIn.pl. Serwisy spotecznosciowe, tak samo jak Chat, od
niedawna nie sg tatwym zrodtem informacji dla systemu OSINT. Wielu ich uzyt-
kownikow zwrocito uwage na kwestie bezpieczenstwa i prywatnosci. Z tego po-
wodu zadaja oni, aby ograniczy¢ dostep do publikowanych przez nich informacji.
Nie oznacza to jednak zupetnego braku mozliwosci wydobycia interesujacych da-
nych. Gléwnie ujawniajg one powigzania i relacje zachodzace pomig¢dzy poszcze-
g6lnymi uzytkownikami. Charakterystyczna dla tego rodzaju stron internetowych
jest duza liczba publikowanych odno$nikéw, a co za tym idzie — tatwo$¢ dotarcia
od jednego zrodta do licznych innych. Minusem jednak moze by¢ ograniczona
wiarygodnos¢ (McQuail 2007, 267-270).

Idealnym przyktadem wykorzystania techniki biatlego wywiadu w pracy
shuzb panstwowych jest zatrzymanie poszukiwanego listem gonczym Stawomi-
ra Ch., pseudonim ,,Barbarzynca”. Nalezal on do kierownictwa zorganizowanej
grupy przestepczej (tzw. grupy ,,Goryla”), ktorg rozbito na poczatku XXI w. Tere-
nem dziatania tej grupy byto wojewddztwo zachodniopomorskie. W lipcu 2007 r.
prawomocnie skazano 23 jej cztonkow, a wobec Stawomira Ch. sad orzekt kare
11 i p6t roku pozbawienia wolnosci. W trakcie odbywania kary ,,Barbarzynca”
wyszedl na przepustke, lecz po jej zakoficzeniu nie powrdcit do zaktadu karnego.
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Poszukiwania miejsca pobytu skazanego byty bezskuteczne, dopoki funkcjonariu-
sze nie wykorzystali techniki biatego wywiadu, a doktadniej — portalu spotecznos-
ciowego facebook.com. Stawomir Ch. zamieszczal na prywatnym profilu zdjgcia
z aktualnie odwiedzanych miejsc. Analiza udostepnianych przez poszukiwanego
informacji umozliwila ustalenie trasy jego podrozy. Funkcjonariusze dowiedzieli
sie, ze po wycieczce do Egiptu osiedlil si¢ w Londynie i zamierza odwiedzi¢
Polske. W trakcie pobytu w kraju, kilka godzin przed zatrzymaniem, Stawomir
Ch. opisywat na profilu aktualnie wykonywane czynnosci. Dzigki pozyskaniu in-
formacji za pomocg bialego wywiadu cztonek zorganizowanej grupy przestepczej
zostal ponownie zatrzymany (Stromczynski, Waszkiewicz 2014, 146).

Warto rowniez wspomnie¢ o powszechnie dostgpnych zrédtach informacji
politycznej, do ktorych naleza m.in. publikacje Instytutu Pamigci Narodowej
(ustawa z dnia 18 grudnia 1998 r. o Instytucie Pamigci Narodowej — Komisji
Scigania Zbrodni przeciwko Narodowi Polskiemu, t.j. Dz. U. 2016, poz. 152,
178, 677, 749). Sa w nich zawarte liczne dane dotyczace urzednikdéw panstwo-
wych, 0sob powigzanych z aparatem wtadzy Polskiej Rzeczypospolitej Ludowej,
cztonkdéw opozycji demokratycznej i dziataczy Polskiej Zjednoczonej Partii Ro-
botniczej. Instytut Pamigci Narodowej zawiera w swoich archiwach dokumenty
bezpieczenstwa panstwa, sporzadzone od 22 lipca 1944 r. do 31 lipca 1990 r.
Akta te zawieraja czgsto kompromitujace informacje, w tym identyfikujace tzw.
Tajnych Wspolpracownikow, ktorzy dzigki donosom kierowanym do funkcjo-
nariuszy policji politycznej i innych stuzb panstwowych mieli utatwiong kariere
zawodowg czy naukowa. Do dnia dzisiejszego wigkszos¢ takich dziatalnosci nie
zostala ujawniona i wielu bylych wspotpracownikéow do tej pory nie ma pewno-
$ci, czy obcigzajace ich dowody zostaly zniszczone przez odchodzacych ze stuzby
funkcjonariuszy SB. Archiwum IPN udostepnia czgs¢ zgromadzonych informacji
za posrednictwem strony: http://katalog.bip.ipn.gov.pl w ,,Biuletynie Informacji
Publicznej”, natomiast inne akta sa dostepne w ograniczonym zakresie dla ce-
16w publikacji prasowych oraz badan naukowych. Jedynym warunkiem wgladu
jest ztozenie umotywowanego wniosku. Forma i zakres informacji zawartych we
wniosku wskazane sg na stronie Instytutu Pamigci Narodowej i w ustawie z dnia
18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organdéw bezpie-
czenstwa panstwa z lat 1944—1990 oraz tresci tych dokumentow (t.j. Dz. U. 2013,
poz. 1388; 2016, poz. 178, 749). Zrodta te moga pomoc przede wszystkim w wy-
kryciu sprawcow zbrodni komunistycznych, ale tez ujawni¢ nadal zachowujace
aktualno$¢ powigzania osobowe pomig¢dzy dawnymi urzgdnikami panstwowymi,
funkcjonariuszami 6wczesnych organéw $cigania i stuzb specjalnych ze §rodowi-
skami politycznymi, przedsiebiorcami czy srodowiskiem przestepczym, co moze
odegra¢ kluczowa role przy analizie takze wspotczesnych przestepstw, wykrywa-
niu ich motywow, mozliwych powiazan o charakterze korupcyjnym Iub innych,
istotnie wptywajacych na wymagang w danych warunkach wiarygodnos¢ czy
transparentnosc¢.

© by the author, licensee £6dz University - £6dZ University Press, £6dZ, Poland. This article is an open access article
distributed under the terms and conditions of the Creative Commons Attribution license CC-BY-NC-ND 4.0



Biaty wywiad jako narzedzie uzupehiajace czynnosci. .. 79

Podsumowujac powyzsze rozwazania na temat roli biatego wywiadu jako
narzedzia uzupetiajacego czynnosci z zakresu techniki kryminalistycznej, nalezy
stwierdzi¢, ze stanowi on obecnie w praktyce §ledczej stuzb policyjnych integral-
ny element dziatan wykrywczych. Zalicza si¢ on tez do sfery diagnozowania oraz
prognozowania przestepczosci i innych zjawisk patologii spotecznej. Zdecydo-
wana wickszo$¢ informacji potrzebnych do opracowania obiektu, jego powigzan
kapitatowych i1 osobowych czy zakresu jego dziatalno$ci jest ogodlnodostepna.
Wywiad informacyjny przeprowadzony z poziomu wtasnego komputera, obejmu-
jacy m.in. kontrole wskazanych w niniejszym opracowaniu rejestrow, moze po-
moc samodzielnie ujawni¢ ukrywany stan majatkowy danej osoby badz zdekon-
spirowa¢ podmioty nieistniejace, tym samym powodujac wykrycie powaznych
w skutkach przestepstw o charakterze ekonomicznym. W przypadku przestgpstw
kryminalnych moze tez wyznaczy¢ granice nowej, dotad niemozliwej do wykon-
cypowania, wersji $ledczej i wskaza¢ kierunki poszukiwan nowych dowodéw
osobowych badz rzeczowych. Materiaty pozyskane za pomoca ogélnodostepnych
danych muszg by¢ jednak za kazdym razem poddane krytycznej ocenie ich wia-
rygodnosci. Mimo szeroko rozwinietej technologii, dotarcie do zrédta publika-
cji prywatnych nie zawsze bywa mozliwe, co skutkuje znacznym ograniczeniem
wiarygodnosci tak pozyskanych wiadomosci i wymusza ich potwierdzenie w in-
nych, w tym takze niewirtualnych, dowodach.

* %k ok

Rozwazania na temat uzyteczno$ci bialego wywiadu w procesie wykryw-
czym, a nawet jego zastosowania do celow tzw. przelozenia dowodowego, czy-
li konwersji informacji pozyskanych w toku czynno$ci operacyjno-rozpoznaw-
czych do postaci procesowego materialu dowodowego, pozwalaja przyja¢ Smiale
zatozenie, ze w obliczu wzrastajacej roli przestgpczosci ekonomicznej, wregcz
dominujacej na polu przestgpczosci zorganizowanej, to niezwykle finezyjne na-
rzedzie bedzie z kazdym rokiem coraz intensywniej wykorzystywane przez shuz-
by o charakterze policyjnym. Czynnikami kluczowymi pozostajg tutaj: zmiana
profilu przestepczosci i odchodzenie od dominacji przestepczosci kryminalne;,
wymuszana zmianami przepisOw coraz wigksza transparentnos$¢ obrotu gospo-
darczego oraz zmiana mentalnos$ci Polakow, chetnie dzielacych si¢ w Interne-
cie szczegdlami swojego zycia prywatnego i zawodowego, a takze wilasnymi
spostrzezeniami, w tym dotyczacymi réwniez sfery znajdujacej si¢ w zakresie
zainteresowania organow S$cigania. Weryfikacja uczciwosci graczy operujacych
na — z definicji transparentnym — wolnym rynku bedzie zazwyczaj wymagac nie
tyle karkotlomnego zdobywania ukrytych informacji, ile skrupulatnego groma-
dzenia i wszechstronnej oceny wiasnie tych jawnych, powszechnie dostepnych.
Rowniez pozyskiwanie informacji na temat bulwersujacych zbrodni, zaréwno
tych popetnionych wspotczesnie, jak i historycznych, pozostajacych w spektrum
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zainteresowania policyjnych Archiwow X, coraz czesciej bedzie wspierane przez
selekcje 1 weryfikacje dobrowolnie publikowanych w Internecie komunikatéw
0sob prywatnych. Tendencj¢ te moze odwrocic tylko mato prawdopodobne wyda-
rzenie nadzwyczajne, zmieniajgce diametralnie polskie realia spoleczne i gospo-
darcze, w postaci np. nagtych zmian ustrojowych, zatamania panstwowosci lub
zagrozenia zewnetrznego, w tym kataklizmu obalajacego obecny tad publiczny
1 niszczacego infrastrukture techniczna kraju.
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OPEN-SOURCE INTELLIGENCE AS ATOOL SUPPLEMENTING
THE ACTIVITY IN THE FIELD OF A FORENSIC TECHNIQUE

Abstract. Modern collection of information from open sources like state, press and private
ones come under open-source intelligence and it is a complement to operation activities carried
out in criminology. The article focuses on working out personal and capital relationships by means
of open-source intelligence and on obtaining data from open sources as a complement to the
information which will help reveal personal relationships or motives for the crime after years. The
article discusses universally available sources like state registers, private sources of information,
sources of political information and motives of business entities recognition i.e. tortious motives in
economic crime and in criminal offences as well as in industrial espionage and sabotage.

Keywords: open-source intelligence, criminology, personal relationships, capital relationships,
state registers, private source of information, sources of political information, tortious motives,
industrial espionage, open sources of information, investigation, evidence.
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