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Streszczenie:

Opracowanie ma na celu wskazanie na jedno z kluczowych wyzwan, jakim jest funkcjono-
wanie sektora bankowego wobec rosnacych przypadkéw fraudéw bankowych. W artykule zanali-
zowano ta tematyke poprzez kilka podpunktéw. W pierwszej kolejnosci zdefiniowano pojecie
fraudéw, a takze przedstawiono powiazang z tym cyberprzestgpczo$¢. Nastgpnie przytoczono kilka
przyktadéw atakéw na systemy bankowe i opisano §lady elektroniczne, ktére pozostawiaja te
ataki. Na zakonczenie wskazano sposoby walki ze zjawiskiem fraudéw bankowych.
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WPROWADZENIE

Wedlug danych przekazywanych przez banki, w II péiroczu 2013 r. liczba
operacji oszukanczych dokonanych kartami ptatniczymi wyniosta 29,6 tys., na-
tomiast wedtug danych otrzymanych od agentéw rozliczeniowych liczba ta osig-
gneta poziom 11,6 tys. Sektor finansowy jest celem wyrafinowanych dziatan
przestepczych, gléwnie z powodu wartosci aktywow, jakimi si¢ tam zarzadza.

* Mgr, doktorant, Instytut Finanséw, Wydzial Ekonomiczno-Socjologiczny, Uniwersytet
Lédzki.
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Wyscig o pierwszenstwo w wygodnej sprzedazy — on-line — staje si¢ dla prze-
stepcow okazja do wyludzen. To powoduje, Zze banki i inne instytucje finansowe
majg przed sobg do zarzadzania konflikt miedzy wygodng dla klientéw sprzeda-
73 a utrzymaniem jej bezpieczenstwa tak, aby ,,wygoda” nie stawala si¢ okazja
dla przestepcow. Stad wazne jest, aby skuteczno$¢ zarzadzania tym konfliktem
byla dostrzegana przez regulatora rynku [III Kongres antyfraudowy — podsumo-
wanie 7 debaty kongresowe;j..., 2012: 10].

Problematyke zagrozen systemu bankowego nalezy rozpocza¢ od kilku tez,
a mianowicie [Jaroch 2013: 57]:

— przestgpczos¢ przeciwbankowa stanowi i bedzie stanowic istotny oraz
staly element przest¢pczosci zwigzanej z obrotem gospodarczym,

— w kategorii przestepstw przeciwbankowych pojawiajg si¢ szczegdlnego
rodzaju czyny przestepcze polegajace na przestgpczym wykorzystaniu technolo-
gii komputerowych.

Celem niniejszego artykutu jest wskazanie na jedno z kluczowych wyzwan,
jakim jest funkcjonowanie bankéw wobec rosngcych przypadkéw fraudéw ban-
kowych. Dokonano tego poprzez analizg kilku podpunktéw m. in.: cyberprze-
stepczo$¢ i $lady elektroniczne.

1. CO TO SA FRAUDY BANKOWE

Fraud (transakcja nieuprawniona) — transakcja kartg platnicza zakwestiono-
wana przez bank, wystawce karty. Za transakcje fraud uwaza si¢ transakcje (lub
préby transakcji) kartami skradzionymi, zagubionymi (zastrzezonymi), skopio-
wanymi lub otrzymanymi na podstawie fatszywych danych lub danych obcego
wilasciciela. Transakcje fraud to coraz cze$ciej oszustwa przy uzyciu kart sko-
piowanych na zasadzie skimmingu w bankomatach lub samoobstugowych auto-
matach akceptujacych karty (np. na stacji benzynowej). W przypadku transakcji
fraud, sprzedawca (akceptant) po zobaczeniu odpowiedniego komunikatu na
wyswietlaczu terminala ptatniczego, powinien zatrzymaé kart¢ [http://finanso-
pedia.forsal.pl/wiki/Fraud].

Srednio 0,9% — tyle kazdego roku przychodu generowanego przez sklep in-
ternetowy jest pochlaniane przez fraudy, czyli transakcje, ktére zostaly wygene-
rowane przez skradzione lub falszywe karty kredytowe. Tak wynika z raportu
firmy CyberSource Corp. Zgodnie z amerykanskim prawem, bo o tym regionie
mowa, w takich przypadkach strat¢ ponosi sklep sprzedajacy towar. Raport do-
daje, ze urzadzenia mobilne sg coraz cz¢$ciej przedmiotem tych samych zagro-
zen, co komputery. W tym zlosliwego oprogramowania, ktére moze wej$¢ do
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urzadzenia za posrednictwem poczty e-mail lub w inny sposéb i kradziezy da-
nych karty kredytowej, konta i innych poufnych informacji'.

W zwiazku z tymi liczbami az 1/3 wiascicieli sklepéw internetowych
w Stanach deklaruje iz zwigksza budzety zwigzane z zarzadzaniem ryzykiem
wynikajacym z transakcji fraudowych. f.gczna warto$¢ tego typu kradziezy wy-
niosta w 2012 r. 3,5 miliarda dolaréw. Czytajac te dane wtasciciele polskich
sklepéw internetowych moga odetchna¢ ze spokojem, ze prowadza interes
w kraju w ktérym rozpowszechnienie kart kredytowych jest duzo mniejsze
a wine¢ za dopuszczenie do transakcji fraudowej zwykle ponosi provider serwisu
platnosci elektronicznych?,

Fraudy powigzane sg z ryzykiem operacyjnym polegajacym miedzy innymi
na trudno$ciach z jego precyzyjnym opisaniem. Definicja Bazylejskiego Komi-
tetu Nadzoru Bankowego w praktyce nie wystarcza do zarzadzania ryzykiem.
Instytucje zarzadzajace ryzykiem muszg wypracowac $cilejsze metody okresla-
nia, gdzie wystepuje ryzyko operacyjne. Z tego wzgledu Komitet Bazylejski,
a za jego przykladem réwniez inne instytucje nadzorcze, miedzy innymi Komi-
sja Nadzoru Bankowego, wyréznity 7 ogdlnych kategorii strat operacyjnych. Sa
one nast¢pujace [Piotlunowicz 2006: 52]:

— oszustwo wewng¢trzne (internal fraud),

— oszustwo zewnetrzne (external fraud),

— praktyka kadrowa i bezpieczenstwo pracy (employment practices and
workplace safety),

— klienci, produkty i praktyka biznesowa (clients, products and business
practices),

— uszkodzenia aktywéw (damage to physical assets),

— zaklécenia dziatalno$ci i bledy systemoéw (business disruptions and sys-
tem failures),

— dokonywanie transakcji, dostawa oraz zarzadzanie procesami (execution,
delivery and process management).

2. CYBERPRZESTEPCZOSC

Na calym $wiecie cyberprzestepczo$¢ jest wielkim problemem, ktérego
Znaczenie wcigz wzrasta. W obliczu globalizacji, ochrona cyberprzestrzeni stata
si¢ jednym z podstawowych celéw strategicznych w obszarze bezpieczenstwa
kazdego panstwa. W czasie, gdy panuje swoboda przeptywu oséb, towaréw,
informacji i kapitalu — bezpieczenstwo demokratycznego panstwa zalezy od

' Prawie 1% rocznych przychodéw sklepéw internetowych pochtaniajg fraudy!, w:
http://www. handelinternetowy.pl/prawie-1-rocznych-przychodow-sklepow-internetowych-pochlaniaja-
fraudy/, dostep: 17.09.2013.

http://www.handelinternetowy.pl/prawie-1-rocznych-przychodow-sklepow-internetowych-
pochlaniaja-fraudy/, dostgp: 17.09.2013.
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wypracowania mechanizméw pozwalajacych skutecznie zapobiegaé i zwalczal
zagrozenia dla bezpieczenstwa cyberprzestrzeni [Rzgdowy Program Ochrony
Cyberprzestrzeni na lata 2011-2016...].

Ogolnie grupa czyndw, okreslana jako cyberprzestepstwa, polega na postu-
giwaniu si¢ sieciami telekomunikacyjnymi do naruszania jakiegokolwiek dobra
prawnego chronionego przez prawo karne. Za najistotniejsze cechy cyberprze-
stepczo$ci mozna uzna¢ dziatanie w specyficznym S$rodowisku genetycznie
zwigzanym z technologia komputerowa i wykorzystywanie go do popetniania
przestepstw pospolitych (np. oszustwo, fatszerstwo dokumentu), jak i mniej
konwencjonalnych (np. cracking, hacking, phising) [Siwicki 2013: 19-20].

Narodowy Bank Polski przygotowat oceng funkcjonowania systemu platni-
czego w okresie lipiec—grudzien 2013 r. NBP zwraca uwage, ze w drugiej poto-
wie ubieglego roku w poréwnaniu z pierwsza az o 6,7 proc. wzrosta liczba
oszustw kartowych (wykres 1), przez specjalistow okreslanych mianem frau-
déw. Statystyki za okres od lipca do grudnia sg najgorsze co najmniej od 2005 r.,
czyli od czasu, kiedy NBP publikuje informacje na ten temat [Uryniuk, Zfodzie-
je..., dostep: 24.04.2014].
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Wykres 1. Liczba oszustw wedtug bankéw i agentéw rozliczeniowych w latach 2005-2013
Zrédto: NBP [2014: 68].
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Za wzrost liczby transakcji oszukanczych kartami odpowiada tez coraz
wicksza aktywnos$¢ cyberprzestepcéw. Za pomocg réznych zabiegéw socjotech-
nicznych w sieci pozyskujg oni informacje o kartach uzytkownikéw. Dane te sa
nastgpnie wykorzystywane do kradziezy w Internecie czy tez w terminalach
stacjonarnych [Uryniuk, Ztodzieje..., dostep: 24.04.2014].

Za wzrost fraudéw moze tez odpowiada¢ upowszechnienie si¢ kart bezsty-
kowych, ktére pozwalaja na dokonywanie transakcji bez autoryzacji kodem PIN.
Przemawia za tym spadajgca $rednia warto$¢ pojedynczego oszustwa. Ze wzgle-
du na to, ze bez autoryzacji PIN-em mozliwe sg jedynie transakcje do 50 zi, nie
powinno to wplywaé znaczaco na wzrost wartosci wszystkich fraudéw [Ury-
niuk, Zfodzieje..., dostgp: 24.04.2014].

Wedtug danych NBP w II pot. ubieglego roku najwigcej fraudéw odnoto-
wano w kategorii ,,inne” (wykres 2), gdzie banki wykazuja m. in. oszustwa in-
ternetowe. Ich udziat we wszystkich kradziezach wyniést 34,4 proc., cho¢
w poréwnaniu z poprzednim raportem zmniejszyl si¢ o 8,6 pkt proc. Na drugim
miejscu pod wzgledem popularnosci sg fraudy kartami sfatszowanymi, ktérych
byto 31,6 proc., co oznacza wzrost w poréwnaniu z I pot. 2013 r. 0 2,7 pkt proc.
Do 23,4 proc. wzrést rowniez udziat transakcji oszukanczych kartami skradzio-
nymi. W poprzednim raporcie byto ich 19 proc. Bank centralny podaje, Ze ro$nie
rowniez liczba kradziezy kartami zgubionymi, ktére stanowily 7 proc. wszyst-
kich oszustw [Uryniuk, Ztodzieje..., dostep: 24.04.2014].
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Wykres 2. Struktura operacji oszukanczych kartami ptatniczymi
wedlug liczby w II pétroczu 2013 r.

Zrédto: NBP [2014: 69].
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Pod wzglgedem wartosci 49,7 proc. stanowily operacje oszukancze dokonane
za pomoca kart sfalszowanych, 38,6 proc. ,,innych”, a 7 proc. kart skradzionych
(wykres 3).
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Wykres 3. Struktura operacji oszukanczych kartami ptatniczymi
wedlug wartosci w II pétroczu 2013 r.

Zrédto: NBP [2014: 71].

Bankowcy podkres$laja, ze mimo wzrostu liczby kartowych transakcji oszu-
kanczych Polska wcigz jest krajem o jednym z najnizszych w Europie wspdt-
czynniku tego typu przestepstw. Narodowy Bank Polski podkres$la, ze oszukan-
cze operacje kartowe stanowig zaledwie 0,02 proc. warto$ci wszystkich transak-
cji dokonanych kartami ptatniczymi. Nawet Europejski Bank Centralny podkre-
$la, ze jestesmy pod tym wzgledem prymusem w catej Europie [Uryniuk, Zto-
dzieje..., dostep: 24.04.2014]. Co wigcej, dane statystyczne nie przekladaja si¢
na straty ponoszone przez klientéw. W procesie reklamacyjnym najczesciej
otrzymujg oni zwrot srodkow.

Zastapienie paska mikroprocesorem to technologiczny przetom. Dzigki po-
jemnosci czipa do potwierdzenia kazdej transakcji uzywa si¢ tzw. dynamicznej
autentykacji autoryzacji (DDA), co oznacza, ze przy kazdej ptatno$ci w sklepie
czy tez wyplacie pieniedzy w bankomacie mikroprocesor karty kontaktuje si¢
z centrum autoryzacyjnym, szyfrujac polaczenie przy pomocy innego klucza.
Skopiowanie danych zawartych w mikroprocesorze karty spowoduje, ze kompu-
ter w centrum autoryzacyjnym wykryje przestepstwo i nie potwierdzi transakcji
[Uryniuk 2011: G1].

Postep technologiczny nastepuje takze w autoryzacji transakcji interneto-
wych. Dzi$ nie wystarczy juz podanie numeru karty i daty jej waznosci, by karta
zaptaci¢ w sklepie internetowym. Wymagany jest tzw. securcode. Mozna go
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uzyska¢ za pomocag SMS-a lub tokena. Najnowsze rozwigzania zmierzaja do
tego, by hasta SMS-owe lub z tokena zastgpi¢ hastami generowanymi przez
same karty. Dlatego sg one wyposazane w klawiatur¢ dotykowa, dzigki ktorej
mozemy wystuka¢ PIN, oraz w wys$wietlacz LCD, na ktérym widoczne jest ge-
nerowane przez mikroprocesor karty hasto jednorazowe, stuzace do potwierdze-
nia transakcji w sieci [Uryniuk 2011].

W lipcu 2013 r. Europejski Bank Centralny opublikowal po raz drugi mate-
rial pt. Report on card fraud, w ktéorym zaprezentowal analizg¢ danych staty-
stycznych dotyczacych oszustw z uzyciem kart ptatniczych w krajach UE
w 2011 r. Dane zostaty przekazane do EBC przez prawie wszystkie funkcjonu-
jace w Europie systemy kart platniczych, zaréwno mi¢dzynarodowe (VISA,
MasterCard), jak i systemy lokalne [NBP 2013: 30].

Dane wskazujg, ze w Polsce odnotowano jeden z najmniejszych udziatéw
transakcji oszukanczych w wartosci wszystkich transakcji dokonanych kartami.
Stawia to Polske pod wzgledem bezpieczenstwa na bardzo wysokim, drugim
miejscu, za Rumunig, ktéra w 2011 r. wyprzedzita Polske, bgdacg liderem
w 2010 r. Z danych raportu wynika takze, ze udzial liczby transakcji oszukan-
czych w ogdlnej liczbie wszystkich transakcji dokonanych w Polsce w 2011 r.
byl najnizszy sposréd wszystkich krajow UE i wynidst 0,001%. W przypadku
niektérych krajow wystepuje duza rozbiezno$¢ pod wzgledem danych przeka-
zywanych przez agentéw rozliczeniowych jak i wydawcoéw kart ptatniczych
[NBP 2013: 30-31].

Waznym aspektem wptywajacym na tak niski poziom oszustw dokonywa-
nych kartami platniczymi s3 dziatania podejmowane przez sektor bankowy we
wspotpracy z Policja i Prokuraturg [NBP 2013: 31].

Wedtug raportu z 2013 r. o cyberprzestgpczosci przygotowanego przez Sy-
matec [Géra 2014]:

— koszt przypadajacy na ofiar¢ cyberprzestgpczosci wzrést o 50%,

— 6 milionéw Polakéw padto ofiarg cyberprzestgpcow,

— koszty zwigzane z dzialalno$cia przestepcdw internetowych wyniosty
w Polsce 6 miliardéw zlotych,

— tylko 28% uzywa podstawowych programdéw zabezpieczajacych na
smartfonach,

— 50% uzytkownikéw smartfonéw nie kasuje maili od nieznanych nadaw-
cow,

— 21% polskich rodzicéw pozwala dzieciom korzysta¢ ze swoich stuzbo-
wych urzadzen,

— 31% Polakéw dzieli si¢ z innymi swoimi hastami do mediéw spoleczno-
Sciowych.

Wskazuje si¢, ze cechg charakterystyczng przestgpczos$ci stricte kompute-
rowej jest niewielka gotowo$¢ ofiar przestgpstw do angazowania policji w ich
Sciganie, pomimo relatywnie wysokich szkdd, jakie czyny te w ocenie pokrzyw-
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dzonych powoduj3. Przestepczo$¢ komputerowa charakteryzuja ponadto: duza
»ciemna liczba”, niskie prawdopodobienstwo wykrycia sprawcy oraz lekcewa-
zenie przez pokrzywdzonych §rodkéw bezpieczenstwa [Adamski 2000: 17-24].

3. STUDIUM PRZYPADKU

Jednym z przykladéw zlosliwego oprogramowania jest ,,Zeus/Citadel”, kto-
ry atakuje komputery uzytkownikéw systemu Windows, a po zainstalowaniu
podstuchuje wszystkie przesylane informacje (w tym gtéwnie loginy i hasta)
oraz — jezeli posiada dodatkowe instrukcje w pliku konfiguracyjnym — dokonuje
podmiany tresci wybranych stron internetowych tuz przed ich wyswietleniem.
Poniewaz zainfekowanie komputera umozliwia modyfikacje¢ tresci strony banku,
atakujacy moze wyswietli¢ na monitorze dowolny komunikat. Sposéb ataku
i tre§¢ komunikatéw ograniczone s3 jedynie przez inwencj¢ tworczg przestgp-
cow (ktérzy caty czas majg pelng kontrolg nad komputerem). Jest to przyktad
polaczenia metod socjotechniki oraz przejecia kontroli nad komputerem ofiary.
Uzytkownik bedzie przeswiadczony, iz czytane przez niego komunikaty pocho-
dza od banku — pojawily si¢ przeciez po zalogowaniu na konto i ponadto sg pod-
pisane ,,dziat bezpieczenstwa Twojego Banku”. Ponizej przedstawiono zesta-
wienie mozliwych skutkéw zmian dokonywanych przez ztosliwe oprogramowa-
nie [Liszkiewicz 2014]:

— podmiana numeru konta docelowego oraz kwoty tuz przed zatwierdze-
niem przelewu,

— podmiana aktualnego stanu konta,

— modyfikacja danych na liScie wykonywanych operacji,

— okno proszace o podanie kodéw jednorazowych w celu aktywacji/
sprawdzenia funkcji bezpieczenstwa,

— okno proszace o podanie numeru telefonu oraz wybraniu modelu aparatu
(atak ZitMo/2011),

— monit proszacy o zwrot srodkéw pochodzacych z btednego/podejrzanego
przelewu,

— monit proszacy o wykonanie testowego przelewu w ramach aktywa-
cji/sprawdzenia nowych funkcji bezpieczenstwa.

Zlosliwe oprogramowanie posiada mozliwo$¢ podmieniania tresci stron wy-
$wietlanych na zainfekowanym komputerze. Nie ma znaczenia czy potaczenie
bylo szyfrowane, poniewaz wprowadzenie zmian odbywa si¢ na komputerze
ofiary, po odszyfrowaniu danych. Uzytkownik nie ma Zadnej mozliwos$ci wery-
fikacji, czy strona ktérg oglada nie zostala zmodyfikowana przed wyswietle-
niem. Wprowadzane zmiany moga by¢ rézne: od prostej zmiany jednego stowa
— az po doklejenie potgznych skryptéw zawierajacych wiele linii kodu [Liszkie-
wicz 2014].
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Omawianymi trojanami mozna si¢ zarazi¢ nie tylko poprzez odwiedzanie
budzacych watpliwos¢ stron internetowych, ale takze przez otwarcie ztosliwego
zalacznika przestanego w mailu. Ponadto coraz czgéciej obserwowane sg infek-
cje nastgpujace po odwiedzeniu stron, ktdre padly wczesniej ofiarg cyberprze-
stepcow. W przypadku Zle zabezpieczonych serwiséw cyberprzestepcy moga
zaatakowa¢ je umieszczajac na nich ztodliwy kod, ktéry wykonuje si¢ w chwili
otwarcia strony. Juz po chwili system jest zainfekowany najnowszymi odmia-
nami trojana ZeuS, ktére do chwili odwiedzenia strony bankowosci elektronicz-
nej pozostaja w hibernacji [Liszkiewicz ROK]. ZeuS-p2p oraz Citadel pozostaja
nieaktywne do momentu zalogowania si¢ przez ofiar¢ w systemie transakcyjnym
swojego banku. Oba trojany dzialajg podobnie i tuz po zalogowaniu sprawdzaja
saldo danego konta oraz podmieniajg zawarto$¢ strony serwisu banku.

4. SLADY ELEKTRONICZNE I INFORMATYKA SLEDCZA

Banki walczac z cyberprzestgpcami wykorzystujg informatyke $ledcza, ba-
dajac $lady elektroniczne. Slad elektroniczny to [Witafski 2014]:

— kazda informacja zapisana w postaci binarnej,

— efekt dziatania kazdego urzadzenia elektronicznego,

— informacja o czynno$ciach (operacjach) wykonanych przez urzadzenie
elektroniczne.

Slady elektroniczne w instytucji — zawarto$¢ baz danych (rachunki i kredy-
ty), logi urzadzen elektronicznych znajdujacych si¢ w sieci informatycznej insty-
tucji. Slady elektroniczne poza instytucja — internet (portale informacyjne, media
spoteczno$ciowe), media tradycyjne (prasa, w tym branzowa oraz kanatly infor-
macyjne tv) [Liszkiewicz 2014].

Informatyka $ledcza (Computer Forensics) to proces poszukiwania i analizy
danych zapisanych na réznego rodzaju no$nikach cyfrowych. Specjalisci infor-
matyki §ledczej sktadajg w jedng cato$¢ strzepki informacji ukryte w gaszczu zer
i jedynek, zapisanych na komputerowych dyskach. Celem jest ztozenie tych
fragmentéw w elektroniczny odcisk palca oraz jego zabezpieczenie w taki spo-
séb, by mégt petni¢ rolg dowodu [Géra 2014].

Tradycyjna informatyka $ledcza to [Géra 2014]:
analiza post mortem,
bloker i praca na kopii dysku,

— Statyczny system,

odszukiwanie i odzyskiwanie danych,

petna rozliczalnos$c¢.

Informatyka §ledcza — live forensic to natomiast [Géra 2014]:
— praca ,,na Zzywym organizmie”,

— dynamiczny system,
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— bezposrednio lub zdalnie,

— dostep do aktywnych proceséw,

— dostep do zaszyfrowanych zasobéw.

Informatyka $ledcza w zaleznosci od potrzeb moze spelnia¢ dwie funkcje
[Liszkiewicz 2014]:

— informacyjng — na etapie prowadzenia dochodzenia dostarcza wskazéwek
i $ladow, ktore umozliwiajg dalsze zglebianie interesujacych zagadnien,

— dowodowa — na etapie procesowym umozliwia niepodwazalne udowod-
nienie popetnienia okreslonych czynéw lub posiadania okreslonych informacji
w postaci dowodu cyfrowego.

5. REKOMENDACJE DLA BANKOW

Wspélpraca operacyjna pomi¢dzy bankami, na wypadek zajscia cyberata-
kéw dotyczacych calego sektora, wymaga zacie$nienia. Niezbedne jest uregulo-
wanie zasad wspotpracy pomiedzy zaatakowanymi bankami, mimo konkurowa-
nia ze sobg w $wiadczeniu ustug bankowych. Regulacja powinna obejmowac
w szczego6lnosci [Bojanowski 2013]:

— zasady wymiany danych operacyjnych, w tym warunki, sposoby oraz za-
kres dzielenia si¢ informacja oraz ochrong tej informacji,

— zasady udzielania wsparcia w odpieraniu ataku, w tym warunki jego
udzielenia, role i odpowiedzialno$¢ wspotpracujacych.

Banki powinny realizowa¢ zalecenia w przedmiotowym zakresie wynikaja-
ce z Rekomendacji D KNF dotyczacej zarzadzania obszarem technologii informa-
cyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach — rek. 18.9
— Zaleca si¢ nawigzanie stalej wspélpracy z innymi bankami w zakresie wymia-
ny informacji o zidentyfikowanych zagrozeniach oraz wnioskéw i do§wiadczen
wynikajacych z analizy zidentyfikowanych przypadkéw naruszen bezpieczen-
stwa $rodowiska teleinformatycznego. Sposéb oraz zakres wymienianych infor-
macji powinny zapewnia¢ ich poufno$¢, w szczegdlnosci dochowanie tajemnicy
bankowej [Bojanowski 2013].

Nalezy okresli¢ zakres koniecznej i rekomendowanej informacji, ktéra po-
winna by¢ przekazywana przez banki do innych podmiotéw sektora bankowego,
a w szczeg6lnosci do podmiotu nadzorujacego rynek finansowy jakim jest KNF.
Budowe¢ mechanizméw obrony irozw6j mozliwosci odparcia ewentualnego
cyberataku oraz minimalizacji jego skutkéw nalezy oprze¢ na wspéipracy po-
miedzy bankami oraz innymi podmiotami majacymi istotny wptyw na przepro-
wadzanie transakcji za po$rednictwem zdalnych kanatéw [Bojanowski 2013].

Generalnie $rodki zapobiegania cyberprzestepczo$ci mozna sklasyfikowaé
w trzech grupach. Pierwszg z nich stanowi rozwijanie i stosowanie metod oraz
procedur technicznych stuzacych przeciwdzialaniu mozliwosci dokonaniu za-
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machu na okre$lone dobro prawne. Drugg metod¢ stanowi promowanie bez-
piecznego korzystania z nowoczesnych technologii opartych gtéwnie na rozwoju
samopomocy oraz podejmowaniu dziatan publicznoprywatnych stuzacych
zwigkszeniu $wiadomosci uzytkownikow o zagrozeniach i kosztach powodowa-
nych cyberprzestepczoscia. Trzecia metoda koncentruje si¢ na rozwijaniu i po-
lepszaniu wspotpracy pomiedzy organami $cigania, sektorem prywatnym i uzyt-
kownikami koncowymi [Siwicki 2013: 80-83].

Z wielu przeprowadzanych na $wiecie badan konsumentéw wynika, ze
klienci sg gotowi korzysta¢ z technologii biometrycznych ze wzgledu na ich
prostote, brak koniecznos$ci posiadania przy sobie dokumentéw tozsamosci, kart,
pamigtania kodéw PIN itp. Jednak nadal wyrazaja obawy o bezpieczefistwo
przechowywanych danych biometrycznych przez instytucje, nawet cieszaca si¢
takim zaufaniem jak bank. Przy przeciwdziataniu fraudom banki mogtyby
wspélnie uzytkowa¢ rozwigzania biometryczne, obnizajac koszty wdrozenia
systemu. Bytoby to zgodne z zasadg niekonkurowania i jednocze$nie wspdipra-
cy, gdy chodzi o zapewnienie bezpieczenstwa [Szatkowski 2014].

Przeciwdziatanie naduzyciom zewng¢trznym i wewngtrznym w sektorze
bankowym jest duzym wyzwaniem organizacyjnym i technologicznym. Nie bez
znaczenia jest tu wsparcie ze strony IT. Ograniczajac fraudy, obniza si¢ zaréwno
koszty, jak i straty banku. Trudno dzi§ wyobrazi¢ sobie funkcjonowanie duzej
zaawansowanej technologicznie instytucji finansowej bez wsparcia ze strony
takich technologii. Nowoczesny system fraud detection powinien na biezaco
uczy¢ si¢ i dostosowywac do sposobéw dziatania przestepcéw. To jedna z cech
wyrézniajacych kdprevent™ [Bezpieczenstwo w instytucji finansowej..., 2014].

Rozwiazanie kdprevent™ umozliwia tworzenie indywidualnie dostosowa-
nych mechanizméw monitorujacych zachowania klientéw oraz wykrywanie
w tych zachowaniach anomalii. Podstawg sa dane o transakcjach, dane osobowe
klientéw banku, produkty, konta itp. System ma wbudowang baz¢ BIZBCB (Ba-
za Incydentéw Zagrazajacych Bezpieczenstwu Czynnosci Bankowych) oraz
wykrywa nietypowe, wczesniej nieobserwowane schematy operacji wykonywa-
nych przez pracownikéw lub klientéw banku. Dzigki temu mozna prowadzié
analize zachowan: klientéw, pracownikéw, kont i innych waznych obiektéw
biznesowych, monitorowaé platnos$ci w czasie rzeczywistym, jak réwniez wy-
krywaé schematy prania pieni¢dzy i przeciwdziata¢ im [Bezpieczenstwo w insty-
tucji finansowej..., 2014].

W zalezno$ci od instytucji, przeciwdziatanie fraudom moze by¢ zorganizo-
wane w bardzo rézny sposéb. Do podstawowych elementéw zarzadzania ryzy-
kiem naduzy¢ zalicza si¢ wewngtrzng polityke firmy w tym zakresie wraz
z okre$lonymi procedurami, jednostki realizujace polityke oraz narzedzia, jakimi
si¢ one postuguja np. Fraud Detection Systems, narzedzia statystyczne etc [W6j-
cik 2011].
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W wielu instytucjach finansowych praktykowany jest model organizacyjny,
w ktérym dominuje podejscie produktowe. Przyktadowo, jeden zespdt zajmuje
si¢ detekcja 1 monitoringiem fraudéw kartowych w ramach dzialu operacji, inny
fraudami kredytowymi w ramach dziatu ryzyka lub dziatu kredytéw, a jeszcze
inny odpowiada za bezpieczenstwo transakcji w kanatach bankowosci interne-
towej. W takim modelu brakuje peinej analizy relacji na linii klient-bank, co
moze prowadzi¢ do zmniejszenia efektywnos$ci zespotéw poprzez duza ilos¢
fatszywych alertéw. Mozliwy jest takze jeszcze inny model, w ktérym zarzadza-
nie ryzykiem naduzy¢ miesci si¢ w kompetencjach jednej dedykowanej komorki
organizacyjnej. Odpowiada ona za zdefiniowanie zjawiska fraudow i tworzenie
polityki zarzadzania ryzykiem naduzy¢, ktérg objety jest caty bank. Taki dziat
odpowiada za obszar naduzy¢ kredytowych, pracowniczych, kartowych, w ban-
kowosci internetowej i obszarze ryzyka operacyjnego. Identyfikuje takze nowe
obszary zagrozen oraz bierze udzial w ocenie ryzyka wdrazanych produktow,
planéw sprzedazy i procedur [Bezpieczenstwo w instytucji finansowe;j..., 2014].

Wsparcie organdéw $cigania panstw cztonkowskich UE w zakresie zwalcza-
nia przestgpczosci elektronicznych instrumentéw platniczych lezy w zakresie
kompetencji zespotu operacyjnego (Focal Point) terminal. FP Terminal funkcjo-
nuje w strukturze Europolu od 2003 r. i dotychczas jego dziatania koncentrowa-
ty si¢ gléwnie na zwalczaniu przestgpczosci bezgotowkowych instrumentow
ptatniczych przy transakcjach kartowych i bankomatowych. W Europolu zesp6t
funkcjonowat poczatkowo w strukturze Wydziaty Ekonomicznego, a nast¢pnie,
do 2012 r., Wydziatlu zwalczania falszerstw pienigdza. Aktualnie, w zwigzku
Z rosngcym zagrozeniem przestepczymi transakcjami internetowymi, nacisk
polozony zostal na zwalczanie przestgpczego pozyskiwania danych finanso-
wych, wtamania do baz danych, phising, dystrybucje danych finansowych
w Internecie oraz nielegalne ptatnosci elektroniczne [Skowronek 2013: 126—127].

PODSUMOWANIE

Reputacja w sektorze bankowym ma warto$¢ niemozliwg do przecenienia
bowiem z definicji przyjmuje si¢ iz bank jest bezpiecznym miejsce dla powie-
rzenia pieniedzy. I tu wydaje si¢, ze jest miejsce dla bardziej aktywnej roli
UKNTF, ktéra w ocenie ryzyka operacyjnego powinna pochyli¢ si¢ nad aspektem
ryzyka reputacyjnego w kontekscie zagadnien, jakie zostaly poruszone na III
Kongresie Antyfraudowym [III Kongres antyfraudowy..., 2012: 10].

Wigkszo$¢ instytucji finansowych poniosta znaczne naktady inwestycyjne
w produkty i procesy stuzace identyfikacji i prewencji ,,fraudéw” w podziale na
produkty i kanaty sprzedazy (krétki i dtugi). W nowoczesnych technologiach
informatycznych widoczne jest zintegrowane podejscie do walki z wyludzenia-
mi, pozwalajace na automatyczne dzielenie si¢ informacjami o fraudach w po-
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dziale na produkty, procesy i kanaly sprzedazy [III Kongres antyfraudowy...,
2012: 10].

Wyludzenie wewngtrzne (internal fraud) jest endemicznie przypisane insty-
tucjom finansowym. Banki i inne instytucje finansowe — zwlaszcza o zasiegu
migdzynarodowym — powinny posiadaé w swych strukturach wyodrebnione
i wyspecjalizowane komoérki organizacyjne ,antyfraudowe”. Wazne jest réw-
niez, aby UKNF nadal odpowiednia wage w ocenie skuteczno$ci zarzadzania
ryzykiem operacyjnym rozwigzaniom prewencji antyfraudowej [/II Kongres
antyfraudowy..., 2012: 10].

Wykorzystanie technologii w sektorze ustug finansowych, dato ogromny
impuls do rozwoju. Jednakze, ze wzgledu na duze uzaleznienie od elektronicz-
nych i cyfrowych narzedzi do przeprowadzania transakcji handlowych oraz ptat-
nosci, wystepuje powazne zagrozenie bezpieczenstwa i niezawodno$¢ operacji
finansowych. Wraz z rosnacg tendencja on-line i cybertransakcji, liczba oszustw
bankowych dotyka coraz wigkszej liczby os6b korzystajacych z bankowych
narzedzia technologii. Oszustwa w ptatno$ciach on-line, bankomatéw, kart elek-
tronicznych i transakcji bankowych netto staty si¢ powaznym problemem.
Ogromna strata pieni¢dzy ludzi i instytucji jest spowodowana co roku z powodu
tych naduzy¢ w cyberprzestrzeni w bankach, nawet przy duzych srodkach bez-
pieczenstwa transakcji elektronicznych [Soni i Soni 2013: 22].
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UNAUTHORIZED BANKING TRANSACTIONS AS A MANIFESTATION
OF CYBERCRIME

The development is intended to indicate to one of the key challenges that the banking industry
is facing growing cases of bank frauds. Race for supremacy in a comfortable sales — on-line
— it becomes an opportunity for criminals to fraud. This means that banks and other financial
institutions have in front of you to manage the conflict between its client sales and maintaining its
security so that the ,,convenience” did not become an opportunity for criminals. Hence it is
important that the effectiveness of the management of this conflict was perceived by the market
regulator.

Key words: frauds, electronic banking, cybercrime.
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