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Streszczenie:

Niniejszy artykut stanowi poczatek rozwazan na temat bezpieczenistwa dzieci w cy-
berprzestrzeni. W pierwszej kolejnosci rozwazania poswiecone zostaty pojeciu uzy-
wanym w tytule, tj. ,bezpieczenstwo”, ,dzieci” oraz ,cyberprzestrzen”. W zwigzku
z brakiem jednolitych definicji legalnych wyzej wymienionych terminéw dokonano
analizy aktdw prawnych oraz doktryny w tym zakresie. W dalszej kolejnosci przed-
stawiono korelacje pomiedzy cyberbezpieczenstwem dzieci oraz prawem i stawiany-
mi, w tym kontekscie, przed nim zadaniami. Kolejnym elementem analizy staly sie
osiagniecia Organizacji Narodéw Zjednoczonych oraz Rady Europy dotyczace bezpie-
czenstwa dzieci w cyberprzestrzeni. Warto podkresli¢, iz autorzy starali sie wskazac
na ewolucje pojmowania zagadnienia oraz efekty podejmowanych dziatan w sferach:
prawnej i faktycznej. Przy kazdej okazji wskazywano na skutki poszczegélnych aktyw-
nosci ONZ oraz Rady Europy.
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Abstract:

This article launches a reflection on children safety in cyberspace. In the first place,
consideration is given to the concept used in the title, i.e. 'security’, 'children’' and
‘cyberspace’. Owing to the absence of any uniform definitions of the legal terms
mentioned above, legal acts and doctrines in this area have been analyzed. Next, the
correlation between the child cyber security-- the law and its challenges has been
presented. Another element of the analysis is the achievements of the United Nations
and the Council of Europe on the safety of children in cyberspace. It is worth to
emphasize that the authors tried to point out the evolution of the understanding of
the issue and the effects of the actions taken in the legal and factual spheres. On each
occasion the effects of particular activities of the UN and the Council of Europe were
pointed out.

Keywords: security, children, cyberspace, cyber security

Wprowadzenie

Procesy zachodzace we wspotczesnym $§wiecie zwigzane sg niemal
ze wszystkimi dziedzinami ludzkiej aktywnosci. W sferze podmioto-
wej skutki tych przemian odczuwa przede wszystkim poszczegdlny
cztowiek niezaleznie od miejsca zamieszkania, statusu materialnego
oraz innych personalizujacych cech. Warto podkresli¢, ze bardzo cze-
sto jego woli nie jest potrzebne. W sferze przedmiotowej warto wska-
za¢ na procesy globalizacyjne oraz rewolucje technologiczna, ktore na
state zmieniajg utrwalony porzadek funkcjonowania jednostek, spote-
czenstw i panstw, co ma wplyw na calg miedzynarodowsg spotecz-
nos¢l. Szczegblng role w kreowaniu ww. zmian odgrywa pojawienie
sie komputeréw tworzacych sieé, co musiato spowodowac, jak twier-
dzi Manuel Castells, historyczng zmiane, bowiem ,gdy tylko nowe
techniki informacyjne rozprzestrzenily sie i zostaly przejete przez
rézne kraje, rézne kultury, réznorodne organizacje i rozmaite cele,
nastgpita eksplozja réznego rodzaju zachowan i uzytkéw, co zwrotnie
przyczynito sie do powstania technologicznych innowacji, przyspie-
szajac tempo i rozszerzajac zasieg technologicznej zmiany, a takze

1 T. R. Aleksandrowicz, Swiat w sieci. Paristwa, spoteczenistwa, ludzie. W poszukiwa-
niu nowego paradygmatu bezpieczeristwa narodowego, Warszawa 2014, s. 9.
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réznicujac jej zrédta”2. Powyzsze zatem mozna traktowac jako powaz-
ny argument za podtrzymywaniem trwajacego dyskursu o roli prawa
w kontek$cie ww. zjawisk, ktére moga nies¢ w swym inwentarzu wie-
le zagrozen. W sferze podmiotowej adresatami norm prawnych sa
ludzie niezaleznie od cech ich okreslajacych. W sposéb szczegdlny na
ww. zjawiska narazone s3 osoby w mtodym wieku. W zwigzku z tym
warto dokonac analizy sfery prawnej na etapie tworzenia, stosowania
i egzekwowania prawa, ktéra odnosi sie do ochrony bezpieczenstwa
dzieci w kontekscie zmian technologicznych, a $cislej mdéwiac, w cy-
berprzestrzeni, gdzie klasyczne paradygmaty czesto bywajg nieadek-
watne. Wybor tematu niniejszych rozwazan, uzasadnia rowniez fakt
skromnych opracowan na ten temat, ktére autorzy dostrzegli w litera-
turze przedmiotu, a co za tym idzie niniejszy tekst moze przystuzyé¢
sie rozwojowi badan w tej materii. Celem niniejszych rozwazan jest
badanie tego, czy prawo rozproszone w rozmaitych aktach prawnych
skutecznie zabezpiecza interesy dzieci w korzystaniu z dobrodziejstw
nowych technologii, ktérych arena, w gtéwnej mierze jest cyberprze-
strzen. Oprocz tego warto zastanowi¢ sie czy zespél norm prawnych
dotyczacych bezpieczenstwa dzieci w cyberprzestrzeni mozna nazwac
systemem, czy jest to raczej zbior, zespét powigzanych tematycznie
praw. Warto podkresli¢, ze zaktadanym efektem bedzie takze syste-
matyzacja prawa dotyczgcego poruszanego zagadnienia. Przestrzen
badawcza stanowic¢ bedzie dziatalno$¢ Organizacji Narodéw Zjedno-
czonych, Rada Europy.

1. Definicje

Rozwazania na powyzszy temat nalezy rozpocza¢ od proby zdefi-
niowania jego sktadowych, czyli poje¢: bezpieczenstwo, dzieci, cyber-
przestrzen. W literaturze przedmiotu pojecia te czesto nie sa jedno-
znacznie okreslane, a ich uzywanie zalezy od kontekstu, w ktérym sg
rozpatrywane. Przedmiotowe zagadnienia beda rozpatrywane w uje-

2 M. Castells, Spoteczeristwo sieci, Warszawa 2007, s. 23-24.
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ciu teoretycznym, a takze w uzasadnionych przypadkach podjeta be-
dzie préoba wskazania elementéw praktycznych.

1.1. Bezpieczeristwo

W doktrynie mozna odnalezé wiele definicji tego pojecia. Zrédet
pojecia ,bezpieczenstwo” doszukuje sie w tacinskim stowie securitas,
ktdére pochodzi od sine cura, oznaczajacego dostownie stan ,bez pie-
czy”3. W Stowniku jezyka polskiego bezpieczenstwo zostato okreslone
jako stan niezagrozenia, spokoju, pewnosci. Etymologia tego stowa
w wielu jezykach odnosi sie do omawianego pojecia jako do pewnego
stanu, ktory wskazuje pierwotno$é poczucia zagrozenia w stosunku
do poczucia pewnosci swego zabezpieczeni®. Wedlug akceptowalnego
i powszechnie przyjetego rozumienia bezpieczenstwa mozna stwier-
dzi¢, iz zagrozenie stanowi przeciwienistwo bezpieczenstwa i oznacza
mozliwo$¢ wystapienia pejoratywnie ocenianego zjawiska lub sytua-
cji, dziatania, ktére godza w dane wartosci lub sg wzgledem ich nie-
bezpieczneé Stowo ,bezpieczenstwo”, jak zauwaza L. F. Korzeniowski’,
odzwierciedla dualny stan: obiektywny rozumiany jako ,stan zagroze-
nia”s;, przeciwienstwo zagrozenia”9;,by¢ bezpiecznym”19, albo subiek-
tywny okreslany jako ,stan psychiczny lub prawny, w ktérym jedno-
stka ma poczucie pewnosci, oparcie w drugiej osobie lub w sprawnie
dziatajagcym systemie prawnym”!l;  stan (...) spokoju, pewno$ci’1z;

3 R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych,
[w:] Bezpieczeristwo narodowe i miedzynarodowe u schytku XX wieku, D. B. Bobrov,
E. Halizak, R. Zieba, (red.), Warszawa 1997, s. 3.

4 Stownik jezyka polskiego, M. Szymczak (red.), Warszawa 1978, s. 147.

5 Bezpieczeristwo w teorii i badaniach naukowych, B. Wisniewski (red.), Szczytno
2011,s.12.

6 M. Brzezinski, Kategoria bezpieczenstwa, [w:] Bezpieczeristwo wewnetrzne pan-
stwa. Wybrane zagadnienia, S. Sulkowski (red.), M. Brzezinski (red.), Warszawa 2009,
s. 23.

7 L. F. Korzeniowski, Podstawy nauk o bezpieczeristwie, Warszawa 2012, s. 75-76.

8 Stownik jezyka..., op. cit,, s. 147.

9 Stownik wspétczesnego jezyka polskiego, B. Dunaj (red.), Warszawa 2001, t. 1,
s. 50.

10 S. Skorupska, Stownik frazeologiczny jezyka polskiego, Warszawa 1987, s. 98.

11 Stownik wspétczesnego..., op. cit.
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spoczuc sie bezpiecznym”13, W zwigzku z tym stan bezpieczenstwa
moze by¢ osiggniety wéwczas, gdy jednoczesnie zmaterializujg sie
przestanka obiektywna (brak rzeczywistego zagrozenia) oraz subiek-
tywna (brak poczucia zagrozen)!4. Istotne jest takze ujmowanie same-
go zagrozenia, ktére moze by¢ rozumiane jako sytuacja, w ktorej
powstaje prawdopodobienstwo powstania stanu niebezpiecznego dla
otoczenial®. Istniejg takze definicje zagrozenia, ktére odwotuja sie do
jego cech, czyli natezenia oraz miejsca wystepowanialé, ktdre jest
szczegoblnie istotne, gdyz nie chodzi tylko o kryterium geograficzne,
gdyz moze by¢ to cyberprzestrzen, warstwa spoteczna, warstwa
ochrony $srodowiska, warstwa gospodarki globalnej itp.17.

W zwigzku z wieloma definicjami proponowanymi przez przed-
stawicieli piSmiennictwa nalezy przyznac racje ]. Stanczykowi, ktory
stwierdzit, iz nie istnieje jedna, wspolnie uzgodniona definicja bezpie-
czenstwa, ktéra zostataby przyjeta w sposob uniwersalny!8 czego
dowodzi istnienie innych konstrukcji owego terminul®. Moze by¢ to
spowodowane czynnikami geograficznymi, temporalnymi czy tez
prawnymi, spotecznymi, politycznymi lub ekonomicznymiz20. ]. Czapu-
towicz twierdzi, iz badacze sa raczej zgodni w kwestii, iz bezpieczen-

12 Stownik jezyka..., op. cit,, s. 147.

13 S. Skorupska, Stownik frazeologiczny..., op. cit,, s. 98.

14 Bezpieczeristwo w teorii i badaniach..., s. 14.

15 D. Majchrzak, Europejska polityka bezpieczeristwa i obrony, [w:] Bezpieczeristwo
w dobie globalizacji. Prawo i praktyka, M. Kun-Buczko, M. Przybysz (red.), Biatystok
2011, s. 165.

16 Stownik z zakresu bezpieczeristwa MON, Warszawa 1996, s. 117.

17 D. Majchrzak, Europejska polityka ..., op. cit. s. 165.

18 ]. Stanczyk. Wspdtczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 17.

19 Przyktad definicji na podkreslenie wielosci ujeé: ,Bezpieczenstwo to pewien
stan, ktéry daje poczucie pewnosci, i gwarancje jego zachowania oraz szanse na do-
skonalenie. Jedna z podstawowych potrzeb cztowieka. To sytuacja odznaczajaca sie
brakiem ryzyka utraty czego$ co czlowiek szczegélnie ceni, na przyktad zdrowia, pra-
cy, szacunku, uczué¢, dobr materialnych”, [w:] Stownik terminéw z zakresu psychologii
dowodzenia i zarzqdzania, Warszawa 2000, s. 17.

20 Zob. P. Majer, W poszukiwaniu uniwersalnej definicji bezpieczeristwa wewnetrz-
nego, ,Przeglad Bezpieczenistwa Wewnetrznego” 2012, nr 7.
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stwo jest wartoscig stopniowalng, czyli dany podmiot moze by¢ mniej
lub bardziej bezpieczny lub posiadac¢ takie poczucie?!.

1.2. Cyberprzestrzen

Pierwsze uzycie i dalsze rozpowszechnianie pojecia cyberprze-
strzen przypisuje sie Williamowi Gibsonowi, ktéry postuzyt sie nim
w opowiadaniu, ktére opublikowano w magazynie ,,Omni” w 1982 r.22,
a potem w powieSci Neuromancer wydanej w 1984 r.23, gdzie pisat
o $wiecie: ,(...) cyberprzestrzen. Konsensualna halucynacja, doswiad-
czana kazdego dnia przez miliardy uprawnionych uzytkownikéow we
wszystkich krajach, przez dzieci nauczone poje¢ matematycznych (...).
Graficzne odwzorowanie danych pobieranych z bankéw wszystkich
komputeréw $wiata. Niewyobrazalna ztozono$¢. Liczne $wiatta prze-
biegajace przez mroczng przestrzen umystu, skupiska i konstelacje
danych do zludzenia przypominajace Swiatta wielkiego miasta”24.
W sposdb oczywisty owa definicja nie jest wystarczajaca wobec wy-
mogow rozwazan naukowych. Cyberprzestrzen w literaturze przed-
miotu okresla sie jako og6t powigzan o charakterze wirtualnym (,nie-
przestrzennym” w sensie fizycznym, niematerialnym i geograficznym),
ktére powstaty i funkcjonujg dzieki ich fizycznym gwarantom (kom-
putery, infrastruktura telekomunikacyjna)?>. Reasumujac mozna
stwierdzi¢, iz cyberprzestrzen to ,cato$¢ powigzan ludzkiej dziatalno-
$ci z udziatem ICT (Information and Communication Technology)?2s.
Warto wskaza¢ na wybrane immanentne cechy cyberprzestrzeni,

21]. Czaputowicz, Bezpieczeristwo miedzynarodowe. Wspdtczesne koncepcje, War-
szawa 2012, s. 23.

22 http://www.britannica.com/EBchecked/topic/410654 /Neuromancer, [dostep:
15-06-2017].

23 W. Gibbson, Neuromancer, New York 1989, s. 128.

24 Przektad na jezyk polski za: J. Kosinski, Paradygmaty cyberprzestepczosci, War-
szawa 2015, s. 32.

25 M. Madej, Rewolucja informatyczna - istota, przejawy oraz wplyw na postrzega-
nie bezpieczenstwa panstw i systemu miedzynarodowego, [w:] M. Madej, M. Terlikow-
ski (red.), Bezpieczeristwo teleinformatyczne paristwa, Warszawa 2009, s. 28.

26 A. Bogdot-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczen-
stwa informacyjnego we wspétczesnym swiecie, Warszawa 2003, s. 37.
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ktére dostrzega doktryna: uniezaleznienie sie od przestrzeni geogra-
ficznej, obnizajgcy sie koszt wejscia i Korzystania z sieci, anonimo-
wo$¢ i zacieranie $§ladoéw oraz posiada ceche otwarto$ci na nowych
uzytkownikéw?’. Rozwazania naukowe z zakresu prawa wymagaja
definicji legalnych okres$lonych zjawisk czy pojeé. Warto podkreslié, ze
nie ma jedynej, miedzynarodowej definicji legalnej cyberprzestrzeni.
Eksperci podkreslajg wielowymiarowos$¢ cyberprzestrzeni, ktérg na-
lezy rozpatrywa¢ w aspekcie ludzkim i technicznym. Do cech cyber-
przestrzeni zalicza sie: plastycznos¢, ptynnosé, obliczalnos$¢, doktad-
no$¢, powtarzalno$¢, hipertekstowos¢, interaktywnosé, wizualnosé,
kompatybilno$¢, otwarto$¢, nieograniczonos¢, wszechstronnos$é, zto-
zonos¢, sieciowo$¢, przenikliwo$é, konwergentnos$¢, konsolidacje,
automatyzacje i totalno$¢28. W literaturze przedmiotu autorzy komen-
tujac powyzsze ujecie cyberprzestrzeni wskazuja na jego mankamen-
ty?29, ale na potrzeby niniejszych rozwazan wystarczajace beda defini-
cje przedstawiane w literaturze przedmiotus3®.

1.3. Dzieci

W literaturze przedmiotu istnieje wiele definicji dziecka, ale za naj-
bardziej uniwersalng nalezy uzna¢ te z art. 1 Konwencji o prawach
dziecka z 1989 r,, ktéra stanowi, iz dzieckiem jest istota ludzka przed
ukonczeniem 18 roku zycia, chyba Ze zgodnie z prawem odnoszacym

27T. R. Aleksandrowicz, K. Liedel, Spoteczeristwo informacyjne - sie¢ - cyberprze-
strzen. Nowe zagrozenia, [w:] K. Liedel, P. Piasecka, T. R. Aleksandrowicz (red.), Siecio-
centryczne bezpieczenstwo, Warszawa 2014, s. 24.

28], Janowski, Cybernetyzacja prawa, [w:] E. Galewska, S. Kotecka (red.), X-lecie
CBKE. Ksiega pamiqgtkowa z okazji 10-lecia Centrum Badarn Probleméw Prawnych i Eko-
nomicznych Komunikacji Elektronicznej i Studenckiego Kota Naukowego, Warszawa
2012, s.394.

29 Zob. szerz. K. Liderman, Analiza wybranych poje¢ dokumentu Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej, http://www.ita.wat.edu.pl/data/ita/7cf74
de3e6ce1531322d80719c¢7968c2.html?ts=1390808700, [dostep 17-06-2017].

30 Zob. The National Strategy for Cyberspace, February 2003, http://www.hsdl.
org/?view&did=1040, [dostep: 15-06-2017].
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sie do dziecka uzyska ono wczes$niej pelnoletnios¢3!l. Konwencje raty-
fikowaty 193 panstwa, co jest najwyzszym wynikiem wsrod aktéw,
ktérymi zwiazali sie cztonkowie spotecznosci miedzynarodowej. War-
to podkres$li¢, iz inne definicje traktatowe, sg zbiezne z pewnymi

wyjatkami, co obrazuje poniZsza tabela.

Tabela 1. Definicje dziecka w wybranych aktach prawnych

Definicja

Zrédlo

Jhiniejsza konwencja ma zastosowanie
do os6b, ktére nie ukonczyty 18 roku
zycia”

Art. 1 ust. 1 Europejskiej konwencji o wy-
konywaniu praw dzieci32

,wyrazenie dziecko oznacza osobe,
niezaleznie od jej obywatelstwa, ktéra
nie ukonczyta 16. roku zycia i ktéra,
zgodnie z prawem panstwa jej statego
zamieszkania, jej prawem ojczystym
lub panstwa wezwanego, nie moze sa-
modzielnie decydowaé¢ o swym miej-
scu zamieszkania”

Art. 1 lit. a) Europejskiej Konwencji
ouznawaniu i wykonywaniu orzeczen
dotyczacych pieczy nad dzieckiem oraz
o przywracaniu pieczy nad dzieckiem33

,dziecko oznacza kazda osobe, ktéra
nie ukonczyta 18 lat lub wieku, do kté-
rego orzeczenie dotyczace kontaktu
moze byé wydane lub wykonywane
W umawiajgcym sie panstwie”

Art. 2 lit. ¢) Konwencji
kontaktow z dzie¢mi34

W sprawie

»dziecko oznacza kazda osobe ponizej
18 roku zycia”

Art. 3 pkt. 1) Konwencji Rady Europy
o ochronie dzieci przed seksualnym wy-
korzystywaniem i niegodziwym traktowa-
niem w celach seksualnych3s

31 Konwencja o ochronie praw dziecka z 20.11.1989 r. (Dz. U. 1991, nr 120, poz.

526).

32 Europejska konwencja o wykonywaniu praw dzieci, z 25.01.1996 r. (Dz. U. 2000,

nr 107, poz. 1128).

33 Europejska Konwencja o uznawaniu i wykonywaniu orzeczen dotyczqcych pieczy
nad dzieckiem oraz o przywracaniu pieczy nad dzieckiem z 20.05.1980 r. (Dz. U. 1996,

nr 31, poz. 134).

34 Konwencja w sprawie kontaktéw z dzie¢mi z 15.05.2003 r., ETS nr 192.

35 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksualnych z 12.07.2007 r., https://ms.gov.pl/
Data/Files/_public/ppwd/akty_prawne/rada_europy/-konwe2.pdf, [dostep: 19-06-

2017].
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W aktach prawa miedzynarodowego oprdcz terminu ,dziecko” uzy-
wane s3 takze inne okre$lenia, tj.:

— ,mlodociany” - art. 10 ust. 2 lit. b) oraz art. 14 ust. 1 i 4 Miedzy-
narodowego Paktu Prawa Obywatelskich i Politycznych z 1966 r.36;

— ,matoletni” - art. 24 ust. 1 Miedzynarodowego Paktu Prawa Oby-
watelskich i Politycznych z 1966 r.37; art. 9 Konwencji Rady Europy
o cyberprzestepczosci z dnia 23 listopada 2001 r.38;

— ,nieletni” - art. 76 IV Konwencji Genewskiej o ochronie os6b cywil-
nych podczas wojny z 1949 r.39%;

— ,dzieci i mlodziez” - art. 94 IV Konwencji Genewskiej o ochronie
0s6b cywilnych podczas wojny z 1949 .40 oraz art. 10 ust. 3 Mie-
dzynarodowego Paktu Praw Spotecznych, Gospodarczych i Kultu-
ralnych z 1966 L.

W zwiazku z powyzszym nalezy przyznac racje P. Jarosowi, ktory
twierdzi, iz termin , dziecko” na gruncie prawa miedzynarodowego nie
jest jednoznaczny, gdyz spotykany jest w réznym kontekscie i w od-
niesieniu do réznych uprawnien formutowanych w poszczeg6lnych
aktach, czego wynikiem jest fakt, iz to pojecie nie znalazto definicji,
ktéra moglaby uzyska¢ powszechne uznanie*2. Problematyczne
kwestia to oparcie definicji Konwencji o Prawach Dziecka o kryterium
wieku, gdzie nie doprecyzowano statusu dzieci poczetych a nienaro-
dzonych. W zwigzku z problematyka bezpieczenstwa w cyberprze-

36 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych z 19.12.1966 r. (Dz. U.
1977, nr 38, poz. 137).

37 Ibidem.

38 Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r. (Dz. U.
2015, poz. 728).

39 [V Konwencja Genewska o ochronie 0séb cywilnych podczas wojny z 12.08.1949 r.
(Dz. U. 1956, nr 38, poz. 171 z pézn. zm.). Warto podkresli¢, ze w art. 132 IV
Konwencja Genewska zawiera takie pojecia jak: ,dzieci”, ,niemowleta” i ,mate dzieci”.

40 Ibidem.

41 Miedzynarodowy Pakt Praw Spotecznych, Gospodarczych i Kulturalnych z 19.12.
1966 r. (Dz.U. 1977, nr 38, poz. 169).

42 P. Jaros. Definicja dziecka, [w:] S. L. Stadniczenko (red.), Konwencja o prawach
dziecka. Wybér zagadnien (artykuly i komentarze), Warszawa 2015, s. 51.
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strzeni ww. kwestia nie jest kluczowym elementem prowadzonej
analizy cho¢ w doktrynie wzbudza wiele kontrowersji43.

2. Bezpieczenstwo dzieci w cyberprzestrzeni a prawo

W Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
przyjetej w 2013 r. zawarta jest definicja bezpieczenstwa cyberprze-
strzeni jako ,,(...) zesp6t przedsiewzie¢ organizacyjno-prawnych, tech-
nicznych, fizycznych i edukacyjnych majacy na celu zapewnienie nie-
zaktéconego funkcjonowania cyberprzestrzeni”, ktéra moze stanowic
syntetyczne potgczenie poje¢ bezpieczenstwa i cyberprzestrzeni4-.
W zwigzku z powyzszym nalezy odpowiedzie¢ sobie na pytanie o zja-
wiska, ktore zagrazaja dzieciom w ww. przestrzeni. Pojeciem, ktére
w najszerszy sposéb odpowiada na te kwestie jest: cyberprzestep-
czo$¢. Pojecie to w sposéb klarowny wyjasnia Komunikat Komisji
Europejskiej Strategia bezpieczeristwa cybernetycznego Unii Europej-
skiej: otwarta, bezpieczna i chroniona cyberprzestrzen z 2013 r., ktdra
stanowi, iz: ,cyberprzestepczo$¢ ogdlnie odnosi sie do szerokiego
wachlarza réznych rodzajéw dziatalnosSci przestepczej, w przypadku
ktérej komputery i systemy informatyczne stanowiag podstawowe na-
rzedzie przestepcze lub sg gléwnym celem dzialania przestepczego.
Cyberprzestepczo$¢ obejmuje tradycyjne przestepstwa zwigzane
(np. naduzycia finansowe, fatszerstwa i kradziez tozsamosci), prze-
stepstwa zwigzane z tre$ciami (np. dystrybucja w Internecie porno-
grafii dzieciecej lub nawotywanie do nienawisci rasowej) oraz prze-
stepstwa typowe dla komputerow i systeméw informatycznych (np.
ataki na systemy informatyczne, w tym ataki prowadzace do zablo-
kowania ustug/systemoéw, oraz ztosliwe oprogramowanie)”45. Warto

43 Zob. G. Michatowska, Miedzynarodowa ochrona praw dziecka, Warszawa 2016,
s. 30-34, P. Jaros. Definicja dziecka..., op. cit., s. 51-62.

44 http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-
Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html [dostep: 15-06-2017].

45 http://www.europarl.europa.eu/meetdocs/2009_2014/documents/join/com_
join(2013)0001_/com_join(2013)0001_pl.pdf [dostep: 19-06-2017].
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podkresli¢, Ze katalog przestepstw w cyberprzestrzeni stale pozostaje
otwarty. Jest to tym bardziej powazne zagrozenie dla dzieci, ktore
coraz czesciej posiadaja staty dostep do urzadzen za pomoca, ktérych
staja sie uzytkownikami cyberprzestrzeni - czesto nieSwiadomie, dla-
tego w literaturze przedmiotu niektorzy autorzy okreslajg je jako dzie-
ci sieci, czyli tzw. sieciakié, pokolenie ,kopiuj-wklej”, pokolenie ,kciu-
ka” czy tez - jak okresla to raport Dzieci aktywne online — ,urodzeni z
myszka w reku”+7, albo ,,cyfrowi tubylcy” jak opisatl ich M. Prensky*8.

Poczatki tworzenia wspoétcze$nie rozumianej prawnej ochrony
praw dziecka siegaja drugiej potowy XIX wieku#S. Oczywiscie byty to
dziatania nieskoordynowane, do ktérych bodZcem stata sie aktywnos$¢
spotecznikow, rozwoj przemystu, debaty na arenie miedzynarodo-
wej50. Najwazniejszym skutkiem ww. dzialan byto przyjecie w 1924 r.
Deklaracji Praw Dziecka (znana jako Deklaracja Genewska) przez Lige
NarodéwsL.W kontekscie rozwoju ochrony praw dziecka warto
podkresli¢, iz jej realizacja w oderwaniu od ochrony praw cztowieka,
praw rodziny nie spetni swojego celu i moze przynies¢ wiecej strat niz
korzysci, gdyz prawa dziecka s3 Scisle powigzane z ochrong autonomii
i praw rodziny oraz charakteryzuja sie zwigzkiem ze spotecznym wy-
miarem egzystencjis2. W zwiazku z tym zauwaza sie, zZe prawa dziecka
s3g immanentnym elementem systemu ochrony praw cztowieka na
Swiecie.

46 E. Bendyk, Sieciaki, http://www.polityka.pl/tygodnikpolityka/nauka/278207,
1,sieciaki.read, [dostep: 19-06-2017].

47 Dzieci aktywne online, 2007; M. Szpunar, Urodzeni z myszkq w reku, [w:] ]. Mor-
bitzer (red.), Komputer w edukacji, Krakéw 2009, s. 261-267.

48 M. Prensky, Digital Natives, Digital Immigrants, http://www.marcprensky.com/
writing/Prensky%20-%20Digital%20Natives,%20Digital%20Immigrants%20-%20P
artl.pdf, [dostep: 19-06-2017].

49 ]. Szymanczak, Prawny zakaz fizycznego karania dzieci, ,Infos” 2009, nr 6 (53).

50 G. Michatowska, Miedzynarodowa ochrona..., op. cit., s. 20-25.

517Z. Rudnicki, Deklaracja Genewska praw dziecka z 1924 roku, [w:] E. Karska
(red.),Prawa dziecka w prawie miedzynarodowym, Warszawa 2013.

52 S. L. Stadniczenko, Prawa cztowieka czesciq sktadowq systemu praw cztowieka
i obywatela, [w:] S. L. Stadniczenko (red.), Konwencja o prawach dziecka. Wybor za-
gadnien (artykuty i komentarze), Warszawa 2015, s. 47.
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2.1. Organizacja Narodéw Zjednoczonych

Po Il wojnie Swiatowej aktem o zasadniczym znaczeniu w kwestii
nadania statusu miedzynarodowego problematyce ochrony praw
dziecka niewatpliwie jest Powszechna Deklaracja Praw Czlowieka,
przyjeta przez Zgromadzenie Ogélne ONZ w 1948 r., ktdra stanowi, iZ:
»wszyscy ludzie rodza sie wolni i réwni w swej godnosci i w swych
prawach” (art. 1), a nastepnie: ,zapewnia prawo do korzystania ze
swych praw i wolno$ci zawartych w dokumencie bez wzgledu na roz-
nice rasy, koloru skoéry, pici (...) narodowosci pochodzenia spotecz-
nego, majatku, urodzenia” (art. 2); w art. 25 czytamy, Ze ,macierzyn-
stwo i dziecinstwo upowazniaja do specjalnej opieki i pomocy, i dekla-
ruje, ze wszystkie dzieci, zar6wno matzenskie, jak pozamatzenskie be-
da korzystaé z jednakowej pomocy spotecznej”53. Analiza tresci Dekla-
racji wskazuje na to, iz dzieci nie s3 w centrum jej zainteresowania,
gdyz stowo ,dzieci”, ,dziecko” pojawia sie w tek$cie dwukrotnie, a sto-
wo ,dziecinstwo” tylko raz. Jednak warto przytoczy¢ i poprze¢ stano-
wisko Uché Ewelukwa, ktory twierdzi, iz to wtasnie art. 16, 25 i 26
Deklaracji stanowia fundamenty rozwoju ochrony praw dziecka, a juz
sposdb szczegdblny na kontynencie afrykaniskim pomimo tego, iz w ko-
lejnych latach nie przyjeto zadnych szczegdétowych regulacji w owej
materii, to Deklaracja stanowita impuls w $§wiadomosci spotecznosci
miedzynarodowej do koniecznos$ci ochrony dziecis*. Jak stusznie zau-
waza G. Michatowska trudno sie dziwi¢, gdyz w tamtym okresie do-
ro$li sami nie posiadali wyznaczonych praw powszechnymi umowami
miedzynarodowymi, dlatego temat ochrony dzieci byt drugoplano-
wys55. Dopiero w 1959 r. Zgromadzenie Ogélne ONZ przyjeto Deklara-
cje Praw Dziecka, ktéra odwolywata sie do Deklaracji Genewskiej
(1924) i Powszechnej Deklaracji Praw Cztowieka (1948), ktérej za-

53 Powszechna Deklaracja Praw Cztowieka z 10.12.1948 r., http://libr.sejm.gov.
pl/tek01/txt/onz/1948.html, [dostep: 19-06-2017].

54 U. E. Ofodile, The Universal Declaration of Human Rights and the African Child
Today: Progress Or Problems?, ,American University International Law Review” 2010,
nr 2(5),s.37-41.

55 G. Michatowska, Miedzynarodowa ochrona..., op. cit,, s. 26.
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sadniczym celem byto zapewnienie dziecku szczesliwego dziecinstwa
i korzystania zardwno w jego interesie, jak i w interesie spoteczen-
stwa z zawartych w niej praw i swobo6dsé. Warto podkresli¢, ze oby-
dwie Deklaracje posiadaty charakter intencjonalny i ich rola ograni-
czyta sie do wytyczania standardéw, czego dowodzi ich tzw. miekki
charakter. Nalezy takze wspomnie¢ o postanowieniach Miedzyna-
rodowego Paktu Praw Obywatelskich i Politycznych z 19 grudnia
1966 r., ktory stanowi, iz nie wolno wydawaé wyroku $mierci za prze-
stepstwo popelnione przez osobe, ktéra nie ukonczyta 18 roku zycia,
a kazde dziecko bez jakiejkolwiek dyskryminacji ze wzgledu na rase,
kolor, pte¢, jezyk, religie, pochodzenie narodowe lub spoteczne. Sytua-
cje majgtkowa lub urodzenie, ma prawo do ochrony, jakiej wymaga
status matoletniego, ze strony rodziny, spoteczenistwa i panstwa>’.
Wyktadnia przepisu stanowigcego o wytgczeniu dziecka spod kary
$Smierci za popetnione przestepstwa dotyczy takze tych, ktére popet-
nione sg w cyberprzestrzeni. Oprdocz tego Miedzynarodowy Pakt Praw
Ekonomicznych, Spotecznych i Kulturalnych z 19 grudnia 1966 r. takze
podkresla fakt, iz nalezy podejmowac specjalne srodki w celu zapew-
nienia ochrony wszystkim dzieciom i mtodziezy bez jakiejkolwiek dy-
skryminacji58. W tym konteks$cie warto pokusic¢ sie o komentarz co do
mozliwo$ci odniesienia gwarancji z ww. dokumentéw wobec bezpie-
czenstwa dzieci w cyberprzestrzeni. W spos6b oczywisty intencja
autoréw powyzszych bylo uniwersalne zabezpieczenie pozycji praw-
nej dzieci. Cyberprzestrzen w latach 60. XX wieku dla prawodawcéw
byta jeszcze czyms odlegtym, a mimo to konstrukcja przepiséw umo-
zliwia odnoszenie ich do cyberprzestrzeni w takich aspektach jak
karanie dzieci za czyny popelnione w wirtualnym $wiecie czy tez za-

56 Deklaracja Praw Dziecka z 20.11.1959 r., http://libr.sejm.gov.pl/tek01/txt/onz/
1959.html, [dostep: 19-06-2017].

57 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych z 19.12.1966 r. (Dz. U.
1977, nr 38, poz. 167).

58 Miedzynarodowy Pakt Praw Spotecznych, Gospodarczych i Kulturalnych z 19.12.
1966 r. (Dz.U. 1977, nr 38, poz. 169).
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kaz dyskryminacji, ktéry mozna odnie$s¢ do gwarantowania dostepu
przez panstwa do nowych technologii.

W koncu 20 listopada 1989 r. Zgromadzenie Ogoélne NZ jedno-
mys$lnie uchwalilo Konwencje o Prawach Dzieckas?, ktéra w literatu-
rze przedmiotu okre$lana jest jako ,konstytucja praw dziecka”so.
Warto podkresli¢, iz Konwencja powstata z inicjatywy Polski, ktéra
w 1978 r. zaproponowata jej projekt, a gtéwne role w jej tworzeniu
odegrali: prof. A. Lopatka oraz prof. T. Smyczynski¢l. Postanowienia
niniejszej Konwencji nie odnosza sie wprost do kwestii cyberprze-
strzeni najprawdopodobniej z racji okresu jej przyjecia. Jednak nie
powinno to zniecheca¢ do pochylenia sie nad jej trescig. Warto pod-
kresli¢, iz Konwencja w art. 3 ust. 1 stanowi, iz ,we wszystkich dziata-
niach dotyczacych dzieci, podejmowanych przez publiczne lub pry-
watne instytucje opieki spotecznej, sady, wtadze administracyjne lub
ciala ustawodawcze, sprawa nadrzedna bedzie najlepsze zabezpie-
czenie intereséw dziecka”, a w ust. 3 Konwencja naktada na Panstwa -
Strony obowiazek czuwania nad instytucjami, stuzbami oraz innymi
jednostkami odpowiedzialnymi za opieke lub ochrone dzieci, aby te
dostosowaly sie do norm ustanowionych przez kompetentne wiadze,
w szczeg6lnosci w dziedzinach bezpieczenstwa, zdrowia, jak réwniez
dotyczacych witasciwego doboru kadr tych instytucji oraz odpowied-
niego nadzorué2. Na podstawie art. 13 w kontekscie art. 17 Konwencji
wynika prawo dziecka do ochrony przed informacjami szkodliwymi
dla jego rozwojué3. W sposéb szczegdlny warto podkresli¢ kwestie
bezpieczenstwa, ktoéra jest aktualna w kontek$cie dziatania dzieci
w cyberprzestrzeni. Konwencja w swej tre$ci odnosi sie gtéwnie do
przestrzeni geograficznej, czyli panstw, ale jest jej zapisy posiadajg

59 Konwencja o Prawach Dziecka z 20.11.1989 r. (Dz. U. 1991, nr 120, poz. 526).

60 A. Lopatka, Dziecko. Jego prawa cztowieka, Warszawa 2000, s. 19.

61 P.]. Jaros, M. Michalak, Prawa dziecka. Dokumenty Organizacji Narodéw Zjedno-
czonych, Warszawa 2015, s. 197.

62 Konwencja o Prawach Dziecka z 20.11.1989 r. (Dz. U. 1991, nr 120, poz. 526).

63 M. Braun-Gatkowska, Prawo dziecka do poszukiwania i przekazywania informa-
¢ji (wplyw Srodkéw masowego przekazu na dziecko), [w:] T. Smyczynski (red.), Kon-
wencja o prawach dziecka - analiza I wyktadnia, Poznan 1999, s. 233.
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charakter generalny i abstrakcyjny, co pozwala na ich odniesienie
w konteksScie cyberprzestrzeni czy cyberbezpieczenstwa, co nie jest
zbyt odwaznym wnioskiem pomimo uwarunkowan technologicznych
w momencie jej przyjmowania. ONZ w swych dziataniach dostrzegt
takze zjawisko rosngcego wptywu cyberprzestrzeni na zycie dzieci.
Ocena Konwencji jest wielowymiarowa, gdyz jak zauwaza ]. Hall jej
najmocniejszg strong jest to, Ze w ogdle istnieje, a za stabe punkty
przypisuje jej zbyt miekki charakter, ktory przypomina deklaracje niz
akt posiadajgcy cechy hard law i jako taka nie ma charakteru wiazace-
gos4. Oczywiscie jest to jeden z glosow bardziej krytycznych, ktore sg
przedstawiane w doktrynie, a przewazajgca cze$¢ autor6w ocenia
skutki Konwencji pozytywnie pomimo zgtaszanych watpliwosci. Istot-
na wydaje sie tres¢ Protokotu Fakultatywnego do Konwencji o Pra-
wach Dziecka w sprawie handlu dzie¢mi, dzieciecej prostytucji i dzie-
ciecej pornografii, w ktérym Panstwa-Strony wyrazaja zaniepokojenie
rosnaca dostepnos$cia dzieciecej pornografii w Internecie i innych roz-
wijajacych sie technologiach w odniesieniu do ,Miedzynarodowej
konferencji w sprawie zwalczania dzieciecej pornografii w Internecie”
(Wieden 1999), a w sposob szczego6lny do wniosku, ktéry moéwi o wa-
dze blizszej wspotpracy miedzy rzgdami a przemystem internetowym
ograniczania tego zjawiskas5. W Aneksie Wskazania Narodéw Zjedno-
czonych dotyczacych zapobiegania przestepczosci nieletnich, czyli
tzw. Wskazaniach Rijadskich poruszono kwestie srodkéw masowego
przekazu, ktére de facto, obecnie funkcjonuja w cyberprzestrzeni
i wytyczono zadania podmiotom dysponujgcym tego typu Srodkami,
aby ograniczyli do minimum ukazywanie pornografii, narkotykow
i przemocy w trosce o dobro dzieci®. Natomiast w Komentarzu 0Ogél-
nym Komitetu Praw Dziecka nr 17 z 2013 r. dostrzeZono coraz wiek-
szg role medidw elektronicznych, ktdre stajg sie gtéwnym wymiarem
codziennej rzeczywistosci dzieci, ktére z tatwos$cig poruszajg sie po-

641, Hall (red.), Children’s Human Rights and Public Schooling in the United States,
Sense Publishers, Rotterdam-Boston-Taipei 2013 r., s. 9.

65 P, ]. Jaros, M. Michalak, Prawa dziecka..., op. cit., s. 241-243.

66 Ibidem, s. 332.
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miedzy realnym i wirtualnym Swiatemé?. Komitet zauwaza, iz: ,,dostep
do Internetu i mediéw spoteczno$ciowych naraza dzieci na przemoc
w cyberprzestrzeni, pornografie i nagabywanie w sieci w celach sek-
sualnych...”¢8. Ponadto na forum ONZ stale poruszana jest problema-
tyka cyberbezpieczenstwa w kontekscie ludzi, a w tym dzieci. Wiek-
szo$¢ dziatan ma charakter analityczny i polega na przekazywaniu
rekomendacji panstwom co do dziatan niwelujgcych zagrozenie cy-
berprzestepczo$ci. Dorobek ONZ w zakresie bezpieczenstwa dzieci
w cyberprzestrzeni mozna ocenia¢ wieloaspektowo. Jesli ocena skupi-
taby sie na ilosci aktow prawnych o charakterze wigzacym to z pew-
noscig spowodowatoby to niedosyt. Jednak istotna jest tres¢ i zakres
dziatan oraz podejmowanie szeregu inicjatyw, ktére w okreslonych
przypadkach moga przynie$¢ wiecej korzysci niz skomplikowane za-
pisy prawne®®,

2.2. Rada Europy

W dorobku Rady Europy ochrona dzieci i mtodziezy posiada roz-
budowane regulacje prawne, co $wiadczy o doniostosci materii oraz
aktywnosci jej cztonkéw. W pierwszej kolejnosci nalezy wyroznié
Europejska Karte Spoteczng z 1961 r., ktére art. 7 zawiera zobowig-
zanie Panstw do zapewniania dziecku szczegdlnej ochrony przed
fizycznymi i moralnymi zagrozeniami, a z kolei art. 24 Karty stanowi,
iz dzieci majg prawo do ochrony i opieki, jaka jest konieczna dla ich
dobra, a wszystkie dziatania dotyczace matoletnich, zaré6wno podej-
mowane przez wladze publiczne jak i instytucje prywatne, nalezy
podporzadkowa¢ najlepszym interesom dziecka’0. Na forum Rady
Europy do problematyki zabezpieczenia intereséw dzieci odnosity sie:
w art. 2, 3 oraz 10 Europejskiej Konwencji o Ochronie Praw Cztowieka

67 Ibidem, s. 781.

68 [bidem.

69 Zob. na temat inicjatyw podejmowanych przez ONZ w kontekscie cyberprze-
stepczosci: http://www.unic.un.org.pl/przestepczosc2015/39,2698, [dostep: 19-06-
2017].

70 Europejska Karta Spoteczna z 18.12.1961 r. (Dz. U. 1999, nr 8, poz. 67 z p6zn.
zm.).
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i Podstawowych Wolnosci z 1950 .7t oraz w art. 1, 6-12 oraz 15 Euro-
pejskiej Konwencji o wykonywaniu praw dzieci’2. Powyzsze doku-
menty w swej materii opieraja sie na zapisach przyjetych na forum
Narodow Zjednoczonych.

Aktem prawnym Rady Europy o kluczowym znaczeniu dla oma-
wianego zagrozenia jest Konwencja Rady Europy o cyberprzestepczo-
$ci z dnia 23 listopada 2001 r, w ktorej znalazty sie nowe kategorie
przestepstw zwigzanych z produkowaniem, oferowaniem, udostep-
nianiem, rozpowszechnianiem, transmitowaniem, posiadaniem oraz
pozyskiwaniem pornografii dzieciecej za pomoca systeméw informa-
tycznych73. W art. 9 Konwencja definiuje pornografie dziecieca jako:
»materiat pornograficzny, ktéry w sposéb widoczny przedstawia:

— osobe matoletnig w trakcie czynno$ci seksualnej wyraznie seksual-
nej;

— osobe, ktéra wydaje sie by¢ matoletnia w trakcie czynnos$ci wyraz-
nie seksualnej;

— realistyczny obraz przedstawiajacy osobe maloletnia w trakcie
czynnosci wyraznie seksualnej”74.

Konwencja o cyberprzestepczosci pojeciem ,matoletni” obejmuje
wszystkie osoby ponizej 18 roku zycia, z tym Ze Strona moze wpro-
wadzi¢ wymag nizszej granicy wieku, ale nie nizszej niz lat 16 o czym
stanowi art. 9 ust. 3.W art. 11 i 12 Konwencja zobowigzuje Strony do
podjecia srodkéw prawnych i innych jakie okazg sie skuteczne dla
uznania za przestepstwa w jej prawie wewnetrznym i zagwarantowa-
nia poniesienia odpowiedzialnos$ci za popelnienie czynéw z art. 2-10,
co dotyczy tak os6b fizycznych jak i prawnych, a w kolejnych artyku-
tach Konwencja naktada na Strony obowiagzek podjecia dziatan w za-

71 Europejska Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci
z 4 listopada 1950 r. (Dz. U. 1993, nr. 61, poz. 284.).

72 Europejska Konwencja o wykonywaniu praw dzieci z dnia 12 grudnia 1996 r.
(Dz.U. 2000, nr 107, poz. 1128.).

73 Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r. (Dz. U.
2015, poz. 728.).

74 Ibidem.
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kresie okreslenia sankcji z ww. czyny75. Omawiany akt w nalezy oceni¢
bardzo pozytywnie, gdyz stanowi on przyktad determinacji autoréw
do ochrony dzieci przed zagrozeniami w cyberprzestrzeni.

Przy analizie dorobku Rady Europy w kontekscie omawianego za-
gadnienia nie sposéb poming¢ Konwencji Rady Europy z dnia 12 lipca
2007 r. o ochronie dzieci przed seksualnym wykorzystywaniem i nie-
godziwym traktowaniem w celach seksualnych?é. Niniejsza Konwencja
w sposOb szeroki opisuje problematyke bezpieczenstwa dzieci - takze
w cyberprzestrzeni. W Rozdziale [ przedstawianej Konwencji, jako
gtéwne cele wymieniono:

— zapobieganie i zwalczanie seksualnego wykorzystania dzieci
obcowania z dzie¢mi;

— ochrona praw dzieci bedacych ofiarami seksualnego
wykorzystywania dzieci i obcowania z dzie¢mi;

— promowanie krajowej i miedzynarodowej wspolpracy przeciwko
seksualnemu wykorzystywaniu dzieci i obcowaniu z dzie¢mi.

Natomiast w Rozdziale II, Konwencja zwraca szczeg6lng uwage
na rekrutacje, szkolenie, podnoszenie $wiadomosci oséb majacych
w swojej pracy kontakt z dzie¢mi. Ustalenie priorytetéw w przedsta-
wiony sposob wskazuje jednoznacznie na potozenie gtéwnego naci-
sku na prewencje i eliminacje sytuacji w ktorych istnieje uzasadnione
ryzyko, ze dzieci zostang seksualnie wykorzystane lub skrzywdzone
w inny spos6b77.Na szczegdlng uwage zastuguje Rozdziat VI dotyczacy
prawa karnego materialnego?8. Warto podkresli¢, iz na potrzeby owej
Konwencji z 2007 r. przyjeto nieco inng definicje prostytucji dzieciecej
niz w Konwencji z 2001 r,, a mianowicie: ,termin , dziecieca prostytu-

75 Ibidem.

76 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksualnych z dnia 25 paZdziernika 2007 r.
(Dz. U. 2015, poz. 608.).

77 P. Jaros, Ochrona dzieci przed seksualnym wykorzystywaniem: nowa Konwencja
Rady Europy, ,Kwartalnik Prawa Publicznego” 2007, nr 4, s. 81-82.

78 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksualnych z dnia 25 paZdziernika 2007 r.
(Dz. U. 2015, poz. 608.).
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cja” oznacza fakt wykorzystania dziecka do czynnosci seksualnych
w sytuacji, gdy zostaty przekazane lub obiecane tytutem zaptaty pie-
nigdze lub kazda inna forma wynagrodzenia lub $wiadczenia, bez
wzgledu na to, czy te zaptate, obietnice czy $wiadczenie otrzymato
dziecko czy tez osoba trzecia”. Nie ograniczono zatem tego terminu do
fizycznego dziatania, a wiec mozna je interpretowa¢ w kontekscie
cyberprzestrzeni. Niewatpliwie stanowi to uzupelnienie postanowien
Konwencji o Cyberprzestepczosci z 2001 r.

Pomimo tego, iZ Konwencje s3 dokumentami fakultatywnymi to
ich doniosto$¢ normatywna stanowi powazny impuls skierowany do
wtadz panstw. Oprdcz tego dla omawianej problematyki niesprawcze
znaczenie maja takze rekomendacje i zalecenia Rady Europy i warto je
przywotac ze wzgledu na rozwiazania jakie proponujg, gdyz mogloby
to znaczaco podnie$é poziom bezpieczenstwa ,mieszkancéw” cyber-
przestrzeni’?. Rekomendacja Komitetu Ministréw Rady Europy
Rec (2001)8 dotyczaca samoregulacji w zakresie cyberzawartoSci:
samoregulacja oraz ochrona uzytkownikéw przed treSciami nielegal-
nymi i szkodliwymi w ustugach informacyjno-komunikacyjnych8?
okresla, iz rola panstw cztonkowskich jest zachecanie dostawcéw tre-
$ci i ustug internetowych do tworzenia wraz z uzytkownikami organi-
zacji ich reprezentujacych oraz tworzenia szerokiej gamy narzedzi
peiacych role wyszukiwarek i filtréw umozliwiajagcym internautom
selekcje tresci, a takze stosowanie mechanizméw weryfikacyjnych
(wiek, hasta, systemy kodowania itp.) chronigcych osoby matoletnies!.
Zalecenie Rady Europy CM/Rec (2009)5 z 8 lipca 2009 r. w sprawie
ochrony dzieci przed szkodliwymi tre§ciami i zachowaniami oraz pro-
mowania ich aktywnego uczestnictwa w nowym $rodowisku informa-
cyjnym i komunikacyjnym w swej tre$ci rekomenduje wspdiprace

79 M. Gruchota, Ochrona uzytkownikéw Internetu w paristwach Unii Europejskiej,
Lublin 2012, s. 93.

80 Krajowa Rada Radiofonii i Telewizji, Informacja na temat dziatan spotecznosci
miedzynarodowej na rzecz obciecia Internetu systemem prawa przy jednoczesnej
ochronie swobody wypowiedzi i informacji, Warszawa 2005, s. 28-29.

81 Szerzej: M. Gruchota, Ochrona uzytkownikow ..., op. cit., s. 94-95.

-28 -



Mateusz K. Maciejczuk et al. - Cyberprzestepczos¢ a bezpieczeristwo...

panstw z sektorem prywatnym i organizacjami spotecznymi w celu
przyjecia i realizowania spojnej strategii ochrony dzieci wobec inter-
netowych zagrozen poprzez Kkorzystanie z tzw. bezpiecznych prze-
strzeni (walledgardens) oraz innych narzedzi zapewniajacych bez-
pieczne korzystanie z cyberprzestrzeni dla dzieci82. Nalezy zgodzi¢ sie
ze stanowiskiem M. Gruchoty, ktora twierdzi, iz: ,rekomendacje pelnia
role instrumentéw politycznych (wskazujg polityczne zaangazowanie
panstw cztonkowskich), a nie prawnych (nie majg mocy prawnej), sa
skierowane do rzadéw panstw czlonkowskich, ktéorym wskazujg kon-
kretne cele do osiggniecia w zakresie przyczynienia sie do bezpiecz-
nego korzystania z Internetu, pozostawiajac im jednocze$nie swobode
w doborze sposobow realizacji zgodnie z krajowymi prawodawstwa-
mi i praktykami oraz miedzynarodowymi zobowigzaniami i narodowg
specyfika”8s.

Podsumowanie

Préba podsumowania powyzszych rozwazan niesie ze sobg wiele
watkéw. W pierwszej kolejnosci nalezy stwierdzi¢, iz ilos¢ Zrodet
prawa dotyczacych ochrony dzieci w cyberprzestrzeni jest pokazna.
Nie rzecz jednak w ilo$ci a w jako$ci ich zawarto$ci. W zwigzku z tym
tatwo zauwazy¢, ze w kontekscie omawianego tematu pod wzgledem
dziatan i ich efektow przed ONZ prym wiedzie Rada Europy, co jest
impulsem do aktualizacji prawnych porzadkéw panstw cztonkow-
skich. Powstaje zatem pytanie o pozycje ONZ wobec wzmozZonej
aktywnos$ci organizacji europejskich w kontekscie podjecia préby
unifikacji prawa dotyczacego bezpieczenstwa dzieci w cyberprze-
strzeni na poziomie globalnym. Obecnie Konwencja Rady Europy
o cyberprzestepczosci jest pierwszym i jedynym aktem miedzynaro-
dowego prawa karnego w erze cyber§wiata, a przez co cieszy sie
zainteresowanie znacznej czesci spotecznosci miedzynarodowej i wy-

82 Ibidem, s. 95-96.
83 M. Gruchata, Ochrona uzytkownikéw Internetu w prawie i w praktyce Republiki
Federalnej Niemiec, ,Kwartalnik Prawa Publicznego” 2007, nr 1-2, s. 45.
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wiera istotny wplyw na krajowe porzadki prawne panstw europej-
skich i pozaeuropejskich84. Taki stan rzeczy cementuje silne poparcie
dla ww. Konwencji o cyberprzestepczosci ze strony USA oraz UE, ktore
na XII Kongresie Sprawiedliwosci Karnej w dniach 12-19.04.2010 r.
zajety krytyczne stanowisko wobec inicjatywy podjecia prac, pod
przewodnictwem ONZ, nad nowym traktatem miedzynarodowym
w dziedzinie zwalczania cyberprzestepczosci®s. Niezaleznie od stano-
wisk USA i UE istnieje obiektywna potrzeba ujednolicenia standardow
ochrony dzieci w cyberprzestrzeni, gdyz okre$lone zachowanie w jed-
nym kraju moze by¢ przestepstwem, a w drugim moze nie by¢ penali-
zowane. Stwarza to problemy w zakresie skutecznego $cigania cyber-
przestepcow.

Kolejnym kryterium oceny powyzszych dokumentéw jest ich sku-
teczno$¢. Na oficjalnym portalu internetowym XII Kongresu ONZ
w Sprawie Zapobiegania Przestepczo$ci i Promowania Sprawiedliwo-
$ci Karnej mozna przeczytaé, iz kazdego dnia milion oséb pada ofiarg
cyberprzestepcow, a okoto 431 milion6w os6b padio ofiarg cyber-
przestepstw - to 14 oséb dorostych na sekunde nie wliczajac w to
dzieciss. Moze sie zatem wydawa¢, iz prawo jest zupetnie nieskutecz-
ne. Jedno bytby to wniosek zbyt uproszczony, gdyz trudno o badania
i wyliczenia opisujace skale zjawiska, gdyby w obrocie prawnym nie
funkcjonowaty ww. akty prawne. Z drugiej strony nawet najlepsze
prawo nie jest w stanie uchronié cztowieka przed zagrozeniem ze
strony drugiego cztowieka nawet w realnej rzeczywistosci.
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