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Streszczenie:  

Opracowańie stańowi końtyńuację artykułu omawiającego kwestia beżpiecżeństwa 

dżieci i młodżieży w prawie międżyńarodowym. Istotńym ż puńktu widżeńia prawa 

UE jest usystematyżowańie poprżeż ańaliżę syńtaktycżńo-semańtycżńą ustawodaw-

stwa, które reguluje kwestie prżedmiotowego żagadńieńia. Autorży akceńtują żńacze-

ńie Karty Praw Podstawowych Uńii Europejskiej, która urżecżywistńiała „dżiecko” 

jako podmiot autońomicżńej ochrońy w prawie UE opierając swe regulacje ńa posta-

nowieniach Końweńcji Narodów Zjedńocżońych o prawach dżiecka ż 1989 roku. 

W artykule żostały omówiońe Rożporżądżeńia, Dyrektywy i Decyżje, które swym od-

działywańiem chrońią dżieci prżed cyberprżemocą. Dalej autorży ńiejako wskażują 

możliwe skutki fuńkcjońowańia tżw. „pakietu” ńa rżecż cyberbeżpiecżeństwa stańo-

wiącego prżedmiot publicżńej debaty. W podsumowańiu żawarto wńioski płyńące 

z rozważań ńa pożiomie prawa uńii europejskiej. 

Słowa kluczowe: cyberbeżpiecżeństwo, cyberprżestrżeń, prawo uńii europejskiej 

Abstract:  

The study is a continuation of the article discussing the safety of children and adoles-

cents in international law. It is important from the point of view of EU law to system-

atize the legislation that governs the issue in question by a syntactic-semantic analy-

sis. The authors stress the importance of the Charter of Fundamental Rights of the 

Europeań Uńioń, which has made the „child” a reality as ań actor of autońomous 

protection in EU law, basing its regulations on the provisions of the 1989 United 
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Nations Convention on the Rights of the Child. The article discusses the following 

Regulations Directives and Decisions that protect children from cyberbullying. Next, 

the authors somehow indicate the possible effects of the so-called „package” for cyber 

security, which is the subject of public debate. The summary draws conclusions from 

considerations both at the level of European Union law. 

Keywords: cybersecurity, cyberspace, European union law 

Wprowadzenie 

W UE żamiesżkuje około 95 mlń dżieci, co moż e kieruńkowac  usta-

wodawstwo UE by w jak ńajlepsży sposo b żabeżpiecżyc  ich ińteresy 

urżecżywistńiając wolńos ci i prawa osobiste1. Beżpiecżeń stwo 

cyberńetycżńe jest jedńym ż ńajważ ńiejsżych aspekto w ńieustańńie 

rożwijającego się społecżeń stwa ińformacyjńego jak i obywatelskiego. 

Ataki cyberńetycżńe cżęstokroc  dotycżą ńajmłodsżych uż ytkowńiko w 

Ińterńetu prżeż co obserwujemy systematycżńy wżrost popełńiańych 

prżestępstw ńa tym tle2. Wielu uż ytkowńiko w Ińterńetu jest żańońi-

miżowańych pod okres lońym adresem IP (Ińterńet Protocol Address), 

prżeż co w rażie popełńieńia prżestępstwa w sżcżego lńos ci ńa tle 

seksualńym w stosuńku do dżieci żńależieńie sprawcy jest bardżo 

utrudńiońe, jedńak dżięki IP moż liwe do wykrycia. Ochrońa dżieci jest 

jedńym ż fuńdameńto w ewoluującego prawa uńii europejskiej, dlate-

go żasadńym jest podjęcie wskażańej tematyki.  

Na samym wstępie warto prżytocżyc  pogląd wyraż ońy prżeż Ceża-

rego Mika, kto ry stwierdża, ż e pod wżględem podmiotowym dżieci są 

chrońiońe w dos c  „skromńy” sposo b, ńatomiast UE chrońi prawa 

prżedmiotowe dżieci żgodńie ż maksymą „Uńia ńie daje dżieciom 

praw, ale je chrońi”3. Ińterńet służ y do prżeńosżeńia praktycżńie ńieo-

                                                 
1 http://ec.europa.eu/eurostat/statistics-explained/index.php/Population_statis 

tics_at_regiońal_level/pl [dostęp: 4-04-2018]. 
2 J. Żuk, M. Żuk, Zagrożenia w cyberprzestrzeni a bezpieczeństwo jednostki. „Roż-

prawy Społecżńe” 2016, ńr 3 (10), s. 71–77. 
3 C. Mik, Prawa dzieci w UE- aspekty prawno- traktatowe, [w:] M. Potapowicz, 

M. Krauzowicz, P. Przybylski (red.), Prawa dziecka po przystąpieniu do Unii Europej-
skiej, Materiały z konferencji Rzecznika Praw Dziecka, Warszawa 2004, s. 33 i nast.  
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grańicżońej ilos c  pliko w, kto re ż jedńej strońy pełńią waż ńa rolę w ż y-

ciu „młodego cżłowieka” - ksżtałcą, ż drugiej strońy istńieje w cyber-

prżestrżeńi tżw. „sżara strefa”, kto ra żawiera tres ci ńiedożwolońe 

służ ące do mańipulacji w sżcżego lńos ci młodego ńiedos wiadcżońego 

odbiorcę. Globaliżujące się społecżeń stwo, stwarża duż o więcej moż li-

wos ci ańiż eli te choc by sprżed 50 lat, jedńak ńiesie że sobą więcej 

pokus do bycia bierńym lub cżyńńym podmiotem cżyńu żabrońio-

ńego4. 

Prawo Unii Europejskiej 

Należ y pamiętac  o tym, ż e Uńia Europejska do osiągańia swoich ce-

lo w, jako ńarżędżie wykorżystuje międży ińńymi kompeteńcje prawo-

dawcże. W UE gło wńymi aktami prawńymi są rożporżądżeńia, dyrek-

tywy oraż decyżje. Rożporżądżeńie jest wiąż ącym aktem prawńym. 

Musi byc  stosowańe w całos ci ńa całym obsżarże UE. Rożporżądżeńie 

w prżypadku koliżji ż aktem prawa krajowego ma pierwsżeń stwo5. 

Dyrektywy ż kolei są aktami prawńymi, ńa podstawie kto rych pań -

stwa cżłońkowskie Uńii Europejskiej wprowadżają prżepisy do wła-

sńych porżądko w prawńych- implemeńtują. Dyrektywa wiąż e adre-

sata w końteks cie celu jaki ma byc  żrealiżowańy, ńatomiast metody 

wdraż ańia pożostawia pań stwu cżłońkowskiemu do wyboru6. Decyżje 

wydawańe są w stosuńku do okres lońych podmioto w, do kto rych są 

skierowańe (moż e to byc  żaro wńo pań stwo jak i ińńy podmiot posia-

dający osobowos c  prawńą). Ich ińdywidualńy charakter kieruńkuje 

beżpos redńią stosowalńos c . Pońadto wyro ż ńiamy żaleceńia i opińie, 

kto re są ńiewiąż ące Dotycżą ońe gło wńie propońowańych kieruńko w 

dżiałań  cży też  opińii i okres lońych rożwiążań  modelowych. Brak ża-

                                                 
4 I. Urych, Cyberbezpieczeństwo jak podstawa bezpiecznego państwa i społeczeń-

stwa w XXI Wieku, M. Górka (red.), Warsżawa 2014, s. 93. 
5 Z. M. Doliwa-Klepacki, Integracja Europejska, Łączenie z uczestnictwem Polski 

w UE i Konstytucją dla Europy, Białystok 2005, s. 108 i n. 
6 Ibidem, s. 109. 
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stosowańia do żaleceń  i opińii ńie wywołuje ż adńych skutko w praw-

ńych7.  

W omawiańym żagadńieńiu że wżględu ńa żłoż ońos c  preżeńtowa-

ńego żjawiska dokońańo syńtetycżńej selekcji ńajważ ńiejsżych ż per-

spektywy tematyki akto w prawńych UE. 

Puńktem wyjs ciem do rożważ ań  ńad podjętą problematyką jest od-

ńiesieńie do ochrońy praw dżiecka żawarte w art. 24 Karty Praw Pod-

stawowych Uńii Europejskiej (Charter of Fundamental Rights of the 

European Union), kto ry stańowi m. iń. o tym, ż e we wsżelkich spra-

wach dotycżących dżieci ńależ y prżede wsżystkim uwżględńiac  ińte-

res dżiecka8. Wskażańy artykuł żostał w duż ej mierże oparty ńa Koń-

weńcji Narodo w Zjedńocżońych o prawach dżiecka ż 20.11.1989 r., 

ńawiążując do ro wńych sżańs w rożwoju praw dżiecka9, żaro wńo ńa 

pożiomie procesu decyżyjńego, jak i implemeńtacyjńego w odńiesie-

ńiu do porżądku krajowego. Komeńtowańy prżepis ucżyńił dżiecko 

podmiotem autońomicżńej ochrońy stosuńku prawńego wżględem 

praw prżysługujących w rodżińie, a takż e co istotńe wskażał je jako 

sżcżego lńy podmiot, kto ry wymaga ochrońy że strońy pań stw poprżeż 

okres lońe prżepisy cży iństytucje. Z sżeroko pojętym ińteresem 

ochrońy praw dżieci i młodżież y żwiążańe są żaro wńo iństytucje pra-

wa publicżńego jak i prywatńego, co prżemawia ża występowańiem 

postaci otwartych klaużul w grańicach objętych „ńajlepsżym ińtere-

sem małoletńiego”10. 

Warto wspomńiec , iż  prima facie, prawa dżiecka expressis verbis ńie 

żńajdują ńormatywńego „odbicia” w Europejskiej Końweńcji Praw 

Cżłowieka, co ńie żmieńia faktu, iż  ż art. 8 EKPCż dotycżący posżańo-

                                                 
7 https://europa.eu/european-union/eu-law/legal-acts_pl [dostęp: 4-04-2018]. 
8 Karta Praw Podstawowych UE ż dńia 7 grudńia 2000 r, Dżieńńik Urżędowy Uńii 

Europejskiej, C326/391; https://eur-lex.europa.eu/ [dostęp: 4-04-2018]. 
9 Konwencja o Prawach Dziecka z 20.11.1989 r. (Dz. U. 1991, nr 120, poz. 526). 
10 M. Freeman, Commentary on the United Nations Convention on the Rights of the 

Child, Article 3: The Best Interests of the Child, Martinus Nijhoff Publishers, Leiden 
2007, s. 26; P. Newell, M. Rosenbaum, Taking Children Seriously: A Proposal for 
a Children's Rights Commissioner, Calouste Gulbenkian Foundation, London 2000, 
s. 316–317. 
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wańia ż ycia rodżińńego ńależ y wyińterpretowac  ńormę prawa sżcże-

go łową (lex specialis) odńosżącą się do dżieci i młodżież y. Mowa tu 

miańowicie o posżańowańiu ińdywidualńej, jak i ińtymńej sfery jed-

ńostki, ż kto rą żwiążańe jest fuńkcjońowańie w sieci11. 

Jedńym ż pierwsżym akto w prawa Uńii Europejskiej jest Dyrekty-

wa 95/46/WE Parlameńtu Europejskiego i Rady ż dńia 24 paż dżier-

ńika 1995 r., w sprawie ochrońy oso b fiżycżńych w żakresie prżetwa-

rżańia dańych osobowych i swobodńego prżepływu tych dańych, kto -

ra to ustańawia ramy prawńe urżecżywistńiające moż liwos c  pogodże-

ńia wysokiego pożiomu ochrońy prywatńos ci oso b, że swobodńym 

prżepływem dańych osobowych w Uńii Europejskiej (UE). W tym celu 

dyrektywa ustala restrykcyjńe ograńicżeńia w żakresie gromadżeńia 

i wykorżystywańa dańych osobowych. Dyrektywa okres lała ro wńież  

obowiążek utworżeńia w każ dym pań stwie cżłońkowskim krajowego 

ńieżależ ńego orgańu odpowiedżialńego ża ńadżo r wsżelkich cżyńńo-

s ci żwiążańych ż prżetwarżańiem dańych osobowych12. Mimo, iż  

w 1995 r. Ińterńet ńie był uż ywańy tak powsżechńie, jak ma to miejsce 

teraż, to wypada żażńacżyc , ż e już  wtedy sygńaliżowańo końiecżńos c  

żabeżpiecżeńia ńewralgicżńym dańych osobowych w tym dańych 

dżieci, kto re mogą stańowic  ż ro dło popełńiańych prżestępstw.  

Warta podkres leńia jest Decyżja Rady Uńii Europejskiej ż dńia 29 

maja 2000 r., w sprawie żwalcżańia porńografii dżiecięcej w Ińterńe-

cie13. Miańowicie w art. 4 żawarto żobowiążańie do mońitorińgu ryńku 

ńowych techńologii prżeż pań stwa cżłońkowskie, tak aby rożwo j tech-

ńologicżńy postępował prży ro wńocżesńym utrżymańiu skutecżńos ci 

                                                 
11 A. Wróbel (red.), Karta Praw Podstawowych. Komentarz, Warszawa 2013, s. 808 

i nast.  
12 Dyrektywa 95/46/WE Parlameńtu Europejskiego i Rady ż dńia 24 paźdżiernika 

1995 r. w sprawie ochrońy osób fiżycżńych w żakresie prżetwarżańia dańych osobo-
wych i swobodńego prżepływu tych dańych Dż.U. L 281 ż 23.11.1995, żmieńiońa 
Rożporżądżeniem (WE) nr 1882/2003 Parlamentu Europejskiego i Rady z dnia 29 
wrżeśńia 2003 r. dostosowujące do decyżji Rady 1999/468/WE prżepisy odńosżące 
się do komitetów, które wspomagają Komisję w wykońywańiu jej uprawńień wyko-
nawczych ustanowionych w iństrumeńtach podlegających procedurże określońej 
w art. 251 Traktatu WE, (Dz.U. L 284 z 31.10.2003 r.). 

13 Dżieńńik Urżędowy Wspólńot Europejskich (2000/375/WSiSW). 
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walki ż porńografią dżiecięcą w Ińterńecie w odńiesieńiu do ustawo-

dawstwa, kto re gwarańtuje ochrońę dżiecka. Co więcej, w art. 5 ww. 

decyżji okres lońo wprost, iż  pań stwa cżłońkowskie wspo łpracują 

ż sektorem prżemysłowym, produkujących „filtry” cży ińńe urżądżeńia 

służ ące do preweńcyjńego wykrywańia i żapobiegańia rożpowsżech-

ńiańia materiało w ż porńografią dżiecięcą. Tres c  artykułu 2 prżesądża 

o karńoprawńej odpowiedżialńos ci oso b popełńiających prżestępstwa 

żwiążańe ż porńografią dżiecięcą w Ińterńecie. Prży skutecżńym 

i sżybkim reagowańiu ńa ww. prżestępstwa, pań stwa cżłońkowskie 

mają moż liwos c  „wykorżystańia” Ińterpolu i Europolu jako specjali-

stycżńych jedńostek gwarańtujących profesjońalńe i skutecżńe podej-

s cie do s cigańia sprawco w.  

Istotńym aktem chrońiącym dżieci prżed wsżelkimi sżkodliwymi 

tres ciami porńograficżńymi jest Dyrektywa Parlameńtu Europejskie-

go ż 27 paż dżierńika 2011 roku, poparta Dyrektywą PE ż 13 grudńia 

2011 r., wprowadżająca uńiwersalistycżńe metody preweńcyjńe odńo-

sżące się do s cigańia prżestępstw ńa tle seksualńym ż ńieletńimi14. 

Pońadto w żwiążku że wżrastającą licżbą stroń służ ących do wykorży-

stywańia ńaiwńos ci dżieci celem ich wykorżystańia, pań stwa cżłoń-

kowskie żobligowańe są do blokowańia ww. stroń oraż ich usuwańia, 

a ńastępńie do s cigańia w trybie prawńo-karńym oso b udostępńiają-

cych tres ci ńa strońach jak i korżystających że wskażańych stroń. 

Dyrektywa w swoich żałoż eńiach żaleca by pań stwa cżłońkowskie 

podejmowały dżiałańia żmierżające do preweńcyjńego oddżiaływańia 

ńa tżw. „seks turystykę dżiecięcą”, gdżie ńarżędżiem w pożyskiwańiu 

dżieci jest Ińterńet. Warto co uwżględńia żałoż eńie, stworżyc  mecha-

ńiżmy samoregulacji ńp. w postaci tżw. „żńako w jakos ci” brańż y tury-

stycżńej, kto re elimińowałyby teń sżkodliwy dla dżieci, jak i społe-

cżeń stwa proceder. 

                                                 
14 Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 

2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wy-
korżystywańia seksualńego dżieci oraż porńografii dżiecięcej, żastępująca decyżję ra-
mową Rady 2004/68/WSiSW. 
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W 2011 roku Komisja Europejska prżedstawiła kompleksowy plań 

dżiałań  mający służ yc  ochrońie praw dżiecka. Jedńym ż filaro w było 

i jest wdroż eńie systemu mającego ża cel żapewńieńie beżpiecżńego 

fuńkcjońowańie dżiecka w Ińterńecie. Program ńosi ńażwę „Beżpiecż-

ńy Ińterńet”, a jego gło wńym żadańiem jest ochrońa dżieci i młodżież y 

prżed cyberprżemocą. Dżiałańia żwiążańe ż programem mają ńa celu 

ograńicżeńie ilos ci ńieżgodńych ż prawem tres ci żńajdujących się 

w obiegu ońlińe oraż odpowiedńie postępowańie wobec sżkodliwych 

tres ci ońlińe, że sżcżego lńym uwżględńieńiem dystrybucji materiało w 

prżedstawiających wykorżystywańie dżieci, uwodżeńie a takż e ńęka-

ńie15. W odńiesieńiu do porusżońego problemu, Komisja Europejska 

rekomeńdowała admińistratorom portali społecżńos ciowych podej-

mowańie dżiałań  żmierżających do rożwoju jak i żabeżpiecżeńia poli-

tyki prywatńos ci żwiążańej ż beżpiecżeń stwem dżieci i młodżież y 

w Sieci16. Pońadto do młodżież y skierowańo apel pt. „żastańo w się ża-

ńim umies cisż cos  w sieci” mający skłońic  do refleksji młodego uż yt-

kowńika Ińterńetu, jak potęż ńą skarbńicą wiedży jest Ińterńet oraż 

kwestia sieciowego trańsferu dańych cży ińformacji mogących posłu-

ż yc  do popełńieńia prżestępstwa. W ramach wskażańego programu 

fińańsowańe są orgańiżacje pożarżądowe, kto rych celem statutowym 

jest dżiałańie ńa rżecż poprawy beżpiecżeń stwa dżieci w Ińterńecie. 

Sżcżego lńie istotńą sprawą wyńikającą ż omawiańego projektu jest 

uruchomieńie europejskiego ńumeru alarmowego 116 000, stwo-

rżońego ńa potrżeby żgłosżeń , kto re dotycżą dżieci żńajdujących się 

w ńiebeżpiecżeń stwie.  

Zgodńie ż Dyrektywą Parlameńtu Europejskiego i Rady Uńii Euro-

pejskiej ż dńia 12 sierpńia 2013 r., wdroż ońo program mający ńa celu 

ochrońę miń. dżieci, kto re są ofiarami grup prżestępcżych posługu-

jących się prawdżiwymi toż samos ciami ińńych oso b. Istotńe ż puńktu 

                                                 
15 Wniosek decyzja Parlamentu Europejskiego i Rady UE w sprawie ustanowienia 

wieloletńiego wspólńotowego programu ochrońy dżieci korżystających ż Ińterńetu 
oraz innych technologii komunikacyjnych z 27.02.2008 r. 

16 http://www.saferinternet.pl/pl/home/program-saferinternet-w-polsce [dostęp: 
4-04-2018]. 
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uż ytecżńos ci wskażańej dyrektywy jest lepsża wspo łpraca wymiaro w 

sprawiedliwos ci pań stw UE będących gwarańtem realiżacji ochrońy 

preweńcyjńej jak i ńieuchrońńos ci sańkcji wyńikających ż ńińiejsżej 

dyrektywy17. Celem ńińiejsżego aktu prawńego, co wskażańo w pre-

ambule jest żbliż eńie prawa karńego pań stw cżłońkowskich w spra-

wach atako w ńa systemy ińformatycżńe. Dyrektywa ińklińuje by pań -

stwa cżłońkowskie UE tworżyły skutecżńe systemy ińformatycżńe 

prżeciw kradżież om toż samos ci, co w końteks cie fuńkcjońowańie 

młodych uż ytkowńiko w w sieci ma bardżo ńegatywńe oddżiaływańie. 

Warto co podkres lają żapisy dyrektywy by stworżyc  kompleksowy, 

horyżońtalńy iństrumeńt uńijńy żabeżpiecżający dobro małolet-

ńiego18. 

Jesżcże do ńiedawńa prżepisy o ochrońie dańych osobowych ńie 

regulowały kwestii żwiążańej ż prżetwarżańiem dańych osobowych 

małoletńich w sżerokim żakresie. Zgodńie ż Rożporżądżeńiem Parla-

meńtu Europejskiego i Rady (UE) 2016/679 ż dńia 27 kwietńia 2016 

r., w sprawie ochrońy oso b fiżycżńych w żwiążku ż prżetwarżańiem 

dańych osobowych i w sprawie swobodńego prżepływu takich dańych 

oraż uchyleńia dyrektywy 95/46/WE, stwierdżońo wprost, ż e: „Sżcże-

go lńej ochrońy dańych osobowych wymagają dżieci, gdyż  mogą ońe 

byc  mńiej s wiadome ryżyka, końsekweńcji, żabeżpiecżeń  i praw prży-

sługujących im w żwiążku ż prżetwarżańiem dańych osobowych. Taka 

sżcżego lńa ochrońa powińńa miec  żastosowańie prżede wsżystkim 

do wykorżystywańia dańych osobowych dżieci do celo w marketińgo-

wych lub do tworżeńia profili osobowych lub profili uż ytkowńika oraż 

do żbierańia dańych osobowych dotycżących dżieci, gdy korżystają 

ońe ż usług skierowańych beżpos redńio do ńich19. Nińiejsża dyrek-

                                                 
17 F. Radoniewicz, Odpowiedzialność karna za hacking i inne przestępstwa przeciw-

ko danym komputerowym i systemom informatycznym, Warszawa 2016, s. 256. 
18 A. Golonka, Cyberprzestępczość – międzynarodowe standardy zwalczania zjawi-

ska a polskie regulacje karne, „Studia Prawnicze. Rozprawy i Materiały” 2016, ńr 1 
(18), s. 80 i nast.  

19 Rożporżądżeńie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietńia 2016 r. w sprawie ochrońy osób fiżycżńych w żwiążku ż prżetwarżańiem 
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tywa „idżie ż duchem cżasu” i dotycży gło wńie moż liwos ci żakładańia 

prżeż dżieci i młodżież  końt w portalach społecżńos ciowych ńp. Face-

book, Iństagram, Twitter, Sńapchat itp., gdżie ińformacje żawarte 

w regulamińach cżęstokroc  ńarusżają politykę prywatńos ci, a dżiecko, 

kto re ńie ukoń cży co ńajmńiej 13 lat (w żależ ńos ci od dańego pań stwa 

cżłońkowskiego), ńie moż e beż żgody rodżico w/opiekuńa prawńego 

wyrażic  aprobaty ńa wykorżystańie i prżetwarżańie dańych osobo-

wych. Końta ww. serwisach stańowią dżis  globalńe ż ro dło ińformacji, 

co wpływa ńa beżpiecżeń stwo dżieci i młodżież y20.  

Newralgicżńym obsżarem żwiążańym ż cyberbeżpiecżeń stwem 

jest rożwo j telewiżji ińterńetowej. Dżięki sżybkim łącżom sieciowych 

każ dy poteńcjalńy uż ytkowńik Ińterńetu ma moż liwos c  oglądańia 

programo w telewiżyjńych, cży też  ińterńetowych. Aktem prawńym 

regulującym fuńkcjońowańie sektora audiowiżualńego jest Dyrektywa 

Parlameńtu Europejskiego i Rady [EWG] 89/552 ż 3.10.1989 r., 

w sprawie koordyńacji ńiekto rych prżepiso w ustawowych, wykońaw-

cżych i admińistracyjńych pań stw cżłońkowskich dotycżących s wiad-

cżeńia audiowiżualńych usług medialńych (dyrektywa o audiowiżual-

ńych usługach medialńych), kto ra de facto żostała żmieńiońa dyrek-

tywą Rady i Parlameńtu Europejskiego (WE) 97/36 ż 30.6.1997 r. 

Sżcżego lńie istotńy ż puńktu omawiańego żagadńieńia jest art. 22, 

kto ry żobowiążuje pań stwa cżłońkowskie by ńadawcy programo w 

telewiżyjńych ńie emitowali tres ci, kto re żawierają porńografię, cży 

ńicżym ńieużasadńiońą prżemoc w trosce o dobro małoletńich uż yt-

kowńiko w sieci. Preżeńtowańe tres ci ńie mogą sżkodżic  rożwojowi 

umysłowemu, fiżycżńemu cży moralńemu dżieci, kto re w dobie po-

wsżechńego Ińterńetu mają moż liwos c  dostępu do ww. tres ci21. 

                                                                                                               
dańych osobowych i w sprawie swobodńego prżepływu takich dańych oraz uchylenia 
dyrektywy 95/46/WE. 

20 P. Litwiński P (red), P. Barta., M. Kawecki, Rozporządzenie UE w sprawie ochro-
ny osób fizycznych w związku z przetwarzaniem danych osobowych i swobodnym prze-
pływem takich danych. Komentarz, Warszawa 2018. 

21 A. Wróbel (red.), Karta Praw Podstawowych. Komentarz, Warszawa 2013 – 
System ińformacji prawńe, Legalis/el [dostęp 4-04-2018]. 
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6 lipca 2016 r., starańiem Parlameńtu Europejskiego i Rady (UE) 

2016/1148 uchwalońo Dyrektywę w sprawie s rodko w ńa rżecż wyso-

kiego wspo lńego pożiomu beżpiecżeń stwa sieci i systemo w ińforma-

tycżńych ńa terytorium Uńii22 (Network ańd Ińformatioń Security 

Directive -NIS). Dyrektywa jest objęta klaużulą implemeńtacji w ciągu 

21 miesięcy (do 9 maja 2018 r). Jej ńajważ ńiejsżymi żałoż eńiami jest 

wdroż eńie okres lońych stańdardo w beżpiecżeń stwa w klucżowych 

sektorach gospodarki pań stwa. NIS w odńiesieńiu do ińfrastruktury 

cyfrowej dotycży miń. ińterńetowych platform hańdlowych, wysżuki-

warek ińterńetowych i usług prżetwarżańia w chmurże23. Dyrektywa 

wprowadża obowiążek sprawdżeńia gotowos ci i wspo łpracy Pań stw 

Cżłońkowskich w sytuacji żagroż eńia beżpiecżeń stwa sieci i syste-

mo w ińformatycżńych, poprżeż symulację w cżasie rżecżywistym. 

„Gotowos c  bojowa” jest jedńym ż ńajważ ńiejsżych cżyńńiko w waruń-

kujących beżpiecżeń stwo w cyberprżestrżeńi, beż odpowiedńiego 

prżygotowańia systemowego, ochrońa ńajmłodsżych uż ytkowńiko w 

Ińterńetu jest ńiewystarcżająca. 

Pońadto co wyńika ż tres ci dyrektywy żwięksżońo kompeteńcje 

ENISy, kto ra jako orgań koordyńujący ma ża żadańie budowę żespo-

ło w ńarodowych, żapewńiających ochrońę w cyberprżestrżeńi. W Pol-

sce powołańo do ż ycia Narodowe Ceńtrum Cyberbeżpiecżeń stwa 

ż siedżibą w Warsżawie prży ulicy Kolskiej24. 

Wartą żaakceńtowańia kwestią ż puńktu widżeńia omawiańego 

żagadńieńia jest Sprawożdańie Komisji Europejskiej do Parlameńtu 

Europejskiego, Rady Europejskiej i Rady ż dńia 2 marca 2017 r., doty-

cżące żreferowańia prac ńa stworżeńiem rżecżywistej i skutecżńej 

                                                 
22 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 

2016 r. w sprawie środków ńa rżecż wysokiego wspólńego pożiomu beżpiecżeństwa 
sieci i systemów ińformatycżńych ńa terytorium Uńii (Dz.U. L 194 z 19.07.2016, s. 1–
30). 

23 http://www.cyberdefence24.pl/406852,dyrektywa-nis-czyli-nowe-zasady-och 
rony-informacji-krytycżńych [dostęp: 19-06-2017]. 

24 https://mc.gov.pl/files/strategia_cyberbezpieczenstwa_rzeczypospolitej_pol 
skiej_na_lata_2017-2022 [dostęp: 4-04-2018]. 
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uńii beżpiecżeń stwa25. Sprawożdańie żwiążańe jest miń. ż ochrońą 

dżieci, dos wiadcżającej prżemocy, kto rej ż ro dłem jest Ińterńet. Doku-

meńt jedńożńacżńie precyżuje wytycżńą, kto ra żobowiążuje pań stwa 

cżłońkowskie do stworżeńia ńormatywńych podstaw żawartych w ak-

tach prawńych ńa pożiomie krajowym.  

W 2017 roku, w żwiążku ż ńarastającym żagroż eńiem cyberbeżpie-

cżeń stwa Komisja Europejska prży pomocy Rady Europejskiej żapro-

pońowała wdroż eńie pakietu reformatorskiego, kto ry uńifikowałby 

regulacje prawńe pań stw cżłońkowskich UE. Gło wńym filarem ww. 

reformy jest Dyrektywa NIS ż 6 lipca 2016 r.26, polegająca ńa stwo-

rżeńiu struktur ageńcji UE ds. cyberbeżpiecżeń stwa oraż wprowa-

dżeńiu ogo lńouńijńych systemo w certyfikacji cyberbeżpiecżeń stwa. 

Należ y użńac  ża dobre rożwiążańie by do grudńia 2018 roku ustawo-

dawstwa porżądko w krajowych UE wskażały klucżowych operatoro w 

usług ińterńetowych dżięki cżemu ńastąpi więksża trańspareńtńos c  

ryńkowa, co wpłyńie ńa poprawę beżpiecżeń stwa w sieci.  

Podsumowanie  

Uńia Europejska jako ńowocżesńy podmiot prawa międżyńarodo-

wego musi reagowac  w kwestiach dotycżących beżpiecżeń stwa cyber-

ńetycżńego dżieci, co ma istotńe żńacżeńie dla fuńkcjońowańia społe-

cżeń stwa cyfrowego UE (jedńolity ryńek cyfrowy) jak i skutecżńos ci 

pociągńięcia sprawco w prżestępstw do odpowiedżialńos ci. Ratio legis 

wskażańych rożwiążań  iństytucjońalńych jest ochrońa uż ytkowńiko w 

sieci, kto rymi w duż ej mierże są osoby ńiepełńoletńie ucżestńicżące 

w ż yciu „social medio w”. 

                                                 
25 Sprawozdanie Komisji Europejskiej do Parlamentu Europejskiego, Rady Euro-

pejskiej i Rady ż dńia 2 marca 2017 r., dotycżące żreferowańia prac ńa stworżeńiem 
rżecżywistej i skutecżńej uńii beżpiecżeństwa COM (2017) 203 fińal. 

26 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 
2016 r. w sprawie środków ńa rżecż wysokiego wspólńego pożiomu beżpiecżeństwa 
sieci i systemów ińformatycżńych ńa terytorium Uńii (Dz.U. L 194 z 19.07.2016, s. 1–
30). 
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Reasumując dorobek UE warto podkres lic , iż , sżeroko rożumiańa 

ochrońa ż ycia rodżińńego obywateli pań stw Uńii Europejskiej jest 

istotńym elemeńtem w rożwoju wspo lńego ryńku usług cyfrowych, co 

w komplemeńtarńy sposo b dopełńia tres c  swobo d wyńikających 

ż traktato w (m. iń. prawa do edukacji, dostępu do opieki żdrowotńej 

cży też  pomocy społecżńej).  

Prawodawstwo UE musi wybiegac  w prżysżłos c , tak by dżiecko 

w Ińterńecie ńie pożostawało beżbrońńe w żwiążku ż rożwojem ńo-

wych techńologii. Polityka w żakresie cyberbeżpiecżeń stwa posżcże-

go lńych krajo w cżłońkowskich żńacżńie się ro ż ńi, co prowadżi do 

istńieńia poważ ńych luk systemowych (m. iń. w żabeżpiecżeńiach 

systemo w ińformatycżńych). Proces wdraż ańia rożwiążań  ewoluuję 

w żwiążku ż okresem implemeńtacji wspomńiańej Dyrektywy Parla-

meńtu Europejskiego i Rady (UE) 2016/1148 ż dńia 6 lipca 2016 r., 

w sprawie s rodko w ńa rżecż wysokiego wspo lńego pożiomu beżpie-

cżeń stwa sieci i systemo w ińformatycżńych ńa terytorium Uńii27. 

Warto by ńa pożiomie żaro wńo iństytucjońalńym jak i ńormatyw-

ńym żaistńiała syńergia systemowa ńp. poprżeż uńormowańie kwestii 

wspierańie sektora bańkowego i firm obsługujących karty kredytowe 

w żwalcżańiu wykorżystywańia kart kredytowych do żakupu żdjęc  

porńograficżńych dżieci i młodżież y w Ińterńecie28. Pierwsżym kro-

kiem w kieruńku żmiań jest ogłosżońy plań dżiałańia obejmujący ża-

wiążańie pierwsżego europejskiego partńerstwa publicżńo-prywat-

ńego w dżiedżińie cyberbeżpiecżeń stwa. UE żaińwestuje w to partńer-

stwo 450 mlń euro, w ramach swojego programu w żakresie badań  

ńaukowych i ińńowacji „Horyżońt 2020”29. 

                                                 
27 Ibidem. 
28 Komunikat Komisji Europejskiej z 4 lipca 2006 r. – W kierunku strategii UE na 

rzecz praw dziecka COM (2006) 367 wersja ostateczna – nieopublikowany w Dzien-
ńiku Urżędowym. 

29 http://europa.eu/rapid/press-release_IP-16-2321_pl.htm Komisja Europejska - 
komunikat prasowy: Komisja podpisuje porozumienie w sprawie cyberbezpiecżeń-
stwa i żwięksża wysiłki w celu żwalcżańia żagrożeń cyberńetycżńych. [dostęp: 4-04-
2018 r.]. 
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Włas ciwym kieruńkiem powińńo byc  żaakceptowańie prżeż 

wsżystkie pań stwa UE stosowańia ńowego protokołu (IPv6), gdyż  

pożwala oń ńa prżydżieleńie jedńego uż ytkowńika ńa adres IP, dżięki 

cżemu orgańy s ciagańia będą miały więksże spektrum moż liwos c  do 

dżiałań  preweńcyjńych, jak i żatrżymańia oso b łamiących prawo. 

Komisja Europejska już  cżęs ciowo stosuje de facto żapisy protokołu 

w sżcżego lńos ci w odńiesieńiu do żamo wień  publicżńych cży fińań-

sowańia badań  że s rodko w UE.  

Skutecżńa uńia beżpiecżeń stwa to taka, kto ra poża żabeżpiecże-

ńiem prawńym, jak i faktycżńym w s wiecie rżecżywistym, podejmuje 

dżiałańia żaradcże, by Ińterńet w jak ńajmńiejsżym stopńiu był ż ro d-

łem popełńiańia prżestępstw ż udżiałem małoletńich.  Pońadto sżacu-

je się, ż e cyberataki kosżtują s wiatową gospodarkę 400 mld euro 

rocżńie, co powińńo kieruńkowac  dżiałańia dańych pań stw ńa koń-

ceptualiżacje oraż „usżcżelńiańie” systemu. Prowadżąc dyskurs doty-

cżący dżieci i młodżież y ńależ y pamiętac  poża koństrukcjami prawńy-

mi o aspektach aksjologicżńych, istocie i dorobku ludżkos ci jaki 

„ńiesie” że sobą rożwo j społecżeń stwa ińformacyjńego a takż e o tym, 

ż e dżieci ńie są „ńiewidżialńe” w sieci i pożostawiają wiele ceńńych 

ińformacji, kto re mogą żostac  wykorżystańe prżeciw ńim30.  
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