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Cybersecurity of children and youth in European Union law

Streszczenie:

Opracowanie stanowi kontynuacje artykulu omawiajacego kwestia bezpieczenstwa
dzieci i mlodziezy w prawie miedzynarodowym. Istotnym z punktu widzenia prawa
UE jest usystematyzowanie poprzez analize syntaktyczno-semantyczng ustawodaw-
stwa, ktére reguluje kwestie przedmiotowego zagadnienia. Autorzy akcentuja znacze-
nie Karty Praw Podstawowych Unii Europejskiej, ktéra urzeczywistniata ,dziecko”
jako podmiot autonomicznej ochrony w prawie UE opierajac swe regulacje na posta-
nowieniach Konwencji Narodéw Zjednoczonych o prawach dziecka z 1989 roku.
W artykule zostaty omdwione Rozporzadzenia, Dyrektywy i Decyzje, ktore swym od-
dziatywaniem chronig dzieci przed cyberprzemoca. Dalej autorzy niejako wskazuja
mozliwe skutki funkcjonowania tzw. ,pakietu” na rzecz cyberbezpieczenstwa stano-
wiacego przedmiot publicznej debaty. W podsumowaniu zawarto wnioski ptynace
Z rozwazan na poziomie prawa unii europejskie;j.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, prawo unii europejskiej

Abstract:

The study is a continuation of the article discussing the safety of children and adoles-
cents in international law. It is important from the point of view of EU law to system-
atize the legislation that governs the issue in question by a syntactic-semantic analy-
sis. The authors stress the importance of the Charter of Fundamental Rights of the
European Union, which has made the ,child” a reality as an actor of autonomous
protection in EU law, basing its regulations on the provisions of the 1989 United
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Nations Convention on the Rights of the Child. The article discusses the following
Regulations Directives and Decisions that protect children from cyberbullying. Next,
the authors somehow indicate the possible effects of the so-called ,package” for cyber
security, which is the subject of public debate. The summary draws conclusions from
considerations both at the level of European Union law.

Keywords: cybersecurity, cyberspace, European union law

Wprowadzenie

W UE zamieszKkuje okoto 95 mln dzieci, co moze kierunkowac usta-
wodawstwo UE by w jak najlepszy sposo6b zabezpieczy¢ ich interesy
urzeczywistniajagc wolnosci i prawa osobistel. Bezpieczenstwo
cybernetyczne jest jednym z najwazniejszych aspektoéw nieustannie
rozwijajacego sie spoleczenstwa informacyjnego jak i obywatelskiego.
Ataki cybernetyczne czestokro¢ dotycza najmtodszych uzytkownikéw
Internetu przez co obserwujemy systematyczny wzrost popeinianych
przestepstw na tym tlez. Wielu uzytkownikéw Internetu jest zanoni-
mizowanych pod okreslonym adresem IP (Internet Protocol Address),
przez co w razie popetnienia przestepstwa w szczeg6lnosci na tle
seksualnym w stosunku do dzieci znalezienie sprawcy jest bardzo
utrudnione, jednak dzieki IP mozliwe do wykrycia. Ochrona dzieci jest
jednym z fundamentéw ewoluujacego prawa unii europejskiej, dlate-
go zasadnym jest podjecie wskazanej tematyki.

Na samym wstepie warto przytoczy¢ poglad wyrazony przez Ceza-
rego Mika, ktdry stwierdza, Ze pod wzgledem podmiotowym dzieci s3
chronione w dos¢ ,skromny” sposdb, natomiast UE chroni prawa
przedmiotowe dzieci zgodnie z maksymg ,Unia nie daje dzieciom
praw, ale je chroni”3. Internet stuzy do przenoszenia praktycznie nieo-

1 http://ec.europa.eu/eurostat/statistics-explained/index.php/Population_statis
tics_at_regional_level/pl [dostep: 4-04-2018].

2], Zuk, M. Zuk, Zagrozenia w cyberprzestrzeni a bezpieczeristwo jednostki. ,Roz-
prawy Spoteczne” 2016, nr 3 (10),s. 71-77.

3 C. Mik, Prawa dzieci w UE- aspekty prawno- traktatowe, [w:] M. Potapowicz,
M. Krauzowicz, P. Przybylski (red.), Prawa dziecka po przystqpieniu do Unii Europej-
skiej, Materiaty z konferencji Rzecznika Praw Dziecka, Warszawa 2004, s. 33 i nast.
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graniczonej ilos¢ plikéw, ktdre z jednej strony pelnig wazna role w zy-
ciu ,mtodego cztowieka” - ksztalca, z drugiej strony istnieje w cyber-
przestrzeni tzw. ,szara strefa”, ktéra zawiera tre$ci niedozwolone
stuzace do manipulacji w szczegdélnosci mtodego niedoswiadczonego
odbiorce. Globalizujgce sie spoteczenstwo, stwarza duzo wiecej mozli-
wosci anizeli te cho¢by sprzed 50 lat, jednak niesie ze soba wiecej
pokus do bycia biernym lub czynnym podmiotem czynu zabronio-
nego+.

Prawo Unii Europejskiej

Nalezy pamietac o tym, Ze Unia Europejska do osiggania swoich ce-
16w, jako narzedzie wykorzystuje miedzy innymi kompetencje prawo-
dawcze. W UE gtéwnymi aktami prawnymi sg rozporzadzenia, dyrek-
tywy oraz decyzje. Rozporzadzenie jest wigzacym aktem prawnym.
Musi by¢ stosowane w cato$ci na catym obszarze UE. Rozporzadzenie
w przypadku kolizji z aktem prawa krajowego ma pierwszenstwos.
Dyrektywy z kolei sg aktami prawnymi, na podstawie ktérych pan-
stwa czlonkowskie Unii Europejskiej wprowadzajg przepisy do wta-
snych porzadkéw prawnych- implementujg. Dyrektywa wigze adre-
sata w kontekscie celu jaki ma by¢ zrealizowany, natomiast metody
wdrazania pozostawia panstwu cztonkowskiemu do wyborus. Decyzje
wydawane sg w stosunku do okre$lonych podmiotéw, do ktérych sg
skierowane (moze to by¢ zaréwno panstwo jak i inny podmiot posia-
dajacy osobowo$¢ prawng). Ich indywidualny charakter kierunkuje
bezposrednia stosowalnos$¢. Ponadto wyrézniamy zalecenia i opinie,
ktdre sg niewigzace Dotycza one gtdwnie proponowanych kierunkéw
dziatan czy tez opinii i okreslonych rozwigzan modelowych. Brak za-

41. Urych, Cyberbezpieczenistwo jak podstawa bezpiecznego parnstwa i spoteczen-
stwa w XXI Wieku, M. Gérka (red.), Warszawa 2014, s. 93.

5Z. M. Doliwa-Klepacki, Integracja Europejska, tqczenie z uczestnictwem Polski
w UE i Konstytucjq dla Europy, Biatystok 2005, s. 108 i n.

6 Ibidem, s. 109.
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stosowania do zalecen i opinii nie wywotuje zadnych skutkéw praw-
nych?.

W omawianym zagadnieniu ze wzgledu na ztoZonos$¢ prezentowa-
nego zjawiska dokonano syntetycznej selekcji najwazniejszych z per-
spektywy tematyki aktéw prawnych UE.

Punktem wyjsciem do rozwazan nad podjeta problematyka jest od-
niesienie do ochrony praw dziecka zawarte w art. 24 Karty Praw Pod-
stawowych Unii Europejskiej (Charter of Fundamental Rights of the
European Union), ktory stanowi m. in. o tym, ze we wszelkich spra-
wach dotyczacych dzieci nalezy przede wszystkim uwzglednia¢ inte-
res dziecka8. Wskazany artykut zostat w duzej mierze oparty na Kon-
wencji Narodéw Zjednoczonych o prawach dziecka z 20.11.1989 .,
nawigzujac do réwnych szans w rozwoju praw dziecka®, zar6wno na
poziomie procesu decyzyjnego, jak i implementacyjnego w odniesie-
niu do porzadku krajowego. Komentowany przepis uczynit dziecko
podmiotem autonomicznej ochrony stosunku prawnego wzgledem
praw przystugujacych w rodzinie, a takze co istotne wskazat je jako
szczegblny podmiot, ktéry wymaga ochrony ze strony panstw poprzez
okreslone przepisy czy instytucje. Z szeroko pojetym interesem
ochrony praw dzieci i mtodziezy zwigzane s3g zaréwno instytucje pra-
wa publicznego jak i prywatnego, co przemawia za wystepowaniem
postaci otwartych klauzul w granicach objetych ,najlepszym intere-
sem matoletniego”10.

Warto wspomniec, iz prima facie, prawa dziecka expressis verbis nie
znajduja normatywnego ,odbicia” w Europejskiej Konwencji Praw
Czlowieka, co nie zmienia faktu, iz z art. 8 EKPCz dotyczacy poszano-

7 https://europa.eu/european-union/eu-law/legal-acts_pl [dostep: 4-04-2018].

8 Karta Praw Podstawowych UE z dnia 7 grudnia 2000 r, Dziennik Urzedowy Unii
Europejskiej, C326/391; https://eur-lex.europa.eu/ [dostep: 4-04-2018].

9 Konwencja o Prawach Dziecka z 20.11.1989 r. (Dz. U. 1991, nr 120, poz. 526).

10 M. Freeman, Commentary on the United Nations Convention on the Rights of the
Child, Article 3: The Best Interests of the Child, Martinus Nijhoff Publishers, Leiden
2007, s. 26; P. Newell, M. Rosenbaum, Taking Children Seriously: A Proposal for
a Children's Rights Commissioner, Calouste Gulbenkian Foundation, London 2000,
s.316-317.
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wania zycia rodzinnego nalezy wyinterpretowac¢ norme prawa szcze-
gbétowa (lex specialis) odnoszaca sie do dzieci i mtodziezy. Mowa tu
mianowicie o poszanowaniu indywidualnej, jak i intymnej sfery jed-
nostki, z ktéra zwigzane jest funkcjonowanie w siecill.

Jednym z pierwszym aktow prawa Unii Europejskiej jest Dyrekty-
wa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdzier-
nika 1995 r., w sprawie ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych danych, kté-
ra to ustanawia ramy prawne urzeczywistniajagce mozliwos¢ pogodze-
nia wysokiego poziomu ochrony prywatnosci oséb, ze swobodnym
przeptywem danych osobowych w Unii Europejskiej (UE). W tym celu
dyrektywa ustala restrykcyjne ograniczenia w zakresie gromadzenia
i wykorzystywana danych osobowych. Dyrektywa okre$lata réwniez
obowigzek utworzenia w kazdym panstwie cztonkowskim krajowego
niezaleznego organu odpowiedzialnego za nadzér wszelkich czynno-
$ci zwigzanych z przetwarzaniem danych osobowych!2. Mimo, iz
w 1995 r. Internet nie byt uzywany tak powszechnie, jak ma to miejsce
teraz, to wypada zaznaczy¢, ze juz wtedy sygnalizowano koniecznos$¢
zabezpieczenia newralgicznym danych osobowych w tym danych
dzieci, ktére mogg stanowi¢ zrédto popetnianych przestepstw.

Warta podkreslenia jest Decyzja Rady Unii Europejskiej z dnia 29
maja 2000 r., w sprawie zwalczania pornografii dzieciecej w Interne-
cie!3. Mianowicie w art. 4 zawarto zobowigzanie do monitoringu rynku
nowych technologii przez panstwa cztonkowskie, tak aby rozwdéj tech-
nologiczny postepowat przy rownoczesnym utrzymaniu skutecznosci

11 A. Wroébel (red.), Karta Praw Podstawowych. Komentarz, Warszawa 2013, s. 808
i nast.

12 Dyrektywa 95/46 /WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych osobo-
wych i swobodnego przeptywu tych danych Dz.U. L 281 z 23.11.1995, zmieniona
Rozporzadzeniem (WE) nr 1882/2003 Parlamentu Europejskiego i Rady z dnia 29
wrzes$nia 2003 r. dostosowujgce do decyzji Rady 1999/468/WE przepisy odnoszace
sie do komitetéw, ktére wspomagaja Komisje w wykonywaniu jej uprawnien wyko-
nawczych ustanowionych w instrumentach podlegajacych procedurze okreslonej
w art. 251 Traktatu WE, (Dz.U. L 284 2 31.10.2003 r.).

13 Dziennik Urzedowy Wspélnot Europejskich (2000/375/WSiSW).
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walki z pornografig dzieciecg w Internecie w odniesieniu do ustawo-
dawstwa, ktore gwarantuje ochrone dziecka. Co wiecej, w art. 5 ww.
decyzji okreslono wprost, iz panstwa cztonkowskie wspéipracuja
z sektorem przemystowym, produkujacych ,filtry” czy inne urzadzenia
stuzace do prewencyjnego wykrywania i zapobiegania rozpowszech-
niania materiatéw z pornografia dziecieca. Tre$¢ artykutu 2 przesadza
o karnoprawnej odpowiedzialno$ci os6b popetniajacych przestepstwa
zwigzane z pornografia dziecieca w Internecie. Przy skutecznym
i szybkim reagowaniu na ww. przestepstwa, panistwa czlonkowskie
majg mozliwos¢é ,,wykorzystania” Interpolu i Europolu jako specjali-
stycznych jednostek gwarantujacych profesjonalne i skuteczne podej-
Scie do Scigania sprawcow.

[stotnym aktem chronigcym dzieci przed wszelkimi szkodliwymi
treSciami pornograficznymi jest Dyrektywa Parlamentu Europejskie-
go z 27 pazdziernika 2011 roku, poparta Dyrektywa PE z 13 grudnia
2011 r,, wprowadzajgca uniwersalistyczne metody prewencyjne odno-
szgce sie do Scigania przestepstw na tle seksualnym z nieletnimil4.
Ponadto w zwiagzku ze wzrastajaca liczbg stron stuzacych do wykorzy-
stywania naiwno$ci dzieci celem ich wykorzystania, panstwa czton-
kowskie zobligowane sg do blokowania ww. stron oraz ich usuwania,
a nastepnie do $cigania w trybie prawno-karnym oséb udostepniaja-
cych tresci na stronach jak i korzystajacych ze wskazanych stron.
Dyrektywa w swoich zaloZeniach zaleca by panstwa czlonkowskie
podejmowaty dziatania zmierzajace do prewencyjnego oddziatywania
na tzw. ,seks turystyke dziecieca”, gdzie narzedziem w pozyskiwaniu
dzieci jest Internet. Warto co uwzglednia zatozenie, stworzy¢ mecha-
nizmy samoregulacji np. w postaci tzw. ,znakéw jakosci” branzy tury-
stycznej, ktére eliminowatyby ten szkodliwy dla dzieci, jak i spote-
czenstwa proceder.

14 Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia
2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wy-
korzystywania seksualnego dzieci oraz pornografii dzieciecej, zastepujaca decyzje ra-
mowa Rady 2004/68/WSiSW.
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W 2011 roku Komisja Europejska przedstawita kompleksowy plan
dziatan majacy stuzy¢ ochronie praw dziecka. Jednym z filaréw byto
i jest wdrozenie systemu majgcego za cel zapewnienie bezpiecznego
funkcjonowanie dziecka w Internecie. Program nosi nazwe ,Bezpiecz-
ny Internet”, a jego gtbwnym zadaniem jest ochrona dzieci i mtodziezy
przed cyberprzemoca. Dziatania zwigzane z programem majg na celu
ograniczenie ilo$ci niezgodnych z prawem tresci znajdujacych sie
w obiegu online oraz odpowiednie postepowanie wobec szkodliwych
tresci online, ze szczegbélnym uwzglednieniem dystrybucji materiatow
przedstawiajgcych wykorzystywanie dzieci, uwodzenie a takze neka-
niels. W odniesieniu do poruszonego problemu, Komisja Europejska
rekomendowata administratorom portali spotecznosciowych podej-
mowanie dziatan zmierzajacych do rozwoju jak i zabezpieczenia poli-
tyki prywatnosci zwigzanej z bezpieczenstwem dzieci i mtodziezy
w Siecilé. Ponadto do mtodziezy skierowano apel pt. ,zastanéw sie za-
nim umiescisz co§ w sieci” majacy sktoni¢ do refleksji mtodego uzyt-
kownika Internetu, jak potezna skarbnicg wiedzy jest Internet oraz
kwestia sieciowego transferu danych czy informacji mogacych postu-
zy¢ do popemienia przestepstwa. W ramach wskazanego programu
finansowane sg organizacje pozarzadowe, ktérych celem statutowym
jest dziatanie na rzecz poprawy bezpieczenstwa dzieci w Internecie.
Szczegolnie istotng sprawg wynikajaca z omawianego projektu jest
uruchomienie europejskiego numeru alarmowego 116 000, stwo-
rzonego na potrzeby zgtoszen, ktore dotyczg dzieci znajdujacych sie
w niebezpieczenstwie.

Zgodnie z Dyrektywa Parlamentu Europejskiego i Rady Unii Euro-
pejskiej z dnia 12 sierpnia 2013 r., wdroZono program majgcy na celu
ochrone min. dzieci, ktére sg ofiarami grup przestepczych postugu-
jacych sie prawdziwymi tozsamosciami innych osoéb. Istotne z punktu

15 Wniosek decyzja Parlamentu Europejskiego i Rady UE w sprawie ustanowienia
wieloletniego wspdlnotowego programu ochrony dzieci korzystajacych z Internetu
oraz innych technologii komunikacyjnych z 27.02.2008 r.

16 http://www.saferinternet.pl/pl/home/program-saferinternet-w-polsce [dostep:
4-04-2018].
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uzytecznosci wskazanej dyrektywy jest lepsza wspoétpraca wymiaréw
sprawiedliwo$ci panstw UE bedacych gwarantem realizacji ochrony
prewencyjnej jak i nieuchronnosci sankcji wynikajacych z niniejszej
dyrektywy!?. Celem niniejszego aktu prawnego, co wskazano w pre-
ambule jest zblizenie prawa karnego panstw cztonkowskich w spra-
wach atakow na systemy informatyczne. Dyrektywa inklinuje by pan-
stwa cztonkowskie UE tworzyly skuteczne systemy informatyczne
przeciw kradziezom tozsamosci, co w kontekscie funkcjonowanie
mtodych uzytkownikéw w sieci ma bardzo negatywne oddziatywanie.
Warto co podkreslaja zapisy dyrektywy by stworzy¢ kompleksowy,
horyzontalny instrument unijny zabezpieczajacy dobro matolet-
niegols,

Jeszcze do niedawna przepisy o ochronie danych osobowych nie
regulowaty kwestii zwigzanej z przetwarzaniem danych osobowych
matoletnich w szerokim zakresie. Zgodnie z Rozporzadzeniem Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r, w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46 /WE, stwierdzono wprost, ze: ,Szcze-
gblnej ochrony danych osobowych wymagaja dzieci, gdyZ mogg one
by¢ mniej Swiadome ryzyka, konsekwencji, zabezpieczen i praw przy-
stugujacych im w zwigzku z przetwarzaniem danych osobowych. Taka
szczegb6lna ochrona powinna mie¢ zastosowanie przede wszystkim
do wykorzystywania danych osobowych dzieci do celé6w marketingo-
wych lub do tworzenia profili osobowych lub profili uzytkownika oraz
do zbierania danych osobowych dotyczacych dzieci, gdy korzystaja
one z ustug skierowanych bezposrednio do nich!®. Niniejsza dyrek-

17 F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciw-
ko danym komputerowym i systemom informatycznym, Warszawa 2016, s. 256.

18 A. Golonka, Cyberprzestepczos¢ - miedzynarodowe standardy zwalczania zjawi-
ska a polskie regulacje karne, ,Studia Prawnicze. Rozprawy i Materiaty” 2016, nr 1
(18), s. 80 i nast.

19 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
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tywa ,idzie z duchem czasu” i dotyczy gtdwnie mozliwo$ci zaktadania
przez dzieci i mtodziez kont w portalach spotecznosciowych np. Face-
book, Instagram, Twitter, Snapchat itp., gdzie informacje zawarte
w regulaminach czestokro¢ naruszaja polityke prywatnosci, a dziecko,
ktdre nie ukoniczy co najmniej 13 lat (w zalezno$ci od danego panstwa
cztonkowskiego), nie moze bez zgody rodzicdw/opiekuna prawnego
wyrazi¢ aprobaty na wykorzystanie i przetwarzanie danych osobo-
wych. Konta ww. serwisach stanowig dzi$ globalne Zrédio informacji,
co wptywa na bezpieczenstwo dzieci i mtodziezy?2°.

Newralgicznym obszarem zwigzanym z cyberbezpieczenstwem
jest rozwdj telewizji internetowej. Dzieki szybkim tgczom sieciowych
kazdy potencjalny uzytkownik Internetu ma mozliwo$¢ ogladania
programoéw telewizyjnych, czy tez internetowych. Aktem prawnym
regulujacym funkcjonowanie sektora audiowizualnego jest Dyrektywa
Parlamentu Europejskiego i Rady [EWG] 89/552 z 3.10.1989 r,
w sprawie koordynacji niektérych przepiséw ustawowych, wykonaw-
czych i administracyjnych panstw cztonkowskich dotyczgcych $wiad-
czenia audiowizualnych ustug medialnych (dyrektywa o audiowizual-
nych ustugach medialnych), ktéra de facto zostata zmieniona dyrek-
tywa Rady i Parlamentu Europejskiego (WE) 97/36 z 30.6.1997 r.
Szczegdlnie istotny z punktu omawianego zagadnienia jest art. 22,
ktéry zobowigzuje panstwa czlonkowskie by nadawcy programoéw
telewizyjnych nie emitowali tresci, ktére zawierajg pornografie, czy
niczym nieuzasadniong przemoc w trosce o dobro matoletnich uzyt-
kownikéw sieci. Prezentowane tresci nie moga szkodzi¢ rozwojowi
umystowemu, fizycznemu czy moralnemu dzieci, ktére w dobie po-
wszechnego Internetu majg mozliwo$¢ dostepu do ww. tresciz!.

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46 /WE.

20 P. Litwinski P (red), P. Barta., M. Kawecki, Rozporzqdzenie UE w sprawie ochro-
ny 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym prze-
ptywem takich danych. Komentarz, Warszawa 2018.

21 A. Wrébel (red.), Karta Praw Podstawowych. Komentarz, Warszawa 2013 -
System informacji prawne, Legalis/el [dostep 4-04-2018].
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6 lipca 2016 r, staraniem Parlamentu Europejskiego i Rady (UE)
2016/1148 uchwalono Dyrektywe w sprawie srodk6w na rzecz wyso-
kiego wspélnego poziomu bezpieczenstwa sieci i systemoéw informa-
tycznych na terytorium Unii22 (Network and Information Security
Directive -NIS). Dyrektywa jest objeta klauzulg implementacji w ciagu
21 miesiecy (do 9 maja 2018 r). Jej najwazniejszymi zatozeniami jest
wdrozenie okreslonych standardéw bezpieczenistwa w kluczowych
sektorach gospodarki panstwa. NIS w odniesieniu do infrastruktury
cyfrowej dotyczy min. internetowych platform handlowych, wyszuki-
warek internetowych i ustug przetwarzania w chmurze?23. Dyrektywa
wprowadza obowigzek sprawdzenia gotowos$ci i wspétpracy Panstw
Cztonkowskich w sytuacji zagrozenia bezpieczenstwa sieci i syste-
mow informatycznych, poprzez symulacje w czasie rzeczywistym.
»,Gotowos¢ bojowa” jest jednym z najwazniejszych czynnikéw warun-
kujacych bezpieczenistwo w cyberprzestrzeni, bez odpowiedniego
przygotowania systemowego, ochrona najmtodszych uzytkownikéw
Internetu jest niewystarczajgca.

Ponadto co wynika z tresci dyrektywy zwiekszono kompetencje
ENISy, ktéra jako organ koordynujacy ma za zadanie budowe zespo-
16w narodowych, zapewniajgcych ochrone w cyberprzestrzeni. W Pol-
sce powotano do zycia Narodowe Centrum Cyberbezpieczenstwa
z siedzibg w Warszawie przy ulicy Kolskiej24.

Wartg zaakcentowania kwestig z punktu widzenia omawianego
zagadnienia jest Sprawozdanie Komisji Europejskiej do Parlamentu
Europejskiego, Rady Europejskiej i Rady z dnia 2 marca 2017 r., doty-
czace zreferowania prac na stworzeniem rzeczywistej i skutecznej

22 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie Srodkéw na rzecz wysokiego wspoélnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (Dz.U. L 194 z 19.07.2016, s. 1-
30).

23 http://www.cyberdefence24.pl/406852,dyrektywa-nis-czyli-nowe-zasady-och
rony-informacji-krytycznych [dostep: 19-06-2017].

24 https://mc.gov.pl/files/strategia_cyberbezpieczenstwa_rzeczypospolitej_pol
skiej_na_lata_2017-2022 [dostep: 4-04-2018].
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unii bezpieczenstwa?s. Sprawozdanie zwigzane jest min. z ochrong
dzieci, doswiadczajacej przemocy, ktdrej zrédlem jest Internet. Doku-
ment jednoznacznie precyzuje wytyczng, ktéra zobowigzuje panstwa
cztonkowskie do stworzenia normatywnych podstaw zawartych w ak-
tach prawnych na poziomie krajowym.

W 2017 roku, w zwigzku z narastajacym zagrozeniem cyberbezpie-
czenstwa Komisja Europejska przy pomocy Rady Europejskiej zapro-
ponowata wdrozenie pakietu reformatorskiego, ktéry unifikowatby
regulacje prawne panstw cztonkowskich UE. Gléwnym filarem ww.
reformy jest Dyrektywa NIS z 6 lipca 2016 .26, polegajgca na stwo-
rzeniu struktur agencji UE ds. cyberbezpieczenistwa oraz wprowa-
dzeniu ogélnounijnych systeméw certyfikacji cyberbezpieczenstwa.
Nalezy uzna¢ za dobre rozwigzanie by do grudnia 2018 roku ustawo-
dawstwa porzadkdéw krajowych UE wskazaty kluczowych operatoréw
ustug internetowych dzieki czemu nastapi wieksza transparentno$¢
rynkowa, co wplynie na poprawe bezpieczenstwa w sieci.

Podsumowanie

Unia Europejska jako nowoczesny podmiot prawa miedzynarodo-
wego musi reagowac w kwestiach dotyczacych bezpieczenstwa cyber-
netycznego dzieci, co ma istotne znaczenie dla funkcjonowania spote-
czenstwa cyfrowego UE (jednolity rynek cyfrowy) jak i skutecznosci
pociagniecia sprawcow przestepstw do odpowiedzialnos$ci. Ratio legis
wskazanych rozwigzan instytucjonalnych jest ochrona uzytkownikéw
sieci, ktérymi w duzej mierze sg osoby niepetoletnie uczestniczace
w zyciu ,social mediow”.

25 Sprawozdanie Komisji Europejskiej do Parlamentu Europejskiego, Rady Euro-
pejskiej i Rady z dnia 2 marca 2017 r., dotyczace zreferowania prac na stworzeniem
rzeczywistej i skutecznej unii bezpieczenstwa COM (2017) 203 final.

26 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i system6w informatycznych na terytorium Unii (Dz.U. L 194 z 19.07.2016, s. 1-
30).
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Reasumujgc dorobek UE warto podkresli¢, iz, szeroko rozumiana
ochrona zycia rodzinnego obywateli panstw Unii Europejskiej jest
istotnym elementem w rozwoju wspdlnego rynku ustug cyfrowych, co
w komplementarny sposéb dopetnia tre$¢ swobdd wynikajacych
z traktatéw (m. in. prawa do edukacji, dostepu do opieki zdrowotnej
czy tez pomocy spotecznej).

Prawodawstwo UE musi wybiega¢ w przysztos¢, tak by dziecko
w Internecie nie pozostawato bezbronne w zwigzku z rozwojem no-
wych technologii. Polityka w zakresie cyberbezpieczenstwa poszcze-
gblnych krajow cztonkowskich znacznie sie rézni, co prowadzi do
istnienia powaznych luk systemowych (m.in. w zabezpieczeniach
systemow informatycznych). Proces wdrazania rozwigzan ewoluuje
w zwigzku z okresem implementacji wspomnianej Dyrektywy Parla-
mentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 .,
w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu bezpie-
czenstwa sieci i systeméw informatycznych na terytorium Unii2?.

Warto by na poziomie zaréwno instytucjonalnym jak i normatyw-
nym zaistniata synergia systemowa np. poprzez unormowanie kwestii
wspieranie sektora bankowego i firm obstugujacych karty kredytowe
w zwalczaniu wykorzystywania kart kredytowych do zakupu zdje¢
pornograficznych dzieci i mtodziezy w Internecie28. Pierwszym kro-
kiem w kierunku zmian jest ogtoszony plan dziatania obejmujacy za-
wigzanie pierwszego europejskiego partnerstwa publiczno-prywat-
nego w dziedzinie cyberbezpieczeristwa. UE zainwestuje w to partner-
stwo 450 mln euro, w ramach swojego programu w zakresie badan
naukowych i innowacji ,Horyzont 2020”29,

27 Ibidem.

28 Komunikat Komisji Europejskiej z 4 lipca 2006 r. - W kierunku strategii UE na
rzecz praw dziecka COM (2006) 367 wersja ostateczna - nieopublikowany w Dzien-
niku Urzedowym.

29 http://europa.eu/rapid/press-release_IP-16-2321_pl.htm Komisja Europejska -
komunikat prasowy: Komisja podpisuje porozumienie w sprawie cyberbezpieczen-
stwa i zwieksza wysitki w celu zwalczania zagrozen cybernetycznych. [dostep: 4-04-
2018 r.].
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Wilasciwym kierunkiem powinno by¢ zaakceptowanie przez
wszystkie panstwa UE stosowania nowego protokotu (IPv6), gdyz
pozwala on na przydzielenie jednego uzytkownika na adres IP, dzieki
czemu organy $ciagania beda miaty wieksze spektrum mozliwo$é do
dziatan prewencyjnych, jak i zatrzymania os6b tamigcych prawo.
Komisja Europejska juz czesciowo stosuje de facto zapisy protokotu
w szczeg6lno$ci w odniesieniu do zamoéwien publicznych czy finan-
sowania badan ze Srodkéw UE.

Skuteczna unia bezpieczenistwa to taka, ktéra poza zabezpiecze-
niem prawnym, jak i faktycznym w Swiecie rzeczywistym, podejmuje
dziatania zaradcze, by Internet w jak najmniejszym stopniu byt Zrod-
tem popemiania przestepstw z udzialem matoletnich. Ponadto szacu-
je sie, ze cyberataki kosztujg $wiatowa gospodarke 400 mld euro
rocznie, co powinno kierunkowaé¢ dziatania danych panstw na kon-
ceptualizacje oraz ,uszczelnianie” systemu. Prowadzac dyskurs doty-
czacy dzieci i mtodziezy nalezy pamieta¢ poza konstrukcjami prawny-
mi o aspektach aksjologicznych, istocie i dorobku ludzkosci jaki
shiesie” ze soba rozwdj spoteczeristwa informacyjnego a takze o tym,
Ze dzieci nie sg ,niewidzialne” w sieci i pozostawiaja wiele cennych
informacji, ktére mogg zosta¢ wykorzystane przeciw nims3°.
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