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Streszczenie:

Niniejsza praca stanowi kontynuacje dwdéch wcze$niejszych artykutéw dotyczacych
cyberbezpieczenistwa najmtodszych w prawie miedzynarodowym oraz europejskim.
W artykule poruszone zostato zagadnienie cyberbezpieczenstwa dzieci i mtodziezy
na gruncie prawa polskiego. Autorzy rozpoczynaja analize od przedstawienia przepi-
séw ustawy zasadniczej. Nastepnie przyblizone zostaly zapisy prawa karnego mate-
rialnego i procedury karnej. Dalej autorzy przedstawiaja ustawy ratyfikujgce umowy
miedzynarodowe dotyczace zagadnienia bezpieczenstwa najmtodszych w cyberprze-
strzeni. W podsumowaniu zawarte s wnioski plynace z analizy catosciowej tresci
przepiséw zaréwno prawa miedzynarodowego i europejskiego, jak i rozwigzan kra-
jowych w tym zakresie.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen

Abstract:

This work follows on from two previous articles on the cyber security of the youngest
children in international and European law. The article discusses the issue of cyber
security of children and youth on the basis of Polish law. The authors start their anal-
ysis with the presentation of the provisions of the constitution. Next, the provisions of
substantive criminal law and criminal procedure are introduced.

The authors then present the laws ratifying the international agreements on the issue
of the safety of the youngest children in cyberspace. The summary contains conclu-

-10 -



Mateusz K. Maciejczuk et al. - Cyberbezpieczenstwo dzieci i mtodziezy...

sions drawn from the analysis of the overall content of the regulations of both inter-
national and European law, as well as national solutions in the scope of the title.
Keywords: cybersecurity, cyberspace

Konstytucja RP

Konstytucja jako najwazniejszy akt prawny w Rzeczpospolitej Pol-
skiej nie dzieli bezpieczenstwa na rézne kategoriel. Dlatego tez
prézno szuka¢ w niej bezposrednich odwotan do pojecia cyberbezpie-
czenstwa. Przepisy zawarte w Konstytucji juz w art. 5 odwotujg sie do
pojecia szeroko rozumianego bezpieczenstwa. W mys$l tego przepisu
~Rzeczpospolita Polska strzeze niepodlegtosci i nienaruszalnosci swo-
jego terytorium, zapewnia wolnosci i prawa cztowieka i obywatela oraz
bezpieczenstwo obywateli (...)". Obowigzek zapewnienia ochrony bez-
pieczenistwa obywateli, w tym w szczeg6lnos$ci mtodziezy i dzieci,
spoczywa na wszystkich organach publicznych?. Jednym z najwazniej-
szych przepisow Ustawy zasadniczej dotyczacym ochrony dzieci
i mtodziezy jest przepis zawarty w art. 72. Naklada on obowigzek
ochrony praw dziecka na wszystkie instytucje i organy Rzeczypospoli-
tej Polskiej. Zarazem uprawnia on wszystkie podmioty prawa do zada-
nia od wtadz panstwowych ochrony dziecka przed przemoca, okru-
cienistwem, wyzyskiem i demoralizacjg. Ponadto powotuje do Zycia
organ Rzecznika Praw Dziecka, ktéry ma sta¢ na strazy ochrony praw
i wolnosci dzieci i mtodziezy.

Kolejnym waznym przepisem dotyczacym bezpieczenstwa obywa-
teli panstwa jest art. 31 ust 3 Konstytucji, w my$l ktérego tylko ustawa
mozna ograniczy¢ korzystanie z konstytucyjnych praw i wolnosci
tylko w razie, gdy jest to m.in. niezbedne w demokratycznym pan-
stwie dla jego bezpieczenstwa lub porzadku publicznego albo wolno-
$ci i praw innych osdb, przy czym ograniczenia te nie mogg naruszaé

1 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U.z 1997 r.,,
nr 78 poz. 483 ze zm.).

2 E. Zatyka, [w:] E. M. Guzik-Makaruk (red.), Poczucie bezpieczeristwa obywateli
w Polsce. Identyfikacja i przeciwdziatanie wspétczesnym zagrozeniom, LEX/el 2011.
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istoty wolnosci i praw obywatelskich. W celu zapewnienia szeroko ro-
zumianego bezpieczenstwa panstwo moze ograniczy¢ prawa i wolno-
$ci jednostki. Odzwierciedlenie tego przepisu zauwazy¢ mozna przy-
ktadowo w ustawach zawierajacych czyny zabronione pod grozba
kary. Wtasnie te akty prawne m. in. s3 prawng gwarancjg bezpieczen-
stwa obywateli Rzeczypospolitej Polskiej, a w szczegblnosci dzieci
i mtodziezy jako tych osob, ktore ze wzgledu na swoéj wiek wymagajg
szczegblnej ochrony prawnej. Akty prawne majace na celu zapewnie-
nie bezpieczenstwa obywateli moga istnie¢ w polskim systemie praw-
nym wtasnie dzieki przepisom Ustawy zasadniczej, dlatego rola Kon-
stytucji jest tak kluczowa, gdy mowa jest o bezpieczenstwie dzieci
i mtodziezy w cyberprzestrzeni.

[stotnym przepisem Konstytucji, ktory tylko posrednio dotyka kwe-
stii bezpieczenstwa dzieci i mtodziezy, jest norma prawna z art. 45.
Przepis ten dotyczy mozliwosci wylaczenia jawno$ci rozprawy ze
wzgledu m. in. na ochrone zycia prywatnego strony. W przypadku ma-
toletnich sady czesto korzystaja z tego prawa zagwarantowanego jed-
nostce w Konstytucji, a skonkretyzowanego w ustawach, majac na
uwadze nie tylko bezpieczenistwo dzieci i mtodziezy dotknietych np.
cyberprzestepstwami, ale rowniez ochrone ich prywatnosci.

Prawo karne materialne

Przepisy prawa karnego materialnego to podstawowe gwarancje
bezpieczenstwa dzieci i mtodziezy w cyberprzestrzeni. Przepisy te
pelnia nie tylko funkcje chronigcg matoletnich przed przestepcami
dziatajagcymi w sieci oraz za jej pomocg, ale rowniez majg zastosowa-
nie odstraszajace potencjalnych sprawcéw cyberprzestepstw grozacg
im surowa kara. Definicja cyberprzestepczosci wskazuje, iz jest ona
zjawiskiem szerokim. W niniejszym podrozdziale omdwione zostang
gtowne czyny zabronione, chronigce dzieci i mtodziez. Kodeks karnys3,
majac na mysli dzieci i mtodziez, postuguje sie wielokrotnie niezdefi-

3 Ustawa Kodeks karny z dnia 6 czerwca 1997 r. (Dz.U.z 2016 r. poz. 1137 ze zm.).
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niowanym pojeciem ,matoletni”. Rowniez doktryna nie wypracowata
jednolitej terminologii*. Autor jest zdania, iz na potrzeby niniejszego
podrozdziatu nalezy uzna¢, Ze matoletnim jest osoba, ktéra nie ukon-
czyta 18 roku zycia. Ustawodawca stosuje rowniez pojecie matolet-
niego ponizej lat 15, a wiec osoby, ktéra w momencie czynu nie miata
ukonczonych 15 lat.

W pierwszej kolejnosci na uwage zastuguje przestepstwo, ktére
unormowane zostato przez ustawodawce w art. 200a §1 kodeksu kar-
nego. Przepis dodany zostat Ustawa nowelizujaca kodeks karny z dnia
5 listopada 2009 rs. i wszedt w zycie 8 czerwca 2010 r. Powodem
zmian, obok zobowigzan miedzynarodowych, ktoérych strong byta
Polska, jest fakt, iz zjawisko to rozpowszechniato sie na masowg
skaleé. Sprawca tzw. przestepstwa groomingu, dziatajac z zamiarem
umyS$lnym kierunkowym w celu popetnienia przestepstwa zgwatcenia
(art. 197 §2 pkt. 2) lub seksualnego wykorzystania matoletniego poni-
zej lat 15 (art. 200), jak rowniez produkowania lub utrwalania tresci
pornograficznych za posrednictwem systemu teleinformatycznego lub
sieci telekomunikacyjnej, nawigzuje kontakt z matoletnim ponizej
lat 15, zmierzajac, za pomoca wprowadzenia jego osoby w btad,
wyzyskania btedu lub niezdolnosci do nalezytego pojmowania sytua-
cji albo przy uzyciu grozby bezprawnej do spotkania z nim. Zgodnie
z brzmieniem ustawy sprawca tego czynu zabronionego podlega ka-
rze pozbawienia wolnosci do lat 3.

W art. 200a §2 ustawodawca spenalizowat zachowanie polegajace
na sktadaniu, przy wykorzystaniu systemu teleinformatycznego lub
sieci telekomunikacyjnej, matoletniemu ponizej lat 15 propozycji
obcowania ptciowego, poddania sie lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci porno-

4 M. Kornak, Matoletni jako Swiadek w procesie karnym, LEX/el 2009.

5 Ustawa z dnia 5 listopada 2009 r. o zmianie ustawy - Kodeks karny, ustawy -
Kodeks postepowania karnego, ustawy - Kodeks karny wykonawczy, ustawy -
Kodeks karny skarbowy oraz niektérych innych ustaw (Dz. U. 2009, nr 206, poz.
1589).

6 V. Konarska-Wrzosek, Komentarz do art. 200a, [w:] V. Konarska-Wrzosek (red),
Kodeks karny. Komentarz, LEX/el 2016.
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graficznych. Przy czym sprawca musi zmierza¢ do realizacji tej propo-
zycji. Oba przestepstwa stypizowane w art. 200a to czynnos$ci majace
na celu przygotowanie warunkéw do wyzyskania seksualnego dziec-
ka’. Ustawodawca przewidziat za ten czyn kare grzywny, ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

Przedmiotem ochrony przepisu z art. 200a §1 i §2 k.k. jest prawi-
dtowy rozwdj fizyczny i psychiczny matoletnich8 oraz wolnos¢ seksu-
alna matoletnich ponizej lat 15, osé6b, ktore ze wzgledu na swéj wiek
i zwigzang z tym niedojrzatos$¢ psychiczng nie moga podja¢ swiado-
mej decyzji co do wiasnej seksualnosci®.

Kolejnym chronologicznie i niezgodnym z prawem zachowaniem
jest czyn z art. 200b kk. Podobnie jak poprzedzajace przestepstwo
czyn ten zostat dodany nowelizacja z 5 listopada 2009 r. Strona przed-
miotowa czynu polega na publicznym propagowaniu lub pochwalaniu
zachowania o charakterze pedofilskim. Za powyZsze przestepstwo
kodeks karny przewiduje kare grzywny, ograniczenia wolnosci lub
pozbawienia wolnos$ci do lat 2. Przedmiotem ochrony tego przepisu
jest obyczajnos¢, ktéra nie dopuszcza pogladu, ze zachowania seksu-
alne wobec dzieci mozna oceniac jako pozytywne10,

Ustawodawca spenalizowat réwniez zachowanie majgce postac pu-
blicznego prezentowania tre$ci pornograficznych w taki sposob, ze
moze to narzuci¢ ich odbiér osobie, ktéra nie godzi sie na to (art. 202
§1). Kazdy, kto dopuszcza sie takiego czynu, podlega karze grzywny,
ograniczenia wolnosci lub pozbawienia wolnosci do lat 2. Indywidual-
nym przedmiotem ochrony jest ochrona oséb, ktéore §wiadomie nie
chcg mie¢ kontaktu z treSciami pornograficznymil?.

7 Ibidem.

8]. Piérkowska-Flieger, Komentarz do art. 200a, [w:] T. Bojarski (red.), Kodeks
karny. Komentarz, LEX/el 2016.

9 M. Bielski, Komentarz do art. 200a, [w:] A. Zoll (red.), Kodeks karny. Czes¢ szcze-
golna. Tom II, LEX/el 2013.

10 V. Konarska-Wrzosek, Komentarz do art. 200b, [w:] V. Konarska-Wrzosek (red),
Kodeks karny. Komentarz, LEX/el 2016.

11'V. Konarska-Wrzosek, Komentarz do art. 202, [w:] V. Konarska-Wrzosek (red),
Kodeks karny. Komentarz, LEX/el 2016.
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Dziatanie majgce posta¢ produkowania w celu rozpowszechniania,
utrwalania, sprowadzania, przechowywania, posiadania albo rozpo-
wszechniania lub prezentowania tresci pornograficznych z udziatem
matoletniego albo tresci pornograficznych zwigzanych z prezentowa-
niem przemocy lub postugiwaniem sie zwierzeciem (art. 202 §3)
zostato zagrozone karg od 2 do 12 lat pozbawienia wolno$ci. Czyn
penalizuje zachowania zwigzane z rozpowszechnianiem tzw. twardej
pornografii (hardcoreporn/hard porno), czyli m. in. pornografii z udzia-
tem oséb matoletnich?z.

Samo utrwalanie tresci pornograficznych z udzialem matoletniego
(art. 202 §4) zagrozone jest karg od roku do 10 lat pozbawienia
wolno$ci. Wartym zaznaczenia jest fakt, iz przez ponad 10 lat swojego
istnienia przepis ten penalizowat jedynie utrwalanie tresci pornogra-
ficznych, w ktérych uczestniczyla osoba matoletnia ponizej lat 15.
Dopiero Ustawa o zmianie ustawy kodeks karny oraz niektérych
innych ustaw z dnia 4 kwietnia 2014 .13 dokonata korekty przepisu,
wykre$lajac ze znamion granice lat 15. Zatem obecnie granica ta wy-
nosi 18 lat. Poprzez utrwalanie rozumie¢ mozna czynnosci polegajace
na przyktad na robieniu zdjec¢ lub kreceniu filméw, na ktérych osoby
matoletnie dokonujg czynnos$ci obiektywnie uznawanych za seksu-
alne!4.

Z kolei ten, kto przechowuje, posiada lub uzyskuje dostep do tresci
pornograficznych z udzialem matoletniego (art. 202 §4a), musi liczy¢
sie z karg pozbawienia wolnosci od 3 do 5 lat. Paragraf ten przeszedt
podobna korekte, co przepis poprzedzajacy. Ustawodawca dokonat
wykre$lenia granicy wieku matoletniego. Obie korekty nalezy oceni¢
pozytywnie. Czynig one zado$¢ opisanym w dalszej czesci umowom
miedzynarodowym, ktérych Rzeczpospolita Polska jest strona.

12 M. Berent, . Bojarski, M. Filar, Komentarz do art. 202, [w:] M. Filar (red.), Kodeks
karny. Komentarz, LEX/el 2016.

13 Ustawa z dnia 4 kwietnia 2014 r. o zmianie ustawy - Kodeks karny oraz
niektérych innych ustaw (Dz. U.z 2014, poz. 538.).

14 V. Konarska-Wrzosek, Komentarz do art. 202..., op. cit.
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Identycznej karze, jak sprawca czynu z §4a, podlega ten, kto majac
na celu zaspokojenie seksualne, uczestniczy w prezentacji tresci
pornograficznych z udziatem matoletniego (art. 202 §4c). Przepis ten
jest stosunkowo nowy, wszedt w Zycie dopiero 25 kwietnia 2014 r.15.
Warte zauwazenia jest to, iz przepis ten nie kryminalizuje zachowania
osoby, ktéra samodzielnie, we wiasnym zakresie, wykorzystuje porno-
grafie dziecieca w celu zaspokojenia swojej dewiacji seksualnej?e.

Tozsamy artykut w §4b kryminalizuje zachowanie polegajace na
produkowaniu, rozpowszechnianiu, prezentowaniu, przechowywaniu
lub posiadaniu tre$ci pornograficznych przedstawiajacych wytwo-
rzony albo przetworzony wizerunek maloletniego uczestniczacego
w czynnoS$ci seksualnej. Jest to tzw. pornografia dziecieca pozoro-
wanal’. Sprawca, ktéry dopuscit sie takiego czynu, podlega karze
grzywny, ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2.

Przedmiotem ochrony czynéw okreslonych w art. 202 §3-4c kk.
jest juz bezposrednio wolnos$¢ seksualna oséb matoletnich. Przepisy
chronig matoletnich przed wykorzystaniem ich w tresciach pornogra-
ficznych. Dodatkowo §3 przywotanego artykutu chroni réwniez oby-
czajnos¢ sprzeciwiajacy sie pornografii dzieciecej!s.

Jezeli sprawca dopuscit sie czynéw okre$lonych w §1-4c, sad moze
orzec przepadek narzedzi lub innych przedmiotow, ktore stuzyty mu
lub byty przeznaczone do popeinienia przestepstw, nawet wtedy, gdy
sprawca nie byt ich wtascicielem. Tak istotne naruszenie prawa wta-
snosci wynika z normy ujetej w art. 202 §5 kodeksu karnego.

Wszystkie opisane czyny zabronione sa przestepstwami publiczno-
skargowymi, a wiec Scigane sg przez wymiar sprawiedliwosci z urze-
du.

15 Ustawa o zmianie ustawy kodeks karny oraz niektérych innych ustaw z dnia
4 kwietnia 2014 r. (Dz. U. 2014, poz. 538).

16 V. Konarska-Wrzosek, Komentarz do art. 202..., op. cit.

17 N. Ktaczynska, Komentarz do art. 202, [w:] ]. Giezek (red.), Kodeks karny. Czesé¢
szczegolna. Komentarz, LEX /el 2014.

18'V. Konarska-Wrzosek, Komentarz do art. 202..., op. cit.
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PowyzZej opisane czyny zabronione to gtbwne przestepstwa skiero-
wane w sposéb bezposredni lub posredni w dobra chronione oséb
matoletnich. Odnotowania wymaga fakt, iz dzieci i mtodziez moga
pas¢ ofiarg réwniez innych przestepstw dokonywanych w cyberprze-
strzeni lub za jej pomoca. Do przestepstw tych mozemy zaliczy¢: han-
del ludZzmi (art. 189a), grozby karalne (art. 190) lub uporczywe neka-
nie (art. 190a §1), kradziez tozsamosci (190a §2), zmuszanie do okre-
Slonego zachowania (art. 191 §1), naruszenie intymnosci seksualnej
(art. 191a), znecanie sie (art. 207), organizacja adopcji wbrew usta-
wie (art. 211a) oszustwa komputerowe (art. 287) oraz wiele innych,
niewymienionych przestepstw, jesli dokonane zostaty na szkode ma-
oletniego, a czyn popetniony zostat w cyberprzestrzeni.

Sad obok kary, wobec sprawcy w przypadkach wskazanych w usta-
wie moze zastosowaé inne $rodki karne. Jezeli sprawca dopuscit sie
czynu zabronionego przeciwko wolno$ci seksualnej lub obyczajnosci
na szkode matoletniego, sad moze orzec zakaz zajmowania wszelkich
lub tylko okreslonych stanowisk zwigzanych z wychowaniem, eduka-
cja, leczeniem matoletnich lub opieka nad nimi. Srodek mozna
zastosowac na czas okreslony albo dozywotnio?!® (art. 41§1a). W przy-
padku popehienia czynu w warunkach skazanych ponizej, sad moze
orzec rowniez zakaz przebywania w okreslonych $rodowiskach lub
miejscach, kontaktowania sie z okreslonymi osobami, zblizania sie do
okreslonych oséb lub opuszczania okreslonego miejsca pobytu bez
zgody sadu (art. 41a §1). Jesli sprawca zostat skazany na kare pozba-
wienia wolnosci bez warunkowego zawieszenia jej wykonywania, sad
zobligowany jest do zastosowania takiego zakazu.

Przedawnienie karalnosci przestepstw na szkode matoletniego zo-
stato unormowane w przepisie z art. 101 § 4. W mysl tego przepisu,
w razie popetnienia przez sprawce przestepstwa przeciwko zdrowiu
i zyciu na szkode matoletniego, ktérego gérna granica przekracza 5 lat
pozbawienia wolnosci albo popelnienia przestepstwa okreslonego

19 Wobec sprawcy, ktory dopuszcza sie przestepstwa w warunkach okres$lonych
w 1a, sad obligatoryjnie stosuje taki sSrodek dozywotnio.
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w rozdziale 25 réwniez na szkode matoletniego, albo gdy tresci por-
nograficzne obejmujg udzial matoletniego przedawnienie karalnosci
przestepstwa nie moze nastapi¢ przed ukonczeniem przez pokrzyw-
dzonego 30 roku zycia2. Wartym odnotowania jest fakt, ze kodeks
karny przewiduje wylgczenie zatarcia skazania wobec sprawcy czynu
przeciwko wolnosci seksualnej i obyczajnosci skazanego na kare
pozbawienia wolno$ci bez warunkowego zawieszenia, jezeli przestep-
stwo zostato popelnione na szkode maloletniego ponizej lat 15
(art. 106a).

Procedura karna

Kodeks postepowania karnego?! urzeczywistnia skuteczna realiza-
cje norm prawa karnego materialnego. Przepisy Ustawy m. in. gwa-
rantujg efektywne $ciganie przestepcdw oraz chronig stuszny interes
pokrzywdzonych czynami zabronionymi. Majgc na uwadze zabezpie-
czenie interesu matoletnich, ustawodawca w przepisie z art. 51 k.p.k.
postanowil, Ze w procesie karnym reprezentowa¢ go powinny osoby
doroste, a wiec przedstawiciele ustawowi albo osoba, pod ktérej statg
opieka matoletni pozostaje. Aby ograniczy¢ do minimum negatywne
konsekwencje psychiczne dzieci i mtodziezy zwigzane z postepowa-
niem karnym, wprowadzony zostat przepis z art. 185a k.p.k. ustana-
wiajacy odmienne reguty dotyczace przestuchania pokrzywdzonego?22.
Matoletniego, ktdry w chwili przestuchania nie ukoniczyt 15 lat oraz
matoletniego, ktory ukonczyt ten wiek, lecz przestuchanie go w in-
nych warunkach mogloby oddziata¢ negatywnie na jego psychike,
przestuchuje sie tylko raz23 i tylko wtedy, gdy jego depozycje mogtyby

20 Przepisy og6lne dotyczace przedawnienia stosuje sie odpowiednio.

21 Ustawa Kodeks Postepowania Karnego z dnia 6 czerwca 1997 r. (Dz. U. 2016,
poz. 1749 ze zm.).

22 Przestepstwa popelnione z uzyciem przemocy lub grozby bezprawnej
okreslone w rozdziatach XXIII, XXV i XXVI Kodeksu karnego.

23 Wyjatek od tej zasady wystepuje wtedy, gdy wyjda na jaw istotne okolicznosci,
ktérych wyjasnienie wymaga wtérnego przestuchania lub na zadanie oskarzonego,
ktory nie posiadat profesjonalnego obroncy podczas pierwotnego przestuchania.
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mieé istotne znaczenie dla rozstrzygniecia sprawy. Przestuchanie
przeprowadza sad z udziatem biegtego psychologa2t. W przypadku,
gdy matoletni jest §wiadkiem przestepstwa, stosuje sie przepis z art.
185b k.p.k.

Nalezy wspomnie¢ rowniez o art. 607w k.p.k.,, ktory przewiduje
wytaczenie zasady podwojnej karalno$ci w przypadku, gdy panstwo
cztonkowskie Unii Europejskiej wystepuje o przekazanie osoby niebe-
dacej obywatelem polskim, $ciganej na podstawie europejskiego na-
kazu aresztowania, jezeli sprawca popetnil czyn?> m.in. przeciwko
wolnosci seksualnej lub obyczajnosci na szkode matoletniego.

0ddzielnym, jednak niezwykle waznym zagadnieniem z punktu wi-
dzenia cyberbezpieczenistwa, m.in. dzieci i mlodziezy, jest kwestia
zbierania, utrwalania i wykorzystywania w postepowaniu przygoto-
wawczym i sgdowym dowodoéw, w tym dowoddéw cyfrowych (nazywa-
nych réwniez elektronicznymi). Polskie prawo nie wypracowato do tej
pory definicji legalnej dowodoéw cyfrowych. W najprostszym ujeciu
dowodem elektronicznym nazwa¢ mozna kazda informacje zapisang
pod postacia cyfrowa, mogaca mie¢ znaczenie jako dowdd w sprawie.

W doktrynie dzieli sie te kategorie dowodéw na statyczne i dyna-
miczne oraz na dowody rzeczowe i z dokumentéw?26. Dowodami cyfro-
wymi moga by¢ przyktadowo: informacje zapisane na nosnikach pa-
mieci, dokumenty elektroniczne (wiadomosci email, pliki w postaci
zdje¢ oraz wideo), historia przegladania stron internetowych, IP kom-
putera, dane z serwerdw czy dane geolokalizacyjne.

Brakuje w przepisach postepowania odréznienia kwestii zabezpie-
czenia dowodéw tradycyjnych od dowodéw cyfrowych. W przypadku

24 W przestuchaniu uczestniczy¢ moze prokurator, obronca, peltnomocnik po-
krzywdzonego oraz przedstawiciel ustawowy lub osoba, pod ktérej opieka pozostaje
matoletni tylko w przypadku, gdy nie ograniczy to swobody wypowiedzi przestuchi-
wanego.

25 Czyn musi by¢ zagrozony w panstwie wydania nakazu karg minimum 3 lat po-
zbawienia wolno$ci.

26 A. Lach, Dowody cyfrowe w postepowaniu karnym, wybrane zagadnienia prak-
tyczne i teoretyczne, e-Biuletyn 2004, nr 2, CBKE, [dostep: 9-9-2018].
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zatrzymania rzeczy oraz przeszukania?’, zgodnie z przepisem z art.
236a k.p.k,, przepisy rozdziatu 25 stosuje sie odpowiednio do osoby,
w ktorej posiadaniu lub uzytkowaniu znajduje sie urzadzenie zawie-
rajace dane informatyczne lub systemu informatycznego?8. Podmioty
publiczne i niepubliczne prowadzace dziatalno$¢ telekomunikacyjna
zobowigzane s3 - na zadanie sadu lub prokuratora wyrazone w posta-
nowieniu - do zabezpieczenia danych informatycznych, ktére prze-
chowywane sg w urzadzeniach zawierajgcych te dane na nos$niku lub
w systemie informatycznym?29. Warto zauwazy¢, Ze zgodnie z art. 598g
k.p.k. sad lub prokurator prowadzacy sprawe w przypadku ustalenia,
ze dowod w sprawie znajduje sie w innym panstwie Unii Europejskiej,
moze wystgpi¢ do panstwa cztonkowskiego o wykonanie postanowie-
nia o zatrzymaniu dowodéw (w tym dowodéw cyfrowych)30. Rdwniez
w stosunku do kontroli poczty elektronicznej, zgodnie z art. 241 k.pk,,
stosuje sie odpowiednio przepisy ogdlne z rozdziatu 26 k.p.k.

Wartym odnotowania jest rowniez fakt, iZ ustawodawca wspo-
mniang wcze$niej nowelizacjg ustawy kodeks karny oraz niektérych
innych ustaw3! zmienit brzmienie przepisu z art. 19 Ustawy o Polic;ji3?,
dodajac do ustepu 1 podpunkt 3a. Przepis ten przewiduje, przy spet-
nieniu okreslonych warunkéw, mozliwos¢ zarzadzenia kontroli opera-
cyjnej, jesli istnieje podejrzenie popetnienia przestepstwa przeciwko
wolnosci seksualnej i obyczajnosci, gdy pokrzywdzonym jest mato-

27 Zgodnie z trescig przepisu z art. 143 §1 pkt 6 kp.k. z czynnoSci przeszukania
systemu informatycznego oraz zatrzymania rzeczy i danych informatycznych sporza-
dza sie protokét.

28 Zakres dotyczy danych zapisanych na tym urzadzeniu lub systemie albo na
nosniku, w tym korespondencji przesytanej za pomoca poczty elektroniczne;j.

29 Dane nalezy przechowac na czas okreslony w postanowieniu o zabezpieczeniu,
jednak moze on przekracza¢ 90 dni.

30 Analogicznie, na podstawie art. 589! k.p.k., panstwo cztonkowskie Unii Europej-
skiej moze zwréci¢ sie o wykonanie orzeczenia o zatrzymaniu dowodéw.

31 Ustawa z dnia 4 kwietnia 2014 r. o zmianie ustawy..., op. cit.

32 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 7 pazdzier-
nika 2016 r. w sprawie ogloszenia jednolitego tekstu ustawy o Policji (Dz. U. 2016,
poz. 1782 t.j.).
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letni albo gdy tresSci pornograficzne, o ktérych mowa w art. 202 k.k.
obejmuja udziat matoletniego.

Oswiadczenie rzadowe z dnia 30 wrzesnia 1991 r. o ratyfikacji
w dniu 7 czerwca 1991 r. Konwencji o prawach dziecka

Nalezy wskazaé, Ze Rzeczypospolita Polska ratyfikowata w dniu
7 czerwca 1991 r. Konwencje o prawach dziecka sporzadzong przez
Organizacje Narodéw Zjednoczonych. Zgodnie z oSwiadczeniem rza-
dowym z dnia 30 wrze$nia 1991 r.33 weszta ona w Zycie w stosunku
do Rzeczypospolitej Polskiej w dniu 7 lipca 1991 r.

Tekst konwencji przyjety zostat przez Zgromadzenie Ogdlne Naro-
dow Zjednoczonych 20 listopada 1989 r. W zwigzku faktem, iz techno-
logie informacyjne nie byly w tamtym okresie tak rozwiniete i popu-
larne jak dzi$, przepisy konwencji nie odnosza sie wprost do pro-
blemu bezpieczenistwa dzieci w cyberprzestrzeni. Zaznaczy¢ nalezy
jednak, ze Konwencja byta jednym z pierwszych aktéw prawa miedzy-
narodowego kompleksowo regulujacym prawa dzieci w Swiecie doro-
stych, a przez doktryne uznana zostata za $wiatowa konstytucje praw
dziecka3*. Dopiero protokét opcjonalny do Konwencji o prawach
dziecka z dnia 25 maja 2000 r., podpisany przez Polske 13 lutego 2000
r. zawieral zobowigzania stron do podjecia dziatan majacych przeciw-
dziata¢ zjawisku pornografii dzieciecej w Internecie3.

33 Oswiadczenie Rzagdowe z dnia 30 wrze$nia 1991 r. w sprawie ratyfikacji przez
Rzeczpospolita Polska Konwencji o prawach dziecka, przyjetej przez Zgromadzenie
Ogoélne Narodéw Zjednoczonych dnia 20 listopada 1989 r. (Dz. U. 1991, nr 120, poz.
527).

34 A. Lopatka, Dziecko. Jego prawa cztowieka, Pol, Warszawa 2000, s. 19 i nast.

35 M. Gruchota, Ochrona uzytkownikéw Internetu w paristwach unii europejskiej,
Lublin 2012, s. 96.
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Ustawa o ratyfikacji konwencji Rady Europy
o cyberprzestepczosci

Powodem, dla ktérego panstwa stowarzyszone w Radzie Europy
podjety sie opracowania Konwencji, byta wizja wspolnej polityki kry-
minalnej w obszarze cyberprzestrzeni. Konwencja Rady Europy zosta-
ta sporzadzona w dniu 23 listopada 2001 r. w Budapeszcie. Panstwa
Rady Europy zobowigzaty sie w niej do podjecia szeregu dziatann maja-
Pomimo faktu, iZ panstwo polskie jest aktywnym uczestnikiem wspo6t-
pracy miedzynarodowej majgcej na celu eliminowanie przestepczosci,
Rzeczpospolita Polska ratyfikowata Konwencje dopiero 12 wrzes$nia
2014 r36. Wskaza¢ nalezy, Ze ratyfikacja powoduje sytuacje, w ktorej
umowe miedzynarodowg wprowadza sie do krajowego porzadku
prawnego. Pomijajac powyzsze, zaznaczy¢ trzeba, Ze sam proces
implementacji Konwencji przez Rzeczpospolita Polska rozpoczat sie
w 2004 r. i kontynuowany byt przez kolejne lata3’.

Omawiany akt prawny zawiera szereg przepiséw dotyczacych bez-
pieczenistwa w cyberprzestrzeni. Przepis z art. 9 zobowigzuje strony
Konwencji do wprowadzenia przepiséw z zakresu produkowania,
oferowania, udostepniania, rozpowszechniania lub transmitowania,
pozyskiwania oraz posiadania pornografii dzieciecej. Konwencja za
osobe matoletnig uznaje jednostke ponizej 18 roku zycia. Daje jednak
mozliwo$¢ wprowadzenia przez strone nizszej granicy wieku, jednak
nie moze by¢ ona nizsza niz 16 lat. Przepis, ktéry na pierwszy rzut oka
wydaje sie kontrowersyjny, uwzglednia réznorodno$¢ poszczegdlnych
stron Konwencji umozliwiajgc im dostosowanie prawa do specyfiki
systemu prawnego danego kraju. Ponadto konwencja zawiera szereg

36 Ustawa z dnia 12 wrze$nia 2014 r. o ratyfikacji Konwencji Rady Europy o cy-
berprzestepczosci, sporzadzonej w Budapeszcie w dniu 23 listopada 2001 r. (Dz. U.
2014, poz. 1514).

37 A. Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfika-
¢ji przez Polske, [w:] G. Szpor (red.), Internet. Ochrona wolnosci, wtasnosci i bezpie-
czenstwa, Warszawa 2011, s. 346.
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norm prawnych zobowiagzujgcych do wprowadzenia przepiséw proce-
duralnych z zakresu gromadzenia i wykorzystywania dowodéw cyfro-
wych. Zdaniem autora, twércy Konwencji mieli na celu skuteczniejsza
walke z cyberprzestepcami i ujednolicenie procedur w krajach stowa-
rzyszonych. Nalezy nie traci¢ z pola widzenia faktu, Ze przestepstwa
zwigzane z pornografig z udziatem os6b matoletnich maja przewaznie
wymiar transgraniczny. Cyberprzestepcy zajmujacy sie w szczegélno-
$ci rozpowszechnianiem, udostepnianiem oraz pozyskiwaniem porno-
grafii dzieciecej chetnie korzystajg z Internetu z uwagi na anonimo-
wos¢, ktorg zapewnia sie¢ oraz jej potencjalnie nieograniczony zasieg.
Majac na uwadze bezpieczenstwo dzieci i mtodziezy, nalezy oceni¢ po-
zytywnie zar6wno samg konwencje, jak i ustawe ratyfikujaca ten akt.

Ustawa o ratyfikacji Konwencji Rady Europy o ochronie dzieci
przed seksualnym wykorzystaniem i niegodziwym
traktowaniem w celach seksualnych

Konwencja Rady Europy zostata sporzadzona w dniu 25 pazdzier-
nika 2007 r. w Lanzarote. Jest ona poktosiem Planu Dziatan przyjetym
na Szczycie Gtow Panstw i Rzadéw Rady Europy w dniu 16-17 maja
2005 r. w Warszawie. Przedmiotowg Konwencje Polska ratyfikowata
ustawa z dnia 26 wrzes$nia 2014 r38. Strony multilateralnej umowy
miedzynarodowej zauwazyly, ze seksualne wykorzystywanie dzieci
przybrato w ostatnich latach alarmujacy wymiar. Nagly wzrost pro-
blemu panstwa upatrywaty w zwiekszeniu zainteresowania technolo-
giami informacyjnymi zar6wno matoletnich, jak i przestepcéw. Majac
na uwadze powyzsze, w celu zapobiegania seksualnemu wykorzysta-
niu dzieci i jego zwalczania, ochrony praw matoletnich bedacych ofia-
rami oraz promowania krajowej i miedzynarodowej wspotpracy prze-
ciwko temu zjawisku (art. 1) strony zobowiazaty sie podja¢ konkretne

38 Ustawa z dnia 26 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Europy
o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowa-
niem w celach seksualnych, sporzadzonej w Lanzarote w dniu 25 pazdziernika
2007 r. (Dz.U.z 2014, poz. 1623).
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dziatania ustawodawcze. Caty akt prawny dotyczy bezposrednio bez-
pieczenstwa dzieci i mtodziezy. Art. od 5 do 9 ktadg nacisk na eduka-
cje i kampanie informacyjne, ktére us§wiadomityby zaréwno dorostym
jak i dzieciom zagrozenia zwigzane m. in. z bezpieczenstwem w cyber-
przestrzeni osob ponizej osiemnastego roku zycia. Umowa miedzyna-
rodowa zwraca uwage réwniez na pomoc ofiarom przestepstw, zobo-
wigzujac panstwa do podjecia w tym kierunku konkretnych dziatan
wymienionych w Konwencji.

Rozdziat VI przedmiotowego aktu to juz zobowigzania stron doty-
czace zmian w prawie karnym materialnym. Zobowiazuje on strony
do wprowadzenia do porzadku prawnego czynéw zabronionych pole-
gajacych na wykorzystaniu seksualnym matoletnich, prostytucji i por-
nografii dzieciecej, udziatu matoletnich w prezentacjach pornograficz-
nych oraz nagabywania dzieci za posrednictwem Internetu w celu
popetnienia powyzszych przestepstw na jego szkode, przy czym za
propozycjami muszg i$¢ faktyczne dziatania majace doprowadzi¢ do
spotkania z dzieckiem. Kolejny chronologicznie rozdziat zawiera po-
winno$ci stron do zmian w prawie procesowym tak, by jeszcze sku-
teczniej zabezpieczy¢ interes ofiar oraz efektywniej $cigaé¢ sprawcow
przestepstw na szkode matoletnich.

Ratyfikowana Konwencja miata realny wptyw na polskie prawo
karne materialne. Propozycje wypracowane przez panstwa stowarzy-
szone w Radzie Europy doprowadzity do wprowadzenia nowych prze-
piséw do polskiego porzadku prawnego, ktére miedzy innymi omoé-
wione zostaly w poprzedniej czesci artykutu.

Podsumowanie

Odnoszac sie do zapiséw Ustawy zasadniczej, nalezy pamietaé, ze
Konstytucja Rzeczypospolitej Polskiej powstawata w czasach, w kto-
rych technologie informacyjne nie byly jeszcze tak rozwiniete i po-
wszechne w uzyciu. Obecnie praktycznie kazdy przejaw Zycia spotecz-
nego dzieci i mtodziezy zwigzany jest z wykorzystaniem komputeréw,
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»smartfoné6w” i w konsekwencji Internetu. Nalezatoby zastanowic sie,
przy okazji zmian, nad wprowadzeniem do Konstytucji przepisow,
ktére ktadtyby wiekszy nacisk na bezpieczenstwo w cyberswiecie nie
tylko os6b najmtodszych, ale réwniez i starszych uzytkownikéw Inter-
netu. Zapisy takie bytyby powaznym argumentem za dalszym udosko-
nalaniem przepiséw poszczegélnych ustaw stojgcych na strazy cyber-
bezpieczenstwa.

Wartym odnotowania jest poglad przedstawicieli doktryny, ktorzy
zwracaja uwage na fakt, iz polskie prawo karne nie jest do konca spo6j-
ne z postanowieniami omawianej Konwencji Rady Europy o cyber-
przestepczosci3® i wymaga dalszych prac legislacyjnych. Problem
przestepczosci w cyberprzestrzeni wydaje sie wymagac¢ od spoteczno-
$ci miedzynarodowej oraz rzadéw panstw bedacych stronami umoéw
miedzynarodowych#® znacznie wiekszego niz dotychczas poswiecenia
mu uwagi, tak by wzmacnia¢ ramy prawne oraz doktadnie i sprawnie
implementowa¢ wypracowane rozwigzania. Ma to na celu znacznie
szybsze reagowanie na pojawiajace sie cyberzagrozenia w sieci.

Czyny zabronione, ktore do tej pory byly przestepstwami popetnia-
nymi w realnym $wiecie, coraz czesciej dokonywane sa w cyberprze-
strzeni. Powyzsze dotyczy roéwniez przestepstw popetnianych na
szkode dzieci i mtodziezy. Dynamika zmian w cyberprzestepczosci
determinuje koniecznos¢ zintensyfikowania prac nad przeciwdziata-
niem i zwalczaniem tego zjawiska. Celowe bytoby nie tylko wprowa-
dzenie programéw edukacyjnych sygnalizowanych w przyjetych przez
rzad polski Krajowych Ramach Polityki Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej na lata 2017-2022, ale réwniez zmiana prawa
krajowego poprzez dostosowanie go do wiazacych panstwo polskie
umow miedzynarodowych oraz dostosowywanie przepiséw do zmie-
niajacej sie rzeczywistosci i penalizacje zachowan, ktére do tej pory
nie sg zabronione (przyktadowo cyberprzemoc). Niektérzy przedsta-
wiciele doktryny postulujag koniecznosé¢ wprowadzenia do kodeksu

39 A. Adamski, Konwencja Rady..., op. cit,, s. 348 i nast.
40 Uméw miedzynarodowych dotyczacych cyberprzestepczosci.
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karnego odrebnego rozdziatu pos$wieconego cyberprzestepstwom.
Obecne tempo zmian moze powodowac sytuacje, w ktorej wymagac
bedzie on ciagtej aktualizacji. Z drugiej strony zauwazy¢ nalezy, Ze
cyberprzestepczos$¢ to zjawisko o szerokim znaczeniu i nie wszystkie
przepisy beda mogty znalez¢é sie w postulowanym rozdziale. Aczkol-
wiek wcielenie powyzszej propozycji w zycie stanowi¢ moze wazny
krok w celu skuteczniejszego niz dotychczas zapewnienia bezpieczen-
stwa uzytkownikdéw cyberprzestrzeni, rowniez tych najmtodszych.
Przedmiotowy postulat jest wart uwagi przy nastepnym, szerszym
przegladzie polskich ustaw karnych.

Ochrona dzieci w cyberprzestrzeni to cigglty proces, gdyz katalog
potencjalnych zagrozen w wirtualnym $wiecie jest otwarty i taki po-
zostanie. W zwiazku z tym spoteczno$¢ miedzynarodowa obowigzana
jest stale prowadzi¢ prace majgce na celu prewencje i ograniczanie
skutkéw cybernaruszen, gdyz prawo bardzo czesto jest spdéznione
wobec aktualnych wyzwan. Skutkiem takiego dzialania moze by¢
przekazywanie impulséw legislacyjnych wladzom poszczegélnych
panstw w celu ujednolicania wzorca ochrony dzieci w cyberprze-
strzeni. Spoteczno$¢ miedzynarodowa na arenie poszczegélnych orga-
nizacji tworzy okre$lone wzorce, ale to od panstw zalezy, czy finalnie
cyberbezpieczenstwo dzieci zostanie zagwarantowane, gdyz to one
implementuja przepisy prawa miedzynarodowego do krajowych po-
rzadkéw prawnych. Liczba dzieci korzystajacych z Internetu stale
ro$nie. Wtasnie w tym momencie powstaje pewien dysonans, gdyz
uzytkownikami Internetu sg gtéwnie osoby mtode i w §rednim wieku,
a prawo tworzg bardzo czesto osoby w podesztym wieku, dla ktérych
Swiat cyberprzestrzeni nie jest alternatywnym $wiatem, a czesto
czyms$ obcym*l. W zwigzku z tym warto wciela¢ w zycie rekomendacje
Rady Europy w kwestii wspotpracy ustawodawcow z uzytkownikami
i dostawcami technologii w celu uzyskania efektu synergii. Na koniec

41 M. Olchanowski, Bezpieczenistwo dzieci i mtodziezy w cyberprzestrzeni na pod-
stawie Krajowych Ram Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022, ,Zeszyty Naukowe Zblizenia Cywilizacyjne” 2017, t. XIII (3), s. 58 i nast.
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warto pokusic¢ sie o odpowiedZ na postawione we wstepie pierwszego
artykutu pytanie: Czy zesp6t norm prawnych dotyczacych bezpieczen-
stwa dzieci w cyberprzestrzeni mozna nazwac systemem, czy jest to
raczej zbior, zespét powigzanych tematycznie praw? Odpowiedzi nie
mozna ograniczy¢ do znakéw zero-jedynkowych. W ocenie autoréw
prawo dotyczace ochrony dzieci w cyberprzestrzeni obecnie ksztat-
tuje sie w pewien system, ale jak wskazano jest to dtugofalowy proces,
dlatego dalsza aktywno$¢ spotecznos$ci miedzynarodowej w tej mate-
rii jest wskazana. Na zakoniczenie warto przytoczy¢ stowa wielkiego
przyjaciela dzieci Janusza Korczaka, aby podsumowac potrzebe ciggtej
pracy na rzecz bezpieczenstwa dzieci: ,Dzieci stanowig duza odsetke
ludzkosci, ludnosci, narodu, mieszkancéw, wspoétobywateli - stali to-
warzysze. Byty, beda i sg"42.
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