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Streszczenie:

Artykutl przedstawia wyniki dwoch badan ankietowych, przeprowadzonych w gru-

pach studentéw, instruktoréw harcerskich oraz pracownikéw Wojewddzkiego Sadu

Administracyjnego. Celem badan byto poznanie wiedzy i pogladéw respondentéw na

wybrane tematy zwigzane z cyberbezpieczenistwem, stwierdzenie czy istniejg staty-

stycznie istotne zwigzki pomiedzy cechami statystycznymi uczestnikéw badania,

a ich wiedza (mierzona liczba prawidtowych odpowiedzi na pytania dotyczace cyber-

bezpieczenstwa) oraz pogladami na temat cyberbezpieczenstwa. Badano takze na-

wyKki uczestnikéw zwigzane z bezpieczenstwem (takie, jak wykonywanie kopii bez-

pieczenstwa czy uzywanie programu antywirusowego) oraz zwigzek miedzy wiedzg,

zachowaniami a uczestnictwem w szkoleniach.
Stowa kluczowe: swiadomo$¢ bezpieczenstwa informacji, cyberbezpieczenstwo

Abstract:
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The article presents results of two surveys conducted in groups of students, scout
leaders and employees of the Regional Administrative Court. The aim of the research
was to recognize the knowledge and views of respondents on selected topics related
to cybersecurity, to determine whether there are any significant statistical correla-
tions between the statistical features of the survey participants, and their knowledge
(measured by the number of correct answers to questions about cybersecurity) and
views on cybersecurity. They surveys also examined the respondents’ habits related
to security (such as making back-up copies or using antivirus software) and the rela-
tionship between knowledge, behaviour and participation in training courses.
Keywords: information security awareness, cybersecurity

Wprowadzenie

Swiadomos$¢ bezpieczenstwa informacji (ang. Information security
awareness) jest pojeciem odnoszacym sie zaréwno do wiedzy, jak i do
wtasciwych postaw i nawykoéw oraz do podejmowania odpowiednich
dziatan prowadzacych do zmniejszenia ekspozycji na ryzyko zwigzane
z bezpieczenistwem informacji badZ minimalizacji skutkow jego mate-
rializacji. Rozpatrywana jest ona zazwyczaj w kontek$cie pracowni-
kéw organizacji, majacych dostep do informacji stanowigcych jej
wtlasnosé, badZz w kontekscie wtasciwych zachowan uzytkownikow
komputeréw osobistych, ktérzy powinni przestrzega¢ zasad ,higieny
informacyjnej”, aby zapobiec incydentom bezpieczenstwa, badz
zmniejszy¢ skutki zdarzen, takich jak przypadkowa utrata danych,
ekspozycja na ztosliwe oprogramowanie czy naruszenie prywatnoscil.
Budowanie §wiadomosci bezpieczenstwa informacji, w szczegdlnosci
informacji przetwarzanej w cyberprzestrzeni? (ang. cybersecurity
awareness) wsrod oséb prywatnych i pracownikéw réznych instytucji

1 Por. M. Szmit, Swiadomos¢ bezpieczeristwa informacji wsréd studentdéw i instruk-
toréw harcerskich, £6dz 2018.

2Norma ISO/IEC 27032:2012 Information technology - Security techniques -
Information security incident management definiuje cyberprzestrzen jako ,ztozone
Srodowisko bedace rezultatem oddziatywan ludzi, oprogramowania i ustug w Inter-
necie prowadzonych za pomoca urzadzen i sieci przytaczonych do niego, ktore nie
istnieje w formie materialnej” (a wiec swoiscie rozumiany nadsystem, ktoérego Inter-
net jest ,baza”).
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jest jednym z podstawowych dziatann majacym majacych na celu unik-
niecie lub zminimalizowanie skutkéw utraty bezpieczenistwa informa-
Cji.

W artykule poréwnano wyniki dwéch badan sprawdzajacych po-
ziom tej wiedzy oraz jej wptyw na postawy i zachowania badanych
0s0b3. Pierwsze badanie przeprowadzone zostalo w wybranych gru-
pach os6b zajmujacych sie nauczaniem i wychowywaniem?, drugie,
wsrod osob pracujacych w wojewddzkim sadzie administracyjnym.

Pojecia podstawowe

Rozwazania nad kwestiami cyberbezpieczenstwa i bezpieczen-
stwem informacji nalezy rozpocza¢ od ustalenia stownictwa, panuje
bowiem w tych dziedzinach daleko idacy chaos terminologiczny,
rézne definicje stosowane sg zaréwno w literaturze przedmiotu, jak
i w réznych aktach prawnychs. Dla potrzeb niniejszego artykutu poje-
cia uzywane beda w sensie z definicji zawartych w normach miedzy-
narodowych.

Cyberbezpieczenstwo definiuje sie w normie ISO/IEC 27032 jako
bezpieczenstwo informacji w cyberprzestrzenié. Bezpieczenstwo in-
formacji jest z kolei zdefiniowane w normie PN-ISO/IEC 27000: jako

3 R.]. Hill, M. Fishbein, 1. Ajzen, Belief, Attitude, Intention and Behavior: An Intro-
duction to Theory and Research, ,Contemporary Sociology” 1977, nr 6 (2), s. 244.

4 Badania przeprowadzone byly w ramach pracy magisterskiej: M. Szmit, Swiado-
mosé..., op. cit.

5 Por.]. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 31; M. Szmit,
Cyberbezpieczenistwo jako zagadnienie interdyscyplinarne, [w:] M. Chrabkowski et al.
(red,), Bezpieczenistwo w administracji i biznesie jako czynnik europejskiej integracji
i rozwoju, Gdynia 2015, s. 393-400.

Przeglad standardéw i praktyk zarzadzania bezpieczenstwem informacji mozna
znalez¢ w pracy: A. Biatas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji
i firmie, Warszawa 2006.

Natomiast zestawienie definicji zawartych w ustawach irozporzadzeniach -
w pracy: M. Szmit, A. Szmit, O normatywnych definicjach cyberbezpieczeristwa, [w:]
K. Zateski, P. Polko (red.), Bezpieczeristwo Polski w drugiej dekadzie XXI wieku, Dabro-
wa Gérnicza 2019.

6 Por.: ISO/IEC 27032:2012 Information..., op. cit.
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zachowanie poufnosci, integralnos$ci i dostepnosci informacji, a dodat-

kowo takze innych wtasnosci, jak autentycznosé, rozliczalno$¢, nieza-

przeczalnos$¢ i niezawodnos$é’. Z kolei te wilasnosci bezpieczenstwa

informacji zdefiniowane zostaty odpowiednio jako:

poufnos¢ (ang. confidentiality, ISO/IEC 27000:2018-3.10), wta-
snos$¢ polegajaca na tym, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom, przedmiotom lub proce-
som;

integralnos¢ (ang. integrity, ISO/IEC 27000:2018-3.36), wta-
sno$¢ polegajaca na zapewnieniu doktadnosci i kompletnosci
aktywdw;

dostepnos$¢ (ang. availability, 1SO/IEC 27000:2018-3.7) wia-
sno$¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu.

Dodatkowe wtasnos$ci bezpieczenstwa informacji zdefiniowane s3

w normach jako:

autentycznos¢ (ang. authenticity, ISO/IEC 27000:2018-3.6), wta-
Sciwo$¢ zapewniajgca, ze tozsamos¢ podmiotu lub zasobu jest
taka jak deklarowana;

rozliczalnos$¢ (ang. accountability, ISO/IEC 2382:20158-2126250)
- wlasciwos¢, ktéra zapewnia, Ze okreslone dziatania dowolnego
podmiotu mogga by¢ jednoznacznie przypisane temu podmiotowi;
niezaprzeczalno$¢ (ang. non-repudiation - ISO/IEC 27000:2018-
3.48) - brak mozliwos$ci wyparcia sie swego uczestnictwa w cato-
Sci lub w cze$ci wymiany danych przez jeden podmiotéw uczest-
niczacych w tej wymianie;

7 Por.: ISO/IEC 27000:2018 Information technology - Security techniques - Infor-

mation security management systems - Overview and vocabulary, International
Organization of Standardization, Geneva 2018.

8 Por. ISO/IEC 2382:2015 Information technology — Vocabulary, International

Organization of Standardization, Geneva 2015.

-93 -



Zeszyty Naukowe
Zblizenia Cywilizacyjne

XV (3)/2019

e niezawodno$¢ (ang. reliability - 1SO/IEC 27000:2018-3.55) -
zdolnos$¢ jednostki funkcjonalnej do wykonywania wymagane;j
funkcji w danych warunkach w danym przedziale czasu.

Warto zwrdéci¢ uwage, ze informacja nie jest rzecza, stad tez za-
réwno wilasnosci jej bezpieczenstwa, jak i sposoby jego naruszania sg
inne, niz w przypadku obiektéw materialnych. Na przyktad informacji
nie mozna ukras¢ (jakkolwiek mozna w nieuprawniony sposéb zapo-
znac¢ sie z informacjg, ktéra miata pozostaé poufna), czy zniszczy¢ (co
najwyzej mozna zniszczy¢ nos$nik informacji, na ktérym byta ona zapi-
sana). Stad tez wszelkie analogie do zjawisk odnoszacych sie do by-
tow materialnych muszg by¢ traktowane bardzo ostroznie, za$§ nawet
podstawowe zasady zachowania bezpieczenistwa nie zawsze s3 proste
i intuicyjne. Dodatkowo wysoka ztozono$¢ wspotczesnych systemow
informatycznych powoduje, ze istniejg zaréwno liczne luki bezpie-
czenstwa o charakterze technicznym, jak i szereg mozliwosci odpo-
wiedniego zmanipulowania uzytkownika systemu (tzw. inZynieria
spoteczna), wykorzystanie ktérych przez agresoréw prowadzi¢ moze
do daleko idacych naruszen bezpieczenstwa informacji. Z tego punktu
widzenia budowanie swiadomos$ci bezpieczenstwa informacji jest ze
wszech miar potrzebne i pozyteczne.

Mikko T. Siponen® definiuje §$wiadomos$¢ bezpieczenistwa informa-
cji jako wiedze jednostki na temat poszczegélnych zagrozen bezpie-
czenstwa i potencjalnych $rodkéw zaradczych wobec tych zagrozen.
Joanna Chmura przedstawia istote i znaczenie $wiadomosci bezpie-
czenstwa informacji w organizacji oraz analizuje wybrane metody
ksztattowania §wiadomosci pracownikéw w zakresie bezpieczenstwa
informacjil®. Wymienia réwniez model KAB (Knowledge, Attitude and
Behaviour), ktéry wyjasnia role wiedzy w zmianie zachowan. Zgodnie

9 Por. M. Siponen, A conceptual foundation for organizational information security
awareness, ,Information Management & Computer Security” 2000, nr 8 (1), s. 31.

10 Por.: J. Chmura, Forming the Awareness of Employees in the Field of Information
Security, ,Journal of Positive Management” 2017, nr 8 (1), s. 78.
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z t3 koncepcja, sktonnos¢ osoby do robienia czego$ korzystnego lub
niekorzystnego zalezy od wiedzy i postawy.

Model KAB wykorzystany byt przez Kathryn Parsons, Agate
Mc Cormac, Marcusa Butaviciusa, Malcolma Pattinsona, Cate Jerram
do stworzenia narzedzia HAIS-Q (Human Aspects of Information Secu-
rity Questionnaire), ktore stuzy do pomiaru $wiadomosci bezpieczen-
stwa informacji wéréd pracownikdéw?l. Badania te pokazuja, ze zwiek-
szanie wiedzy pracownikéw na temat polityk i procedur bezpieczen-
stwa ma pozytywny wptyw zaré6wno na postawy wobec tych polityk
i procedur, jak i na zachowanie pracownikow.

Stefan Bauer, Edward W. N. Bernroider i Katharina Chudzikowski
w swoich badaniach zajeli sie problemem projektowania skutecznych
programow uswiadamiajgcych (Information Security Awareness — ISA)
pracownikéw, tak aby wtasciwie zarzadza¢ bezpieczenstwem infor-
macji w organizacjil2. Badali réwniez w jaki sposéb uzytkownicy
postrzegajg te programy u$wiadamiajace i jak one wptywaja na zacho-
wanie zgodnego z obowigzujagcymi zasadami. Badanie przeprowa-
dzone zostalo w trzech bankach z Europy Srodkowej i Wschodniej.
Wyniki badan pokazaly miedzy innymi, Ze projektujac programy ISA
powinno sie rozwazy¢ rézne sposoby dziatania, aby dostosowac swoje
programy do réznych potrzeb grup uzytkownikéw oraz, ze istotne jest
interaktywne podejscie w procesie uswiadamiania uzytkownikéw
w zakresie bezpieczenistwa informacji.

Wymagania dotyczace Swiadomosci bezpieczenstwa informacji sg
zawarte w normie ISO/IEC 27001:2013 w punkcie 7.313. Osoby wyko-
nujace prace pod nadzorem organizacji muszg by¢ Swiadome obowig-
zujacej polityki bezpieczenistwa informacji i muszg zna¢ swojg role

11 Por.: K. Parsons, A. Mc Cormac, M. Butavicius, M. Pattinson, C. Jerram, Determin-
ing employee awareness using the Human Aspects of Information Security Question-
naire (HAIS-Q), ,Computers and Security” 2014, nr 42, s. 174-175.

12 Por. S. Bauer, E. W. N. Bernroider, K. Chudzikowski, Prevention is better than
cure! Designing information security awareness programs to overcome users’ non-
compliance with information security policies in banks, ,Computers and Security”
2017, nr 68, passim.

13 Por. ISO/IEC 27001:2013 ..., op. cit.
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w ksztattowaniu bezpieczenstwa, dostrzegaé¢ korzysci ptynace z do-
skonalenia wynikdéw dotyczacych bezpieczenstwa informacji oraz
zna¢ konsekwencje niezgodnos$ci z wymaganiami systemu zarzadza-
nia bezpieczenstwem informacji.

Przedmiot i metody badan

W ramach prac nad sSwiadomoscig bezpieczenstwa informacji prze-
prowadzono dwa badania:
e studentéw i instruktoréw harcerskich oraz
e pracownikéw Wojewddzkiego Sagdu Administracyjnego.

W obu badaniach zastosowang metoda badawcza byt sondaz dia-
gnostyczny, technikg badawcza - ankieta z wykorzystaniem narzedzia
CAWI (ang. Computer-Assisted Web Interview - wspomagany kom-
puterowo wywiad przy pomocy strony WWW). Taki sposéb pro-
wadzenia badania zapewnia wysoka standaryzacje testu (brak ryzyka
btedéw popelnianych przez ankietera), jakkolwiek ograniczona jest
kontrola nad tym, kto rzeczywiscie wypetnia ankiete. W przypadku
prowadzonych przez nas badan to ryzyko byto zmniejszone przez
celowy dobér respondentéw do badania. Ankiety zostaty przygoto-
wane w systemie webankieta.pl. W pytaniach, w ktérych wiecej niz
jedna odpowiedz byta odpowiedzig prawidtowg, punkt byt liczony,
gdy wybrano wszystkie wlasciwe odpowiedzi.

Trafnos¢ diagnostyczng testu wiedzy sprébowano osiggng¢ po-
przez uwzglednienie sumarycznego wyniku odpowiedzi na pytania
testowe. W przypadku badania 2 (pracownikéw sadu) rozktad wyni-
kéw otrzymanych z testu wiedzy byl zgodny z rozktadem normalnym
(wartos¢ testu zgodnosci Shapiro-Wilka wynosita 0,968 co dla N=60
odpowiada poziomowi istotnosci 0,111.; warto$¢ testu godnosci
Kolmogorowa-Smirnowa z poprawka istotnosci Lillieforsa wynosita
0,132 co dla N=60 odpowiada poziomowi istotnosci 0,012).

W przypadku badania 1, dla catej badanej grupy, rozktad odpowie-
dzi nie byt zgodny z rozktadem normalnym. Mogtoby to $wiadczy¢
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o nieprawidtlowym wystandaryzowaniu testu, jednak uwzgledniajac
fakt, ze grupa obejmujgca wszystkich badanych miata charakter
niejednorodny policzono dodatkowo zgodnos$¢ rozktadéw wynikéw
Z testu wiedzy otrzymanych w poszczeg6lnych podgrupach z rozkta-
dem normalnym, otrzymujac nastepujace wyniki:

Wsrod studentéw UNS rozktad wynikéw otrzymanych z testu wie-
dzy byt zgodny z rozktadem normalnym (warto$¢ testu zgodnosci
Shapiro-Wilka wynosita 0,882 co dla N=14 odpowiada poziomowi
istotnosci 0,061; wartos$¢ testu zgodnosci Kotmogorowa-Smirnowa
z poprawkg istotnosci Lillieforsa wynosita 0,257 co dla N=14 odpo-
wiada poziomowi istotnosci p: 0,013).

Wsrod studentéw UL rozktad wynikow otrzymanych z testu wie-
dzy nie byt zgodny z rozkladem normalnym (warto$¢ testu zgodnosci
Shapiro-Wilka wynosita 0,829 co dla N=35 odpowiada poziomowi
istotno$ci mniejszemu niz 0,001, warto$¢ testu zgodnosci Kotmogo-
rowa-Smirnowa z poprawka istotnoséci Lillieforsa wynosita 0,285 co
dla N=35 odpowiada poziomowi istotnosci mniejszemu niz 0,001).

Wsréd studentéw innych uczelni rozktad wynikéw otrzymanych
z testu wiedzy byt zgodny z rozkltadem normalnym (warto$¢ testu
zgodnosci Shapiro-Wilka wynosita 0,827 co dla N=8 odpowiada po-
ziomowi istotnosci 0,056; wartos$¢ testu zgodnosSci Kotmogorowa
wynosita 0,263 co dla N=8 odpowiada poziomowi istotnosci 0,109).

W$réd instruktoréw harcerskich rozktad wynikéw otrzymanych
z testu wiedzy nie byt zgodny z rozktadem normalnym (warto$¢ testu
zgodnosci Shapiro-Wilka wynosita 0,824 co dla N=26 odpowiada po-
ziomowi istotno$ci mniejszemu niz 0,001, warto$¢ testu zgodnosci
Kolmogorowa-Smirnowa z poprawka istotnosci Lillieforsa wynosita
0,284 co dla N=26 odpowiada poziomowi istotno$ci mniejszemu niz
0,001).

W dwdch z czterech wyodrebnionych grup badana cecha staty-
styczna ma wiec rozktad normalny, zas§ w dwdch - nie. Rozpatrujac
tacznie wszystkich uczestnikéw badania 1: rozktad miat charakter
jednomodowy, natomiast jego sko$nos$¢ wynosita 0,88, czyli rozktad
charakteryzowat sie prawostronng asymetrig - mediana osiagnietego
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wyniku byta mniejsza od $redniej: w grupie byto nadspodziewanie
duzo oséb o matej wiedzy (Sredni wynik z testu 1,41 z 5), szczegdblnie
Ze zZ merytorycznego punktu widzenia zadane pytania i tak w wiek-
szosci odnosily sie do wiedzy elementarnej, brak ktoérej moze stano-
wic istotny czynnik ryzyka przy Korzystaniu z urzadzen techniki kom-
puterowej).

Badanie 1

Pierwsze badanie zostalo przeprowadzone w okresie od 12 lipca
do 11 listopada 2018 r w ramach pracy magisterskiej ,Swiadomos¢é
bezpieczenstwa informacji wsrod studentéw i instruktoréw harcer-
skich”14. Celami badania byty:

e poznanie wiedzy i pogladéw respondentdéw na wybrane tematy
zwigzane z cyberbezpieczenstwem;

e pordwnanie, czy badane grupy réznig sie od siebie pod wzgledem
posiadanej wiedzy badz pogladdw;

e stwierdzenie czy istnieje zwigzek statystyczny pomiedzy wyksztal-
ceniem uczestnikéw badania, grupg, do jakiej nalezeli, ich wiedza
(mierzong liczba prawidtowych odpowiedzi na pytania dotyczace
cyberbezpieczenstwa) badz pogladami na temat cyberbezpieczen-
stwa.

Badanie ankietowe objeto trzy grupy oséb: instruktoréw Zwigzku
Harcerstwa Polskiego, Studentéw Uczelni Nauk Spotecznych (kieru-
nek pedagogika) oraz - jako grupe poréwnawczg - studentéw innych
uczelni. Problematyka pracy dotyczyta $wiadomosci bezpieczenstwa
informacji, w szczegélnosci wsrdd oséb zajmujacych sie wychowa-
niem, a wiec takich, ktére powinny prezentowac¢ odpowiednio wysoki
poziom kultury bezpieczenstwa informacji. Osoby takie powinny -
przynajmniej w zakresie elementarnym - umie¢ zadba¢ o bezpieczen-

14 Por, M. Szmit, Swiadomo$é..., op. cit.
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stwo wilasne i swoich podopiecznych. W pracy rozwazano nastepujace
problemy badawcze:

1. Jaki jest stan wiedzy na temat bezpieczenstwa informacji wsrod
uczestnikoéw badania?

2. W jakim stopniu uczestniczenie w szkoleniach z zakresu bezpie-
czenstwa informacji przektada sie na wzrost wiedzy z zakresu te-
goz bezpieczenstwa?

3. Czy istnieje zwigzek miedzy ptcia a czestoscig wykonywania kopii
bezpieczenstwals?

4. W jakim stopniu uczestniczenie w szkoleniach z zakresu bezpie-
czenstwa informacji przektada sie na praktyke w zakresie wyko-
nywania kopii bezpieczenistwa?

5. Czyistnieje zwigzek pomiedzy wiedzg z zakresu cyberbezpieczen-
stwa a postrzeganiem rodzajoéw zagrozenlé (zwigzanych z trescig
oraz natury technicznych)?

Dobor proby miat charakter celowy (dostepno$é badanych). W ba-
daniu uczestniczyto 31 instruktoréw harcerskich Zwigzku Harcerstwa
Polskiego (niektorzy z nich to takze studenci), 14 studentéw pedago-
giki z Uczelni Nauk Spotecznych oraz 50 studentéw kierunkéw niepe-
dagogicznych innych uczelni, w tym jedna osoba nie bedaca ani stu-
dentem ani instruktorem harcerskim.

Badanie prowadzone byto anonimowo. Pie¢ pytan w kwestionariu-
szu dotyczyto wiedzy na temat bezpieczenstwa informacji. Jedno py-

15 Kopia bezpieczenstwa (ang. Backup) - pliki, sprzet, dane i procedury dostepne
do wykorzystania w przypadku awarii lub innych strat, jezeli oryginaty sa zniszczone
lub niedostepne.

Por. Glossary, ISACA, https://www.isaca.org/Pages/Glossary.aspx [dostep: 10-06-
2019].

16 Zagrozenia bezpieczenstwa podzielono umownie na dwa rodzaje: zagrozenia
zwigzane z technicznymi aspektami przetwarzania informacji (tj. zwigzane z ryzy-
kiem naruszenia poufnosci, integralnosci, dostepnosci i pozostatych wtasnosci bez-
pieczenistwa informacji) oraz zagrozenia zwigzane z trescig (ang. content) informacji
(do tzw. ,przestepstw kontentowych”, bedacych specyficznym rodzajem przestepstw
z wykorzystaniem komputeréw zalicza sie na przyktad piractwo programéw kompu-
terowych czy rozpowszechnianie pornografii dzieciecej).
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tanie dotyczyto zachowan (czestotliwosci wykonywania przez respon-
denta Kkopii bezpieczenstwa swoich danych), pozostate pytania miaty
na celu zbadania pogladéw os6b ankietowanych. t.aczna liczba oséb
bioracych udziat w ankiecie wynosita 83. Wséréd badanych byto 50
kobiet i 33 mezczyzn, przewazaty osoby w wieku 23 lat, $rednia wie-
ku wynosita 27,5 roku, za$ mediana - 23 lata. Prawie potowe bada-
nych stanowity osoby z wyksztatceniem srednim, a nieco ponad jedna
trzecig - osoby po studiach. W szkoleniu dotyczacym bezpieczenstwa
informacji lub cyberbezpieczeristwa brato udzial 30 osob (36,14%
respondentéw). Przeprowadzone badanie ankietowe miato na celu
poznanie wiedzy i pogladéw respondentéw na wybrane tematy zwig-
zane z cyberbezpieczenstwem oraz stwierdzenie czy istnieje zwigzek
statystyczny pomiedzy wyksztatceniem uczestnikow badania, grupa,
do jakiej nalezeli, ich wiedzg (mierzong liczba prawidtowych odpo-
wiedzi na pytania dotyczace cyberbezpieczenstwa) badZz pogladami
na temat cyberbezpieczenstwa.

Badanie 2

Drugie badanie zostato przeprowadzone w okresie od 3 lutego do
24 marca 2019 roku wsréd pracownikéw wojewddzkiego sadu admi-
nistracyjnego. W badaniu uczestniczyty zaréwno osoby z wyksztatce-
niem prawniczym: sedziowie, asesorzy, referendarze sgdowi, asysten-
ci sedzidw, jak i pracownicy administracyjni. Organizacja wdrozyta
System Zarzadzania Bezpieczenstwem Informacji (SZBI) i objela pra-
cownikéw obowigzkiem uczestnictwa w szkoleniach z zakresu bez-
pieczenstwa informacji. Sedziowie sg informowani o przepisach we-
wnetrznych obowigzujacych w organizacji, ale nie sg zobligowani do
udzialu w szkoleniach z zakresu bezpieczenstwa informacji.

Przepisy prawa Unii Europejskiej!” i prawa polskiego!8 regulujg
wiele kwestii zwigzanych z bezpieczenstwem informacji. Wynika to

17 Por. Regulation (EU) 2016/679 of the European Parliament and of the Council
of 27 April 2016 on the protection of natural persons with regard to the processing of
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z faktu, ze bezpieczenstwo informacji ma wptyw na bezpieczenstwo
organizacji dzialajacych w panstwie, a przede wszystkim na bezpie-
czenstwo obywateli. W wojewédzkich sadach administracyjnych, kto6-
rych gtéwnym zadaniem jest badanie wtasciwego stosowania prawa
przez administracje panstwowa i samorzadowa, Swiadomo$¢ bezpie-
czenstwa informacji wsréd pracownikéw powinna by¢ wysoka. Sad
przetwarza informacje, ktorych bezpieczenstwo powinno by¢ szcze-
gélnie chronione.

Celem badania byto poznanie wiedzy i pogladéw respondentéw na
wybrane tematy zwigzane z cyberbezpieczenstwem. Kwestionariusz
ankiety i problemy badawcze w badaniu przeprowadzonym wsrod
pracownikow sgdu administracyjnego rdznity sie nieco od uzytych
w badaniu 0s6b zwigzanych z wychowaniem. Rozwazono nastepujace
problemy badawcze:

1. Jaki jest poziom wiedzy na temat bezpieczenstwa informacji
wsrod uczestnikdw badania?

2. W jakim stopniu udziat w szkoleniach z zakresu bezpieczenstwa
informacji przektada sie na wzrost wiedzy na temat bezpieczen-
stwa informacji?

3. Czy istnieje zwiazek miedzy ptcia a czestotliwos$cig kopii zapaso-
wych?

4. W jakim stopniu uczestnictwo w szkoleniach z zakresu bezpie-
czenstwa informacji przektada sie na praktyke uzywania i aktua-
lizacji oprogramowania antywirusowego19?

personal data and on the free movement of such data, and repealing Dire-
ctive 95/46/EC (General Data Protection Regulation) (O] L 119, 4.5.2016, p. 1);
Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July
2016 concerning measures for a high common level of security of network and
information systems across the Union (O] L 194, 19.7.2016, p. 1).

18 Por. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. poz. 1560); Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w spra-
wie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw pub-
licznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemo6w teleinformatycznych (tj. Dz.U.z 2017 r., poz. 2247).

19 Oprogramowanie antywirusowe (ang. Antivirus software) - aplikacja wdrozona
w wielu punktach architektury IT. Zaprojektowana tak, aby wykrywac i eliminowa¢
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5. Czy istnieje zwigzek miedzy wiedzg na temat cyberbezpieczen-
stwa a postrzeganiem nowoczesnych technologii informacyjno-
komunikacyjnych?

Badanie zostato przeprowadzone anonimowo. Dziesie¢ pytan
w kwestionariuszu dotyczyto wiedzy na temat bezpieczenistwa infor-
macji. Pie¢ pytan dotyczyto zachowan, pozostate pytania dotyczyty
pogladéw na temat ochrony informacji w miejscu pracy, percepcji
technologii informacyjnych i komunikacyjnych oraz pytan dotycza-
cych wieku, pfici, udziatu w szkoleniach. Laczna liczba oséb bioracych
udziat w badaniu wyniosta 60. Respondentami byto 47 kobiet i 13
mezczyzn, dominujacg grupe wiekowa stanowity osoby w wieku 41-
60 lat - 38 0s6b. 53 osoby przynajmniej raz wzieto udziat w szkoleniu
(88,33% respondentéw).

WyniKi

W badaniu przeprowadzonym ws$rod studentéw i instruktoréow
harcerskich najwiecej oséb uzyskato 1 punkt na 5 mozliwych do uzy-
skania (Rysunek 2). Srednia liczba punktéw jaka uzyskali respondenci
wyniosta 1,41 punktéw na 5 mozliwych do uzyskania. Mediana wyni-
kéw testu wiedzy wyniosta 1 punktow.

W badaniu pracownikéw sadu $rednia liczba punktéw jaka uzyska-
li respondenci wyniosta 4,82 punktéw na 10 mozliwych do uzyskania
mediana wynikow testu wiedzy wyniosta 5 punktow.

W badaniach przeprowadzonych na grupie studentéw i instrukto-
row harcerskich nie zauwazono pozytywnego wptywu szkolen z za-
kresu cyberbezpieczenstwa na wiedze oso6b, biorgcych udziat w ta-
kich szkoleniach. Otrzymane wyniki statystyki r Pearsona wskazuja
na istnienie ujemnej, statystycznie nieistotnej korelacji pomiedzy wie-
dza os6b biorgcych udzial w badaniu a faktem bycia przeszkolonym,

kod wirusowy przed dokonaniem uszkodzenia oraz naprawia¢ lub poddawaé kwa-
rantannie pliki, ktdre zostaty juz zainfekowane. Por.: Glossary..., op. cit.
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to znaczy osoby przeszkolone nie majg wiekszej wiedzy z zakresu
bezpieczenstwa niz osoby nieprzeszkolone.

Rysunek 2. Histogramy punktéw uzyskanych z testu wiedzy
o bezpieczenstwie informacji

Srednia =141
Odch, std. = 1,071
N=83

Czestosé

WIEDZA

Pracownicy wojewodzkiego sadu administracyjnego

Srednia = 4,82
Odch. std. 1,918
N=60

Czestosé

Zrédto: Opracowanie wihasne.

Otrzymane, w badaniu przeprowadzonym wsrod pracownikéw sa-
du, wyniki statystyki r Pearsona wskazuja na umiarkowang korelacje
liniowa pomiedzy faktem uczestniczenia w szkoleniach a wiedza.
Wartos¢ wspoétczynnika V Cramera V= 0,426 (x2=21.794 przy wartosci
krytycznej testu x2= 28,87 i poziomie istotnosci p=0,05) wskazuja na
statystycznie nieistotng kontyngencje. Podobna zalezno$¢ w grupie
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pracownikow WSA istnieje pomiedzy wiekiem a wiedzg na temat bez-
pieczenstwa przetwarzania informacji. Im starsze osoby, tym stabsze
wyniki uzyskaty w te$cie wiedzy.

W badaniu ws$réd instruktoréw harcerskich i studentéw otrzyma-
ne wyniki statystyki V Cramera wskazujg na istotng kontyngencje po-
miedzy ptcig a czesto$cia wykonywania kopii bezpieczenstwa: Kobie-
ty wykonujg takie kopie rzadziej niz mezczyzni. Kierunek znalezionej
zaleznosci wydaje sie by¢ nieintuicyjny (tradycyjnie raczej kobiety
postrzega sie jako dbajace bardziej o bezpieczenstwo, zas mezczyzn -
jako sktonnych do, czesto nawet nadmiernego, ryzyka). Réwniez ba-
dania ws$réd pracownikéw sadu potwierdzily zalezno$é¢, iz kobiety
rzadziej wykonuja kopie bezpieczenstwa danych, w tym przypadku
zaleznos$¢ nie jest jednak statystycznie istotna.

Tylko 15% pracownikéw sadu twierdzi, ze wykonuje kopie zapa-
sowe codziennie lub raz w tygodniu, 46,7% twierdzi, Ze nie tworzy
kopii zapasowych. Réwniez wyniki w grupie instruktoréw harcer-
skich i studentéw sa niepokojace, tylko 8,43% twierdzi, ze wykonuje
kopie codziennie lub raz w tygodniu, 33,73% - nie tworzy kopii
w ogole. W tej grupie otrzymane wyniki statystyki V Cramera V=0,578
przy warto$ci testu x2=27,7 i warto$ci krytycznej testu x2=5,99
wskazuja na istotng statystycznie kontyngencje pomiedzy uczestnic-
twem w formalnych szkoleniach z zakresu cyberbezpieczenstwa
awptywem na zachowania oso6b, biorgcych udziat w takich szkole-
niach, w zakresie wykonywania kopii bezpieczenstwa. U os6b pracu-
jacych w sadzie stwierdzono taka zalezno$¢, jednakze nie jest ona
statystycznie istotna. W tej grupie os6b stwierdzono réwniez pozy-
tywny zwigzek pomiedzy udziatem w szkoleniu z zakresu bezpieczen-
stwa informacji a czesto$cia instalacji i aktualizacji oprogramowania
antywirusowego (V= 0,473 zx2=26.820, warto$¢ krytyczna testu
wynosi x2= 12,592 dla poziomu istotnosci «a=0,05, liczba stopni swo-
body df=6, co oznacza, ze kontyngencja jest statystycznie istotna -
zob. tabela 1).
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Tabela 1. Por6wnanie wynikéw badan w zakresie wykonywania kopii
bezpieczenstwa oraz instalacji i aktualizacji programéw

antywirusowych
Instruktorzy .
. . Pracownicy WSA
harcerscy i studenci
Respondenci, ktorzy wy-
konujg kopie bezpie- 8,43% 15%

czenstwa codziennie lub
raz w tygodniu

(7 respondentéw)

(9 respondentéw)

Respondenci, ktorzy nie
wykonuja kopii bezpie-
czenstwa w ogdle

33,73%
(28 respondentow)

46,7%
(28 respondentow)

Pte¢ a wykonywanie
kopii bezpieczenstwa

Istotna statystycznie
kontyngencja V=0,333
x%=9,21, wartosci
krytyczna x?=5,99

Nieistotna statystycznie
kontyngencja V=0,291
Xx%=5,091, wartosci
krytyczna x2=9,488

Uczestniczenie w szkole-
niach z zakresu cyber-
bezpieczenstwa a wyko-
nywanie kopii bezpie-
czenstwa

Istotna statystycznie
kontyngencja V=0,578
Xx%2=27,7, wartosci
krytyczna x?=5,99

Nieistotna statystycznie
kontyngencja V=0,189
Xx%2=4,292 , wartos$ci
krytyczna x?=15,51

Uczestniczenie w szkole-
niach z zakresu cyber-
bezpieczenstwa a insta-
lacja i aktualizacja pro-
gramu antywirusowego

Istotna statystycznie
kontyngencja
V=0,473x2=26.820,
wartos$¢ krytyczna x2=
12,592

-

rodlo: Opracowanie wtasne.

Tylko 15,66% instruktoré6w harcerskich i studentéw (13 respon-
dentéw) zdaje sobie sprawe z rzeczywistej czestotliwosci wystepo-
wania incydentéw zwigzanych z bezpieczenstwem informacji w ciggu
roku. Niewiele wiecej, bo 18,33% pracownikéw sadu (11 responden-
tow) udzielito poprawnej odpowiedzi na to pytanie. Rowniez tylko
6,67% respondentéw (4 osoby) dostrzega problemy, z pewnoscig wy-
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stepujgce, zwigzane z bezpieczenstwem informacji przetwarzanych
w sadzie.

Wsrdd instruktoréw harcerskich i studentéw 13,28% responden-
tow (11 os6b) uwaza nowoczesne technologie informacyjno-komuni-
kacyjne20 za zjawisko grozne, jakkolwiek posiadajgce kilka pozyty-
wow, ktére mozna wykorzysta¢ przy zachowaniu szczegolnej ostroz-
nosci, wsrdd pracownikéw sadu ten odsetek jest mniejszy, wynosi
8,33% (5 respondentéw). W obu grupach nie byto osoéb, ktére zgodzi-
lyby sie ze stwierdzeniem, Ze jest to zjawisko zdecydowanie grozne,
nie posiadajace zadnych lub prawie zadnych aspektéw pozytywnych.

Podsumowanie

Stosunkowo duza liczba punktéw, ktérg otrzymali z testu z wiedzy
pracownicy WSA wynika zapewne z faktu, ze wiecej oséb z tej grupy
uczestniczyto w szkoleniach dotyczacych bezpieczenistwa informacji.
Uzyskana wiedza wplyneta na zachowanie respondentéw w aspekcie
zminimalizowania ryzyka utraty bezpieczenstwa informacji, jednakze
wptyw ten nie jest satysfakcjonujacy. Wyniki badan wskazuja zatem
na konieczno$¢ zmiany sposobu ksztatcenia w tym zakresie, tak aby
za wiekszg wiedzg szty bardziej wlasciwe zachowania.

W literaturze przedmiotu mozna znalezé szereg uwag krytycznych
dotyczacych szkolen z bezpieczenstwa informacji, jak réwniez szereg
zalecen, ktére powinny spetniac szkolenia z zakresu cyberbezpieczen-

20 Pod pojeciem technologii informacyjnych i komunikacyjnych (ang. Information
and communication technologies, w skrécie ICT, zwane zamiennie technologiami
informacyjno-telekomunikacyjnymi, teleinformatycznymi lub technikami informacyj-
nymi) kryje sie rodzina technologii przetwarzajacych, gromadzacych i przesytajacych
informacje w formie elektronicznej. Wezszym pojeciem sa technologie informatyczne
(IT), ktére odnosza sie do technologii zwigzanych z komputerami i oprogramowa-
niem, nie zwigzanych jednak z technologiami komunikacyjnymi i dotyczacymi sieci.
Por. Spoteczeristwo informacyjne w Polsce. Wynik badan statystycznych z lat 2006-
2010, Gtéwny Urzad Statystyczny, Warszawa 2010,

https://stat.gov.pl/cps/rde/xbcr/gus/nts_spolecz_inform_w_polsce_2006-
2010.pdf [dostep: 15-05-2019].
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stwa, aby mogty skutecznie podnosi¢ Swiadomo$¢ bezpieczenstwa?l.
Zaleca sie miedzy innymi, aby szkolenia takie obejmowaty praktyczne
laboratoria, rzeczywiste scenariusze i przyktady z zycia codziennego,
symulacje, konkursy, odtwarzanie nagran wideo. Zaleca sie przewage
praktyki nad teorig, elastyczng strukture zajeé, ciagte uaktualnianie
materiatoéw, szkolenie prowadzacych?2.

Wyniki poré6wnywanych badan wskazuja pewien (staby lub umiar-
kowany) wptyw §wiadomosci bezpieczenistwa na odpowiednie zacho-
wania w zakresie bezpieczenstwa. Oznacza to, ze pewne metody elimi-
nowania negatywnych skutkow badz zapobiegania przyczynom zda-
rzen zwigzanych z bezpieczenstwem informacji poznanych w trakcie
szkolen sg stosowane, pewne za$ nie. Wyniki badan wsréd pracowni-
kow sadu wskazujg, ze wiecej os6b systematycznie aktualizuje opro-
gramowanie antywirusowe niz stosuje mechanizmy kopii bezpieczen-
stwa. Wich miejscu pracy za wykonanie kopii odpowiedzialne sg
stuzby informatyczne, wiec uzytkownicy przetwarzajacy informacje
w miejscu pracy nie musza samodzielnie dbac o to zabezpieczenie da-
nych, stad nie maja takiego nawyku réwniez w odniesieniu do danych
prywatnych. Mozna uzna¢é, Ze uzytkownicy niewlasciwie oceniajg
ryzyko i skutki utraty danych na komputerach prywatnych. Planowa-
ne w przysztosSci przeprowadzenie badan przy uzyciu modelu PMT23
(ang. Protection Motivation Theory), moze pozwoli¢ na ocene, czy
Swiadomo$¢ zagrozen (ang. Threat Awareness), czy $wiadomos¢ prze-
ciwdzialania (ang. Countermeasure Awareness), ma wiekszy wptyw
w badanych grupach uzytkownikéw na bezpieczne zachowanie24.

21 Por. R. Leszczyna, Nauczanie zagadnieri cyberbezpieczeristwa w Unii Europej-
skiej - trendy, wyzwania, ,Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki
Politechniki Gdanskiej” 2007, nr 52, s. 64.

22 Por. A. Szmit, M. Szmit, Kilka uwag o dydaktyce bezpieczenstwa informatycznego,
[w:] A. Kwiatkowski, A. Urbanek (red.), Edukacja dla bezpieczeristwa - wybrane
zagadnienia, Stupsk 2013, s. 72.

23 Por. R. W. Rogers, A protection motivation theory of fear appeals and attitude
change, ,The Journal of Psychology” 1975, nr 91 (1), passim.

24 Por. B. Hanus, Y. ,Andy” Wu, Information Systems Management Impact of Users’
Security Awareness on Desktop Security Behavior: A Protection Motivation Theory Per-
spective, , Information Systems Management” 2017, nr 33(1), passim.
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Swiadomo$¢ liczby zagrozen pojawiajacych sie w Internecie jest
niska. Niskie jest rowniez zaangazowanie w kwestie bezpieczenstwa
i staby poziom wrazliwosci na incydenty wewnatrz organizacji, co mo-
Ze mie¢ negatywny wpltyw na bezpieczenstwo informacji. Nowocze-
sne techniki informacyjno-komunikacyjne s3 natomiast uznawane
przez wiekszo$¢ respondentéw za zjawisko pozytywne, oferujgce
szereg szans i mozliwosci.

Ksztatcenie w zakresie bezpieczenistwa informacji powinno obej-
mowac¢ wszystkie grupy zawodowe, rowniez te, ktére nie sg zobligo-
wane prawem do obowigzkowego uczestnictwa. Mozna przypuszczac,
Ze obligatoryjno$¢ szkolen, kontrola i rozliczalno$¢ w miejscu pracy
wptyneta by pozytywnie na poziomu wiedzy i odpowiednie zachowa-
nie pracownikéw sadu. Studenci i instruktorzy harcerscy nie sg, az tak
bardzo rozliczani ze swoich dziatan. Pozagdany obowigzek stosowania
zasad bezpieczenstwa informacji jest trudny do uzyskania bez odpo-
wiedniego ksztatcenia w tym zakresie. Szkolenia powinny odbywa¢
sie systematycznie, gdyz czesto zmienia sie sposéb przetwarzania in-
formacji, wykorzystywane sa nowe narzedzi oraz pojawiaja sie nowe
zagrozenia. Szkolenia nie tylko powinny przekazywac teoretyczng
wiedze na temat zagrozen i Srodkow zaradczych, ale skupi¢ sie na
praktycznym jej wykorzystaniuzs. Wiedza i umiejetno$¢ stosowania
$Srodkéw zaradczych przyczynia sie do wyksztatcenia odpowiednich
postaw i zachowan.
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