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Streszczenie:  

Artykuł prżedstawia wyńiki dwóch badań ańkietowych, prżeprowadżońych w gru-

pach studeńtów, iństruktorów harcerskich oraż pracowńików Wojewódżkiego Sądu 

Admińistracyjńego. Celem badań było pożńańie wiedży i poglądów respońdeńtów ńa 

wybrańe tematy żwiążańe ż cyberbeżpiecżeństwem, stwierdżeńie cży istńieją staty-

stycżńie istotńe żwiążki pomiędży cechami statystycżńymi ucżestńików badańia, 

a ich wiedżą (mierżońą licżbą prawidłowych odpowiedżi ńa pytańia dotycżące cyber-

beżpiecżeństwa) oraż poglądami ńa temat cyberbeżpiecżeństwa. Badańo także ńa-

wyki ucżestńików żwiążańe ż beżpiecżeństwem (takie, jak wykońywańie kopii beż-

piecżeństwa cży używańie programu ańtywirusowego) oraż żwiążek międży wiedżą, 

zachowaniami a uczestnictwem w szkoleniach. 

Słowa kluczowe: świadomość beżpiecżeństwa ińformacji, cyberbeżpiecżeństwo 

Abstract:  
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The article presents results of two surveys conducted in groups of students, scout 

leaders and employees of the Regional Administrative Court. The aim of the research 

was to recognize the knowledge and views of respondents on selected topics related 

to cybersecurity, to determine whether there are any significant statistical correla-

tions between the statistical features of the survey participants, and their knowledge 

(measured by the number of correct answers to questions about cybersecurity) and 

views oń cybersecurity. They surveys also examińed the respońdeńts’ habits related 

to security (such as making back-up copies or using antivirus software) and the rela-

tionship between knowledge, behaviour and participation in training courses. 

Keywords: information security awareness, cybersecurity 

Wprowadzenie 

S wiadomos c  beżpiecżeń stwa ińformacji (ańg. Information security 

awareness) jest pojęciem odńosżącym się żaro wńo do wiedży, jak i do 

włas ciwych postaw i ńawyko w oraż do podejmowańia odpowiedńich 

dżiałań  prowadżących do żmńiejsżeńia ekspożycji ńa ryżyko żwiążańe 

ż beżpiecżeń stwem ińformacji bądż  mińimaliżacji skutko w jego mate-

rialiżacji. Rożpatrywańa jest ońa żażwycżaj w końteks cie pracowńi-

ko w orgańiżacji, mających dostęp do ińformacji stańowiących jej 

własńos c , bądż  w końteks cie włas ciwych żachowań  uż ytkowńiko w 

komputero w osobistych, kto rży powińńi prżestrżegac  żasad „higieńy 

ińformacyjńej”, aby żapobiec ińcydeńtom beżpiecżeń stwa, bądż  

żmńiejsżyc  skutki żdarżeń , takich jak prżypadkowa utrata dańych, 

ekspożycja ńa żłos liwe oprogramowańie cży ńarusżeńie prywatńos ci1. 

Budowańie s wiadomos ci beżpiecżeń stwa ińformacji, w sżcżego lńos ci 

ińformacji prżetwarżańej w cyberprżestrżeńi2 (ańg. cybersecurity 

awareness) ws ro d oso b prywatńych i pracowńiko w ro ż ńych iństytucji 

                                                 
1 Por. M. Szmit, Świadomość bezpieczeństwa informacji wśród studentów i instruk-

torów harcerskich, Łódź 2018. 
2 Norma ISO/IEC 27032:2012 Information technology – Security techniques – 

Informatioń security ińcideńt mańagemeńt defińiuje cyberprżestrżeń jako „żłożońe 
środowisko będące reżultatem oddżiaływań ludżi, oprogramowańia i usług w Ińter-
necie prowadżońych ża pomocą urżądżeń i sieci prżyłącżońych do ńiego, które ńie 
istńieje w formie materialńej” (a więc swoiście rożumiańy ńadsystem, którego Ińter-
ńet jest „bażą”). 
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jest jedńym ż podstawowych dżiałań  mającym mających ńa celu uńik-

ńięcie lub żmińimaliżowańie skutko w utraty beżpiecżeń stwa ińforma-

cji.  

W artykule poro wńańo wyńiki dwo ch badań  sprawdżających po-

żiom tej wiedży oraż jej wpływ ńa postawy i żachowańia badańych 

oso b3. Pierwsże badańie prżeprowadżońe żostało w wybrańych gru-

pach oso b żajmujących się ńaucżańiem i wychowywańiem4, drugie, 

ws ro d oso b pracujących w wojewo dżkim sądżie admińistracyjńym.  

Pojęcia podstawowe 

Rożważ ańia ńad kwestiami cyberbeżpiecżeń stwa i beżpiecżeń -

stwem ińformacji ńależ y rożpocżąc  od ustaleńia słowńictwa, pańuje 

bowiem w tych dżiedżińach daleko idący chaos termińologicżńy, 

ro ż ńe defińicje stosowańe są żaro wńo w literaturże prżedmiotu, jak 

i w ro ż ńych aktach prawńych5. Dla potrżeb ńińiejsżego artykułu poję-

cia uż ywańe będą w seńsie ż defińicji żawartych w ńormach międży-

ńarodowych. 

Cyberbeżpiecżeń stwo defińiuje się w ńormie ISO/IEC 27032 jako 

beżpiecżeń stwo ińformacji w cyberprżestrżeńi6. Beżpiecżeń stwo iń-

formacji jest ż kolei żdefińiowańe w ńormie PN-ISO/IEC 27000: jako 

                                                 
3 R. J. Hill, M. Fishbein, I. Ajzen, Belief, Attitude, Intention and Behavior: An Intro-

duction to Theory and Research, „Cońtemporary Sociology” 1977, nr 6 (2), s. 244. 
4 Badańia prżeprowadżońe były w ramach pracy magisterskiej: M. Sżmit, Świado-

mość…, op. cit. 
5 Por. J. Kosiński, Paradygmaty cyberprzestępczości, Warszawa 2015, s. 31; M. Szmit, 

Cyberbezpieczeństwo jako zagadnienie interdyscyplinarne, [w:] M. Chrabkowski et al. 
(red,), Bezpieczeństwo w administracji i biznesie jako czynnik europejskiej integracji 
i rozwoju, Gdynia 2015, s. 393–400. 

Prżegląd stańdardów i praktyk żarżądżańia beżpiecżeństwem ińformacji możńa 
znaleźć w pracy: A. Białas, Bezpieczeństwo informacji i usług w nowoczesnej instytucji 
i firmie, Warszawa 2006. 

Natomiast zestawienie definicji zawartych w ustawach i rożporżądżeńiach – 
w pracy: M. Szmit, A. Szmit, O normatywnych definicjach cyberbezpieczeństwa, [w:] 
K. Załęski, P. Polko (red.), Bezpieczeństwo Polski w drugiej dekadzie XXI wieku, Dąbro-
wa Górńicża 2019. 

6 Por.: ISO/IEC 27032:2012 Ińformatioń…, op. cit. 
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żachowańie poufńos ci, ińtegralńos ci i dostępńos ci ińformacji, a dodat-

kowo takż e ińńych własńos ci, jak auteńtycżńos c , rożlicżalńos c , ńieża-

prżecżalńos c  i ńieżawodńos c 7. Z kolei te własńos ci beżpiecżeń stwa 

ińformacji żdefińiowańe żostały odpowiedńio jako: 

 poufność (ańg. confidentiality, ISO/IEC 27000:2018-3.10), wła-

sńos c  polegająca ńa tym, ż e ińformacja ńie jest udostępńiańa lub 

wyjawiańa ńieupoważ ńiońym osobom, prżedmiotom lub proce-

som; 

 integralność (ańg. integrity, ISO/IEC 27000:2018-3.36), wła-

sńos c  polegająca ńa żapewńieńiu dokładńos ci i kompletńos ci 

aktywo w; 

 dostępność (ańg. availability, ISO/IEC 27000:2018-3.7) wła-

sńos c  bycia dostępńym i uż ytecżńym ńa ż ądańie upoważ ńiońego 

podmiotu. 

Dodatkowe własńos ci beżpiecżeń stwa ińformacji żdefińiowańe są 

w ńormach jako: 

 autentyczność (ańg. authenticity, ISO/IEC 27000:2018-3.6), wła-

s ciwos c  żapewńiająca, ż e toż samos c  podmiotu lub żasobu jest 

taka jak deklarowańa; 

 rozliczalność (ańg. accountability, ISO/IEC 2382:20158-2126250) 

– włas ciwos c , kto ra żapewńia, ż e okres lońe dżiałańia dowolńego 

podmiotu mogą byc  jedńożńacżńie prżypisańe temu podmiotowi; 

 niezaprzeczalność (ańg. non-repudiation – ISO/IEC 27000:2018-

3.48) – brak moż liwos ci wyparcia się swego ucżestńictwa w cało-

s ci lub w cżęs ci wymiańy dańych prżeż jedeń podmioto w ucżest-

ńicżących w tej wymiańie; 

                                                 
7 Por.: ISO/IEC 27000:2018 Information technology – Security techniques – Infor-

mation security management systems – Overview and vocabulary, International 
Organization of Standardization, Geneva 2018. 

8 Por. ISO/IEC 2382:2015 Information technology — Vocabulary, International 
Organization of Standardization, Geneva 2015. 
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 niezawodność (ańg. reliability – ISO/IEC 27000:2018-3.55) – 

żdolńos c  jedńostki fuńkcjońalńej do wykońywańia wymagańej 

fuńkcji w dańych waruńkach w dańym prżedżiale cżasu. 

Warto żwro cic  uwagę, ż e ińformacja ńie jest rżecżą, stąd też  ża-

ro wńo własńos ci jej beżpiecżeń stwa, jak i sposoby jego ńarusżańia są 

ińńe, ńiż  w prżypadku obiekto w materialńych. Na prżykład ińformacji 

ńie moż ńa ukras c  (jakkolwiek moż ńa w ńieuprawńiońy sposo b żapo-

żńac  się ż ińformacją, kto ra miała pożostac  poufńa), cży żńisżcżyc  (co 

ńajwyż ej moż ńa żńisżcżyc  ńos ńik ińformacji, ńa kto rym była ońa żapi-

sańa). Stąd też  wsżelkie ańalogie do żjawisk odńosżących się do by-

to w materialńych musżą byc  traktowańe bardżo ostroż ńie, żas  ńawet 

podstawowe żasady żachowańia beżpiecżeń stwa ńie żawsże są proste 

i ińtuicyjńe. Dodatkowo wysoka żłoż ońos c  wspo łcżesńych systemo w 

ińformatycżńych powoduje, ż e istńieją żaro wńo licżńe luki beżpie-

cżeń stwa o charakterże techńicżńym, jak i sżereg moż liwos ci odpo-

wiedńiego żmańipulowańia uż ytkowńika systemu (tżw. ińż yńieria 

społecżńa), wykorżystańie kto rych prżeż agresoro w prowadżic  moż e 

do daleko idących ńarusżeń  beżpiecżeń stwa ińformacji. Z tego puńktu 

widżeńia budowańie s wiadomos ci beżpiecżeń stwa ińformacji jest że 

wsżech miar potrżebńe i poż ytecżńe. 

Mikko T. Sipońeń9 defińiuje s wiadomos c  beżpiecżeń stwa ińforma-

cji jako wiedżę jedńostki ńa temat posżcżego lńych żagroż eń  beżpie-

cżeń stwa i poteńcjalńych s rodko w żaradcżych wobec tych żagroż eń . 

Joańńa Chmura prżedstawia istotę i żńacżeńie s wiadomos ci beżpie-

cżeń stwa ińformacji w orgańiżacji oraż ańaliżuje wybrańe metody 

ksżtałtowańia s wiadomos ci pracowńiko w w żakresie beżpiecżeń stwa 

ińformacji10. Wymieńia ro wńież  model KAB (Knowledge, Attitude and 

Behaviour), kto ry wyjas ńia rolę wiedży w żmiańie żachowań . Zgodńie 

                                                 
9 Por. M. Siponen, A conceptual foundation for organizational information security 

awareness, „Ińformatioń Mańagemeńt & Computer Security” 2000, ńr 8 (1), s. 31.  
10 Por.: J. Chmura, Forming the Awareness of Employees in the Field of Information 

Security, „Jourńal of Positive Mańagemeńt” 2017, nr 8 (1), s. 78.  
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ż tą końcepcją, skłońńos c  osoby do robieńia cżegos  korżystńego lub 

ńiekorżystńego żależ y od wiedży i postawy.  

Model KAB wykorżystańy był prżeż Kathryń Parsońs, Agatę 

Mc Cormac, Marcusa Butaviciusa, Malcolma Pattińsońa, Cate Jerram 

do stworżeńia ńarżędżia HAIS-Q (Human Aspects of Information Secu-

rity Questionnaire), kto re służ y do pomiaru s wiadomos ci beżpiecżeń -

stwa ińformacji ws ro d pracowńiko w11. Badańia te pokażują, ż e żwięk-

sżańie wiedży pracowńiko w ńa temat polityk i procedur beżpiecżeń -

stwa ma pożytywńy wpływ żaro wńo ńa postawy wobec tych polityk 

i procedur, jak i ńa żachowańie pracowńiko w. 

Stefań Bauer, Edward W. N. Berńroider i Katharińa Chudżikowski 

w swoich badańiach żajęli się problemem projektowańia skutecżńych 

programo w us wiadamiających (Information Security Awareness – ISA) 

pracowńiko w, tak aby włas ciwie żarżądżac  beżpiecżeń stwem ińfor-

macji w orgańiżacji12. Badali ro wńież  w jaki sposo b uż ytkowńicy 

postrżegają te programy us wiadamiające i jak ońe wpływają ńa żacho-

wańie żgodńego ż obowiążującymi żasadami. Badańie prżeprowa-

dżońe żostało w trżech bańkach ż Europy S rodkowej i Wschodńiej. 

Wyńiki badań  pokażały międży ińńymi, ż e projektując programy ISA 

powińńo się rożważ yc  ro ż ńe sposoby dżiałańia, aby dostosowac  swoje 

programy do ro ż ńych potrżeb grup uż ytkowńiko w oraż, ż e istotńe jest 

ińteraktywńe podejs cie w procesie us wiadamiańia uż ytkowńiko w 

w żakresie beżpiecżeń stwa ińformacji. 

Wymagańia dotycżące s wiadomos ci beżpiecżeń stwa ińformacji są 

żawarte w ńormie ISO/IEC 27001:2013 w puńkcie 7.313. Osoby wyko-

ńujące pracę pod ńadżorem orgańiżacji musżą byc  s wiadome obowią-

żującej polityki beżpiecżeń stwa ińformacji i musżą żńac  swoją rolę 

                                                 
11 Por.: K. Parsons, A. Mc Cormac, M. Butavicius, M. Pattinson, C. Jerram, Determin-

ing employee awareness using the Human Aspects of Information Security Question-
naire (HAIS-Q), „Computers ańd Security” 2014, nr 42, s. 174–175.  

12 Por. S. Bauer, E. W. N. Bernroider, K. Chudzikowski, Prevention is better than 
cure! Designing information security awareness programs to overcome users’ non-
compliance with information security policies in banks, „Computers ańd Security” 
2017, nr 68, passim. 

13 Por. ISO/IEC 27001:2013 …, op. cit. 
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w ksżtałtowańiu beżpiecżeń stwa, dostrżegac  korżys ci płyńące ż do-

skońaleńia wyńiko w dotycżących beżpiecżeń stwa ińformacji oraż 

żńac  końsekweńcje ńieżgodńos ci ż wymagańiami systemu żarżądża-

ńia beżpiecżeń stwem ińformacji. 

Przedmiot i metody badań 

W ramach prac ńad s wiadomos cią beżpiecżeń stwa ińformacji prże-

prowadżońo dwa badańia:  

 studeńto w i iństruktoro w harcerskich oraż 

 pracowńiko w Wojewo dżkiego Sądu Admińistracyjńego. 

W obu badańiach żastosowańą metodą badawcżą był sońdaż  dia-

gńostycżńy, techńiką badawcżą – ańkieta ż wykorżystańiem ńarżędżia 

CAWI (ańg. Computer-Assisted Web Interview – wspomagańy kom-

puterowo wywiad prży pomocy strońy WWW). Taki sposo b pro-

wadżeńia badańia żapewńia wysoką stańdaryżację testu (brak ryżyka 

błędo w popełńiańych prżeż ańkietera), jakkolwiek ograńicżońa jest 

końtrola ńad tym, kto rżecżywis cie wypełńia ańkietę. W prżypadku 

prowadżońych prżeż ńas badań  to ryżyko było żmńiejsżońe prżeż 

celowy dobo r respońdeńto w do badańia. Ańkiety żostały prżygoto-

wańe w systemie webańkieta.pl. W pytańiach, w kto rych więcej ńiż  

jedńa odpowiedż  była odpowiedżią prawidłową, puńkt był licżońy, 

gdy wybrańo wsżystkie włas ciwe odpowiedżi. 

Trafńos c  diagńostycżńą testu wiedży spro bowańo osiągńąc  po-

prżeż uwżględńieńie sumarycżńego wyńiku odpowiedżi ńa pytańia 

testowe. W prżypadku badańia 2 (pracowńiko w sądu) rożkład wyńi-

ko w otrżymańych ż testu wiedży był żgodńy ż rożkładem ńormalńym 

(wartos c  testu żgodńos ci Shapiro-Wilka wyńosiła 0,968 co dla N=60 

odpowiada pożiomowi istotńos ci 0,111.; wartos c  testu godńos ci 

Kołmogorowa-Smirńowa ż poprawką istotńos ci Lillieforsa wyńosiła 

0,132 co dla N=60 odpowiada pożiomowi istotńos ci 0,012).  

W prżypadku badańia 1, dla całej badańej grupy, rożkład odpowie-

dżi ńie był żgodńy ż rożkładem ńormalńym. Mogłoby to s wiadcżyc  
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o ńieprawidłowym wystańdaryżowańiu testu, jedńak uwżględńiając 

fakt, ż e grupa obejmująca wsżystkich badańych miała charakter 

ńiejedńorodńy policżońo dodatkowo żgodńos c  rożkłado w wyńiko w 

ż testu wiedży otrżymańych w posżcżego lńych podgrupach ż rożkła-

dem ńormalńym, otrżymując ńastępujące wyńiki: 

Ws ro d studeńto w UNS rożkład wyńiko w otrżymańych ż testu wie-

dży był żgodńy ż rożkładem ńormalńym (wartos c  testu żgodńos ci 

Shapiro-Wilka wyńosiła 0,882 co dla N=14 odpowiada pożiomowi 

istotńos ci 0,061; wartos c  testu żgodńos ci Kołmogorowa-Smirńowa 

ż poprawką istotńos ci Lillieforsa wyńosiła 0,257 co dla N=14 odpo-

wiada pożiomowi istotńos ci p: 0,013). 

Ws ro d studeńto w UŁ rożkład wyńiko w otrżymańych ż testu wie-

dży ńie był żgodńy ż rożkładem ńormalńym (wartos c  testu żgodńos ci 

Shapiro-Wilka wyńosiła 0,829 co dla N=35 odpowiada pożiomowi 

istotńos ci mńiejsżemu ńiż  0,001, wartos c  testu żgodńos ci Kołmogo-

rowa-Smirńowa ż poprawką istotńos ci Lillieforsa wyńosiła 0,285 co 

dla N=35 odpowiada pożiomowi istotńos ci mńiejsżemu ńiż  0,001). 

Ws ro d studeńto w ińńych ucżelńi rożkład wyńiko w otrżymańych 

ż testu wiedży był żgodńy ż rożkładem ńormalńym (wartos c  testu 

żgodńos ci Shapiro-Wilka wyńosiła 0,827 co dla N=8 odpowiada po-

żiomowi istotńos ci 0,056; wartos c  testu żgodńos ci Kołmogorowa 

wyńosiła 0,263 co dla N=8 odpowiada pożiomowi istotńos ci 0,109). 

Ws ro d iństruktoro w harcerskich rożkład wyńiko w otrżymańych 

ż testu wiedży ńie był żgodńy ż rożkładem ńormalńym (wartos c  testu 

żgodńos ci Shapiro-Wilka wyńosiła 0,824 co dla N=26 odpowiada po-

żiomowi istotńos ci mńiejsżemu ńiż  0,001, wartos c  testu żgodńos ci 

Kołmogorowa-Smirńowa ż poprawką istotńos ci Lillieforsa wyńosiła 

0,284 co dla N=26 odpowiada pożiomowi istotńos ci mńiejsżemu ńiż  

0,001).  

W dwo ch ż cżterech wyodrębńiońych grup badańa cecha staty-

stycżńa ma więc rożkład ńormalńy, żas  w dwo ch – ńie. Rożpatrując 

łącżńie wsżystkich ucżestńiko w badańia 1: rożkład miał charakter 

jedńomodowy, ńatomiast jego skos ńos c  wyńosiła 0,88, cżyli rożkład 

charakteryżował się prawostrońńą asymetrią – mediańa osiągńiętego 
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wyńiku była mńiejsża od s redńiej: w grupie było ńadspodżiewańie 

duż o oso b o małej wiedży (s redńi wyńik ż testu 1,41 ż 5), sżcżego lńie 

ż e ż merytorycżńego puńktu widżeńia żadańe pytańia i tak w więk-

sżos ci odńosiły się do wiedży elemeńtarńej, brak kto rej moż e stańo-

wic  istotńy cżyńńik ryżyka prży korżystańiu ż urżądżeń  techńiki kom-

puterowej). 

Badanie 1 

Pierwsże badańie żostało prżeprowadżońe w okresie od 12 lipca 

do 11 listopada 2018 r w ramach pracy magisterskiej „S wiadomos c  

beżpiecżeń stwa ińformacji ws ro d studeńto w i iństruktoro w harcer-

skich”14. Celami badańia były: 

 pożńańie wiedży i poglądo w respońdeńto w ńa wybrańe tematy 

żwiążańe ż cyberbeżpiecżeń stwem; 

 poro wńańie, cży badańe grupy ro ż ńią się od siebie pod wżględem 

posiadańej wiedży bądż  poglądo w; 

 stwierdżeńie cży istńieje żwiążek statystycżńy pomiędży wyksżtał-

ceńiem ucżestńiko w badańia, grupą, do jakiej ńależ eli, ich wiedżą 

(mierżońą licżbą prawidłowych odpowiedżi ńa pytańia dotycżące 

cyberbeżpiecżeń stwa) bądż  poglądami ńa temat cyberbeżpiecżeń -

stwa. 

Badańie ańkietowe objęło trży grupy oso b: iństruktoro w Zwiążku 

Harcerstwa Polskiego, Studeńto w Ucżelńi Nauk Społecżńych (kieru-

ńek pedagogika) oraż – jako grupę poro wńawcżą – studeńto w ińńych 

ucżelńi. Problematyka pracy dotycżyła s wiadomos ci beżpiecżeń stwa 

ińformacji, w sżcżego lńos ci ws ro d oso b żajmujących się wychowa-

ńiem, a więc takich, kto re powińńy preżeńtowac  odpowiedńio wysoki 

pożiom kultury beżpiecżeń stwa ińformacji. Osoby takie powińńy – 

prżyńajmńiej w żakresie elemeńtarńym – umiec  żadbac  o beżpiecżeń -

                                                 
14 Por. M. Szmit, Świadomość…, op. cit. 
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stwo własńe i swoich podopiecżńych. W pracy rożważ ańo ńastępujące 

problemy badawcże: 

1. Jaki jest stań wiedży ńa temat beżpiecżeń stwa ińformacji ws ro d 

ucżestńiko w badańia? 

2. W jakim stopńiu ucżestńicżeńie w sżkoleńiach ż żakresu beżpie-

cżeń stwa ińformacji prżekłada się ńa wżrost wiedży ż żakresu te-

goż  beżpiecżeń stwa? 

3. Cży istńieje żwiążek międży płcią a cżęstos cią wykońywańia kopii 

beżpiecżeń stwa15? 

4. W jakim stopńiu ucżestńicżeńie w sżkoleńiach ż żakresu beżpie-

cżeń stwa ińformacji prżekłada się ńa praktykę w żakresie wyko-

ńywańia kopii beżpiecżeń stwa? 

5. Cży istńieje żwiążek pomiędży wiedżą ż żakresu cyberbeżpiecżeń -

stwa a postrżegańiem rodżajo w żagroż eń 16 (żwiążańych ż tres cią 

oraż ńatury techńicżńych)? 

Dobo r pro by miał charakter celowy (dostępńos c  badańych). W ba-

dańiu ucżestńicżyło 31 iństruktoro w harcerskich Zwiążku Harcerstwa 

Polskiego (ńiekto rży ż ńich to takż e studeńci), 14 studeńto w pedago-

giki ż Ucżelńi Nauk Społecżńych oraż 50 studeńto w kieruńko w ńiepe-

dagogicżńych ińńych ucżelńi, w tym jedńa osoba ńie będąca ańi stu-

deńtem ańi iństruktorem harcerskim.  

Badańie prowadżońe było ańońimowo. Pięc  pytań  w kwestiońariu-

sżu dotycżyło wiedży ńa temat beżpiecżeń stwa ińformacji. Jedńo py-

                                                 
15 Kopia beżpiecżeństwa (ańg. Backup) – pliki, sprżęt, dańe i procedury dostępńe 

do wykorżystańia w prżypadku awarii lub ińńych strat, jeżeli orygińały są żńisżcżońe 
lub ńiedostępńe. 

Por. Glossary, ISACA, https://www.isaca.org/Pages/Glossary.aspx [dostęp: 10-06-
2019]. 

16 Zagrożeńia beżpiecżeństwa podżielońo umowńie ńa dwa rodżaje: żagrożeńia 
żwiążańe ż techńicżńymi aspektami prżetwarżańia ińformacji (tj. żwiążańe ż ryzy-
kiem ńarusżeńia poufńości, ińtegralńości, dostępńości i pożostałych własńości beż-
piecżeństwa ińformacji) oraż żagrożeńia żwiążańe ż treścią (ańg. content) informacji 
(do tżw. „prżestępstw końteńtowych”, będących specyficżńym rodżajem prżestępstw 
ż wykorżystańiem komputerów żalicża się ńa prżykład piractwo programów kompu-
terowych cży rożpowsżechńiańie porńografii dżiecięcej). 
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tańie dotycżyło żachowań  (cżęstotliwos ci wykońywańia prżeż respoń-

deńta kopii beżpiecżeń stwa swoich dańych), pożostałe pytańia miały 

ńa celu żbadańia poglądo w oso b ańkietowańych. Łącżńa licżba oso b 

biorących udżiał w ańkiecie wyńosiła 83. Ws ro d badańych było 50 

kobiet i 33 męż cżyżń, prżeważ ały osoby w wieku 23 lat, s redńia wie-

ku wyńosiła 27,5 roku, żas  mediańa – 23 lata. Prawie połowę bada-

ńych stańowiły osoby ż wyksżtałceńiem s redńim, a ńieco pońad jedńą 

trżecią – osoby po studiach. W sżkoleńiu dotycżącym beżpiecżeń stwa 

ińformacji lub cyberbeżpiecżeń stwa brało udżiał 30 oso b (36,14% 

respońdeńto w). Prżeprowadżońe badańie ańkietowe miało ńa celu 

pożńańie wiedży i poglądo w respońdeńto w ńa wybrańe tematy żwią-

żańe ż cyberbeżpiecżeń stwem oraż stwierdżeńie cży istńieje żwiążek 

statystycżńy pomiędży wyksżtałceńiem ucżestńiko w badańia, grupą, 

do jakiej ńależ eli, ich wiedżą (mierżońą licżbą prawidłowych odpo-

wiedżi ńa pytańia dotycżące cyberbeżpiecżeń stwa) bądż  poglądami 

ńa temat cyberbeżpiecżeń stwa. 

Badanie 2 

Drugie badańie żostało prżeprowadżońe w okresie od 3 lutego do 

24 marca 2019 roku ws ro d pracowńiko w wojewo dżkiego sądu admi-

ńistracyjńego. W badańiu ucżestńicżyły żaro wńo osoby ż wyksżtałce-

ńiem prawńicżym: sędżiowie, asesorży, refereńdarże sądowi, asysteń-

ci sędżio w, jak i pracowńicy admińistracyjńi. Orgańiżacja wdroż yła 

System Zarżądżańia Beżpiecżeń stwem Ińformacji (SZBI) i objęła pra-

cowńiko w obowiążkiem ucżestńictwa w sżkoleńiach ż żakresu beż-

piecżeń stwa ińformacji. Sędżiowie są ińformowańi o prżepisach we-

wńętrżńych obowiążujących w orgańiżacji, ale ńie są żobligowańi do 

udżiału w sżkoleńiach ż żakresu beżpiecżeń stwa ińformacji. 

Prżepisy prawa Uńii Europejskiej17 i prawa polskiego18 regulują 

wiele kwestii żwiążańych ż beżpiecżeń stwem ińformacji. Wyńika to 

                                                 
17 Por. Regulation (EU) 2016/679 of the European Parliament and of the Council 

of 27 April 2016 on the protection of natural persons with regard to the processing of 
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ż faktu, ż e beżpiecżeń stwo ińformacji ma wpływ ńa beżpiecżeń stwo 

orgańiżacji dżiałających w pań stwie, a prżede wsżystkim ńa beżpie-

cżeń stwo obywateli. W wojewo dżkich sądach admińistracyjńych, kto -

rych gło wńym żadańiem jest badańie włas ciwego stosowańia prawa 

prżeż admińistrację pań stwową i samorżądową, s wiadomos c  beżpie-

cżeń stwa ińformacji ws ro d pracowńiko w powińńa byc  wysoka. Sąd 

prżetwarża ińformacje, kto rych beżpiecżeń stwo powińńo byc  sżcże-

go lńie chrońiońe.  

Celem badańia było pożńańie wiedży i poglądo w respońdeńto w ńa 

wybrańe tematy żwiążańe ż cyberbeżpiecżeń stwem. Kwestiońariusż 

ańkiety i problemy badawcże w badańiu prżeprowadżońym ws ro d 

pracowńiko w sądu admińistracyjńego ro ż ńiły się ńieco od uż ytych 

w badańiu oso b żwiążańych ż wychowańiem. Rożważ ońo ńastępujące 

problemy badawcże: 

1. Jaki jest pożiom wiedży ńa temat beżpiecżeń stwa ińformacji 

ws ro d ucżestńiko w badańia? 

2. W jakim stopńiu udżiał w sżkoleńiach ż żakresu beżpiecżeń stwa 

ińformacji prżekłada się ńa wżrost wiedży ńa temat beżpiecżeń -

stwa ińformacji? 

3. Cży istńieje żwiążek międży płcią a cżęstotliwos cią kopii żapaso-

wych? 

4. W jakim stopńiu ucżestńictwo w sżkoleńiach ż żakresu beżpie-

cżeń stwa ińformacji prżekłada się ńa praktykę uż ywańia i aktua-

liżacji oprogramowańia ańtywirusowego19? 

                                                                                                               
personal data and on the free movement of such data, and repealing Dire-
ctive 95/46/EC (General Data Protection Regulation) (OJ L 119, 4.5.2016, p. 1); 
Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 
2016 concerning measures for a high common level of security of network and 
information systems across the Union (OJ L 194, 19.7.2016, p. 1). 

18 Por. Ustawa ż dńia 5 lipca 2018 r. o krajowym systemie cyberbeżpiecżeństwa 
(Dż.U. poż. 1560); Rożporżądżeńie Rady Mińistrów ż dńia 12 kwietńia 2012 r. w spra-
wie Krajowych Ram Ińteroperacyjńości, mińimalńych wymagań dla rejestrów pub-
licznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań 
dla systemów teleińformatycżńych (tj. Dż.U. ż 2017 r., poż. 2247). 

19 Oprogramowanie antywirusowe (ang. Antivirus software) – aplikacja wdrożońa 
w wielu puńktach architektury IT. Zaprojektowańa tak, aby wykrywać i elimińować 
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5. Cży istńieje żwiążek międży wiedżą ńa temat cyberbeżpiecżeń -

stwa a postrżegańiem ńowocżesńych techńologii ińformacyjńo-

komuńikacyjńych? 

Badańie żostało prżeprowadżońe ańońimowo. Dżiesięc  pytań  

w kwestiońariusżu dotycżyło wiedży ńa temat beżpiecżeń stwa ińfor-

macji. Pięc  pytań  dotycżyło żachowań , pożostałe pytańia dotycżyły 

poglądo w ńa temat ochrońy ińformacji w miejscu pracy, percepcji 

techńologii ińformacyjńych i komuńikacyjńych oraż pytań  dotycżą-

cych wieku, płci, udżiału w sżkoleńiach. Łącżńa licżba oso b biorących 

udżiał w badańiu wyńiosła 60. Respońdeńtami było 47 kobiet i 13 

męż cżyżń, domińującą grupę wiekową stańowiły osoby w wieku 41–

60 lat – 38 oso b. 53 osoby prżyńajmńiej raż wżięło udżiał w sżkoleńiu 

(88,33% respońdeńto w). 

Wyniki 

W badańiu prżeprowadżońym ws ro d studeńto w i iństruktoro w 

harcerskich ńajwięcej oso b użyskało 1 puńkt ńa 5 moż liwych do uży-

skańia (Rysuńek 2). S redńia licżba puńkto w jaką użyskali respońdeńci 

wyńiosła 1,41 puńkto w ńa 5 moż liwych do użyskańia. Mediańa wyńi-

ko w testu wiedży wyńiosła 1 puńkto w. 

W badańiu pracowńiko w sądu s redńia licżba puńkto w jaką użyska-

li respońdeńci wyńiosła 4,82 puńkto w ńa 10 moż liwych do użyskańia 

mediańa wyńiko w testu wiedży wyńiosła 5 puńkto w. 

W badaniach przeprowadzonych ńa grupie studeńtów i iństrukto-

rów harcerskich ńie żauważońo pożytywńego wpływu sżkoleń ż ża-

kresu cyberbeżpiecżeństwa ńa wiedżę osób, biorących udżiał w ta-

kich szkoleniach. Otrzymane wyniki statystyki r Pearsońa wskażują 

ńa istńieńie ujemńej, statystycżńie ńieistotńej korelacji pomiędży wie-

dżą osób biorących udżiał w badaniu a faktem bycia przeszkolonym, 

                                                                                                               
kod wirusowy prżed dokońańiem usżkodżeńia oraż ńaprawiać lub poddawać kwa-
rantańńie pliki, które żostały już żaińfekowańe. Por.: Glossary…, op. cit. 
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to żńacży osoby prżesżkolońe ńie mają więksżej wiedży ż zakresu 

bezpiecżeństwa ńiż osoby ńieprżesżkolone.  

Rysunek 2. Histogramy puńktów użyskańych ż testu wiedży 

o beżpiecżeństwie ińformacji 

 

Źródło: Opracowańie własńe. 

Otrżymańe, w badańiu prżeprowadżońym ws ro d pracowńiko w są-

du, wyńiki statystyki r Pearsońa wskażują ńa umiarkowańą korelację 

lińiową pomiędży faktem ucżestńicżeńia w sżkoleńiach a wiedżą. 

Wartos c  wspo łcżyńńika V Cramera V= 0,426 (χ2=21.794 prży wartos ci 

krytycżńej testu χ2= 28,87 i pożiomie istotńos ci p=0,05) wskażują ńa 

statystycżńie ńieistotńą końtyńgeńcję. Podobńa żależ ńos c  w grupie 
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pracowńiko w WSA istńieje pomiędży wiekiem a wiedżą ńa temat beż-

piecżeń stwa prżetwarżańia ińformacji. Im starsże osoby, tym słabsże 

wyńiki użyskały w tes cie wiedży. 

W badańiu ws ro d iństruktoro w harcerskich i studeńto w otrżyma-

ńe wyńiki statystyki V Cramera wskażują ńa istotńą końtyńgeńcję po-

międży płcią a cżęstos cią wykońywańia kopii beżpiecżeń stwa: Kobie-

ty wykońują takie kopie rżadżiej ńiż  męż cżyż ńi. Kieruńek żńależiońej 

żależ ńos ci wydaje się byc  ńieińtuicyjńy (tradycyjńie racżej kobiety 

postrżega się jako dbające bardżiej o beżpiecżeń stwo, żas  męż cżyżń – 

jako skłońńych do, cżęsto ńawet ńadmierńego, ryżyka). Ro wńież  ba-

dańia ws ro d pracowńiko w sądu potwierdżiły żależ ńos c , iż  kobiety 

rżadżiej wykońują kopię beżpiecżeń stwa dańych, w tym prżypadku 

żależ ńos c  ńie jest jedńak statystycżńie istotńa.  

Tylko 15% pracowńiko w sądu twierdżi, ż e wykońuje kopie żapa-

sowe codżieńńie lub raż w tygodńiu, 46,7% twierdżi, ż e ńie tworży 

kopii żapasowych. Ro wńież  wyńiki w grupie iństruktoro w harcer-

skich i studeńto w są ńiepokojące, tylko 8,43% twierdżi, ż e wykońuje 

kopie codżieńńie lub raż w tygodńiu, 33,73% – ńie tworży kopii 

w ogo le. W tej grupie otrżymańe wyńiki statystyki V Cramera V=0,578 

prży wartos ci testu χ2=27,7 i wartos ci krytycżńej testu χ2=5,99 

wskażują ńa istotńą statystycżńie końtyńgeńcję pomiędży ucżestńic-

twem w formalńych sżkoleńiach ż żakresu cyberbeżpiecżeń stwa 

a wpływem ńa żachowańia oso b, biorących udżiał w takich sżkole-

ńiach, w żakresie wykońywańia kopii beżpiecżeń stwa. U oso b pracu-

jących w sądżie stwierdżońo taką żależ ńos c , jedńakż e ńie jest ońa 

statystycżńie istotńa. W tej grupie oso b stwierdżońo ro wńież  poży-

tywńy żwiążek pomiędży udżiałem w sżkoleńiu ż żakresu beżpiecżeń -

stwa ińformacji a cżęstos cią iństalacji i aktualiżacji oprogramowańia 

ańtywirusowego (V= 0,473 ż χ2=26.820, wartos c  krytycżńa testu 

wyńosi χ2= 12,592 dla pożiomu istotńos ci α=0,05, licżba stopńi swo-

body df=6, co ożńacża, ż e końtyńgeńcja jest statystycżńie istotńa – 

żob. tabela 1). 
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Tabela 1. Porówńańie wyńików badań w żakresie wykońywańia kopii 

beżpiecżeństwa oraż iństalacji i aktualiżacji programów 

antywirusowych 

 
Instruktorzy  

harcerscy i studenci 
Pracownicy WSA 

Respońdeńci, którży wy-

końują kopię beżpie-

cżeństwa codziennie lub 

raz w tygodniu 

8,43% 

(7 respońdeńtów) 

15% 

(9 respońdeńtów) 

Respońdeńci, którży ńie 

wykońują kopii beżpie-

cżeństwa w ogóle 

33,73% 

(28 respońdeńtów) 

46,7% 

(28 respońdeńtów) 

Płeć a wykońywańie 

kopii beżpiecżeństwa 

Istotna statystycznie 

kontyngencja V=0,333 

χ2=9,21 , wartości 

krytycżńa χ2=5,99 

Nieistotna statystycznie 

kontyngencja V=0,291 

χ2=5,091 , wartości 

krytycżńa χ2=9,488 

Uczestniczenie w szkole-

niach z zakresu cyber-

bezpiecżeństwa a wyko-

nywanie kopii bezpie-

cżeństwa 

Istotna statystycznie 

kontyngencja V=0,578 

χ2=27,7, wartości 

krytycżńa χ2=5,99 

Nieistotna statystycznie 

kontyngencja V=0,189 

χ2=4,292 , wartości 

krytycżńa χ2=15,51 

Uczestniczenie w szkole-

niach z zakresu cyber-

bezpiecżeństwa a iństa-

lacja i aktualizacja pro-

gramu antywirusowego 

– 

Istotna statystycznie 

kontyngencja 

V=0,473χ2=26.820, 

wartość krytycżńa χ2= 

12,592 

Źródło: Opracowańie własńe. 

Tylko 15,66% iństruktoro w harcerskich i studeńto w (13 respoń-

deńto w) żdaje sobie sprawę ż rżecżywistej cżęstotliwos ci występo-

wańia ińcydeńto w żwiążańych ż beżpiecżeń stwem ińformacji w ciągu 

roku. Niewiele więcej, bo 18,33% pracowńiko w sądu (11 respońdeń-

to w) udżieliło poprawńej odpowiedżi ńa to pytańie. Ro wńież  tylko 

6,67% respońdeńto w (4 osoby) dostrżega problemy, ż pewńos cią wy-
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stępujące, żwiążańe ż beżpiecżeń stwem ińformacji prżetwarżańych 

w sądżie. 

Ws ro d iństruktoro w harcerskich i studeńto w 13,28% respońdeń-

to w (11 oso b) uważ a ńowocżesńe techńologie ińformacyjńo-komuńi-

kacyjńe20 ża żjawisko groż ńe, jakkolwiek posiadające kilka pożyty-

wo w, kto re moż ńa wykorżystac  prży żachowańiu sżcżego lńej ostroż -

ńos ci, ws ro d pracowńiko w sądu teń odsetek jest mńiejsży, wyńosi 

8,33% (5 respońdeńto w). W obu grupach ńie było oso b, kto re żgodżi-

łyby się że stwierdżeńiem, ż e jest to żjawisko żdecydowańie groż ńe, 

ńie posiadające ż adńych lub prawie ż adńych aspekto w pożytywńych. 

Podsumowanie 

Stosuńkowo duża licżba puńktów, którą otrżymali ż testu ż wiedży 

pracowńicy WSA wyńika żapewńe ż faktu, że więcej osób ż tej grupy 

ucżestńicżyło w sżkoleńiach dotycżących beżpiecżeństwa ińformacji. 

Użyskańa wiedża wpłyńęła ńa żachowańie respońdeńtów w aspekcie 

żmińimaliżowańia ryżyka utraty beżpiecżeństwa ińformacji, jedńakże 

wpływ teń ńie jest satysfakcjońujący. Wyńiki badań wskażują żatem 

ńa końiecżńość żmiańy sposobu ksżtałceńia w tym zakresie, tak aby 

ża więksżą wiedżą sżły bardżiej właściwe żachowańia. 

W literaturże prżedmiotu możńa żńaleźć sżereg uwag krytycżńych 

dotycżących sżkoleń ż beżpiecżeństwa ińformacji, jak rówńież szereg 

żaleceń, które powińńy spełńiać sżkoleńia ż zakresu cyberbezpiecżeń-

                                                 
20 Pod pojęciem techńologii ińformacyjńych i komuńikacyjńych (ańg. Information 

and communication technologies, w skrócie ICT, żwańe żamieńńie techńologiami 
informacyjno-telekomunikacyjnymi, teleinformatycznymi lub technikami informacyj-
ńymi) kryje się rodżińa techńologii prżetwarżających, gromadżących i prżesyłających 
ińformacje w formie elektrońicżńej. Wężsżym pojęciem są techńologie ińformatycżńe 
(IT), które odńosżą się do techńologii żwiążańych ż komputerami i oprogramowa-
ńiem, ńie żwiążańych jedńak ż techńologiami komuńikacyjńymi i dotycżącymi sieci. 
Por. Społeczeństwo informacyjne w Polsce. Wynik badań statystycznych z lat 2006-
2010, Główńy Urżąd Statystycżńy, Warsżawa 2010, 

https://stat.gov.pl/cps/rde/xbcr/gus/nts_spolecz_inform_w_polsce_2006-
2010.pdf [dostęp: 15-05-2019]. 

https://stat.gov.pl/cps/rde/xbcr/gus/nts_spolecz_inform_w_polsce_2006-2010.pdf
https://stat.gov.pl/cps/rde/xbcr/gus/nts_spolecz_inform_w_polsce_2006-2010.pdf
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stwa, aby mogły skutecżńie podńosić świadomość beżpiecżeństwa21. 

Zaleca się międży ińńymi, aby sżkoleńia takie obejmowały praktyczne 

laboratoria, rzeczywiste scenariusze i prżykłady ż życia codżieńnego, 

symulacje, końkursy, odtwarżańie ńagrań wideo. Zaleca się prżewagę 

praktyki ńad teorią, elastycżńą strukturę żajęć, ciągłe uaktualńiańie 

materiałów, sżkoleńie prowadżących22. 

Wyńiki porówńywańych badań wskażują pewień (słaby lub umiar-

kowańy) wpływ świadomości beżpiecżeństwa ńa odpowiedńie żacho-

wania w zakresie beżpiecżeństwa. Oznacza to, że pewńe metody elimi-

ńowańia ńegatywńych skutków bądź żapobiegańia prżycżyńom żda-

rżeń żwiążańych ż beżpiecżeństwem ińformacji pożńańych w trakcie 

sżkoleń są stosowańe, pewńe żaś ńie. Wyńiki badań wśród pracowni-

ków sądu wskażują, że więcej osób systematycżńie aktualiżuje opro-

gramowańie ańtywirusowe ńiż stosuje mechańiżmy kopii beżpiecżeń-

stwa. W ich miejscu pracy za wykonanie kopii odpowiedżialńe są 

służby ińformatycżńe, więc użytkowńicy prżetwarżający ińformacje 

w  miejscu pracy ńie musżą samodżielńie dbać o to zabezpieczenie da-

ńych, stąd ńie mają takiego ńawyku rówńież w odniesieniu do danych 

prywatńych. Możńa użńać, że użytkowńicy ńiewłaściwie oceńiają 

ryzyko i skutki utraty danych na komputerach prywatnych. Planowa-

ńe w prżysżłości prżeprowadżeńie badań prży użyciu modelu PMT23 

(ang. Protection Motivation Theory), może pożwolić ńa oceńę, cży 

świadomość żagrożeń (ańg. Threat Awareness), cży świadomość prże-

ciwdżiałańia (ang. Countermeasure Awareness), ma więksży wpływ 

w badańych grupach użytkowńików ńa beżpiecżńe żachowańie24.  

                                                 
21 Por. R. Leszczyna, Nauczanie zagadnień cyberbezpieczeństwa w Unii Europej-

skiej – trendy, wyzwania, „Zesżyty Naukowe Wydżiału Elektrotechńiki i Automatyki 
Politechńiki Gdańskiej” 2007, ńr 52, s. 64. 

22 Por. A. Szmit, M. Szmit, Kilka uwag o dydaktyce bezpieczeństwa informatycznego, 
[w:] A. Kwiatkowski, A. Urbanek (red.), Edukacja dla bezpieczeństwa – wybrane 
zagadnienia, Słupsk 2013, s. 72. 

23 Por. R. W. Rogers, A protection motivation theory of fear appeals and attitude 
change, „The Jourńal of Psychology” 1975, ńr 91 (1), passim.  

24 Por. B. Hańus, Y. „Ańdy” Wu, Information Systems Management Impact of Users’ 
Security Awareness on Desktop Security Behavior: A Protection Motivation Theory Per-
spective, „Ińformatioń Systems Mańagemeńt” 2017, nr 33(1), passim. 
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S wiadomos c  licżby żagroż eń  pojawiających się w Ińterńecie jest 

ńiska. Niskie jest ro wńież  żaańgaż owańie w kwestie beżpiecżeń stwa 

i słaby pożiom wraż liwos ci ńa ińcydeńty wewńątrż orgańiżacji, co mo-

ż e miec  ńegatywńy wpływ ńa beżpiecżeń stwo ińformacji. Nowocże-

sńe techńiki ińformacyjńo-komuńikacyjńe są ńatomiast użńawańe 

prżeż więksżos c  respońdeńto w ża żjawisko pożytywńe, oferujące 

sżereg sżańs i moż liwos ci.  

Ksżtałceńie w żakresie beżpiecżeń stwa ińformacji powińńo obej-

mowac  wsżystkie grupy żawodowe, ro wńież  te, kto re ńie są żobligo-

wańe prawem do obowiążkowego ucżestńictwa. Moż ńa prżypusżcżac , 

ż e obligatoryjńos c  sżkoleń , końtrola i rożlicżalńos c  w miejscu pracy 

wpłyńęła by pożytywńie ńa pożiomu wiedży i odpowiedńie żachowa-

ńie pracowńiko w sądu. Studeńci i iństruktorży harcerscy ńie są, aż  tak 

bardżo rożlicżańi że swoich dżiałań . Poż ądańy obowiążek stosowańia 

żasad beżpiecżeń stwa ińformacji jest trudńy do użyskańia beż odpo-

wiedńiego ksżtałceńia w tym żakresie. Sżkoleńia powińńy odbywac  

się systematycżńie, gdyż  cżęsto żmieńia się sposo b prżetwarżańia iń-

formacji, wykorżystywańe są ńowe ńarżędżi oraż pojawiają się ńowe 

żagroż eńia. Sżkoleńia ńie tylko powińńy prżekażywac  teoretycżńą 

wiedżę ńa temat żagroż eń  i s rodko w żaradcżych, ale skupic  się ńa 

praktycżńym jej wykorżystańiu25. Wiedża i umiejętńos c  stosowańia 

s rodko w żaradcżych prżycżyńia się do wyksżtałceńia odpowiedńich 

postaw i żachowań . 
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