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ABSTRAKT

W artykule opisano kluczowe zagadnienia dotyczace
phishingu i pokrewnych atakéow socjotechnicznych.
Na podstawie teoretycznego wprowadzenia i praktycz-
nych przykladéw ze swiata zestawiono najwazniejsze
informacje na temat tego zagrozenia cybernetycznego.
Celem opracowania jest przedstawienie phishingu jako
powaznego zagrozenia dla organizacji pozarzadowych
i zasugerowanie mozliwych srodkow zapobiegawczych
pozwalajacych uchronic sie przed atakami. Zawarte
w tek$cie informacje maja takze ulatwic rozpoznawanie
takich atakéw na podstawie okreslonych charakterystyk.
Ujeto réwniez kluczowe elementy obrony przed tego
typu atakami i dobre praktyki pomagajace zwiekszy¢
cyberbezpieczenistwo jednostki. Zaprezentowane modele
uwzgledniaja rozwigzania zaréwno organizacyjne, jak
i systemowe, ktore moga pozwoli¢ na zatrzymanie ataku
lub ograniczenie jego skutkdw.

ABSTRACT

The article describes the key issues regarding phishing
and related social engineering attacks. Based on a theo-
retical introduction and practical examples from around
the world, the most important information about this
cyber threat is summarized. The aim of the study is to
depict phishing as a serious threat to non-governmental
organizations and to suggest possible preventive meas-
ures to protect against attacks. The information about
specific characteristics of such attacks, presented in
the text, may be helpful in identifying them. Apart from
that, the key elements of defense against these types of
attacks, as well as good practices that help to increase
the cyber security of the individual are described. The
presented models take into consideration both organi-
zational and systemic solutions that can stop the attack
or limit its effects.

Wraz z postepujaca cyfryzacja tematyka cyberbezpieczeristwa staje sie
coraz wazniejsza. Powszechne wykorzystywanie technologii sprawia, ze
ataki cybernetyczne mogg dotkna¢ kazdego. Chronienie danych, zaréwno
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wlasnych, jak i oséb powigzanych z organizacja, jest konieczne, a zapew-
nianie bezpieczenstwa przetwarzanych informacji obejmuje obecnie takze
obszar cyfrowy. Szczegdlnie powszechnym i wartym poznania zagrozeniem
jest phishing, ktory dla atakujacych wigZe sie z niskim kosztem i lfatwoscia
przeprowadzenia, a dla ofiar - z duzymi stratami. Motywy oszustéw sg zroz-
nicowane, obiektem zainteresowania moze zas by¢ dowolny uzytkownik.
Organizacje pozarzagdowe sg wyjatkowym celem ze wzgledu na charakter
dzialalnosci, ktérej zakldcanie moze by¢ w interesie grup przestepczych
lub nieprzychylnych rzadéw. Nie mamy tu do czynienia z jednostkowymi
przykladami, lecz z powszechnym zagrozeniem, ktére cho¢ nie zawsze
wykryte i zidentyfikowane, dociera do wielu potencjalnych ofiar. W niniej-
szym artykule przybliZono tematyke socjotechnicznych atakow cyfrowych,
przedstawiono rowniez dobre praktyki i podstawy obrony przed tego typu
atakami. Ze wzgledu na rozleglos¢ zagadnienia tekst ma charakter wpro-
wadzenia w problematyke atakéw socjotechnicznych i zwrdcenia uwagi
na potrzebe podjecia dzialari majgcych na celu zabezpieczenie organizacji
przed zagrozeniami tego typu.

Czym jest phishing?
Phishing przez Komisje Nadzoru Finansowego jest definiowany jako metoda
oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub organizacje
w celu wyludzenia okreslonych informacji (na przyktad danych logowania
do bankowosci internetowej) lub naklonienia ofiary do realizacji okres-
lonych dziatan (Gérnisiewicz i in. 2014). Mozna rowniez okresli¢ je mia-
nem atakow socjotechnicznych w cyberprzestrzeni. W tej samej publikacji
Komisji Nadzoru Finansowego socjotechnika (takze inzynieria spoleczna)
definiowana jest jako stosowanie réznorodnych srodkéw psychologicznych
i metod manipulacji w celu wyludzenia od ofiary okreslonych informacji
lub naktonienia jej do realizacji okreslonych dziatan. ,,Phishing” jest jednak
bardzo ogélnym pojeciem, ktére wymaga dalszej klasyfikacji, umozliwia-
jacej precyzyjne opisanie przeprowadzanego ataku. Cechy, na podstawie
ktérych mozna dokonac¢ podziatu, to miedzy innymi forma komunikacji
z ofiara, grupa docelowa ataku oraz typ ztosliwej zawartosci. Przykladowa
klasyfikacja ze wzgledu na wymienione czynniki:
 Forma komunikacji z ofiara - oszusci wykorzystuja wszelkie formy, platformy
lub komunikatory, ktére umozliwiajg kontakt z grupa docelowa. Do najczest-
szych kanaléw dostarczenia phishingu naleza komunikatory (WhatsApp,
Messenger), platformy sprzedazowe (OLX, Allegro, Vinted), media spo-
lecznosciowe (Facebook, LinkedIn) oraz wiadomosci e-mail. Niektore
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ataki zostaly nazwane odpowiednio ze wzgledu na sposob dostarczenia
oszustwa: ,,smishing” (oszustwa wysylane za posrednictwem wiadomosci
esemesowych) lub ,vishing” (manipulacja za posrednictwem telefonu).

* Grupa docelowa ataku - phishing moze by¢ kierowany zaréwno do osob
prywatnych, jak i do firm oraz organizacji. Niektore ataki sg dostarczane
do szerokiego, dobranego losowo grona odbiorcéw, co sprawia, Ze nie
sg dostosowane do konkretnej ofiary. Ich przeciwienstwem jest ,,spear-
-phishing”, ktéry charakteryzuje precyzyjny wybor ofiary i przygotowanie
ataku dopasowanego do odbiorcy. Jeszcze bardziej sprecyzowang grupa
docelowg cechuje sie ,,whaling”, ktory tworzony jest z myslg o atakowaniu
0séb na wysokich stanowiskach, posiadajacych wplywy i podejmujacych
kluczowe decyzje.

» ZoSliwa zawartos¢ - ataki phishingowe mozna réwnieZ podzieli¢ na zawie-
rajace odnosnik do strony, ze szkodliwymi zalagcznikami oraz opierajace sie
jedynie na manipulacji i wytudzaniu informacji w bezposredniej rozmowie
lub za posrednictwem wiadomosci. Ataki moga mie¢ na celu wyludzenie
danych ptatniczych, osobowych lub do logowania (na przyklad do ban-
kowosci elektronicznej), co najczesciej dzieje sie w wypadku wiadomosci
zawierajacych odnosniki w tresci wiadomosci. Wiadomosci zawierajgce
pliki zwykle zachecaja do ich uruchomienia i wykonania krokow potrzeb-
nych do instalacji programu, ktéry docelowo moze umozliwi¢ atakujgcym
dostep do infrastruktury IT organizacji.

Mimo wskazanych réznic miedzy atakami mozna wskazac laczace je
najczestsze charakterystyki. W badaniu realizowanym przez specjalistki
z National Institute of Standards and Technology wyrézniono pie¢ podsta-
wowych grup znakéw szczegolnych phishingu. Sa to: bledy - w tym gra-
matyczne i literéwki, elementy techniczne - odnosniki, pliki i wlasciwosci
wiadomosci, wyglad wiadomosci - na przyklad jej uktad czy zawarte logo,
ikony, jezyk i tre$¢ - miedzy innymi presja czasu, ogolne sformutowania;
powszechne taktyki - czyli znane scenariusze (Steves et al. 2019). Na podsta-
wie obserwacji i wlasnych analiz postanowiono wyro6znié szes¢ szczegodlnie
powszechnych charakterystyk, ktore sa uniwersalne dla réznych sposobow
komunikacji atakujacego z ofiara:

* Oddzialywanie na emocje - podstawa manipulacji jest wplywanie na ofiare
za pomocg wzbudzania wstydu lub strachu, poniewaz zastraszona osoba
moze obawiad sie zwrdci¢ po pomoc.

* Presja czasu - zachecanie do nadzwyczajnego pospiechu i budowanie sce-
nariusza wymuszajgcego szybkie dzialanie to czesty zabieg w phishingu,
ktéry ma naklonié¢ ofiare do podejmowania nieprzemyslanych decyzji.
Ponadto uniemozliwia to skonsultowanie dziatan z zaufang osoba.
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* Atrakcyjne oferty (,,zbyt dobre, by byly prawdziwe”) - budowanie poczu-
cia wyjatkowosci w ofierze i informacje o niespotykanych nagrodach lub
odziedziczonych fortunach to jedne z wielu scenariuszy, ktére majg uspic¢
czujnosc ofiary.

» Podszywanie sie pod autorytet lub zaufang jednostke - ataki ze scenariu-
szami takimi jak oferta wysokiej wplaty na rzecz fundacji lub informacja
o podejrzanych dzialaniach na koncie ofiary, opierajg sie zwykle na wiary-
godnym podszyciu sie pod policje, bank lub przetozonego w organizacji.

* Niestandardowa lub niepokojaca tres¢ - jezeli forma lub tre$¢ komunikacji
odbiega od normy, warto zweryfikowac, czy na pewno wiadomos¢ nie jest
phishingiem. Wiadomosci od najwazniejszych instytucji i duzych firm nie
powinny takze zawiera¢ btedow gramatycznych lub ortograficznych.

* Podejrzane zalaczniki badZ odnosniki - kluczowy element phishingu to
szkodliwy odnosnik do strony internetowej lub plik. Jezeli taka zawartos¢
nie jest spodziewana, a w polaczeniu z trescia wiadomosci wyglada nie-
pokojaco, nalezy traktowac taka wiadomos¢ z ostroznoscia.

Poznanie rodzajéw i charakterystyk atakow phishingowych jest pierw-
szym krokiem do skutecznej obrony przed tym zagrozeniem. Swiadomosé
powszechnosci takich atakéw powinna prowadzi¢ do wniosku, Ze zagrozenie
moze dotknac¢ kazdego i nie nalezy go lekcewazy¢.

Phishing w szerszej perspektywie

Phishing wystepuje zaréwno jako pierwszy etap rozbudowanych atakow, jak
i w elementarnych scenariuszach pozwalajacych atakujgcym blyskawicznie
osiagnac cele. Profil, metodyka i scenariusze atakéw phishingowych zmieniaja
sie wraz z okolicznosciami i sytuacja na §wiecie. Na tematyke atakéw moze
mieé wplyw sytuacja polityczna, wazne wydarzenia (na przyklad sportowe)
czy cho¢by pandemia. Zmiany scenariuszy mogg sie wigzac¢ rowniez z pora
roku i towarzyszacymi zdarzeniami. Przykladowo wzmozone zamdéwienia
i zakupy realizowane przez Internet w okresie przedswiatecznym sprzyjajq
tworzeniu atakdw podszywajacych sie pod firmy kurierskie, sklepy oraz
portale ogloszeniowe. Elastycznosc formy, ciagly rozwaéj i mozliwos¢ szyb-
kiej adaptacji do zmiennych warunkéw lub stosowanych zabezpieczen to
gléwne cechy wplywajace na skutecznos¢ phishingu.

Innymi cechami, ktére decyduja o jego powszechnosci wzgledem innych
atakow, sa latwos¢ stworzenia i przeprowadzenia oraz niski koszt. Oszusci
dzialajg czesto w zorganizowanych, wielopoziomowych grupach przestep-
czych, co pozwala dzieli¢ zadania miedzy czlonkéw i przeprowadzac dzia-
lania na wieksza skale (https://phishingtackle.com). Umozliwia to takze
przeprowadzanie innych dzialan i podejmowanie bardziej zaawansowanych
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dalszych krokow po oszukaniu ofiary, zwiekszajacych zyski z catego ataku.

Z perspektywy organizacji pozarzadowych istotna jest Swiadomo$¢ motywow

atakujacych. Gléwne cele atakujgcych to:

» zysk finansowy,

» kradziez danych lub tozsamosci,

+ dzialania bedace elementem cyberwojny lub motywowane politycznie,

» mozliwo$¢ dalszej propagacji ztosliwego oprogramowania lub wytudzenie
kolejnych danych.

Atakujacy moga probowac utrudni¢ lub uniemozliwi¢ dzialanie orga-
nizacji. Przykladem ataku, ktory jest jedynie inicjowany przez phishing,
moze by¢ ransomware. Jest to zlosliwe oprogramowanie, ktore blokuje
uzytkownikom dostep do ich systeméw lub plikéw osobistych (na przykiad
szyfrujac je), a nastepnie zgda uiszczenia oplaty w zamian za jego przywro-
cenie (https://pl.malwarebytes.com). Jednym ze sposobéw dostarczenia
takiego oprogramowania do ofiary i przekonania jej do uruchomienia go
jest wlasnie mail phishingowy. Zaszyfrowanie danych lub nawet docelowo
zupelne ich usuniecie, a takze grozby upublicznienia uzyskanych w trakcie
ataku informacji, to skuteczne sposoby na wstrzymanie dziatania organi-
zacji oraz wyltudzenie pieniedzy (https://phishingtackle.com). Sg to ataki
przeprowadzane nie tylko w ramach spear phishingu, ale takze masowo,
bazujac na uniwersalnych scenariuszach. Kazdy moze zostaé celem ataku
ransomware, a umiejetnos¢ rozpoznawania phishingu udaremnia plan ata-
kujacych na bardzo wczesnym etapie i jest wymieniana jako pierwszy sposéb
zapobiegania takim atakom na stronie Phishing Tackle.

Przyktadowe ataki

Ze wzgledu na charakter dziatalnosci organizacjom pozarzadowym grozg
ataki motywowane politycznie - szczegdlnie w wypadku dziatalnosci huma-
nitarnej i zwiazanej z prawami czlowieka oraz z praworzadnoscia. Phishing
moze takze okaza¢ sie niebezpiecznym narzedziem w rekach rzaddéw, nie
tylko powszechnie uwazanych za niedemokratyczne, cho¢by w wypadku
dzialan niezgodnych z interesami obecnej wladzy. W ramach zobrazowania
zagrozenia ponizej zostang przedstawione przykladowe potwierdzone ataki,
ktoérych konkretnym celem byly organizacje pozarzadowe.

Rzetelnie przeanalizowanym i udokumentowanym przykladem ataku
uderzajgcego w organizacje pozarzadowe jest kampania ,,Nile Phish”. Zostat
on przeprowadzony w Egipcie na przelomie 2016 i 2017 roku, a sledztwo w tej
sprawie przeprowadzito Citizen Lab (https://citizenlab.ca). Doniesienia o tym,
ze zrddlo atakow to rzad Egiptu, wynikajg z zaobserwowanej przez badaczy
obszernej wiedzy atakujgcego na temat egipskich organizacji pozarzadowych
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oraz czasowej korelacji phishingu z dzialaniami rzadu (miedzy innymi aresz-
towaniami dzialaczy, ktorzy pdzniej byli wprost wymieniani w wiadomo-
$ci phishingowych). Ttem wydarzen bylo ograniczanie niesprzyjajacych
rzagdowi prodemokratycznych dzialan organizacji pozarzadowych, oficjal-
nie ze wzgledu na podejrzenia o nielegalnej dzialalnosci i zagranicznym
finansowaniu. Wiazalo sie to z aresztowaniami, zakazami podroézy i innymi
sankcjami prawnymi majacymi na celu utrudnienie lub uniemozliwienie im
dziatania. Ponadto ustalono, ze siedem organizacji pozarzadowych w Egipcie,
ktdre zostaly dotkniete wymienionymi sankcjami, byto takze celem atakow
phishingowych. Scenariusz jednego z nich dotyczyt aresztowania praw-
niczki i dyrektorki Centrum Wsparcia Prawnego dla kobiet Azzy Soliman.
W wiadomosci e-mail (ilustracja 1) znajdowat sie odnosnik do falszywej
strony ustugi Dropbox, rzekomo zawierajacej nakaz aresztowania dziataczki.
W rzeczywistosci strona wytudzala poswiadczenia do konta w tej ustudze.
Ataki byly dokladnie zaprojektowane pod katem dopasowania do adresatow,
odpowiedniego czasu dostarczenia i dzialania na emocje aktywistow.

Ilustracja 1. Mail phishingowy z odnosnikiem rzekomo prowadzacym
do pliku PDF zawierajacego nakaz aresztowania Azzy Soliman. Zrodto:
https://citizenlab.ca.

From: "Dropbox Notification" <dropbox.norepla) mail.com>
Date: Dec 7, 2016

Subject: You have 1 new file in your inbox

To:

Cc:

&3

L 4

Hi

You have received a new document in your inbox, view the file "¢ ladw & ¢ le jaall 5,53.pdf* on Dropbox.

Blizszym i bardziej aktualnym przykladem atakow, ktorych celem sa
organizacje pozarzadowe, jest dzialalnos$¢ grup cyberprzestepczych powia-
zanych z Rosja lub wspierajacych jej dzialania. Wedlug doniesienn Threat
Analysis Group, zespotu analizujacego zagrozenia w firmie Google, rosyjska
grupa Coldriver atakowala za pomocg phishingu miedzy innymi organiza-
cje pozarzadowe zwigzane z pomoca Ukrainie (https://blog.google). Dane
z marca 2022 roku informujg o prébach wyludzenia poswiadczen miedzy
innymi do poczty elektronicznej oraz ustug hostingu plikéw. Informacje
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zebrane i opublikowane przez Sekoia.io w grudniu 2022 roku prezentuja
jednak dokladniejszy obraz dzialan tej grupy wraz z przykladowymi atakami
i ich grupami docelowymi (https://blog.sekoia.io). Z duza doza pewnosci
analitycy przypisuja im ataki miedzy innymi na polskiego dostawce artyku-
6w zbrojeniowych UMO oraz organizacje pozarzadowe w Europie i Stanach
Zjednoczonych. Ataki mialy zapewne na celu utrudnienie pomocy huma-
nitarnej oraz prawnej i naruszenie taricucha dostaw wsparcia militarnego
dla Ukrainy. Phishing byl przeprowadzany przez pliki PDF dostarczone za
posrednictwem wiadomosci e-mail, ktore zawieraly w sobie odnosnik do
strony wytudzajgcej dane. Atakujacy usilowal przekona¢ potencjalng ofiare
do przejscia na strone za pomocg upozorowanego bledu w wyswietlaniu
zalgcznika (ilustracja 2).

Ilustracja 2. Przyklady plikow PDF wykorzystywanych w atakach
przeprowadzanych przez grupe Coldriver. Zrodlo: https://blog.sekoia.io.

|
]
|

N [ PoF |
Quote CC pdf UAV.paf
soks Iike thys file doesn have a preview we can show you. ook o dosen’ have 8 proview aad

Przedstawione zostaly jedynie pojedyncze przyklady przeprowadza-
nych atakéw na organizacje pozarzadowe, ktdre nie prezentuja wszystkich
mozliwych scenariuszy phishingu. Ponadto ataki socjotechniczne czesto nie
sq identyfikowane, zglaszane lub analizowane przez specjalistow z zakresu
cyberbezpieczenstwa, co skutkuje ograniczonym wyborem rzetelnie omo-
wionych przykladow. Warto pamietaé, ze ataki sa skuteczne nie tylko ze
wzgledu na precyzyjne dopasowanie do odbiorcy. Nie nalezy lekcewazy¢
zagrozenia, jakie niosg ze sobg takze masowo rozsylane kampanie.

Obrona przed phishingiem

Dynamiczny rozwoj zagrozenia, jakim jest phishing, oraz jego powszech-
nos$¢ sprawiaja, ze wdrozenie ochrony i dziatania prewencyjne sg konieczne
w kazdej organizacji. Nie ma jednego prostego rozwigzania, ktére uchroni
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przed tego typu atakami. Implementacja kazdej zmiany zwigzanej z zabez-
pieczeniami to dzialanie warte podjecia.

Fiona Carroll, John Ayooluwa Adejobi i Reza Montasari (2022) w publi-
kacji dotyczacej wykrywania phishingu oraz czynnikéw wplywajacych na
powodzenie atakow uznaja efektywne dzialania szkoleniowe oraz rozwigzania
prewencyjne dostarczane przez tworcow systemow za kluczowe w obronie
przed tego typu atakami. Uczestnicy przeprowadzanych przez nich badan
réwniez wskazywali potrzebe lepszej edukacji i szerzenia wiedzy na temat
phishingu, a takze skuteczniejszej detekcji szkodliwych tresci przez plat-
formy oferujace ustugi poczty elektronicznej. W zwigzku z tym uznaje sie,
ze zwiekszanie sSwiadomosci oraz szkolenie to podstawowy element obrony
przed phishingiem i poprawy cyberbezpieczenistwa w organizacjach.

Poza wiedzg z zakresu bezpieczenstwa w sieci istotne jest takze rozwi-
janie krytycznego myslenia oraz weryfikowanie informacji, z ktérymi ma
sie stycznos¢. Samodzielne pozyskiwanie wiedzy z zaufanych zrédel nalezy
do fundamentalnych umiejetnosci potrzebnych do skutecznej obrony przed
phishingiem. Poza ogdlnymi stronami informacyjnymi warto takze obserwo-
wac portale publikujace aktualne wiadomosci ze §wiata cyberbezpieczenstwa,
takie jak Niebezpiecznik (niebezpiecznik.pl), Sekurak (sekurak.pl) i Zaufana
Trzecia Strona (zaufanatrzeciastrona.pl).

Poza aktywnymi dzialaniami na rzecz edukowania pracownikéw oraz
dzialaczy istotne jest takze budowanie w organizacji zaufania i przejrzy-
stosci. Przestrzen wolna od oceniania i pietnowania pozwala na swobodng
komunikacje czy konsultacje z innymi. Zasiegniecie opinii osoby bardziej
doswiadczonej w zakresie cyberbezpieczenstwa w wypadku watpliwosci
dotyczacych otrzymanej wiadomosci moze uchronic przed pochopna decy-
zja, ktdéra skutkowataby powiedzeniem sie ataku.

Nieodlgcznym elementem obrony przed phishingiem sg rozwigzania
systemowe oraz dobre praktyki w zarzadzaniu infrastruktura teleinforma-
tyczng w organizacji. Jak wskazujg Yumi E. Suzuki i Sergio A. Salinas Monroy
(2021) w publikacji dotyczacej prewencji atakow tego typu, tak zmienne
zagrozenie wymaga holistycznej i wielowarstwowej obrony. Wymieniono
pie¢ fundamentalnych etapéw oraz ich czesci sktadowe, ktére maja na celu
prewencje atakow oraz ograniczanie ich skutkéw. Sa to w kolejnosci:

» zwiekszenie koniecznego wkladu pracy atakujgcego w przygotowanie
i przeprowadzenie ataku,

* podkreslenie odpowiedzialnosci uzytkownika za podejmowane dziatania,

« zwiekszenie prawdopodobienstwa wykrycia ataku,

* ograniczenie przestepcom mozliwosci dostepu do danych wrazliwych,

* proba unikniecia takich atakow w przysztosci.
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Dobre praktyki oraz rozwigzania pozwalajace wykrywac i przerywac
ataki phishingowe oraz zapobiegac im to miedzy innymi korzystanie z sys-
temu antywirusowego, rozwigzan poczty elektronicznej oferujacych sku-
teczne filtry antyphishingowe oraz legalnego aktualnego oprogramowania
od oficjalnych dostawcow. Ponadto niezbedne moze okazac sie wdrozenie
monitorowania cyberbezpieczeristwa w organizacji oraz stosownych pro-
cedur reagowania na incydenty badz pojawiajace sie zagrozenia. Za jedne
z najskuteczniejszych rozwiazan chronigcych przed phishingiem uznawane
jest wykorzystywanie bezpiecznej formy uwierzytelniania oraz autoryzacji,
jaka daje dwuskladnikowe uwierzytelnianie 2FA (2-factor authentication).
Moze sie ona odbywac za pomoca aplikacji generujacej jednorazowe kody
weryfikacyjne lub za pomocg kluczy fizycznych (na przyklad marki Yubikey).
Cybersecurity and Infromation Security Agency wymienia wdrozenie tego
mechanizmu jako jeden z trzech najwazniejszych dzialan, ktore nalezy pod-
ja¢ najszybciej, tuz obok tworzenia kopii zapasowych danych i wdrozenia
zarzadzania aktualizacjami (https://www.cisa.gov).

Po zaimplementowaniu zabezpieczen i przeprowadzeniu szkoleri warto
weryfikowad przygotowanie organizacji na atak. Audytowanie oraz testy
phishingowe to integralna czes¢ zabezpieczania jednostki, ktéra pozwala
ocenic rezultaty wprowadzonych zmian i okresli¢ przestrzenie wymagajace

poprawy.

*k%

Phishing, cyfrowa odmiana socjotechniki, to nieustannie rozwijajgce sie
zagrozenie, ktére moze dotkna¢ kazdg firme, organizacje czy osobe pry-
watna. Jest to tatwy w stworzeniu, dostosowaniu i przeprowadzeniu atak,
ktory zawdziecza swoja skutecznosé réznorodnym scenariuszom oraz oddzia-
lywaniu na emocje potencjalnych ofiar. Jak pokazuja przytoczone przyklady,
organizacje pozarzadowe s zagrozone phishingiem szczegolnie wtedy, gdy
realizujg dziatania z zakresu aktywizmu politycznego, pomocy humanitar-
nej czy prawnej. Umiejetnos¢ rozpoznawania go na podstawie kluczowych
charakterystyk oraz znajomos¢ najnowszych atakow umozliwiaja Swiadome
podejmowanie decyzji w wypadku watpliwosci dotyczacych bezpieczenstwa
otrzymanej wiadomosci. Warto podkresli¢, Zze wdrozenie nawet minimal-
nych srodkow zabezpieczajacych organizacje przed phishingiem moze
uchroni¢ chociazby przed masowo rozsylanymi wiadomosciami, ktore sa
juz znane i skutecznie wykrywane przez dostepne na rynku systemy anty-
wirusowe. Implementacja rozwiazan zwiekszajacych cyberbezpieczernistwo
moze opierac sie nawet na darmowych rozwigzaniach niewymagajacych
specjalistycznej wiedzy do ich stosowania. Najistotniejszym dzialaniem,
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ktére, moim zdaniem, nalezy podja¢, jest efektywna edukacja uzytkowni-
kéw. Jezeli wszystkie organizacyjne lub systemowe zabezpieczenia zawioda,
ostateczna ocena i decyzja naleza do czlowieka.
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