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1. UWAGI WPROWADZAJACE!

Zagadnienie ochrony prywatnoéci w jej wymiarze prawnym przez ostatnie dzie-
sieciolecia wiazane byto gléwnie z wprowadzaniem obowiazkéw negatywnych
dla panstw, prowadzacych do respektowania sfery prywatnoéci obywateli przez
organy wiladzy publicznej. W efekcie zar6wno w prawodawstwie, jak i literaturze
przedmiotu, dyskutujac prawne aspekty ochrony prywatnosci przytacza sie podziat
na zagrozenia wertykalne oraz horyzontalne — traktujac kazda z tych ptaszczyzn
odrebnie. Zagrozenia wertykalne — zwiazane z dzialalnoScia panstw — przybieraja
na ogo6t posta¢ gromadzenia nadmiarowych, nieuzasadnionych informacji o jednost-
kach, czesto w nastepstwie realizacji rozbudowanych programéw inwigilacyjnych.
Z kolei zagrozenia horyzontalne zwiazane sa z naruszeniami w relacjach pomiedzy
jednostkami i najczeéciej zwiazane sa z dziatalnodcia przedsiebiorcéw prowadza-
cych rozbudowane operacje przetwarzania danych.

Dla uksztattowania europejskiej koncepcji ochrony prywatnosci kluczowe
znaczenie miat dorobek prawny organizacji miedzynarodowych, zwtaszcza Rady
Europy oraz Unii Europejskiej. Otwarcie do podpisu w 1950 roku Europejskiej

dr, Instytut Nauk Prawno-Administracyjnych Wydzialu Prawa i Administracji
Uniwersytetu Warszawskiego; e-mail: marcin.rojszczak@gmail.com
1 Stan prawny oraz odnoéniki internetowe aktualne na dzier 14.01.2019 r.
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Konwengji Praw Cztowieka (EKPC)?, a zwtaszcza uwzglednienie w katalogu débr
chronionych sfery prywatnosci (art. 8) przyczynito sie do podniesienia standar-
déw prawnej ochrony prywatnoéci w kregu panstw-sygnatariuszy traktatu. Bogate
orzecznictwo Europejskiego Trybunatu Praw Cztowieka (ETPC) oraz Trybunatu
Sprawiedliwosci UE (TSUE) przyczynito sie do wzmocnienia i ugruntowania
postrzegania prywatnosci, jako jednego z praw podstawowych. Wraz z ewolucja
Wspdlnot Europejskich — a zwlaszcza zrozumieniem, ze budowa wspélnego rynku
wewnetrznego i zacie$nianie wiezéw gospodarczych nie moze nastepowaé z pomi-
nieciem uznawania i przestrzegania tych samych podstawowych wartosci i praw
cztowieka — wypracowane zostaly wspélnotowe przepisy ustawodawcze, prowa-
dzace do wzmocnienia praw i rozszerzenia zobowiazan zwiazanych z ochrona
prywatnosci w cyberprzestrzeni. Po ponad 20 latach od wprowadzenia pierwszych
regulacji w tym zakresie (przyjetej w 1995 roku dyrektywy 95/463), instytucje UE
uzgodnily i przyjely nowe ogdlne rozporzadzenie o ochronie danych (rozporzadze-
nie 2016/6794) — pierwszy na $wiecie ponadnarodowy akt prawny wprowadzajacy
wiazace wymagania w zakresie ochrony prywatnosci i danych osobowych, nie tylko
w relacjach wertykalnych, ale i horyzontalnych’. Obecnie europejski model ochrony
danych jest uznawany za najbardziej dojrzaty na $wiecie, stanowiacy wzor dla dzia-
fan innych prawodawcowe.

Na tym tle interesujaca moze by¢ analiza prawnoporéwnawcza przepiséw obo-
wiazujacych w UE z prawodawstwem Stanéw Zjednoczonych. Prawo do prywatnosci
zostato po raz pierwszy zdefiniowane wtadnie na gruncie prawa amerykanskiego i jest
zwiazane ze stynna publikacja S. Warrena i L. Brandeisa Right to privacy z 1890 roku,
w ktdrej autorzy postulowali objecie ochrona prawa do poszanowania odrebnosci
i braku ingerencji w strefe osobista jednostki (,right to be let alone” .

Takze dorobek tamtejszej judykatury jest przywotywany w wiekszosci prac
omawiajacych zrédta prawnej ochrony prywatnosci. Jednoczesénie jednak konstytu-
¢ja Stanéw Zjednoczonych nie wprowadza wprost gwarangji zwiazanych z prawem

2 Konwengja o Ochronie Praw Cztowieka i Podstawowych Wolnosci z dnia 4 listopada
1950 r., Dz.U. z 1993 r. Nr 61, poz. 284.

3 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych, Dz. Urz. WE z 1995 Nr L 281, s. 31.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
Dz.U. UE L 119 z 4.5.2016.

5 Szersze oméwienie przepiséw ogélnego rozporzadzenia w: M. Krzysztofek, Ochrona
danych osobowych w Unii Europejskiej po reformie. Komentarz do rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, Warszawa 2016; D. Lubasz, E. Bielak-Jomaa (red.), RODO.
Ogdlne rozporzqdzenie o ochronie danych. Komentarz, Warszawa 2017.

6 P. Schwartz, The EU-U.S. Privacy Collision: A Turn To Institutions And Procedures,
,Harvard Law Review” 2013, t. 126, s. 1968.

7 S. Warren, L. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890, nr 5, s. 193-220.
Artykutl znajduje sie na drugim miejscu w zestawieniu najczesciej cytowanych publikagji
prawniczych w historii, jest takze uznawany za posiadajacy najwiekszy wplyw na nauke
prawa. Zob. F. Shapiro, M. Pearse, The Most-Cited Law Review Articles of All Times, ,Michigan
Law Review” 2012, t. 110, s. 1503.
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do prywatnosci, a prawo stanowione w sposéb odmienny definiuje prawa jednostek
i obowiazki przetwarzajacych dane. Prawodawca amerykanski nie zdecydowat sie
na wprowadzenie jednakowych zasad przetwarzania danych osobowych, obowia-
zujacych zaréwno podmioty sektora publicznego jak i prywatnego. Zamiast tego
wprowadzane sa fragmentaryczne regulacje sektorowe (np. dotyczace operatoréw
telekomunikacyjnych czy ochrony konsumentéw) lub zwiazane z przetwarzaniem
okreslonych grup informacji (np. dane medyczne, informacje finansowe). W USA
nie wyznaczono takze, znanego z modelu europejskiego, centralnego urzedu odpo-
wiedzialnego za nadzér obszaru ochrony danych osobowych. Odmienne podejscie
do ochrony prywatnosci w cyberprzestrzeni powoduje, ze w literaturze przedmiotu
amerykanski model ochrony prywatnosci jest czesto przeciwstawiany podejsciu
wypracowanemu na gruncie nauki europejskiejs.

Jednoczesnie jednak Stany Zjednoczone sa jednym z gtéwnych partneréw Unii
Europejskiej, takze w zakresie ustug spoteczenistwa informacyjnego. Globalny rynek
przetwarzania danych powoduje, ze wprowadzenie skutecznych zasad ochrony
prywatnoéci nie moze by¢ ograniczone do przepiséw o zasiegu krajowym czy
regionalnym. Stad tez réznice w prawodawstwie pomiedzy UE a USA maja prak-
tyczny wymiar zwiazany z préba okreslenia wspdlnych zasad gromadzenia, prze-
kazywania i przetwarzania danych osobowych. Problem ten zyskuje na znaczeniu,
zwlaszcza biorac pod uwage, ze znaczaca wiekszo$¢ najpopularniejszych w Europie
serwiséw internetowych oraz ustug przetwarzania danych jest udostepniana przez
przedsiebiorcéw posiadajacych siedzibe w Stanach Zjednoczonych i podlegajacych
tamtejszemu prawu.

Dlatego, jak stusznie zauwazyt J. Cannataci, Specjalny Sprawozdawca ds. Prywat-
nosci powotany przez Rade Praw Czlowieka ONZ, skuteczna ochrona prywatnosci
w cyberprzestrzeni implikuje stosowanie ,,zabezpieczeri bez granic oraz Srodkéw ochrony
ponad granicami”®. Problem wspdtpracy UE-USA w zakresie wymiany i ochrony
danych jest wieloptaszczyznowy — dotyczy zaréwno wymiany danych w celach
komercyjnych, jak i zwiazanych ze wspétpraca organéw panstwowych, na przyktad
w zakresie wymiaréw sprawiedliwosci oraz wspétpracy w sprawach karnych.

Pierwsza z ptaszczyzn na kluczowe znaczenie dla sukcesu projektu budowy
ponadregionalnej przestrzeni przetwarzania danych, wolnej od ograniczeri i barier
blokujacych rozwéj ustug cyfrowych. Brak wypracowania akceptowalnych przez
UE i USA zasad ochrony przekazywanych danych moze stanowié istotne ogranicze-
nie w dalszym swobodnym rozwoju ustug $wiadczonych w Internecie. O realnosci
takiego scenariusza moze Swiadczy¢ wydany w 2014 roku wyrok TSUE w spra-
wie DRI, w ktérym stwierdzit niewaznos¢ decyzji KE stanowiacej podstawe dla

8 P. Schwartz, The EU-U.S. Privacy Collision..., op. cit., s. 2008; zob. takze spojrzenie
na prawodawstwo UE i USA z perspektywy panstwa trzeciego — Kanady — w: A. Levin,
M. Nicholson, Privacy Law in the United States, the EU and Canada: The Allure of the Middle
Ground, ,University of Ottawa Law & Technology Journal” 2005, t. 2, s. 357-395.

9 Rada Praw Cztowieka ONZ, Report of the Special Rapporteur on the right to privacy, Joseph
A. Cannataci, 27 lutego 2017, A/HRC/34/60, p. 34.

10 Wyrok TSUE z dn. 8.04.2014 r. w sprawie Digital Rights Ireland Ltd., sygn.: C-293/12
i C-594/12.
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realizacji programu ,Bezpieczna przystaii”. Program ten stanowit podstawe dla
realizacji znaczacej czesci transatlantyckiego transferu danych i podstawe dla sze-
regu e-ustug Swiadczonych przez amerykanskich przedsiebiorcéw uzytkownikom
z obszaru UE. Z koniecznosci KE oraz Departament Handlu USA uzgodnily nowe
zasady wymiany danych, w ocenie Komisji uwzgledniajace zastrzezenia Trybunatu.
Staty sie one podstawa do wydania decyzji 2016/1250 KE i zatwierdzenia programu
,Tarcza prywatnosci”1l. Biorac pod uwage argumentacje TSUE przedstawiona
w sprawie DRI oraz rozszerzona w nowszych orzeczeniach (np. w sprawie Tele2,
jak réwniez opinii 1/15 dotyczacej umowy USA-Kanada), wydaje sie watpliwe,
czy ustanowiony w decyzji 2016/1250 standard ochrony, stosowany przez przed-
siebiorcéw amerykanskich zostanie uznany przez Trybunat za zgodny z prawem
UE - w szczegblnosci z normami okreslonymi w Karcie Praw Podstawowych.

Takze wspétpraca organéw wiadzy publicznej, w szczegélnosci dotyczaca
wymiaru sprawiedliwos$ci i wspétpracy w sprawach karnych, jest obszarem ozywio-
nego dyskursu naukowego. Efektem préby wypracowania kompromisu jest zawarta
w 2016 roku umowa w sprawie ochrony informacji osobowych powiazanych z zapo-
bieganiem przestepczosci, prowadzeniem postepowan przygotowawczych, wykry-
waniem i §ciganiem czynéw zabronionych, zwana w literaturze przedmiotu ,, umowq
parasolowq”12. Umowa ta okredla zasady gromadzenia, wymiany i przetwarzania
danych - jednak sama nie stanowi podstawy do transferu jakichkolwiek danych.
Jej celem jest wypracowanie wspélnego standardu, ktéry nastepnie moze by¢ przy-
wotywany jako punkt odniesienia w innych umowach szczegétowych. Wspétpraca
UE i USA w zakresie wymiany danych osobowych jest takze przedmiotem umowy
z 14 grudnia 2011 r.13, dotyczacej przekazywania przez europejskie linie lotnicze
danych o pasazerach (tzw. danych PNR, Passenger Name Record) wykonujacych
podréze transatlantyckie. Zgodnosé tej umowy z prawem UE takze moze zostad
wkrétce skutecznie zakwestionowana, zwlaszcza biorac pod uwage, ze Trybunat
wypowiedziat sie juz negatywnie o przepisach projektowanej umowy z Kanada,
ktéra miata zawiera¢ w wielu obszarach analogiczne zapisy i regulacje do umowy
zawartej ze Stanami Zjednoczonymi.

W rezultacie uwazny obserwator wspétpracy UE i USA z tatwoscia moze
zauwazy¢ powazne trudnosci, z jakimi strony uzgadniaja warunki, na jakich dane
z UE moga podlega¢ swobodnemu transferowi w celu przetwarzania na terenie
USA. Istotna trudno$¢ stanowi wypracowanie prawnie wiazacych mechanizméw
regulujacych przekazywanie i przetwarzanie danych w sposéb zgodny z prawem

11 Decyzja wykonawcza Komisji (UE) 2016/1250 z 12.07.2016 r. przyjeta na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatno$ci ochrony zapewnianej
przez Tarcze Prywatnosci UE-USA, Dz. Urz. UE z 2016 Nr L 207, s. 1 (CELEX: 32016D1250).

12 Umowa miedzy Stanami Zjednoczonymi Ameryki a Unia Europejska z dnia 2 czerwca
2016 r. w sprawie ochrony informacji osobowych powiazanych z zapobieganiem przestep-
czodci, prowadzeniem postepowan przygotowawczych, wykrywaniem i $ciganiem czynéw
zabronionych, CELEX: 22016A1210(01), Dz. Urz. UE z 2016 Nr L 336, s. 3.

13 Umowa miedzy Stanami Zjednoczonymi Ameryki a Unia Europejska z dnia 14 grudnia
2011 r. o wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich
danych do Departamentu Bezpieczefistwa Wewnetrznego Stanéw Zjednoczonych, CELEX:
22012A0811 (01), Dz. Urz. UE z 2012 Nr 215, s. 5.
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UE, w szczeg6lnosci pozwalajacy na dochowanie wysokiego standardu ochrony
praw oséb, ktérych dane sa przetwarzanie.

Zrozumienie przyczyn dla ktérych wypracowanie wspdlnych regulacji bedzie
bardzo trudne — jezeli nie niemozliwe — wymaga doglebnego oméwienia prawo-
dawstwa obowiazujacego w Stanach Zjednoczonych, jak réwniez podstaw ustrojo-
wych oraz kluczowych doktryn, tworzacych ramy prawnej ochrony prywatnosci.

Obszarem dla zrozumienia ktérego taka analiza moze by¢ szczegélnie pomocna
jest ptaszczyzna relacji wertykalnych zwiazanych z ochrona jednostek przed naru-
szeniami prywatnosci ze strony wladzy publicznej. Przedstawienie i oméwienie
najwazniejszych przepiséw regulujacych prawna ochrone prywatno$ci moze poméc
w zrozumieniu istotnych réznic, ktérych skutkiem jest odmienne podejscie do moz-
liwosci prowadzenia przez organy wtadzy publicznej programéw inwigilacyjnych
w oparciu o hurtowe i nieukierunkowane przechwytywanie danych. W 2014 roku
TSUE, badajac dopuszczalnosc transatlantyckiego przekazywania danych i skutecz-
no$¢ ustanowionych prawnych mechanizméw ochrony prywatnosci, orzekt o nieade-
kwatnosci prawodawstwa Stanéw Zjednoczonych wzgledem norm ustanowionych
w UE. Powstaje zatem pytanie, czy wypracowane w UE standardy faktycznie nie
moga by¢ pogodzone z odmiennym systemem prawnym Stanéw Zjednoczonych?
Czy Unia Europejska wprowadzita zbyt rygorystyczne przepisy, czy moze jednak
prawodawstwo Stanéw Zjednoczonych niedostatecznie chroni prawa podstawowe?
Czy wreszcie jest mozliwe wskazanie wspdlnej ptaszczyzny porozumienia, faczacej
oba systemy prawne, a nie podkreslajacej wystepujace réznice?

Celem niniejszego artykutu nie jest omawianie problematyki masowej inwigila-
qji z perspektywy przepiséw europejskich — w szczegdlnosci prawa UE czy dorobku
orzeczniczego TSUE czy ETPC. Zagadnienie to zostatlo oméwione we wczedniej-
szych publikagjach autora®. Dlatego odwotania do koncepcji wypracowanych na
gruncie nauki europejskiej beda wykorzystywane pomocniczo, aby zobrazowaé
najwazniejsze réznice, a takze przyczyny ich wystepowania.

2. PROGRAMY MASOWE] INWIGILAC]I
W STANACH ZJEDNOCZONYCH

Bez watpienia znaczacy wzrost zainteresowania opinii publicznej mozliwo$ciami
zwiazanymi z prowadzeniem masowych programéw inwigilacyjnych przez stuzby
specjalne Stanéw Zjednoczonych zwiazany jest z informacjami ujawnionymi przez
E. Snowdena, bylego wspoétpracownika Centralnej Agencji Wywiadowczej oraz
Agengji Bezpieczenistwa Narodowego (National Security Agency, NSA)'5. W rze-

14 Zob. w szczegdlnosci: M. Rojszczak, Prawne podstawy prowadzenia masowej inwigilacji
obywateli opartej na hurtowym i nieukierunkowanym przechwytywaniu danych w UE z uwzglednieniem
dorobku orzeczniczego TSUE i ETPC, ,Studia Prawa Publicznego” 2017, nr 2, s. 159-188.

15 Szersze oméwienie postaci E. Snowdena oraz zakresu ujawnionych przez niego
dokumentéw w: G. Greenwald, Snowden. Nigdzie si¢ nie ukryjesz, Warszawa 2014.
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czywistosci dziatania NSA, oraz jej poprzedniczki AFSAI1S, w zakresie prowadze-
nia ponadnarodowych programéw wywiadu elektronicznego (signal intelligence,
SIGINT) maja swoje poczatki w zawartej 5 marca 1946 roku umowie pomiedzy
Wielka Brytania a Stanami Zjednoczonymi'”. Umowa, do ktérej w p6zniejszych
latach przyltacza sie Australia, Kanada i Nowa Zelandia, byta kilkukrotnie anekso-
wana i zmieniana, obowiazuje jednak do dzisiaj. W literaturze przedmiotu, jak réw-
niez w samych ujawnionych informacjach dotyczacych prowadzonej wspétpracy,
program jest okreslany jako porozumienie ,Pieciu Oczu” (ang. Five Eyes, FVEY)!S.

Porozumienie Five Eyes od poczatku miato wymiar wspétpracy wywiadowczej.
Pozyskiwanie informacji z wywiadu elektronicznego miato stuzy¢ realizacji zadan
z zakresu bezpieczenstwa narodowego, w szczeg6lnoéci zwiekszeniu potencjatu
obronnego. Wraz ze wzrostem mozliwosci technicznych, ewolugji podlegat nie tylko
zakres monitorowanych aktywnosci, ale réwniez zmieniata si¢ skala mozliwych
programéw inwigilacyjnych. Poczatkowo wywiad elektroniczny ukierunkowany
byt na gromadzenie informagji z facznosci radiowej i telekomunikacyjnej, w latach
osiemdziesiatych dwudziestego wieku mozliwe byto juz stworzenie programu pro-
wadzenia globalnego nastuchu facznosci (znanego jako ECHELON)!, natomiast
poczawszy od lat 90. XX wieku rozbudowywano mozliwosci przechwytywania
i gromadzenia tacznosci elektronicznej. Zmianie ulegt takze krag oséb monitoro-
wanych. Wzrost mozliwos$ci technicznych umozliwit gromadzenie i poddawanie
dalszej analizie hurtowe ilosci danych. Inwigilacja nie musiata by¢ zatem ukie-
runkowana na konkretny krag oséb, a podejmowane érodki nie musiaty zaktadac
istnienia uzasadnionego podejrzenia, ze monitorowana aktywnos¢ bedzie interesu-
jaca z uwagi na prowadzone dziatania wywiadowcze. Mozna przyjaé, ze moment,
w ktérym programy wywiadu elektronicznego pozwolity na techniczna mozliwosc¢
monitorowania dowolnej tacznosci i gromadzenia hurtowych iloéci danych stanowi
punkt zwrotny dla dalszego rozwoju $srodkéw masowej inwigilacji. W rezultacie
podejmowane programy przestaty stuzy¢ stricte realizacji dziatan wywiadowczych
— a przez to uzasadnionych intereséw panstwa — a staly sie narzedziem, ktdre z taka
sama skutecznoscia moga by¢ wykorzystywane do monitorowania i wptywania na
zachowanie duzych grup oséb, a nawet caltych spoteczeistw — a zatem stanowié
potencjalne zagrozenie dla obszaru ochrony praw podstawowych, w szczeg6lnosci
prawa do poszanowania zycia prywatnego.

Dlatego, przed przeprowadzeniem analizy prawnych podstaw prowadzenia
programéw masowej inwigilacji, nalezy omoéwic istniejace mozliwosci techniczne

16 Agencja Bezpieczenstwa Sit Zbrojnych (Armed Forces Security Agency); dalsze informacje
na temat wczesnej historii NSA — zob. Center for Cryptologic History National Security
Agency, The Origins of NSA, https:/ / goo.gl/KFz2Bj

17 Odtajniona tre§¢ umowy dostepna jest w postaci cyfrowej na stronach NSA: http:/ /cli.
re/ GrJobx

18 Odtajniona przez NSA dokumentacja dotyczaca partnerstwa FVEY: https:/ / www.nsa.
gov/news-features/ declassified-documents / ukusa/

19 Wiecej nt. programu ECHELON w: L. Sloan, ECHELON and The Legal Restraints on
Signals Intelligence: A Need for Reevaluation, ,Duke Law Journal” 2001, t. 50, s. 1467-1510;
W rzeczywistodci systemy tego typu byly pierwszymi §rodkami realizacji programéw masowej
inwigilacji, w tym przypadku zwiazanej z facznoscia telekomunikacyjna.
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zwiazane z prowadzonymi obecnie dziataniami inwigilacyjnymi, znane opinii
publicznej gtéwnie z ujawnionych materiatéw wywiadowczych. Wiedza ta z jednej
strony zostanie wykorzystana w po6zniejszych rozwazaniach w celu wykazania,
w jaki sposéb zbyt liberalne prawodawstwo moze zosta¢ wykorzystane przez wspdl-
note wywiadowcza do rozszerzenia zakresu prowadzonych dziatan, ktére w efekcie
moga godzi¢ w podstawowe zasady panstwa demokratycznego. Z drugiej strony,
skala i kompleksowos¢ realizowanych programéw wskazuje na konieczno$é¢ wery-
fikagji skutecznosci ponadnarodowych systeméw ochrony praw cztowieka. Stanowi
takze wazny argument w dyskusji nad potrzeba wypracowania nowych, bardziej
skutecznych porozumiefi miedzynarodowych regulujacych zakres dopuszczalnej
ingerengji panstw w aktywno$¢é obywateli majaca miejsce w cyberprzestrzeni.

NSA prowadzi kilka odrebnych programéw zwiazanych z gromadzeniem
danych oraz dysponuje rozbudowanymi mozliwosciami ich dalszej analizy i prze-
twarzania. Chociaz poszczegélne programy moga wiazac sie z podobnymi mozli-
woéciami pozyskiwania duzych zbioréw danych, czesto ich realizacja prowadzona
jest w oparciu o inne przepisy prawne. Takze zakres geograficzny programéw
moze by¢ rézny, w szczegdlnosdci moze wiazac sie z samodzielnym pozyskiwaniem
danych poza obszarem wtlasnej jurysdykeji, a takze we wspétpracy ze stuzbami
specjalnymi panstw trzecich. Na potrzeby dalszej analizy, przydatny moze okazac
sie podziat ze wzgledu na zakres informacyjny gromadzonych danych oraz sposéb
ich pozyskiwania. W pierwszym przypadku wyrézni¢ mozna programy pozwa-
lajace na gromadzenie danych towarzyszacych tacznosci elektronicznej, czyli tzw.
metadanych? (nazwy kodowe MAINWAY oraz MARINA), jak réwniez programy
zwiazane z przechwytywaniem takze merytorycznej tresci przekazu (np. PRISM)2L.
Podzial ze wzgledu na sposéb gromadzenia danych pozwala wyrézni¢ dziatania
zwiazane z podstuchem taczy telekomunikacyjnych (programy grupy UPSTREAM),
jak réwniez zwiazane z bezposrednim dostepem do systeméw informatycznych
wiodacych ustugodawcéw internetowych (PRISM, MUSCULAR). Aby zobrazowaé
mozliwosci zwiazane z prowadzonymi w Stanach Zjednoczonych programami
inwigilacyjnymi, konieczne jest krétkie oméwienie najwazniejszych z nich.

W ramach PRISM, NSA posiada staty dostep do centréw przetwarzania danych
gtéwnych ustugodawcéw globalnych ustug internetowych zlokalizowanych na
terytorium Stanéw Zjednoczonych. Wedtug danych ujawnionych w 2012 roku,
w ramach programu PRISM mozliwy byt dostep do danych przechowywanych
w serwerowniach Microsoft, Yahoo, Google, Facebook, PalTalk, Youtube, Skype,
AOL oraz Apple?2. Istotne jest przy tym, ze NSA posiadato dostep bezposrednio
do informacji zgromadzonych przez ustugodawcéw, a wiec dane te nie pochodzity
z przechwytywania facznosci elektronicznej. NSA miato zatem dostep do pelnej tre-

20 Zob. definicje metadanych w internetowym stowniku Harvard Law School: http:/ /hls.
harvard.edu/dept/its/what-is-metadata/

2L Opis mozliwosci technicznych zwiazanych z poszczegélnymi programami inwigilacyj-
nymi mozna odnalez¢é w dokumentach NSA ujawnionych przez E. Snowdena, m.in. Special
Source Operation overview, https:/ / goo.gl/2uQFBQ

22 The Washington Post, NSA slides explain the PRISM data-collection program, http:/ /cli.
re/61YMw6
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Sci informagji gromadzonych przez setki milionéw uzytkownikéw — w tym poczty
elektronicznej (np. pochodzacej z takich serwiséw jak Gmail, Yahoo czy Office
365), repozytoriow plikéw (Google Drive czy Microsoft OneDrive), ale réwniez
ustug tacznosci elektronicznej (jak Skype) czy tresci publikowanych na portalach
spotecznosciowych. W ramach PRISM uzyskiwane mogly by¢ dowolne informacje,
bez mozliwosci kontroli ze strony ustugodawcéw, a takze zadnej wiedzy ze strony
samych uzytkownikéw. Oznacza to takze brak powiazania stosowania $rodkéw
monitorowania komunikacji z wystapieniem przestanki zwiazanej z podejrzeniem
popetnienia powaznego przestepstwa lub w ogéle zwiazku danej osoby z aktywno-
$ciami znajdujacymi sie w zainteresowaniu stuzb specjalnych. Co wiecej, uzytkow-
nik nie ma zadnej mozliwosci stwierdzenia — nawet nastepczego — faktu poddania
go czynno$ciom inwigilacyjnym, w efekcie nie posiada realnej mozliwosci ochrony
swoich praw na drodze sadowej.

Oddzielnym zagadnieniem jest ocena, czy wskazani ustugodawcy internetowi
Swiadomie przystapili do programu PRISM. Fakt ten ma o tyle istotne znaczenie,
ze udostepnienie danych powierzonych przez uzytkownikéw, w tym takze danych
sensytywnych (np. dotyczacych stanu zdrowia, szczegétéw zycia prywatnego,
preferencji politycznych), wbrew uzgodnionym zobowiazaniom kontraktowym
(wynikajacym z zawartej z ustugodawca umowy) moze by¢é podstawa do odpo-
wiedzialnoéci za wyrzadzona szkode. Nalezy bowiem rozrézni¢ prawo wilasciwe
dla miejsca przetwarzania danych (w tym przypadku prawo Stanéw Zjednoczo-
nych) od prawa wiasciwego dla stosunku umownego pomiedzy uzytkownikiem
a ustugodawca, ktére to w wielu przypadkach moze wskazywaé na prawo UE.
Bez watpienia przekazywanie wszystkich powierzonych danych stuzbom panstwo-
wym, bez zadnej kontroli sadowej oraz bez mozliwosci nadzoru nad prawidto-
woscia (i legalnoscia) podejmowanych dziatan nie prowadzi do wzrostu zaufania
wobec wskazanych ustugodawcéw. Dlatego tez wkrétce po publikacji materiatéw
przez E. Snowdena, niektérzy z przedsiebiorcéw wydali o§wiadczenia, w ktérych
zaprzeczali wspétpracy z NSA, polegajacej na udostepnieniu agencji dostepu do
danych uzytkownikéw23.

Program PRISM jest jednym z lepiej poznanych tajnych programéw masowej
inwigilagji prowadzonych przez NSA, ale nie jedynym. Z perspektywy uzyt-
kownikéw z obszaru UE réwnie duze znaczenie moze mieé¢ grupa programéw
UPSTREAM, ktérych cecha wspdlna jest przechwytywanie tacznosci elektronicz-
nej, zazwyczaj przesytanej miedzynarodowymi taczami $wiattowodowymi. Dzia-
fania tego typu prowadzone sa zar6wno na terytorium Stanéw Zjednoczonych
(np. programy FAIRVIEW, STORMVIEW czy OAKSTAR), ale i w panstwach trze-
cich (RAMPART-A) — w ramach wspétpracy z zagranicznymi stuzbami specjalnymi,
a takze operatorami telekomunikacyjnymi. W ramach poszczegélnych programéw
przechwytywany moze by¢ rézny typ tacznosci elektronicznej — w szczegd6lnosci

23 Zob. np. oéwiadczenie Google Inc. wydane przez L. Page’a, prezesa zarzadu oraz
D. Drummonda, wiceprezesa ds. prawnych, w ktérym zaprzeczaja, ze jakakolwiek agencja
rzadowa ma bezposredni dostep do danych zgromadzonych na serwerach Google oraz ze sama
firma uczestniczy w programie PRISM. Zrédto: https:/ / googleblog.blogspot.com/2013/06/
what.html
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metadane, ale réwniez merytoryczna tre$¢ przekazu (np. wiadomosci e-mail).
Z ujawnionych informacji wiadomo, ze w ramach RAMPART-A przechwytywana
byta taczno$¢ przekazywana $wiattowodami Deutsche Telekom na terenie Niemiec
(nazwa kodowa EIKANOL)?, a takze Danii. Z kolei pod kryptonimem ORANGE-
CRUSH (czes¢ programu OAKSTAR) prowadzone byto przechwytywanie facznosci
na terenie Polski — poczatkowo wytacznie metadane (od 3 marca 2009), a w pdzniej-
szym okresie takze pelna tre$¢ przekazu (od 25 marca 2009)2>. Szczegdty wsp6tpracy
NSA z polskimi stuzbami specjalnymi nie sa znane.

Program RAMPART-A ukierunkowany jest na wspétprace z tzw. panstwami
trzecimi, czyli partnerami nienalezacymi do porozumienia FVEY. Z kolei panstwa
nalezace do porozumienia prowadza wspdlnie dodatkowe dzialania zwiazane
z przechwytywaniem tacznoéci elektronicznej. Typowym przyktadem takiego pro-
gramu jest TEMPORA oraz MUSCULAR, prowadzone wspdlnie przez NSA oraz jej
brytyjskiego odpowiednika — GCHQ?2. W ramach programu MUSCULAR podstu-
chiwana jest tacznoé¢ wymieniana pomiedzy centrami przetwarzania danych firm
Google i Yahoo. Z kolei TEMPORA to program podstuchu tacznosci przekazywanej
za posrednictwem faczy swiattowodowych przebiegajacych przez terytorium Wiel-
kiej Brytanii.

NSA gromadzi olbrzymie ilosci danych, ktére pozyskuje jednoczesnie z wielu
zrédet. W efekcie Agencja jest w stanie prowadzi¢ globalne programy inwigilacyjne,
ukierunkowane nie na konkretne osoby — ale na spotecznosci, czy w wariancie skraj-
nym - cate panstwa. Jednym z przyktadéw tego typu programu inwigilacyjnego jest
MYSTIC, ktéry zgodnie z ujawnionymi informacjami pozwala na przechwytywanie
catej tacznosci elektronicznej (rozmoéw gltosowych, poczty e-mail, wiadomosci wysy-
tanych przez komunikatory itp.) pochodzacych ze wskazanych paristw w celu jej
dalszej analizy?’.

W sposéb oczywisty powstaje zatem pytanie, czy i w jaki sposéb prowadzenie
programéw takich jak PRISM czy UPSTREAM jest umocowane w amerykanskim
prawodawstwie. Czy istniejace i stale rozbudowywane mozliwosci NSA sa nalezy-
cie nadzorowane, w sposéb zgodny z zasadami panstwa prawa — a wiec z zaanga-
zowaniem odpowiednich i niezaleznych organéw nadzoru?

Co oczywiste, dziatania stuzb specjalnych na catym $wiecie objete sa w duzej
mierze gryfem tajnoéci. Dochowanie tajemnicy nierzadko warunkuje skutecznosc¢
podejmowanych dziatan. Z drugiej strony, brak jakiegokolwiek nadzoru, potaczony
z mozliwoscia gromadzenia danych o dowolnych osobach, rodzi powazne ryzyko
naduzycia wladzy. E. Snowden w swoich zeznaniach ztozonych przed specjalna
komisja Parlamentu Europejskiego i odnoszac sie do szerokich uprawnieni anality-
kéw NSA w dostepie do informagji, stwierdzit: ,nie wstajgc ze swojego fotela, mégtbym

24 The German operation Eikonal as part of NSA’'s RAMPART-A program, https:/ /goo.gl/
4ANMLPu

25 7rédio: https:/ /edwardsnowden.com/2014/06 /13 / orange-crush/

26 Centrala Lacznosci Rzadowej (Government Communications Headquarters).

27 The Washington Post, NSA surveillance program reaches ‘into the past’ to retrieve, replay
phone calls, https:/ / goo.gl /h1XpNx
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czytac prywatne wiadomosci kazdego z cztonkow tej komisji, jak réwniez dowolnego innego
obywatela”?8.

Bez watpienia kompetencje i dziatania NSA wykraczaja poza dopuszczalne
w UE ramy ingerencji wladzy publicznej w prawa podstawowe obywateli. Nie ma
watpliwosci, ze zaréwno programy typu PRISM czy MUSCULAR (a wiec zwia-
zane z bezpoérednim dostepem do danych dowolnych uzytkownikéw), jak réwniez
UPSTREAM (zwiazane z przechwytywaniem tacznosci elektronicznej) prowadza do
naruszenia zasady proporcjonalnosci, ktéra zostala wskazana zaré6wno w orzecz-
nictwie ETPC, jak i TSUE jako warunkujaca mozliwoé¢ zastosowania ograniczen
w prawie do prywatnosci?.

Préba stworzenia modelu przechwytywania catego ruchu internetowego i pod-
dawania go dalszej, nietransparentnej analizie w oparciu o nieznane algorytmy,
musi budzi¢ uzasadniony niepokéj w zakresie dotrzymania norm demokratycznego
panstwa prawnego. Jak trafnie zauwazono w rezolucji Parlamentu Europejskiego:

»programy nadzoru jako kolejny krok w kierunku stworzenia w pelni prewencyjnego
panstwa, w ktérym zmianie ulegnie utrwalony w panstwach demokratycznych para-
dygmat prawa karnego, zgodnie z ktérym jakakolwiek ingerencja w prawa podstawowe
podejrzanych wymaga zatwierdzenia przez sedziego lub prokuratora na podstawie racjo-
nalnego podejrzenia i uregulowana prawnie, natomiast promowane bedzie potaczenie
egzekwowania prawa i dziatan wywiadowczych o zatartych i ostabionych zabezpiecze-
niach prawnych, czesto niezgodne z kontrola i r6wnowaga demokratyczna oraz prawami
podstawowymi, szczegdlnie w kwestii domniemania niewinnosci”30.

Tym bardziej interesujaca wydaje sie analiza prawodawstwa Stanéw Zjednoczo-
nych, w oparciu o ktére programy tego typu sa prowadzone.

3. KONSTYTUCYJNE RAMY OCHRONY PRYWATNOSCI

Jedna z podstawowych réznic pomiedzy amerykanskim a europejskim modelem
ochrony prywatnoéci zwiazana jest z brakiem wyréznienia w Stanach Zjedno-
czonych prawa do prywatnosci w katalogu praw podstawowych. W przypadku
panstw europejskich, konstytucjonalizacja ochrony prywatnosci jest zwiazana nie
tylko z uwzglednieniem jej w normach krajowych, ale wynika réwniez z funkcjo-
nowania tych panstw w ponadnarodowych systemach ochrony praw cztowieka.

28 Zeznania E. Snowdena z dnia 8 kwietnia 2014 r. przed Komisja Wolnosci Obywatelskich,
Sprawiedliwosci i Spraw Wewnetrznych Parlamentu Europejskiego, https:/ /goo.gl/ZPksgs,
s. 2.

2 Szerzej: M. Rojszczak, ,Prawne podstawy...”, op. cit., s. 172-174 (w kontekscie
orzecznictwa TSUE), s. 181-181 (w kontekscie orzecznictwa ETPC).

30 Rezolugja Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie realizowanych
przez NSA amerykanskich programéw nadzoru, organéw nadzoru w réznych panstwach
cztonkowskich oraz ich wptywu na prawa podstawowe obywateli UE oraz na wspétprace
transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych, 2013 /2188(INT),
sygn.: P7_TA(2014)0230, p. 12.
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Konstytucja USA nie wprowadza wprost gwarangji zwiazanych z ochrona
prywatnoéci. Podstawe do formulowania tego prawa stanowi Czwarta Poprawka,
dotyczaca nietykalnosci osobistej i materialnej oraz zakazujaca przeprowadzania
nieuzasadnionych rewizji lub zatrzyman®.. W drodze precedensowych orzeczen
Sadu Najwyzszego USA w oparciu o Czwarta Poprawke wywiedziono istnienie
gwarangji konstytucyjnych, zwiazanych z ochrona jednostki przez nieuprawniona
ingerencja w jej sfere prywatnosci. Warto zauwazy¢, ze chociaz sady stanowe oraz
sady federalne nizszych instancji zajmowaly sie tym zagadnieniem takze wcze$niej,
to Sad Najwyzszy dopiero w 1965 roku w orzeczeniu wydanym w sprawie Griswold
v. Connecticut potwierdzil, ze Czwarta Poprawka obejmuje takze prawo jednostki
do ochrony swojej prywatnosci®2.

Zgodnie ze standardem wyznaczonym treScia Czwartej Poprawki, naruszenie
sfery prywatnosci przez organy wladzy publicznej moze nastapi¢ po tacznym spel-
nieniu dwoch przestanek: (1) istnieniu prawdopodobnej przyczyny (ang. probable
cause), oraz (2) w oparciu o nakaz sadowy (ang. warrant). Wazne jest przy tym, ze
nakaz sadowy moze by¢ wydany wytacznie w przypadku, gdy organ wnioskujacy
wskaze okolicznoéci uprawdopodabniajace, ze przeprowadzenie zadanych czyn-
nosci dostarczy okreslonych rodzajéw dowodéw potrzebnych z punktu widzenia
prowadzonego postepowania. W doktrynie amerykanskiej istnieje kilka modeli
oceny przestanki prawdopodobnej przyczyny, a jak wskazuje A. Kiettyka termin
ten jest bardzo réznie ttumaczony i definiowany w literaturze polskiej?3. W sposéb
syntetyczny termin ten mozna zdefiniowaé jako wymaganie posiadania uzasad-
nionego przekonania, ze w wyniku przeszukania ujawnione moga zosta¢ dowody
na popetnienie przestepstwa3!. Zgodnie ze standardem wynikajacym z Czwartej
Poprawki przeszukanie nie moze mie¢ charakteru prewencyjnego lub nie popar-
tego uzasadnionym oczekiwaniem, ze w miejscu jego przeprowadzenia moga zostac
odnalezione okreslone dowody.

Z uwagi na brak przepiséw materialnych — zwtaszcza jasnych norm konsty-
tucyjnych — zakres i tre$¢ prawa do prywatnosci podlegata dalszemu doprecyzo-
waniu w drodze dalszych orzeczen Sadu Najwyzszego. Proces ten trwat wiele lat
i de facto do dnia dzisiejszego wiele z aspektéw zwiazanych z ochrona prywatnosci,
zwlaszcza w zakresie nowych technik przetwarzania danych, nie jest precyzyjne
wyjaénionych na gruncie judykatury amerykanskiej.

Biorac pod uwage badana problematyke — dotyczaca prawnych podstaw prowa-
dzenia programéw masowej inwigilacji — istotne znaczenie znajduja dwie doktryny
prawne, wypracowane w dotychczasowym orzecznictwie Sadu Najwyzszego.

31 Polskie ttumaczenie Czwartej Poprawki: http:/ /libr.sejm.gov.pl/tek01/ txt/konst/ usa-
am4.html

32 Wyrok Sadu Najwyzszego USA z dnia 7 czerwca 1965 r. w sprawie Griswold v. Connec-
ticut, 381 U.S. 479 (1965).

3 A. Kieltyka, Podstawa faktyczna zatrzymania i przeszukania wedtug Czwartej Poprawki do
Konstytucji Stanéw Zjednoczonych Ameryki, ,Prokuratura i Prawo” 2006, nr 2, s. 91-106.

34 C. Lee, Reasonableness with Teeth: The Future of Fourth Amendment Reasonableness Analysis,
»Mississippi Law Journal” 2012, t. 81, s. 2.
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Pierwsza z nich dotyczy tzw. testu uzasadnionego oczekiwania prywatnosci
(ang. reasonable expectation of privacy)®, po raz pierwszy zdefiniowanego w spra-
wie Katz v. United States3¢. Test jest przeprowadzany dwuetapowo, w pierwszym
kroku konieczna jest ocena, czy analizowane zdarzenie w subiektywnym odbiorze
jednostki naruszyto jej sfere prywatnosci. Dopiero jezeli odpowiedz na tak sformu-
lowane pytanie jest twierdzaca, sad powinien rozwazy¢, czy oczekiwanie to byto
obiektywnie uzasadnione, a wiec czy , spofeczeristwo jest gotowe, aby uznac je za uza-
sadnione”3. Poniewaz obszar subiektywnych odczué jednostki nie podlega prostej
ocenie, w amerykanskiej judykaturze przyjmuje sie, ze zasadniczym elementem
testu jest wywazenie tego, co obiektywnie mozna uznac za ,,uzasadnione”38.

Druga wazna doktryna, pozwalajaca na wyznaczenie granic stosowania Czwar-
tej Poprawki jest zasada trzeciej strony (ang. third party doctrine). O ile test uza-
sadnionego oczekiwania prywatnos$ci powala na rozszerzenie zakresu ochrony
w odniesieniu do okolicznosci, ktére w powszechnym odczuciu zwiazane sa
z ochrona sfery prywatnosci, to doktryna trzeciej strony stuzy do wytaczenia
spod ochrony zdarzen, w ktérych jednostka sama przyczynita sie do ujawnienia
informacji. Zgodnie z zasada trzeciej strony, jezeli jednostka sama i dobrowolnie
przekazata informacje podmiotowi zewnetrznemu, nie moze oczekiwaé ochrony
przed ujawnieniem tych informagji wiadzy publicznej. Nie ma przy tym znaczenia
zakres kontraktowych zobowiazan lub innych uzgodnien pomiedzy stronami dla
faktu mozliwosci pozyskania takich informacji przez organy wladzy publicznej bez
koniecznodci przestrzegania trybu wynikajacego z Czwartej Poprawki. Przyjmuje
sie bowiem, ze informacje zostaly dobrowolnie udostepnione i de facto nie naleza
juz do jej sfery prywatnoéci. Przekazanie informacji trzeciej stronie prowadzi wiec
do braku mozliwosSci uznania, ze jednostka posiada uzasadnione oczekiwanie pry-
watnosci w zwiazku z treScia przekazanych informagji. Doktryna ta zostata po raz
pierwszy wprowadzona w sprawie Hoffa v. United States®. Zasada trzeciej strony,
zgodnie z wyrokami Sadu Najwyzszego, znalazta zastosowanie w odniesieniu do
danych bankowych#0 (dostep do wyciagéw bankowych) czy telekomunikacyjnych#!
(dostep do danych billingowych) — w uogdlnieniu wszedzie tam, gdzie dane byty
dobrowolnie udostepniane i przetwarzane przez podmioty zewnetrzne w zwiazku
z prowadzeniem przez nie dziatalno$ci gospodarczej. W konsekwencji w opisanych

% Zob. takze omdéwienie sprawy Katz v. United States oraz testu uzasadnionego
oczekiwania prywatnosci w: A. Czubik, Prawo do prywatnosci. Wptyw amerykariskich koncepcji
i rozwiqzan prawnych na prawo miedzynarodowe, Krakow 2013, s. 155-156.

36 Wyrok Sadu Najwyzszego USA z dnia 18 grudnia 1967 r., sprawa Katz v. United States,
sygn.: 389 U.S. 347 (1967).

37 Ibidem, s. 361.

38 O. Kerr, The Fourth Amendment in cyberspace: can encryption create a resonable expectation
of privacy?, ,Connecticut Law Review” 2001, t. 33, s. 507.

3 Wyrok Sadu Najwyzszego USA z dnia 12 grudnia 1966 r., sprawa Hoffa v. United States,
sygn.: 385 U.S. 293 (1966).

40 Wyrok Sadu Najwyzszego USA z dnia 21 kwietnia 1976 r., sprawa United States v. Miller,
sygn.: 425 U.S. 435 (1976).

41 Wyrok Sadu Najwyzszego USA z dnia 20 czerwca 1979 r., sprawa Smith v. Maryland,
sygn.: 442 U.S. 735 (1979).
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przypadkach organy $cigania i wymiaru sprawiedliwo$ci moga uzyskiwaé zadane
informacje nie w oparciu o nakaz sadowy (ang. warrant) — czyli w trybie wyni-
kajacym z Czwartej Poprawki, ale na podstawie postanowienia wydanego przez
wnioskujacy organ (ang. subpoena). Warunki zastosowania zasady trzeciej strony
zostaly syntetycznie przedstawione w wyroku Couch v. United States*?, w ktérym
Sad Najwyzszy wskazat na trzy przestanki, ktére musza zosta¢ tacznie spetnione:
(1) informacje musza zosta¢ dobrowolnie przekazane (2) do podmiotu trzeciego,
ktéry (3) wykorzystuje je w ramach prowadzonej dziatalnosci gospodarcze;j.

Mozliwo$é zastosowania zasady trzeciej strony do danych przetwarzanych elek-
tronicznie od lat jest przedmiotem licznych niejasnosci. Problem ten nabrat szcze-
golnego znaczenia w odniesieniu do przedsiebiorcéw telekomunikacyjnych, ktérzy
dzieki rozwojowi techniki pozyskuja szeroka wiedze na temat aktywnosci swoich
abonentéw. Przyjecie, ze zasada trzeciej strony ma zastosowanie do wszystkich
metadanych zwiazanych z tacznos$cia elektroniczna generowana przez uzytkownika,
prowadzitoby do uznania, ze organy wtadzy publicznej moga pozyskiwac nie tylko
dane bilingowe ale réwniez np. dane o lokalizacji z pominieciem trybu wynikaja-
cego z Czwartej Poprawki. Problem ten zostat rozstrzygniety dopiero w 2018 roku
w precedensowym orzeczeniu Sadu Najwyzszego w sprawie Carpenter v. United
States, w ktérym sad wskazat, ze zasada trzeciej strony nie znajduje zastosowania
do danych o lokalizacji uzytkownikéw4. Co wazne, wyrok ten dotyczy wytacz-
nie geolokalizagji urzadzen abonenckich, nie ogranicza stosowania zasady trzeciej
strony w innych przypadkach, w szczeg6lnosci nie zmienia granic jej stosowania
ustalonych we wczesniejszym orzecznictwie®.

W praktyce amerykanskiego systemu prawnego, rozwazajac konstytucyjne pod-
stawy ochrony prywatnosci, konieczne jest odniesienie si¢ takze do treSci Pierwszej
Poprawki, stanowiacej podstawe dla swobody wypowiedzi. Zgodnie z jej trescia,
»zadna ustawa Kongresu nie moze (...) ogranicza¢ wolnosci stowa lub prasy”.
W istocie norma ta stanowi przeszkode dla wprowadzenia szerszych gwarancji
zwiazanych z ochrona prywatnoéci, zwlaszcza we wszystkich obszarach, w ktérych
wprowadzone prawo nakladatoby nowe obowiazki zwiazane z regulowaniem publi-
kowanych tresci. W europejskim modelu ochrona prywatnosci jest czesto wyrazana
poprzez autonomie informacyjna jednostki, a wiec swobode w decydowaniu przez
nia o zakresie ujawnianych informacji na swéj temat oraz kregu 0séb, ktérym dane
te sa przekazywane. Pierwsza Poprawka stoi na przeszkodzie we wprowadzeniu
analogicznego rozwiazania do amerykanskiego systemu prawnego. Wprowadzajac
zakaz stanowienia przepiséw ustawowych, skutkujacych ograniczeniem wolnosci
stowa, twércy konstytucji nie przewidzieli zadnych wyjatkéw. Oznacza to, ze norma
ta definiuje swobode wypowiedzi jako prawo bezwarunkowe, ktére nie moze by¢

42 Wyrok Sadu Najwyzszego USA z dnia 9 stycznia 1973 r., sprawa Couch v. United States,
sygn.: 409 U.S. 322 (1973).

43 Wyrok Sadu Najwyzszego USA z dnia 24 lipca 2018 r., sprawa Carpenter v. United States,
sygn.: 585 U.S. (2018).

4 ]. Blanke, Carpenter v. United States Begs for Action, ,University of Illinois Law Review”
2018, s 260-261, http:/ /cli.re/ gzEb5Y
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ograniczane nawet w przypadku, gdy prowadzi do naruszenia praw i wolnosci
innych oséb.

Czwarta Poprawka co do zasady znajduje zastosowanie w odniesieniu do oby-
wateli i rezydentéw Stanéw Zjednoczonych#. Sad Najwyzszy juz w 1972 roku
w precedensowym wyroku w sprawie Keith przesadzit, ze przypadki elektronicz-
nego monitorowania tacznosci krajowej na terenie Stanéw Zjednoczonych musza by¢
realizowane z uwzglednieniem Czwartej Poprawki*. Jednak w orzeczeniu wyda-
nym w sprawie United States v. Verdugo-Urquidez SN wskazat, ze Czwarta Poprawka
nie ma zastosowania do czynnos$ci przeszukania przeprowadzanych przez agentéw
federalnych w odniesieniu do wtasnoéci obcokrajowcéw znajdujacej sie poza tery-
torium Stanéw Zjednoczonych. Wyrok ten oznacza, ze dziatania stuzb specjalnych
zwiazane z przechwytywaniem tacznosci elektronicznej, przeprowadzane poza
terytorium Stanéw Zjednoczonych, nie musza by¢ realizowane z poszanowaniem
standardéw konstytucyjnych wynikajacych z Czwartej Poprawki. Jednocze$nie SN
zauwazyl, ze ,zaréwno konstytucja jak i prawo stanowione w jej wykonaniu nie majq
Zadnej mocy za granicq, za wyjgtkiem stosowania ich w odniesieniu do naszych wilasnych
obywateli”%. Teza ta wyraza funkcjonujace w amerykanskiej judykaturze przekona-
nie, ze faktycznym celem przyjecia Czwartej Poprawki nie byto ograniczanie wta-
dzy publicznej, ale ochrona praw jednostek. W takim rozumieniu funkgja ochronna
prawa musi by¢ powiazana z mozliwoScia jego stosowania. Przyjecie odmiennego
podejscia — podkreslajacego negatywny obowiazek organéw wtadzy publicznej,
mogtaby doprowadzi¢ do wypracowania linii orzeczniczej wskazujacej na bez-
prawnosé dziatania organéw wiadzy nie stosujacych poza granicami panstwa norm
prawnych, do stosowania ktérych sa zobowiazane na wlasnym terytorium.

Nawet w odniesieniu do obywateli oraz rezydentéw USA, nie kazdy przypadek
naruszenia sfery prywatnosci prowadzi do koniecznosdci uwzglednienia ochrony
wynikajacej z Czwartej Poprawki. Kluczowe znaczenie ma tutaj mozliwos¢ zasto-
sowania zasady trzeciej strony, skutkujaca wytaczeniem ochrony konstytucyjnej
w przypadkach, gdy informacje zostaly dobrowolnie przekazane przez osobe
innemu podmiotowi. Wyrok Smith v. Maryland stal sie podstawa do uznania, ze
metadane zwiazane z ustlugami telekomunikacyjnymi — zgodnie z zasada trzeciej
strony — nie moga korzysta¢ z ochrony konstytucyjnej. Chociaz zgodnie z orzecze-
niem Carpenter v. United States stosowanie tej zasady nie moze zosta¢ rozszerzone
na dane o lokalizacji uzytkownika, to jednak w wielu innych przypadkach organy
panstwa maja mozliwo$¢ pozyskania informacji dotyczacych facznosci elektronicz-
nej z pominieciem kontroli sadowej wynikajacej z Czwartej Poprawki. Dlatego prak-
tyczne znaczenie funkcji ochronnej wynikajacej z Czwartej Poprawki ogranicza sie

45 Ochrona wynikajaca z Czwartej Poprawki ma zastosowanie do obywateli — niezaleznie
od miejsca ich faktycznego pobytu, a takze wszystkich oséb legalnie przebywajacych na
terytorium Stanéw Zjednoczonych (takze obcokrajowcéw). Zob.: E. Corradino, The Fourth
Amendment Overseas: Is Extraterritorial Protection of Foreign Nationals Going Too Far?, ,Fordham
Law Review” 1989, t. 57, s. 618-619.

46 Wyrok Sadu Najwyzszego USA z dnia 19 lipca 1972 r., sprawa United States v. LS.
District Court, sygn. 407 U.S. 297 (1972).

47 E. Corradino, The Fourth Amendment Ouverseas..., op. cit., przyp. 36.
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do sytuacji, gdy podmiotem inwigilacji sa rezydenci USA a podejmowane czynnosci
obejmuja uzyskanie dostepu do merytorycznej tresci przekazu (a wiec tresci komu-
nikacji — rozméw, wiadomosci e-mail itp.).

Podsumowujac dotychczasowe rozwazania, chociaz Czwarta Poprawka wpro-
wadza mechanizmy ochrony przez nieuprawnionymi dziataniami organéw wta-
dzy publicznej, takze w zakresie gromadzenia informacji dotyczacych sfery zycia
prywatnego, to praktyczny zakres jej stosowania jest mocno ograniczony zaréwno
podmiotowo, jak i przedmiotowo.

4. USTAWA O NADZORZE NAD WYWIADEM OBCYM (FISA)#8

Podstawowym aktem ustawowym, sankcjonujacym prowadzenie amerykanskich
programéw tajnej inwigilacji elektronicznej, w tym takze zaktadajacych hurtowe
i nieograniczone gromadzenie danych, jest ustawa federalna z 25 pazdziernika
1978 roku o nadzorze nad wywiadem obcym (Foreign Intelligence Surveillance Act,
FISA)¥. Gtéwnym celem uchwalenia przepiséw byto okreslenie zasad prowadzenia
dziatan wywiadowczych w odniesieniu do obcokrajowcéw w sposéb, ktdry zapobie-
gatby mozliwo$ci wykorzystania tych samych $rodkéw i technik do monitorowania
aktywnosci obywateli USA. Ustawa FISA zostata przedlozona i przyjeta, jako bez-
posrednia konsekwencja watpliwych pod katem prawnym dziatan amerykanskich
stuzb specjalnych, zwiazanych miedzy innymi z inwigilacja opozycji oraz konkuren-
tow politycznych (m.in. Martina Luthera Kinga czy zwiazana z tzw. aferq Watergate)™.

Ustawa byta wielokrotnie nowelizowana w sposéb znaczaco modyfikujacy jej
pierwotne brzmienie. Jednak dla zrozumienia ksztattu wprowadzanych przepiséw
konieczne jest wyjasnienie najwazniejszych pojec¢ i konstrukeji prawnych, w opar-
ciu o ktére zostata zbudowana. Gléwnym celem aktu byto okreslenie uprawnien
organéw $cigania (w tym stuzb specjalnych) w prowadzeniu dziatan inwigilacji
elektronicznej wzgledem przedstawicieli obcych wywiadéw. W tym celu w usta-
wie zdefiniowano termin ,podmiotu zagranicznego wplywu” (ang. foreign powers),
pod ktérym rozumiano rzady panstw trzecich lub ich przedstawicieli, organiza-
gje przez nie kontrolowane (niezaleznie od ich formalnego statusu), a takze grupy
zaangazowane w dziatania miedzynarodowego terroryzmu, jak réwniez zwiazane
z proliferacja broni masowej zagtady. Termin ten nie obejmowat zatem wylacznie

48 W literaturze i aktach prawnych funkcjonuje kilka réznych tlumaczen tytutu
amerykanskiej ustawy Foreign Intelligence Surveillance Act: ,ustawa o nadzorze zagranicznego
wywiadu” (zob. np. rezolugja PE z 14.03.2014, Dz. Urz. UE z 2017 nr C 378, s. 14), ,ustawa
o nadzorze nad wywiadem obcym” (zob. np. rezolugja PE z 4.07.2013, Dz. Urz. UE z 2016
nr C 75, s. 105), jak réwniez ,,ustawa o dziatalnosci obcych wywiadéw” (zob. J. Larecki, Wielki
Leksykon Tujnych Stuzb Swiata, Warszawa 2017, s. 288). W niniejszym artykule stosowane bedzie
tlumaczenie ,ustawa o nadzorze nad wywiadem obcym”, ktéra w ocenie autora najlepiej
oddaje znaczenie tytutu oryginalnego.

49 Ustawa federalna USA z dnia 25 pazdziernika 1978 r. o nadzorze nad wywiadem
obcym (Foreign Intelligence Surveillance Act); sygn.: 95-511, publikacja 50 USC § 1801.

50 J. McAdams, Foreign Intelligence Surveillance Act (FISA): An Overview, https:/ /goo.gl/
VbfTdS, s. 2.
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dziatalno$ci o charakterze obcego wywiadu. Zakres os6b, ktére mogty zosta¢ pod-
dane technikom inwigilacyjnym zostat wyznaczony terminem ,agent zagranicznych
sit” (ang. agent of a foreign power), przy czym w zastosowanej definicji wyrézniono
podziat na podmioty niepodlegajace prawu USA oraz takie, ktére podlegaja jurys-
dykcji amerykanskiej. W definicji drugiej ze wskazanych grup (ang. United States
person) wskazano, ze naleza do niej obywatele, osoby posiadajace prawo statego
pobytu, stowarzyszenia i jednostki nieposiadajace osobowosci prawnej, w ktérych
»W znaczqcej liczbie” uczestnicza obywatele i rezydenci USA, a takze podmioty
prawa handlowego, zarejestrowane w Stanach Zjednoczonych. Wprowadzone
definicje miaty pozwoli¢ na przyjecie odmiennych zasad prowadzenia czynnosci
inwigilacyjnych wobec podmiotéw i 0os6b chronionych przez Czwarta Poprawke
oraz pozostatych oséb, wobec ktérych nie istniata koniecznosé przestrzegania stan-
dardéw konstytucyjnych.

W rezultacie w ustawie FISA wprowadzono dwa tryby, pozwalajace na groma-
dzenie danych elektronicznych. Pierwszy — realizowany w oparciu o art. 102 — moze
by¢ wykorzystywany wytacznie w przypadku inwigilacji elektronicznej realizowa-
nej pomiedzy podmiotami zagranicznego wplywu, przy jednoczesnym spelnieniu
przestanki braku istotnego prawdopodobienstwa (ang. no substantial likelihood), ze
w wyniku realizacji czynnoSci pozyskana zostanie komunikacja oséb amerykan-
skich. Czynnosci inwigilacyjne moga by¢ w takim przypadku zatwierdzone przez
Prokuratora Generalnego bez potrzeby wystepowania o wydanie nakazu sado-
wego. Co warte podkreélenia, zarzadzenie czynnosci inwigilacyjnych nie wiaze
sie w takim przypadku z koniecznoScia wykazania istnienia prawdopodobnej
przyczyny, a wiec przestanki warunkujacej wydanie nakazu sadowego zgodnie
z Czwarta Poprawka.

Tryb wynikajacy z art. 102 moze by¢ jednak zastosowany tylko w ograniczonych
przypadkach, w szczegdlnosci nie moze by¢ wykorzystywany do inwigilagji organi-
zadji terrorystycznych, zagranicznych partii politycznych oraz jednostek kierowanych
lub kontrolowanych przez obcy rzad (art. 102 w zw. z art. 101 ust. a pkt 4-6 FISA).

Alternatywnie, w kazdym przypadku istnieje mozliwos¢é przeprowadzenia dzia-
fan inwigilacji elektronicznej na podstawie nakazu sadowego wydanego przez spe-
gjalnie powotany moca ustawy Sad ds. Inwigilacji Obcego Wywiadu (United States
Foreign Intelligence Surveillance Court, FISC). Utworzony na podstawie art. 103 FISA
organ sadowy pierwotnie sktadat sie z siedmiu (obecnie — z jedenastu) sedziéw, po
jednym dla kazdego z wéwczas funkgjonujacych federalnych okregéw apelacyjnych
(ang. federal judicial circuit), wybranych przez Przewodniczacego Sadu Najwyzszego
USA. Ponadto wybieranych jest trzech dodatkowych sedziéw federalnych, tworza-
cych sktad Sadu Odwotawczego ds. Inwigilacji Obcego Wywiadu (United States
Foreign Intelligence Surveillance Court of Review, FISCR). Sad Odwotawczy rozpatruje
w drugiej instancji wylacznie skargi na odmowe wydania nakazu zatwierdzaja-
cego przeprowadzenie czynno$ci inwigilacyjnych. Lacznie oba organy posiadaja
wylaczna kompetencje w zatwierdzaniu wnioskéw sktadanych w oparciu o ustawe
FISA - co w szczegdlnosSci oznacza, ze wydane przez nie decyzje nie moga by¢
skarzone przed innymi sadami federalnymi, a ich legalno$¢ nie moze by¢ kwe-
stionowana z wykorzystaniem zadnej innej procedury prawnej. Wyjatek stanowi
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mozliwo$é wniesienia kasacji do Sadu Najwyzszego od wyroku wydanego przez
Sad Odwotawczy®!, jednak w praktyce jest to uprawnienie przystugujace wytacznie
stronie rzadowej — poniewaz jak wczeéniej wskazano, do FISCR zaskarzane sa tylko
postanowienia odmowne wydane przez FISA52. Dziatalno$¢ sadéw jest przy tym
z zalozenia tajna, przez co nalezy rozumie¢ ustawowe zniesienie jawnosci posie-
dzen, sktadanych wnioskéw i wydanych nakazéw (art. 103 ust. 3 FISA). Co wiecej,
podmioty do ktérych kierowane sa nakazy (np. operatorzy telekomunikacyjni) takze
z mocy prawa sa zobowiazani utrzymac w tajemnicy wszelkie czynnosci zwiazane
z wykonaniem otrzymanego postanowienia, a takze sam fakt wydania nakazu.

Jak wczedniej wskazano, pierwotna tres¢ aktu byta przyjmowana w celu zmniej-
szenia ryzyka prowadzenia prawnie watpliwych czynnosci inwigilacyjnych na
terytorium Stanéw Zjednoczonych. Celem ustawy byto wiec zwiekszenie praw jed-
nostek, a nie ich ograniczenie. Tajno$¢ dziatan organéw sadowych jest zrozumiata,
zwlaszcza uwzgledniajac, ze nakazy przez nie wydawane mialy dotyczy¢ wprost
obszaru bezpieczenstwa parnistwa — a w szczegdlnosci ochrony przed dziatalnoscia
obcego wywiadu. Ustawa byta przyjmowana w latach 70. XX wieku, dlatego techniki
nadzoru elektronicznego w niej omawiane dotyczyly tacznosci telekomunikacyjnej
(podstuch rozméw gtosowych) i — z uwagi na brak wystarczajacych mozliwosci
technicznych - nie analizowano wéwczas ryzyk zwiazanych z mozliwoscia objecia
inwigilacja nieoznaczonej grupy oséb.

Pierwotne brzmienie ustawy zostalo kilkukrotnie znowelizowane, przy czym
prowadzone zmiany maja kluczowe znaczenie z punktu widzenia analizowanej
problematyki. Pierwsza z waznych nowelizacji miata miejsce w 2001 roku i wiazata
sie z przyjeciem ustawy o zjednoczeniu i wzmocnieniu Ameryki dzieki dostarczeniu
wlasciwych narzedzi potrzebnych do wykrywania i zapobiegania aktom terrory-
stycznym (Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism Act of 2001), w skrécie okreslanej w literaturze
przedmiotu jako Patriot Act (PA). Ustawa zostala przyjeta na skutek wydarzen
z 11 wrzeénia 2001 roku, jako element dziatan prawnych prowadzacych do wzmoc-
nienia kompetencji organéw panstwa w walce z organizacjami terrorystycznymi.
Rozdziat IT ustawy wprowadzat wiele zmian do przepiséw FISA, skutkujacych roz-
szerzeniem uprawnien organéw oraz ztagodzeniem wymagan formalnych, zwiaza-
nych z zastosowaniem inwigilagji. Przyktadem moze by¢ modyfikacja wymagania
zwiazanego z celem prowadzonych dziatan inwigilacyjnych. W pierwotnej tresci
art. 104 ust. a pkt 7 FISA wymagano, aby jedynym celem dziatan inwigilacyjnych
bylo pozyskanie informacji na temat dziatalnosci obcego wywiadu. W znowelizo-
wanej treSci przepisu termin ten zastapiono zwrotem ,istotny cel”, dzieki czemu
nakazy sadowe mogly by¢ wydawane na potrzeby autoryzowania dzialain wywia-
dowczych nie wymierzonych wylacznie w dziatalnoé¢ obcych stuzb specjalnych.

Z punktu widzenia omawianego obszaru badawczego, istotne znaczenie miat
art. 215 ustawy nowelizujacej, ktéry zmienit tres¢ art. 501 FISA. Zgodnie z nowym

51 Zob. 28 USC § 2106.
52 Zob. 50 USC § 1881a(h)(6)(B).
5 Zob. 50 USC § 1861(d).
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brzmieniem przepisu, dyrektor Federalnego Biura Sledczego lub jego upowaznieni
przedstawiciele mogli skierowaé do kazdego przedsiebiorcy zadanie udostepnienia
Jistotnych zapiséw” (ang. tangible things), koniecznych dla trwajacego dochodzenia
w sprawie miedzynarodowego terroryzmu lub dziatan wywiadowczych. Dziatania
inwigilacyjne mogly takze obejmowac rezydentéw i osoby prawne z obszaréw Sta-
néw Zjednoczonych (, United States person”), jednak pod warunkiem, ze jedyna pod-
stawa ich realizacji nie byly dziatania chronione Pierwsza Poprawka. Wymaganie
to nalezato zatem rozumieé w ten sposéb, ze wytacznym uzasadnieniem inwigilacji
obywateli amerykanskich nie mogty by¢ informagje, ktére oni sami publikowali,
korzystajac z przystugujacej im swobody wypowiedzi. Wnioski sktadane na pod-
stawie znowelizowanego art. 501 FISA mogty by¢ rozpatrywane zaréwno przez
wyznaczony organ sadowy (FISC), jak i przez kazdego z sedziéw federalnych, nie-
zaleznie od okregu jego jurysdykgji.

W praktyce art. 215 stat sie podstawa dla prowadzenia programéw inwigilacyj-
nych, opierajacych sie na hurtowym gromadzeniu metadanych dotyczacych taczno-
Sci elektronicznej. Chociaz upowaznione organy nie uzyskiwaty na jego podstawie
dostepu do informagji dotyczacych tresci komunikagji, to mozliwo$¢ gromadzenia
i dalszego przetwarzania duzych zbioréw danych opisujacych sposéb korzystania
z ustug tacznosci danych (potaczenia telefoniczne, wiadomosci e-mail) pozwala
przy wykorzystaniu zaawansowanych algorytméw Big Data odkrywaé wzorce
zachowania oraz identyfikowac¢ relacje pomiedzy osobami. W praktyce wszelkie
informacje, jakie operatorzy ustug telekomunikacyjnych, finansowych czy nawet
zdrowotnych przetwarzali w zwiazku ze $wiadczonymi ustugami, mogly zostat
uzyskane w trybie wynikajacym z art. 215. Brak jakiegokolwiek ograniczenia co do
wskazania zakresu podmiotowego zadanych danych pozwalal na wystepowanie
przez uprawnione organy z wnioskiem o przekazanie wszystkich informacji, beda-
cych w posiadaniu zobowiazanego przedsiebiorcy i zwiazanych ze $wiadczeniem
przez niego ustlugami. Nie bez znaczenia byl takze fakt, ze w redakgji art. 215 nie
odwotano sie do koniecznosci spetnienia przestanki , prawdopodobnej przyczyny”,
zamiast tego wskazujac jako wystarczajacy duzo mniej restrykcyjny warunek, aby
zadane informacje pozostawaly ,w zwigzku” z toczacym sie dochodzeniem.

Nakazy wydane na podstawie art. 215 bez watpienia nie pozwalaly na prze-
chwytywanie tresci rozméw telefonicznych. Rozmowy takie nie bylty bowiem infor-
macja wytworzona przez operator6w telekomunikacyjnych, a wskazany przepis
de facto umozliwiat pozyskanie informadji, bedacych w posiadaniu przedsiebiorcéw
w zwiazku z prowadzona przez nich dziatalno$cia. Procedura wynikajaca z art. 215
laczy sie zatem z oméwiona wczedniej zasada trzeciej strony, ktéra skutkuje wyta-
czeniem informacji dobrowolnie przekazanych przedsiebiorcom z ochrony wynika-
jacej z Czwartej Poprawki. Nie jest jednak jasne, czy i w jakim zakresie na podstawie
tego przepisu mozliwe bylto uzyskanie dostepu do wiadomosci elektronicznych
sktadowanych przez operatoré6w ustug e-mail. O ile bowiem w przypadku potaczen
telefonicznych rejestrowanie facznosci nie jest koniecznym elementem $wiadczenia
ustugi, to w przypadku wiadomosci e-mail ich tre$¢ w sposéb oczywisty musi by¢
zapisana i przechowana na serwerach pocztowych w celu przekazania odbiorcy.
W efekcie — w zaleznosSci od interpretacji — mozliwe bylo uznanie, ze zawartos¢
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merytoryczna wiadomosci elektronicznych moze byé udostepniona na podstawie
art. 215 PA%,

Przyktadem zastosowania trybu wynikajacego z art. 215 jest ujawnione w domenie
publicznej postanowienie FISC z 25 kwietnia 2013 roku, w ktérym nakazano podmio-
tom z grupy kapitalowej Verizon (jeden z gtéwnych operatoréw telekomunikacyjnych
w Stanach Zjednoczonych)3® przekazywanie metadanych dotyczacych wszystkich
potaczen krajowych i potaczeri zagranicznych wykonywanych przez wszystkich uzyt-
kownikéw operatora. W nakazie wskazano, ze przekazywane dane maja obejmowac
miedzy innymi numery stacji wywotujacej i wywotywanej, identyfikatory IMSI, IMEI,
a takze czas trwania potaczenia. Nalezy zauwazy¢, ze zakres przekazywanych danych
w zaden sposéb nie wynikat z koniecznosci uzyskania tych informacji w zwiazku
z prowadzonymi postepowaniami karnymi — zadano przekazania danych dotycza-
cych wszystkich potaczen kazdego z abonentéw. Jest to zatem przyklad ingerendji
w prawo do prywatnosci, ktéra nie spelnia zasady proporcjonalnosci, w efekcie — nie
moze by¢ uznana za zgodna z EKPC czy prawem UE. Sad amerykanski (FISC) nie
weryfikowat zasadnos$ci zadanych danych, a jedynie przeprowadzit ocene zgodnosci
wniosku z podstawa prawna — w tym przypadku art. 501 FISA.

Nakaz wydany w przypadku Verizon nie nalezy do wyjatkéw. Wedtug informa-
gji medialnych, podobne postanowienia zostaty wydane w odniesieniu do dwdéch
innych wiodacych operatoréw telekomunikacyjnych. Ponadto z opublikowanych
statystyk FISC wynika, ze w latach 2004-2013 (a wiec przed ujawnieniem przez
E. Snowdena informacji o skali programéw prowadzonych NSA), FISC akceptowat
bez modyfikacji 99% ztozonych wnioskéw?”. Z kolei w roku 2015 wskaznik ten
wyniést 96% (5 zmodyfikowanych wnioskéw na 142 ztozone)3s.

W rezultacie, art. 215 stat sie podstawa dla wprowadzenia systemu rejestro-
wania danych dotyczacych wiekszosci (jezeli nie wszystkich) potaczen telefonicz-
nych wykonywanych pomiedzy abonentami na terenie Stanéw Zjednoczonych,
jak réwniez tacznosci zagranicznej. Jest to skala inwigilacji nieznana wczesniej
w panstwach demokratycznych, w sposéb oczywisty prowadzaca do zwigkszenia
ryzyka naduzycia wladzy. Stuzby specjalne zyskaty bowiem szczegétowe informa-
gje nie tylko na temat acznosci realizowanej przez osoby, ktére byty lub mogty
by¢ podejrzewane o popetnienie lub planowanie powaznego przestepstwa, ale row-
niez setek milionéw obywateli niepodejmujacych zadnych dziatan przestepczych,

54 Pytany o ta kwestie podczas przestuchania przez komisja Senatu USA, gen. K. Ale-
xander, 6wczesny szef NSA, zeznal, ze art. 215 stanowi podstawe wylacznie dla gromadzenia
metadanych, a w przypadku potrzeby przechwycenia tresci komunikagji konieczne jest weze-
$niejsze uzyskanie zgody sadu. Szczegdéty: NSA chief drops hint about ISP Web, e-mail surveillan-
ce, https:/ / www.cnet.com/news /nsa-chief-drops-hint-about-isp-web-e-mail-surveillance /

% Podkre$lenia wymaga takze fakt, ze Verizon — poza obstugiwanymi przez spoétke
MCI Networks potaczeniami miedzynarodowymi — zarzadza takze znaczna czeScia sieci
szkieletowej Internetu na terytorium Stanéw Zjednoczonych (tzw. sie¢ warstwy pierwszej,
ang. tier 1).

5 The Wall Street Journal, U.S. Collects Vast Data Trove, http:/ /cli.re/LJnAAn

57 J. Mornin, NSA Metadata Collection And The Fourth Amendment, ,Berkeley Technology
Law Journal” 2014, t. 29, s. 986.

58 Electronic Privacy Information Center, Foreign Intelligence Surveillance Act Court Orders
1979-2016, https:/ /epic.org/privacy / surveillance/ fisa/ stats / default.html
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a takze adwokatéw, dziennikarzy, politykéw i innych grup spotecznych, ktérych
komunikacja nie powinna by¢é monitorowana przez wtadze publiczna bez istnienia
ku temu waznej i realnej przestanki.

Kolejne zmiany zwiazane z mozliwoscia prowadzenia rozbudowanych, maso-
wych programéw inwigilagji zwiazane sa z przyjeta w 2008 roku ustawa o zmianie
ustawy o nadzorze nad wywiadem obcym (Foreign Intelligence Surveillance Act of
1978 Amendments Act of 2008, FAA)>. Zgodnie z art. 101 FAA zastapiono wcze$niej-
sza tre$¢ rozdziatu VII FISA nowymi regulacjami dotyczacymi dodatkowych proce-
dur majacych zastosowanie wobec 0s6b przebywajacych poza terytorium Stanéw
Zjednoczonych. Zgodnie z wprowadzonym brzmieniem art. 702 FISA, Prokurator
Generalny oraz Dyrektor Wywiadu Krajowego (Director of National Intelligence, DNI),
dziatajac wspdlnie, zostali upowaznieni do autoryzowania objecia dziataniami inwi-
gilacyjnymi oséb, co do ktérych istnialy rozsadne podstawy, ze znajduja sie poza
obszarem Stanéw Zjednoczonych. Celem podejmowanych srodkéw miato by¢ pozy-
skanie informacji na temat dziatalnoSci obcego wywiadu. Wskazany przepis nie
okreslat koniecznosci uzyskania zgody sadu, nie wprowadzat takze ograniczen co
do zakresu gromadzonych informacji. Natomiast zgodnie z art. 702 ust. 2, wydana
zgoda nie mogta w sposéb celowy obejmowac 0séb, wobec ktérych:

— byto wiadomo, ze w czasie gromadzenia danych przebywaly na terytorium Sta-
néw Zjednoczonych,

— sa obywatelami lub rezydentami Stanéw Zjednoczonych, przebywajacymi
zagranica,

- celem stosowania inwigilacji byto pozyskanie informacji na temat obywateli lub
rezydentéw Stanéw Zjednoczonych, kontaktujacych sie z nadzorowanymi oso-
bami.

Wszystkie wskazane ograniczenia prowadzily zatem do wylaczenia z moz-
liwosci objecia autoryzacja wydana na podstawie art. 702 FISA oséb fizycznych
i prawnych USA, niezaleznie od ich lokalizacji oraz wszelkich 0s6b przebywajacych
na terytorium Stanéw Zjednoczonych. Jak wczesniej wskazano, w jurysprudencji
Sadu Najwyzszego przesadzono, ze w kazdej z opisanych sytuacji zastosowanie
znajduje Czwarta Poprawka, a zatem prowadzenie dziatan inwigilacyjnych musi
by¢ poprzedzone uzyskaniem nakazu sadowego wydanego po zweryfikowaniu
istnienia prawdopodobnej przyczyny (ang. probable cause). Dlatego tez w samej
tredci art. 702 ust. b dodano punkt (5) wskazujacy, ze dziatania przeprowadzane
na podstawie wydanej zgody ,,muszq byc przeprowadzone w sposob zgodny z Czwartq
Poprawkq do Konstytucji USA”.

Tryb wynikajacy z art. 702 nie zaktada takze weryfikacji sadowej wydanych
decyzji administracyjnych. Prawodawca przewidziat dla organu sadowego funkgje
okresowego przegladu oraz certyfikacji warunkéw realizacji programéw (w szcze-
golnosci sposobu okreslania kregu oséb poddanych inwigilacji oraz tzw. procedur
minimalizacji)®®. Sad nie dokonuje jednak oceny zasadnosci inwigilacji konkretnych

% Ustawa federalna USA z dnia 10 lipca 2008 r. o zmianie ustawy o nadzorze nad
wywiadem obcym (Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008); sygn.:
110-261, publikacja 50 USC § 1801, t. ogtoszony: https:/ /goo.gl/ deFnBE

60 50 USC § 1881a (d—e)(2).
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0s0b, jego kognicja ogranicza sie do weryfikacja zasad (procedur) wedtug ktérych
analitycy uprawnionych organéw dokonuja typowania celéw inwigilacji. Oznacza
to, ze rola organu sadowego ogranicza sie do analizy deklaracji uprawnionych orga-
néw, bez sprawdzenia, w jaki sposéb deklaracje te sa stosowane w praktyce.

O ile art. 215 PA byt podstawa dla prowadzenia programéw masowego groma-
dzenia metadanych, to przepis art. 702 FISA umozliwit realizacje rozbudowanych
dziatai inwigilacyjnych obejmujacych takze dostep do merytorycznej tresci prze-
kazéw (w tym potaczen gtosowych, wiadomosci e-mail czy treci wymienianych
za poérednictwem komunikatoréw internetowych). Chociaz obie podstawy prawne
w sposéb bezposredni oddziatywaly na sfere prywatnosci uzytkownikéw ustug
tacznosci elektronicznej, to od strony formalnej stanowity one podstawe realizacji
innych programéw inwigilacyjnych. Programy oparte na art. 215 PA obejmowaty
wszystkich uzytkownikéw korzystajacych z okreslonych srodkéw tacznosci. Z kolei
programy oparte na art. 702 FISA mialy mniej globalny charakter, jednak z uwagi
na mozliwoé¢ dostepu do danych uzytkownika — ich wplyw na sfere prywatnosci
byt wiekszy. Poniewaz obie grupy programéw administrowane sa przez ta sama
agencje federalna (NSA), nalezy oczekiwad, ze sposéb ich realizagji jest silnie sko-
relowany, dzieki czemu mozliwe jest uzyskiwanie bardziej szczeg6towych i doktad-
nych informacji na temat jednostki oraz jej relacji z innymi osobami.

Ostatnia z istotnych nowelizacji FISA jest zwiazana z przyjeta w 2015 roku
ustawa o reformie uprawnien rzadu federalnego w zakresie dostepu do okreslonych
danych komercyjnych, przeprowadzania inwigilacji elektronicznej, stosowania urza-
dzen rejestrujacych, przechwytujacych i $ledzacych oraz stosowania innych form
gromadzenia danych w obszarze wywiadu zagranicznego, przeciwdzialania terro-
ryzmowi, dochodzen kryminalnych i innych celéw (znana w literaturze takze jako
Freedom Act, FA)°l. W ustawie wprowadzono szereg istotnych zmian, w tym dwie
kluczowe - zwiazane z oméwionym wczeéniej art. 501 FISA (w brzmieniu nadanym
art. 215 PA) oraz art. 702 FISA (w brzmieniu nadanym przez art. 101 FAA). W sze-
regu przepisow szczegélowych ustawy wprowadzono wprost zakaz hurtowego
(nieukierunkowanego) gromadzenia danych. W tym celu prawodawca wskazat,
ze wnioski i nakazy wydane na podstawie art. 501 FISA musza by¢ uzupetnione
informacja o selektorach (wyszukiwanych terminach), stanowiacych podstawe do
wskazania zakresu informagji, jaki ma by¢ udostepniony. Tres¢ art. 501 zostata zasta-
piona brzmieniem obowiazujacym przed wejéciem w zycie Patriot Act, w ten sposéb
powodujac, ze legalnie watpliwa podstawa prawna dla prowadzenia programéw
masowej inwigilacji przestata obowiazywac. Jednoczesnie, zgodnie z art. 301, wpro-
wadzono zakaz dowodowy dotyczacy informacji pozyskanych na podstawie art. 702
ust. 1 FISA, ale z naruszeniem ograniczen wynikajacych z art. 702 ust. 2 FISA. Infor-
magcje tego typu — z pewnymi wyjatkami — nie moga by¢ wykorzystane w toku
spraw rozpatrywanych przez organami sadowymi i administracyjnymi, a takze by¢
wykorzystane w zaden inny sposéb czy przekazane innej organizacji czy agengji.

61 Ustawa federalna USA z dnia 2 lipca 2015 r. (USA Freedom Act of 2015); sygn.: 114-23,
t. ogtoszony: https:/ /www.congress.gov /114 /bills /hr2048 / BILLS-114hr2048enr.pdf
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Zgodnie z trescia art. 403 ust. b FFA, w przypadku braku podjecia dalszych dzia-
tan legislacyjnych, uprawnienie wynikajace z art. 702 FISA miato wygasna¢ w dniu
31 grudnia 2017 roku. Dlatego tez z poczatkiem 2017 roku w Stanach Zjednoczonych
rozpoczela sie dyskusja na temat potrzeby i zakresu dalszego przedtuzenia czasu
obowiazywania przepisu art. 702 FISA. Przedstawiciele wltadzy wykonawczej, tacy
jak Dyrektor Wywiadu Krajowego, rekomendowali przedtuzenie obowiazywania
przepis6w bez zmiany ich zakresu — w szczegdélnosci bez przyjmowania uregu-
lowan wzmacniajacych prawa obywatelskie kosztem swobody prowadzenia pro-
gramoéw wywiadowczych®2. Z drugiej strony, organizacje ochrony praw czlowieka
podkreslaty potrzebe przebudowania regulagji art. 702 w taki sposéb, aby ograni-
czy¢ mozliwo$é powtérzenia sie stwierdzonych w przesztosci przypadkéw naduzy-
cia uprawnien. Postulowano miedzy innymi uwzglednienie zakazu gromadzenia
danych nie dotyczacych wprost podmiotéw inwigilagji, jak réwniez — na wzor roz-
wiazan wynikajacych z Czwartej Poprawki — wprowadzenie testu , prawdopodobnej
przyczyny” jako przestanki warunkujacej zastosowanie technik inwigilacyjnych®s.
Ostatecznie, zgodnie przyjetym tekstem ustawy wydtuzono okres stosowania
uprawniefi wynikajacych z art. 702 FISA az do kofica 2023 roku®. Jednocze$nie
poszerzono takze zakres komunikacji, ktéra mogta by¢ objeta srodkami inwigilagji.
Woczesniej obowiazujace przepisy nie stanowilty podstawy dla gromadzenia tzw.
danych posrednich (,,about data”), a wiec danych wymienianych przez osoby trze-
cie, ktérych tre$¢ mogta wskazywaé na odniesienie do obiektu inwigilacji. Wedtug
organizacji ochrony praw czlowieka mozliwo$é gromadzenia danych posrednich
moze stanowié sposéb na omijanie przez stuzby specjalne ograniczenn prawnych
zwiazanych z rejestrowaniem facznosci®>. W nowej ustawie wprowadzono proce-
dure pozwalajaca na legalizacje gromadzenia danych posrednich.

Wynikajace z ustawy FISA dwa tryby prowadzenia rozbudowanych programéw
inwigilagji elektronicznej — a wiec art. 501 (metadane) oraz art. 702 FISA (meryto-
ryczna tre$¢ przekazu) — stanowily podstawe dla réznych programéw wywiadow-
czych realizowanych przez NSA. W szczegdlnosci w oparciu o nakazy wydane na
podstawie art. 501 prowadzone byty programy MAINWAY oraz MARINA, pole-
gajace na gromadzeniu metadanych dotyczacych catej komunikacji elektronicznej
realizowanej na terenie Stanéw Zjednoczonych — zwiazanej z potaczeniami gltoso-
wymi (MAINWAY) oraz tacznoscia internetowa (MARINA). Z kolei na podstawie
nakazéw wydawanych w trybie wynikajacych z art. 702 prowadzono programy
PRISM oraz UPSTREAM. Z uwagi na rézna podstawe prawna, odmienny jest nie

62 Reuters, White House supports renewal of spy law without reforms: official, https:/ / goo.gl/
LfRcbF

6 L. Donohue, The Case for Reforming Section 702 of U.S. Foreign Intelligence Surveillance
Law, https:/ / goo.gl/7h5irH

64 Zob. art. 201(a)(1)(A) ustawy federalnej z dnia 19 stycznia 2018 r. o zmianie usta-
wy z o nadzorze nad wywiadem zagranicznym w celu usprawnienia gromadzenia danych
wywiadowczych oraz gwarancji, odpowiedzialnosci i nadzoru nad pozyskiwaniem informagji
wywiadowczych oraz w celu rozszerzenia tytutu VII tego aktu (FISA Amendments Reauthoriza-
tion Act of 2017); sygn.: 115-118, t. ogtoszony: http:/ /cli.re/LjQp4V

65 All About ,, About” Collection, Electronic Frontier Foundation, http:/ /cli.re/ gzWJM5
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tylko zakres merytoryczny gromadzonych informacji, ale krag oséb poddanych
inwigilacji. W przypadku art. 702 zastosowanie znajduja ograniczenia zwiazane
z rezydentami Stanéw Zjednoczonych. Z kolei w przypadku art. 501, uwzglednia-
jac oméwiona wczeéniej zasade trzeciej strony, metadane nie podlegaja ochronie
konstytucyjnej wynikajacej z Czwartej Poprawki. W efekcie moga by¢ gromadzone
i przetwarzane przez organy wiadzy publicznej takze w odniesieniu do komuni-
kacji rezydentéw Stanéw Zjednoczonych, bez zadnych dodatkowych ograniczen
prawnych.

Wraz z reforma zwiazana z przyjeciem ustawy Freedom Act skutkujaca przywroé-
ceniem brzmienia art. 501 FISA do tresci sprzed 2001 roku, niektére z programéw
— jezeli sa nadal prowadzone — wymagaja innej podstawy prawnej. W literaturze
przedmiotu, nie bez przyczyny, zauwaza sie, ze sposéb wprowadzenia tej zmiany,
polegajacy na uchyleniu tre$ci normy i przywréceniu w jej miejsce brzmienia obo-
wiazujacego ponad 15 lat temu (przed 2001 rokiem), skutkuje powstaniem niesp6j-
nosci przepiséw i w efekcie potencjalna luka prawna, ktéra moze by¢ wykorzystana
do prowadzenia kolejnych tajnych programéw inwigilagji.

Z uwagi na brak transparentnosci dziataii NSA, w chwili obecnej nie jest moz-
liwe wskazanie, na ile wprowadzenie Freedom Act pozwolilo na osiagniecie zamie-
rzonego celu — a wiec uniemozliwienie nieograniczonego gromadzenia metadanych
— 1 zobligowania, aby stuzby specjalne uzyskiwaty dostep do potrzebnych danych
po weryfikagji, ze informagcje te sa faktycznie potrzebne w toku prowadzonych
dochodzen i nie stuza wytacznie do analityki prewencyjne;j.

5. ROZPORZADZENIE WYKONAWCZE PREZYDENTA NR 12333
Z 1981 ROKU

Konstytucja Stanéw Zjednoczonych okresla kompetencje wladzy wykonawczej
i ustawodawczej w sposéb odmienny od stosowanych w parnstwa europejskich.
W szczegblnodci szereg dziatan, zwlaszcza dotyczacych bezpieczenistwa paristwa,
nalezy do obszaru prerogatyw prezydenta. Realizacja tych uprawnien szczegdlnych
— przybierajaca forme rozporzadzen egzekutywy (znanych pod nazwa , rozporzqdzer
wykonawczych”) — nie wymaga dla swojej waznosci istnienia dodatkowej delegacji
w aktach stanowionych przez Kongres. Ponadto szereg przepiséw ustawodawczych
nadaje Prezydentowi szczegélne uprawnienia i kompetencje, pozwalajace na wpro-
wadzanie rozbudowanych przepiséw prawnych, w europejskim prawodawstwie
zazwyczaj wymagajacych regulacji w formie ustawowe;j.

Przyktadem aktu tego rodzaju jest Rozporzadzenie wykonawcze Prezydenta
nr 12333 (Executive Order 12333)6. Obok ustawy o nadzorze nad wywiadem obcym,
stanowi ono druga istotna podstawe dla prowadzenia programéw inwigilacji elek-

66 Rozporzadzenie wykonawcze nr 12333 z dnia 4 grudnia 1981 r. w sprawie dziatan
wywiadowczych Stanéw Zjednoczonych (Executive Order 12333: United States Intelligence
Activities), t. ogloszona: 46 FR 59941 (http:/ /cdn.loc.gov/service/1l/fedreg/fr046/{r046235/
r046235.pdf), t. jednolity: https:/ /goo.gl/DZTui7
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tronicznej. Co do zasady, dokument omawia kompetencje i uprawnienia stuzb spe-
gjalnych w prowadzeniu dziatan wywiadowczych. Akt ten ma szczegélne znaczenie
w przypadku programéw realizowanych poza terytorium Stanéw Zjednoczonych,
w takich przypadkach nie obowiazuja bowiem ograniczenia wynikajace z przepiséw
ustawy FISA. Rozporzadzenie nr 12333 od momentu jego wydania w 1981 roku byto
trzykrotnie zmieniane®, przy czym kazda z nowelizacji prowadzita do ztagodzenia
wymagan oraz rozszerzenia kompetengji organéw wspélnoty wywiadowczej.

Rozporzadzenie okredla warunki przeprowadzania dziatan inwigilacji elektro-
nicznej, takze w odniesieniu do rezydentéw Stanéw Zjednoczonych. Definiuje przy
tym mniej restrykcyjne wymagania, niz wynikajace zaréwno z Czwartej Poprawki,
jak i trybéw przewidzianych w ustawie FISA. W punkcie 2.3 rozporzadzenia
wskazano katalog dziewieciu przestanek pozwalajacych na gromadzenie tego typu
informagji, ktére facznie tworza bardzo szerokie ramy dla legalnego gromadzenia
danych. Ponadto, nawet jezeli zaden z warunkéw nie zostanie spetniony, wpro-
wadzono takze dodatkowa podstawe zezwalajaca na , incydentalne” gromadzenie
danych, towarzyszace dziataniom podejmowanym na podstawie innych wymienio-
nych przestanek. Poniewaz prawodawca nie zakreslit zadnych granic ani ograniczen
zwiazanych z , incydentalnym gromadzeniem danych”, w literaturze przedmiotu wska-
zuje sie, ze w oparciu 0 wymieniony przepis mozliwe jest gromadzenie dowolnie
duzych zbioréw danych, ktére znajduja sie — w nawet dalekiej relacji — do informacji
bedacych w uzasadnionym zainteresowaniu stuzb. Wedtug dostepnych informacji,
znaczna cze$¢ dziatan realizowanych w ramach grupy programéw UPSTREAM pro-
wadzona jest w oparciu o podstawe, jaka stanowi punkt 2.3 ust. ¢ rozporzadzenia
— zezwalajacy na gromadzenie danych w zwiazku z legalnymi dziataniami wywia-
dowczymi, kontrwywiadowczymi, a takze dochodzeniami zwiazanymi z miedzy-
narodowym handlem narkotykami oraz terroryzmem?®s.

W przeciwienstwie do FISA, dziatania prowadzone w oparciu o rozporzadzenie
nr 12333 nie wymagaja zgody sadu, nie podlegaja takze okresowym przegladom
organéw wymiaru sprawiedliwoéci. W rozporzadzeniu nie wprowadzono zad-
nych ograniczenn dotyczacych zakresu pozyskiwanych informacji, w szczegélnosci
prowadzacych do uniemozliwienia prowadzenia na jego podstawie programéw
masowej inwigilacji zaktadajacych hurtowe i nieograniczone gromadzenie danych.
Z odtajnionego w 2014 roku przez NSA dokumentu wynika, ze Agencja prowadzi
wiekszosé¢ dziatann w zakresie rozpoznania elektronicznego wylacznie na podstawie
rozporzadzenia nr 123336°.

Biorac pod uwage charakter sieci Internet — w ktérej transfer informacji nie jest
zwiazany z fizycznymi granicami geograficznymi, programy oparte na rozporzadze-
niu nr 12333 moga stuzy¢ de facto do przechwytywania dowolnych tresci. Wiadomos¢

67 Zmiany zostaly wprowadzone na mocy rozporzadzenia wykonawczego nr 13284
z dnia 23 stycznia 2003 1., rozporzadzenia wykonawczego nr 13355 z dnia 27 sierpnia 2004 r.
oraz rozporzadzenia wykonawczego nr 13470 z dnia 30 lipca 2008 r.

68 Ars Technica, The executive order that led to mass spying, as told by NSA alumni, https:/ /
goo.gl/ TJsNvH

09 NSA, Legal Fact Sheet: Executive Order 12333, https:/ / goo.gl/N6D9k1
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e-mail, ktérej zaré6wno nadawca jak i odbiorca znajduja sie w tym samym panstwie,
moze by¢ przekazywana taczami telekomunikacyjnymi przebiegajacymi przez
obszar panstw trzecich. Dlatego wprowadzanie nizszych standardéw w zakresie
przechwytywania tacznosci przekazywanej poza obszarem Stanéw Zjednoczonych
w rzeczywisto$ci prowadzi do mozliwosci przechwytywania na tej podstawie
dowolnej komunikacji — takze dotyczacej wlasnych obywateli. W mediach opisy-
wane sa przypadki wskazujace, ze NSA stosuje celowe techniki przekierowania
okreslonego ruchu internetowego do innych jurysdykgji, aby w ten sposéb méc
przechwyci¢ komunikacje z pominieciem ograniczefi wynikajacych z przepiséw
krajowych?0. Przyktad ten wskazuje na ograniczona skutecznosé przepiséw ustawo-
wych stanowionych w Stanach Zjednoczonych, majacych w zamierzeniu prowadzié
do poszanowania praw cztowieka w cyberprzestrzeni (w szczegdlnosci — prawa do
prywatnosci). Obecnie zakres dopuszczalnej ingerencji w prawa podstawowe zalezy
od procedury technicznej zastosowanej przez organ wladzy publicznej. Te same
dane, niosace taka sama warto$¢ informacyjna, bedace wtasnoscia tej samej osoby
— moga by¢ réznie chronione przed ingerencja ze strony panstwa, w zaleznosci od
miejsca ich sktadowania. Jest to bez watpienia rozwiazanie nieznane w europejskim
modelu ochrony danych i w sposéb oczywisty niezgodne zar6wno ze standardami
wynikajacymi z prawa UE (art. 7 i art. 8 ust. 1 w zw. z art. 52 ust. 1 KPP), jak
i konwencji europejskiej (art. 8 ust. 2 EKPC).

O ile w wyniku reformy FISA przeprowadzonej w 2015 roku, znaczna czes¢
najbardziej kontrowersyjnych przepiséw stanowiacych podstawe dla prowadze-
nia rozbudowanych programéw inwigilacyjnych zostata zmieniona lub uchylona,
nowelizacja ta w zadnej sposéb nie wplyneta na programy realizowane w oparciu
o rozporzadzenie nr 12333. W rezultacie uprawnienia stuzb specjalnych wynikajace
z tego rozporzadzenia stanowia wieksze zagrozenie dla prywatnoéci uzytkownikéw
Internetu niz regulacje FISA w obecnym ksztatcie.

6. PODSUMOWANIE

Przedstawione rozwazania pozwalaja na nakre$lenie kilku kluczowych réznic
pomiedzy prawodawstwem USA a regulacjami wynikajacymi z EKPC oraz obowia-
zujacymi na terenie UE w odniesieniu do mozliwosci, zakresu i podstaw prawnych
prowadzenia masowych programéw inwigilacyjnych.

W pierwszej kolejnoéci brak konstytucjonalizacji prawa do prywatnosci i opar-
cie jego gtéwnych zalozen na prawie precedenséw (orzeczenia SN USA) skut-
kuje fragmentarycznoScia i czeSciowo niespéjnoscia przyjetego modelu ochrony.
Organy witadzy publicznej sa zobowiazane do stosowania Czwartej Poprawki, ale
tylko w odniesieniu do rezydentéw (niezaleznie od miejsca ich pobytu) oraz oséb
przebywajacych legalnie na obszarze Stanéw Zjednoczonych. Obcokrajowcy nie

70 The New York Times, NSA Gets More Latitude to Share Intercepted Communications,
https:/ / goo.gl/iKBuba
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posiadaja zadnych praw wynikajacych z Czwartej Poprawki, nawet jezeli ich dane
sa przechowywane i przetwarzane na terenie Stanéw Zjednoczonych. Odmienne
traktowanie réznych grup jednostek na poziomie norm konstytucyjnych znajduje
dalsze odzwierciedlenie w przepisach ustawowych i wykonawezych.

Jednoczes$nie w przepisach podkonstytucyjnych dostrzegalna jest erozja warun-
kéw koniecznych, uzasadniajacych podjecie dziatari inwigilacyjnych takze wzgle-
dem wiasnych rezydentéw. O ile na poziomie Czwartej Poprawki wymagane jest
spetnienie przestanki , prawdopodobnej przyczyny” potwierdzone wydaniem nakazu
sadowego, to do podjecia dziatan — majacych taki sam skutek faktyczny (inwigilacja
elektroniczna) — z wykorzystaniem trybéw szczegdlnych wynikajacych z ustawy
FISA, wystarczy juz, aby ,istotnym” celem inwigilacji byto pozyskanie informacji
wywiadowczych, a spelnienie tej przestanki w niektérych przypadkach nie musi
nawet podlega¢ niezaleznej weryfikacji przez sad. Wprowadzenie odrebnego
organu sadowego, dedykowanego do rozpatrywania spraw zwiazanych z inwi-
gilacja elektroniczna, ktérego sama dziatalno$¢ przez wiele lat pozostawala tajna,
wydawane orzeczenia nie mogtly by¢ kwestionowane przez innymi sadami federal-
nymi, a sposéb prowadzenia postepowania nie zaktadat udziatu zadnego przedsta-
wiciela reprezentujacego interesy obywateli — w sposéb oczywisty zwiekszat ryzyko
braku przejrzystodci dziatan wymiaru sprawiedliwoéci. Do dzisiaj postanowienia
wydawane przez FISA nie daja zadnej — takze nastepczej — mozliwosci ochrony
praw osobom, ktérych prywatnos¢ zostata naruszona. Juz sam fakt wydania przez
tajny sad blankietowego postanowienia zezwalajacego na prewencyjna inwigilacje
kilkuset milionéw 0s6b sprawia, ze funkcjonujacy w Stanach Zjednoczonych model
prawodawstwa jest blizszy opisanemu w ,,Procesie” F. Kafki niz znanemu z europej-
skich panistw demokratycznych.

Stuzby specjalne Stanéw Zjednoczonych moga prowadzi¢ rozbudowane dzia-
ania inwigilacyjne w oparciu o co najmniej trzy podstawy prawne — art. 501 FISA
(dostep do metadanych ustug tacznosci elektronicznej), art. 702 FISA (dostep do catej
tre$ci przekazu) oraz punkt 2.3 rozporzadzenia nr 12333 (dziatania podejmowane
poza terytorium USA). Kazdy z tych trybéw moze by¢ stosowany jako prawna
podstawa prowadzenia programéw zakladajacych hurtowe i nieograniczone gro-
madzenie danych. Tryby wynikajace z poszczegdlnych przepiséw moga by¢ stoso-
wane zamiennie — i skutkowaé innym stopniem ingerencji w prawa podstawowe.
Przechwycenie i przetwarzanie tresci tej samej wiadomosci e-mail moze:

a) wymagac zgody sadu i spelnienia warunkéw wynikajacych z Czwartej Poprawki
lub
b) wymagac zgody sadu bez badania warunkéw wynikajacych z Czwartej Poprawki

(art. 702 FISA) lub
¢) nie wymagaé zgody sadu i by¢ realizowane w oparciu o autoryzacje wydana

przez uprawnionego przedstawiciela wltadzy wykonawczej (rozporzadzenie

nr 12333)

— przy czym wybdér podstawy formalnej nie zalezy od obiektywnych przesta-

nek merytorycznych (np. wrazliwo$¢ informacji czy warto$¢ dowodowa), ale
od miejsca i sposobu przechwycenia wiadomosci.
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W sposéb oczywisty jest to model rézny od wynikajacego z dorobku orzeczni-
czego ETPC. Z wypracowanej przez Trybunat linii orzeczniczej wynika, ze stosowa-
nie technik inwigilacji powinno by¢ ograniczone ze wzgledu na’!:

- kategorie przestepstw, z ktérymi moze wiazaé sie autoryzacja zastosowania
srodkéw inwigilacyjnych,

— kategorie oséb, ktére moga by¢ jej poddane,

— ograniczenie czasu stosowania srodkéw,

— procedure okreslajaca zasady badania, przechowywania i wykorzystywania
zgromadzonych danych,

— $rodki ostrozno$ci zastosowane w przekazywaniu zgromadzonych danych
innym podmiotom,

— kryteria, wedlug ktérych zebrane dane powinny zosta¢ usuniete badz znisz-
czone.

Prawodawstwo obowiazujace w Stanach Zjednoczonych w sposéb wyrazny nie
wypelnia wiekszosci ze wskazanych warunkéw minimalnych. Konsekwencja braku
przejrzystoscei i rozliczalnosci dziatah nie tylko stuzb specjalnych, ale i ustanowio-
nych organéw sadowych, jest to, co w orzecznictwie ETPC nazywane sie¢ brakiem
przewidywalnosci przepiséw, skutkujacym niewystarczajaca ochrona przed arbi-
tralnoscia podejmowanych decyz;ji72.

Odmienne ramy prawne, w jakich moga by¢ prowadzone masowe dziatania
inwigilacyjne stuzb specjalnych w UE i USA sa skutkiem réznego wywazenia
znaczenia poszczeg6lnych praw podstawowych — w szczegélnosci prawa do pry-
watnosci oraz prawa do bezpieczenstwa (z ktérym wprost zwiazany jest obszar
bezpieczenstwa publicznego). W istocie zakres dopuszczalnej inwigilacji obywateli
przez wlasne panstwo to kwestia nie tylko prawna, ale takze socjologiczna i kultu-
rowa, majaca wptyw na ksztattowanie spoteczenstwa.

Powyzsze zastrzezenia w zakresie prawodawstwa Stanéw Zjednoczonych dys-
kutowane sa réwniez przez przedstawicieli tamtejszej nauki prawa. W trwajacym
dyskursie pojawiaja sie poglady zaréwno wskazujace na konieczno$¢ reformy
istniejacych przepiséw w kierunku wzmocnienia prawa do prywatno$ci na wzor
europejski, jak réwniez wskazujace, ze obowiazujace normy konstytucyjne wyklu-
czaja wprowadzenie odmiennego systemu ochronnego. Nie bez znaczenia jest takze,
ze szanowani przedstawiciele judykatury nie widza potrzeby zmian systemowych.
Przyktadem moze by¢ R. Posner”3, sedzia federalnego sadu apelacyjnego, ktérego
publikacje naleza do najczesciej cytowanych w amerykanskiej nauce prawa’. Sedzia
Posner uzasadnia, ze prawo do prywatnoéci nie moze by¢ naruszane przez NSA
w wyniku masowego gromadzenia danych, poniewaz w duzej czeci ich przetwa-

71 Postanowienie ETPC z dnia 29 czerwca 2006 r. w sprawie Weber i Saravia v. Niemcy,
sygn. 54934/00, § 95.

72 Wyrok ETPC z dnia 2 sierpnia 1984 r. w sprawie Malone v. Wielka Brytania, sygn. 8891/79,
§ 67.

73 Szersze omowienie pogladéw R. Posnera w: J. Kuisz, Konstytucja w sytuacjach zagrozenia
bezpieczenistwa paristwa na tle teorii R.A. Posnera, PiP 2013, nr 12, s. 46-59.

74 Wedtug danych na rok 2000, R. Posner byt najczesciej cytowanym autorem artykutéw
prawniczych w Stanach Zjednoczonych. Zob. F. Shapiro, M. Pearse, The Most-Cited Law Review
Articles of All Times, ,Michigan Law Review” 2012, t. 110, s. 1506, przyp. 42.
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rzanie odbywa sie automatycznie — a komputery nie majac podmiotowosci prawnej,
nie moga narusza¢ prywatnosci’>. Jest to argumentacja btedna, pomijajaca zupetnie
fakt, ze istotnym skladnikiem ochrony prywatnosci jest autonomia informacyjna
— wyrazajaca sie poprzez mozliwo$¢ decydowania przez jednostke, kto i w jakich
warunkach otrzymuje dostep do informacji traktowanych przez nia jako wraz-
liwe. Prowadzenie programéw masowej inwigilacji prowadzi do wypaczenia tej
idei — a w konsekwengji do pozbawienia jednostki swobody decydowania. Prze-
ciwnicy rozszerzenia zakresu ochronnego zwiazanego z prawem do prywatnosci
czesto wskazuja na nieuchronna kolizje takiego rozwiazania z zapisami Pierwszej
Poprawki. Jest to wazny argument, tym bardziej, ze jakakolwiek propozycja wyma-
gajaca dla swej skutecznosci nowelizacji norm konstytucyjnych jest w warunkach
amerykanskich nierealna. W interesujacy spos6b problem ten przedstawit E. Volokh,
nazywajac europejskie standardy prywatnosci ,prawem do zakazania innym méwienia
na twdj temat”76. Korzystajac z tej parafrazy E. Volokh dowodzi, ze realizacja tego
prawa sprowadza sie do nadania wladzy publicznej narzedzi do ograniczenia wol-
nosci wypowiedzi innym — co w sposéb oczywisty jest nie do pogodzenia z Pierw-
sza Poprawka. Argumentacje te odrzuca P. Schwartz, wskazujac na liczne przypadki
innych przepiséw, ktére juz obecnie pozwalaja wladzy wykonawczej wptywac na
tre$¢ czy ksztatt informacji pojawiajacych sie w przestrzeni publicznej””. Niezaleznie
od réznych pogladéw w tej kwestii, nie ulega watpliwosci, ze Pierwsza Poprawka
moze by¢ rozpatrywana jako ograniczajaca zakres prawa do prywatnosci — ale
w relacjach horyzontalnych, a nie wertykalnych. Trudno uznaé, aby prowadzone
przez organy wladzy publicznej programy masowej inwigilacji setek milionéw os6b
korzystaly z ochrony zwiazanej ze swoboda wypowiedzi (merytoryczny zakres
Pierwszej Poprawki).

Z kolei N. Young zdefiniowat cztery najwazniejsze postulaty, ktére powinny by¢
uwzglednione w dalszych dyskusjach nad zakresem potrzebnej reformy przepiséw
inwigilacyjnych w Stanach Zjednoczonych:

— zakaz prowadzenia tajnych programéw inwigilacyjnych, czyli takich, ktérych
samo nawet istnienie nie jest znane opinii publicznej,

- brak legalnosci prowadzenia masowych programéw inwigilacyjnych, pozwala-
jacych wtadzy na rejestrowanie catosci informacji przesytanych w Internecie,

—  mozliwoé¢ dochodzenia zado$¢uczynienia za doznana krzywe przez osoby nie-
stusznie objete dziataniami inwigilacyjnymi,

— odrzucenie w prawodawstwie podziatu na techniki inwigilacji i monitorowania
aktywnosci w zaleznosci od pomiotu, ktéry je stosuje — a wiec bez rozrézniania
na podmioty prywatne i publiczne’s.

75 R. Posner, Privacy, Surveillance, and Law, , The University of Chicago Law Review” 2008,
t. 75, s. 254.

76 E. Volokh, Freedom of Speech and Information Privacy: The Troubling Implications of a Right
to Stop People From Speaking About You, ,Stanford Law Review” 2000, t. 52, s. 1050-1051.

77 P. Schwartz, Free Speech wvs. Information Privacy: Eugene Volokh's First Amendment
Jurisprudence, ,Stanford Law Review” 2000, t. 52, s. 1559-1572.

78 N. Richards, The Dangers of Surveillance, ,Harvard Law Review” 2013, t. 126, s. 1958-1964.
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Przedstawione rozwazania prowadza do wniosku, ze obecne prawodawstwo
Stanéw Zjednoczonych w sposéb znaczaco odmienny od znanego na gruncie roz-
wiazan europejskich definiuje zakres i mozliwosci stosowania $srodkéw masowej
inwigilacji przez organy wtadzy publicznej. Problem ten juz obecnie stanowi trud-
no$¢ w rozwijaniu wspdlnego rynku przetwarzania danych pomiedzy UE i USA.
Uwzgledniajac wnioski ptynace z orzecznictwa TSUE, nalezy oczekiwaé, ze proba
ujednolicenia zasad ochrony prywatnosci na poziomie krajowych rozwiazan praw-
nych jest zadaniem skomplikowanym — a w przypadku Stanéw Zjednoczonych
— moze by¢ wrecz niemozliwa. Dlatego rozsadna alternatywa, biorac pod uwage
istniejace réznice i koncepcje budowy nowoczesnych spoteczenstw, jest opar-
cie wzajemnych relacji pomiedzy UE i USA - takze w zakresie dopuszczalnych
dziatan zwiazanych ze stosowaniem $rodkéw masowej inwigilacji — na prawnie
wiazacej umowie miedzynarodowej. W ten sposéb mozliwe byloby wprowadze-
nie skutecznych gwarancji zwiazanych z dopuszczalnym zakresem uzycia danych
uzytkownikéw z UE przekazanych do przetwarzania na terenie USA. Oczekiwa-
nie na ewentualna reforme przepiséw amerykanskich wydaje sie by¢ pozbawione
podstaw. Chociaz w ostatnich latach ustawa FISA byta kilkukrotnie nowelizowana,
a zakres wynikajacych z niej uprawnien inwigilacyjnych modyfikowany, to nie
podjeto zadnych prac zmierzajacych do ograniczenia swobody stosowania §rod-
kéw wynikajacych z rozporzadzenia 12333. W efekcie nalezy uznaé, ze w daja-
cej sie przewidzie¢ przysztosci prawodawstwo amerykanskie bedzie w znaczaco
odmienny sposéb definiowato zakres praw podstawowych, takich jak prawo do
prywatnoéci, niz regulacje obowiazujace w UE.

BIBLIOGRAFIA

Bielak-Jomaa E., Lubasz D. (red.), RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz,
Warszawa 2017.

Corradino E., The Fourth Amendment Overseas: Is Extraterritorial Protection of Foreign Nationals
Going Too Far?, ,Fordham Law Review” 1989, t. 57, s. 617-635.

Czubik A., Prawo do prywatnosci. Wptyw amerykariskich koncepcji i rozwiqzan prawnych na prawo
miedzynarodowe, Krakéw 2013.

Greenwald G., Snowden. Nigdzie si¢ nie ukryjesz, Warszawa 2014.

Jaskiernia J., Ustawodawstwo a sqdowa kreacja prawa w Stanach Zjednoczonych Ameryki, PiP 1994,
nr 9, s. 28-38.

Kerr O., The Fourth Amendment in cyberspace: can encryption create a resonable expectation of pri-
vacy?, ,Connecticut Law Review” 2001, t. 33, s. 503-533.

Kieltyka A., Podstawa faktyczna zatrzymania i przeszukania wedtug Czwartej Poprawki do Konstytu-
cji Stanéw Zjednoczonych Ameryki, , Prokuratura i Prawo” 2006, nr 2, s. 91-106.

Kowalik-Banczyk K., Prawo do prywatnosci w Internecie — kolizja miedzy amerykatiskim i europej-
skim modelem ochrony, [w:] J. Jaskiernia (red.), Amerykariski system ochrony praw cztowieka,
(red.), Torun 2015.

Krzysztofek M., Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz do rozpo-
rzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016.

Kuisz J., Konstytucja w sytuacjach zagrozenia bezpieczeristwa parstwa na tle teorii R.A. Posnera, PiP
2013, nr 12, s. 46-59.

Tus Novum
1/2019



264 MARCIN ROJSZCZAK

Lee C., Reasonableness with Teeth: The Future of Fourth Amendment Reasonableness Analysis, ,,Mis-
sissippi Law Journal” 2012, t. 81, s. 1-50.

Levin A., Nicholson M., Privacy Law in the United States, the EU and Canada: The Allure of the
Middle Ground, , University of Ottawa Law & Technology Journal” 2005, t. 2, s. 357-395.

Makarzec P., Amerykariska koncepcja , Prawa do prywatnodci” jako fundament prawnej ochrony danych
osobowych, [w:] J. Jaskiernia (red.), Amerykariski system ochrony praw cztowieka, Torun 2015.

Mornin J., NSA Metadata Collection And The Fourth Amendment, ,Berkeley Technology Law
Journal” 2014, t. 29, s. 985-1006.

Motyka K., Prawo do prywatnosci i dylematy wspotczesnej ochrony praw cztowieka na przyktadzie
Stanéw Zjednoczonych, Lublin 2006.

Mucha B., Data mining a wspétczesny ksztatt prawa do prywatnosci w Stanach Zjednoczonych Ame-
ryki, [w:] J. Jaskiernia (red.), Efektywnosc europejskiego systemu ochrony praw cztowieka. Ewo-
lucja i wwarunkowania europejskiego systemu ochrony praw cztowieka, Torun 2012.

Posner R., Privacy, Surveillance, and Law, ,,The University of Chicago Law Review” 2008, t. 75,
s. 245-260.

Richards N., The Dangers of Surveillance, ,Harvard Law Review” 2013, t. 126, s. 1958-1964.

Rojszczak M., Prawne podstawy prowadzenia masowej inwigilacji obywateli opartej na hurtowym
i nieukierunkowanym przechwytywaniu danych w UE z uwzglednieniem dorobku orzeczniczego
TSUE i ETPC, ,Studia Prawa Publicznego” 2017, nr 2, s. 159-188.

Schwartz P., Free Speech vs. Information Privacy: Eugene Volokh’s First Amendment Jurisprudence,
,Stanford Law Review” 2000, t. 52, s. 1559-1572.

Schwartz P, The EU-U.S. Privacy Collision: A Turn To Institutions And Procedures, ,Harvard Law
Review” 2013, t. 126, s. 1966-2009.

Sloan L., ECHELON and The Legal Restraints on Signals Intelligence: A Need for Reevaluation,
»~Duke Law Journal” 2001, t. 50, s. 1467-1510

Volokh E., Freedom of Speech and Information Privacy: The Troubling Implications of a Right to Stop
People From Speaking About You, ,Stanford Law Review” 2000, t. 52, s. 1049-1124.

Warren S., Brandeis L., The Right to Privacy, ,Harvard Law Review” 1890, nr 5, s. 193-220.

PRYWATNOSC W EPOCE WIELKIEGO BRATA:
PODSTAWY PROWADZENIA PROGRAMOW MASOWE] INWIGILAC]JI
W SYSTEMIE PRAWNYM STANOW ZJEDNOCZONYCH

Streszczenie

Celem artykutu jest oméwienie podstaw prawnych dla prowadzenia rozbudowanych progra-
méw inwigilacji elektronicznej przez stuzby specjalne Stanéw Zjednoczonych. Zagadnienie
zostato omdéwione zaréwno poprzez analize prawa stanowionego, jak réwniez aktualnego
orzecznictwa sadéw federalnych. Przedstawiano i wyjasniono kluczowe normy konstytucyjne,
a takze wprowadzone rozwiazania ustawowe (w szczegdlnosci ustawe o nadzorze nad wywia-
dem obcym) oraz rozporzadzenia wykonawcze prezydenta (w tym rozporzadzenie 13355).
Odniesienie rozwazan do ram prawnych obowiazujacych w panstwach UE postuzyto nie
tylko do zobrazowania pojawiajacych sie réznic, ale réwniez do poszukiwania przestrzeni
dla wypracowania wsp6lnych standardé6w prowadzenia dziatan inwigilacji elektronicznej, czy
szerzej — ochrony prywatnosci w cyberprzestrzeni — w sposéb akceptowalny przez obie strony.

Stowa kluczowe: masowa inwigilacja, inwigilacja elektroniczna, wywiad elektroniczny, FISA,
FISC, EO 13335
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PRIVACY IN THE ERA OF BIG BROTHER:
GROUNDS FOR MASS SURVEILLANCE PROGRAMMES IN THE LEGAL
SYSTEM OF THE UNITED STATES

Summary

The purpose of the article is to discuss the legal framework for extensive electronic
surveillance activities conducted by the United States intelligence services. This problem was
discussed both through the analysis of statutory law as well as current federal court case law.
Key constitutional provisions as well as federal acts (in particular the Foreign Intelligence
Surveillance Act) and presidential executive orders (including EO 13355) were presented
and explained. The reference to the legal framework of EU was used not only to illustrate
the emerging differences, but also as an attempt to search for space for developing common
standards for conducting electronic surveillance activities, or more broadly — for protecting
privacy in cyberspace — in a manner that could be accepted by both US and EU.

Keywords: bulk surveillance, electronic surveillance, signal intelligence, FISA, FISC, EO 13335
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