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External threats to Poland’s health security: Since the United Nations Security Coun-
cil’s declaration that a disease outbreak may be considered a threat to the stability and
security of state, the widespread use of the term “health security” has begun. This pa-
per presents the concept of health security along with its threats, with particular focus
on the new phenomena related to globalisation which contribute to the occurrence
of new health threats. The threats to Poland’s health security are divided into internal
and external. Internal ones may occur when the authorities do not meet the health
needs of society. However, policymakers from industrialized countries put emphasis
on protecting the population from external health security threats, especially from
those that may become cross-border threats.
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Wstep

O rozprzestrzeniajacej sie ponad granicami panstw chorobie, ktorej towarzyszy-
ta wielka $miertelno$¢, wspominat juz w V wieku p.n.e. Tukidydes', ale pierw-
sze udokumentowane potraktowanie choroby jako zewnetrznego zagrozenia
bezpieczenstwa panstwa wraz z przyjeciem $rodka zaradczego w postaci kwa-

! Tukidydes, Wojna peloponeska, Czytelnik, Warszawa 2003.
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rantanny mialo miejsce w Republice Weneckiej w XIV wieku podczas epide-
mii dzumy. Z kolei wiek XVI naznaczony byl epidemiami ospy, odry i grypy,
ktore, wraz z dziataniami roznoszacych europejskie patogeny konkwistadorow,
przyczynily sie do depopulacji Nowego Swiata i upadku cywilizacji Aztekéw
i Inkéw? Kiedy w XIX wieku doszto do nawigzania wielu nowych relacji han-
dlowych miedzy Europg a resztg $wiata, wzrosto ryzyko przywlekania choréb
zakaznych z innych kontynentéw. Choroby zostaly uznane woéwczas za zagro-
zenie zewnetrzne, a probowano walczy¢ z nimi przy pomocy wprowadzenia
regulacji zdrowotnych.

Osoby zajmujgce sie bezpieczenstwem wojskowym zaczely zwracaé uwage
na kwestie zdrowotne w kontekscie uzycia materiatu biologicznego jako broni,
epidemii ostabiajacych niestabilne panstwa, zagrozen zdrowia zolnierzy i huma-
nitarnego wplywu dzialan wojskowych. Mozliwo$¢ uzycia materiatu biologicz-
nego w broni masowego razenia przykula uwage spoteczenstwa i spowodowata
umieszczenie kwestii zdrowotnych w narodowych strategiach bezpieczenstwa’.

Wedtug konstytucji Swiatowej Organizacji Zdrowia (WHO), uchwalonej
22 lipca 1946 r. w Nowym Jorku, zdrowie wszystkich ludéw to podstawa dla
osiggniecia pokoju i bezpieczenstwa*. Jednak przez dziesigtki lat proby odnaj-
dywania punktéw stycznych dla dziedzin dotyczacych zdrowia oraz badan nad
bezpieczenstwem pozostawaly bez echa. Wraz z coraz wyrazniej zarysowang
wizjg nuklearnej konfrontacji $wiatowa polityka zaczela koncentrowac si¢ na
uniknieciu kolejnej wojny. Jednoczesnie XX wiek obfitowal w postepy w dzie-
dzinie medycyny, co przyblizalo obraz §wiata, w ktérym uda si¢ zapanowac¢ nad
chorobami zakaznymi. Umieralno$¢ z powodu chordb zakaznych na Zachodzie
spadata, a w 1980 r. po raz pierwszy w historii doszto do eradykacji choroby
zakaznej bedacej przyczyna najwiekszej liczby przypadkéw $miertelnych ze
wszystkich chorob epidemicznych - ospy prawdziwej. Jednak pod koniec lat
90. optymistyczne przekonanie o pokonaniu choréb zakaznych zaczelo wyga-
sa¢. W wyniku analizy dokonanej w 1999 r. przez CIA okreslono zagrozenie,
jakie globalny poziom choréb zakaznych stanowit dla USA, uwzgledniajac nowe
czynniki rozprzestrzeniania si¢ chordb zakaznych, jak wzrost miedzynarodowe-
go przeplywu towardw i os6b. Zwrdcono rowniez uwage na kwestie zagrozen,
jakie choroby mogg stwarza¢ dla stabilnosci tadu miedzynarodowego. Autorzy
analizy doszli do wniosku, ze problem choréb zakaznych $cidle wiaze si¢ z bez-

2 M.W. Solarz, Choroby a wspdtczesna mapa polityczna swiata [w:] Ochrona zdrowia
w stosunkach miedzynarodowych, red. W. Lizak, A.M. Solarz, Wydawnictwa Uniwersytetu
Warszawskiego, Warszawa 2015, s. 41-60.

* Commission on Human Security, Human Security Now, Nowy Jork 2003, https://
reliefweb.int/sites/reliefweb.int/files/resources/91BAEEDBA50C6907C1256D19006A9353-
-chs-security-may03.pdf [dostep: 10 lutego 2018 r.].

4 Konstytucja Swiatowej Organizacji Zdrowia, http://prawo.sejm.gov.pl/isap.nsf/down-
load.xsp/WDU19480610477/0/D19480477.pdf [dostep: 10 lutego 2018 r.].
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pieczenstwem narodowym?®. Co wiecej, Rada Bezpieczenstwa Organizacji Naro-
déw Zjednoczonych w przyjetej 17 lipca 2000 r. rezolucji nr 1308, szczegétowo
analizujac mozliwy wptyw HIV/AIDS na funkcjonowanie misji pokojowych,
ostrzegala, Ze nieopanowana pandemia HIV/AIDS moze stanowi¢ zagrozenie
dla stabilnosci i bezpieczenstwa®. Zagrozenie zdrowia stato si¢ problemem po-
lityki globalnej, urosto do rangi zagrozenia bezpieczenstwa miedzynarodowego.

Celem autoréow niniejszego artykutu jest przedstawienie pierwszych, poja-
wiajacych sie na arenie miedzynarodowej definicji bezpieczenstwa zdrowotne-
g0, jego zagrozen, zwlaszcza w perspektywie niekontrolowanego szerzenia sie
chorob, ukazanie miejsca, jakie bezpieczenstwo zdrowotne zajmuje w ,,Strategii
Bezpieczenstwa Narodowego RP”, oraz wskazanie kierunkow jego wzmacniania.

Bezpieczenstwo zdrowotne

Zderzenie dwdch §wiatéw: zdrowia i bezpieczenstwa, jakie mialo miejsce u pro-
gu XXI wieku, zaowocowalo pojawieniem sie nowego pojecia — bezpieczenstwa
zdrowotnego (health security). W maju 2001 r. ukazato sie ono w rezolucji Swia-
towego Zgromadzenia Zdrowia zatytutowanej Global health security: epidemic
alert and response. Ostrzezenia zawarte w rezolucji dotyczyly zjawisk zwigza-
nych z globalizacjg, ktore mogg by¢ postrzegane jako zagrozenie $wiatowego
bezpieczenstwa zdrowotnego. Podkreslono, ze choroby zakazne rozprzestrze-
niajg si¢ niezaleznie od granic panstw. Wzmozone ruchy ludnosci, czy to w ra-
mach turystyki, czy migracji lub jako skutek katastrof badz konfliktow zbrojnych
oraz zmiany srodowiska, polaczone z urbanizacja i deforestacjg, utwierdzaly
w przekonaniu, Ze zdarzenia niepozadane dotyczace zdrowia publicznego wy-
stepujace na terenie jednego panstwa mogg stac si¢ zagrozeniem o zasiegu mie-
dzynarodowym’. Ta rezolucja poparfa dgzenie do rewizji ,, Miedzynarodowych
przepisow zdrowotnych” (International Health Regulations, ITHR) — byl to pierw-
szy krok faczacy $wiatowe bezpieczenstwo zdrowotne ze stosowaniem THR®.

> Central Intelligence Agency, National Intelligence Estimate NIE99-17D: The Global
Infectious Disease Threat and Its Implications for the United States, 2000, https://www.dni.gov/
files/documents/infectiousdiseases_2000.pdf [dostep: 17 lutego 2018 r.].

¢ Rada Bezpieczenistwa ONZ, Rezolucja nr 1308 w sprawie pandemii HIV/AIDS oraz
miedzynarodowych operacji pokojowych, 17 lipca 2000 r., http://www.unaids.org/sites/
default/files/sub_landing/files/20000717_un_scresolution_1308_en.pdf [dostep: 17 lutego
2018 1.].

7 'WHO, Global health security: epidemic alert and response, WHO, Geneva 2001, http://
apps.who.int/iris/bitstream/10665/78789/1/ea54r14.pdf [dostep: 27 grudnia 2017 r.].

§ ,Miedzynarodowe przepisy zdrowotne”, ktore zostaly przyjete przez kraje czlonkowskie
WHO w 1969 r., byly ukierunkowane na przeciwdzialanie chorobom zakaznym (dzumie,
cholerze, zoltej goraczce, ospie prawdziwej) i wymagaly rewizji, ktéra nastapila w 2005 r.
Nowe ,,Miedzynarodowe przepisy zdrowotne” weszty w zycie 15 czerwca 2007 r. Ustanowity
nowe ramy prawne rozpoznawania zagrozen epidemiologicznych i szybkiego reagowania.
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»Miedzynarodowe przepisy zdrowotne” opracowane w roku 2005 s3 prawnym
instrumentem stuzacym ochronie przed rozprzestrzenianiem si¢ wszelkich za-
grozen zdrowotnych w skali globu i ograniczenia ich skutkéw, maja przyczynia¢
sie do osiggniecia mozliwie najwyzszego stopnia bezpieczenstwa zdrowotnego’.

Bezposrednig odpowiedzig na ataki terrorystyczne z 2001 r. w USA bylo
stworzenie przez ministrow zdrowia o$miu panstw Inicjatywy na rzecz Swiato-
wego Bezpieczenstwa Zdrowotnego (Global Health Security Initiative, GHSI)™.
Dazenia zaangazowanych w Inicjatywe okreslono nastepujaco: poprawa bezpie-
czenstwa zdrowotnego na calym $wiecie, lepsze przygotowanie do odpowiedzi
na akty biologicznego, chemicznego i radio-jadrowego terroryzmu'’. W po-
réwnaniu z koncepcja przedstawiong przez Swiatowe Zgromadzenie Zdrowia
pojecie ,,bezpieczenstwo zdrowotne” w rozumieniu GHSI zostato znacznie
zawezone. Po tragicznych wydarzeniach z 2001 r. stato si¢ czg¢$cig miedzynaro-
dowych wysitkéw zmierzajacych do przeorientowania strategii bezpieczenstwa
wokot zagrozen, jakie stwarzal terroryzm.

W tym czasie ideg bezpieczenstwa zdrowotnego zainteresowala si¢ rowniez
Unia Europejska. Komisja Europejska, na wniosek ministréw zdrowia, utwo-
rzyla w 2001 r. Komitet ds. Bezpieczenstwa Zdrowia (Health Security Com-
mittee, HSC) jako nieformalng grupe doradcza'2. W decyzji nr 1082/2013/UE
wzmocniono jego role, formalizujac podstawy, na jakich funkcjonowal. Do
zadan HSC nalezy: koordynowanie w porozumieniu z Komisja Europejska ko-
munikacji w zakresie ryzyka i sytuacji kryzysowych oraz reagowania panstw
czlonkowskich na powazne zagrozenia zdrowia, koordynowanie dziatan panstw
cztonkowskich w zakresie planowania gotowosci i reagowania oraz wspieranie
wymiany informacji migdzy panstwami cztonkowskimi a Komisjg na temat
doswiadczen uzyskanych w zakresie wdrazania decyzji nr 1082/2013/UE".

Swiatowa Organizacja Zdrowia w raporcie z 2007 r. pt. A Safer Future: Global
Public Health Security in the 21st Century zdefiniowala bezpieczenstwo zdro-
wotne w nastepujacy sposob: wymagane dziatania, zaréwno o charakterze reak-

Szerzej zob. A. Kicman-Gawlowska, Nadzér nad chorobami zakaznymi w Swietle Miedzynaro-
dowych Przepisow Zdrowotnych (2005), ,,Przeglad Epidemiologiczny” 2008, t. 62, s. 739-749.
° A. Wojtczak, Zdrowie publiczne wyzwaniem dla systemow zdrowia XXI wieku, Wydaw-
nictwo Lekarskie PZWL, Warszawa 2009, rozdz. Globalizacja a zdrowie publiczne, s. 179-191.
10 S. Elbe, Health Security: The Medicalization of Security in the Twenty-First Century [w:]
S. Elbe, Security and global health, Polity Press, Cambridge 2010, s. 1-29.

" Global Health Security Initiative, Ministerial Statement, 2002, http://www.ghsi.ca/
english/statementlondonmar2002.asp [dostep: 17 lutego 2018 r.].

2 Gléwny Inspektorat Sanitarny, Wspélpraca miedzynarodowa, https://gis.gov.pl/en/
zdrowie/transgraniczne-zagrozenia-zdrowia-publicznego/wspolpraca-miedzynarodowa
[dostep: 18 lutego 2018 r.].

* Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z 22 pazdziernika 2013 r.
w sprawie powaznych transgranicznych zagrozen zdrowia, Dz.Urz.UE L 293 z 5 listopada
2013 r.
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tywnym i proaktywnym, stuzgce zredukowaniu podatnosci na ostre zagrozenia
dotyczgce zdrowia publicznego, ktére zagrazajg zbiorowemu zdrowiu ludnosci
zamieszkujgcej rézne regiony geograficzne'. Uzyte pojecie ,,ostre zagrozenia do-
tyczace zdrowia publicznego” okazalo si¢ wystarczajaco pojemne, by zmiesci¢
zardwno zagrozenia bioterrorystyczne, jak i naturalnie wybuchajace epidemie.

Bezpieczenstwo zdrowotne jako pojecie ewoluuje, dlatego nie istnieje jed-
na definicja, ktéra krotko i jasno wyjasnitaby jego znaczenie. Bezpieczenstwo
zdrowotne obejmuje miedzy innymi zagadnienia zwigzane z zapobieganiem po-
wstawaniu zagrozen zdrowia i z odpowiedzig na pojawiajace si¢ ogniska chordb
i epidemie, ze zdrowiem jako instrumentem polityki oraz z przeciwdziataniem
zagrozeniom bioterroryzmem.

W raporcie o rozwoju spolecznym z roku 1990 i przy okazji stworzenia
wskaznika rozwoju spotecznego (Human Development Index, HDI) pojawita si¢
wzmianka o tym, ze zdrowie zawiera si¢ w bezpieczenstwie jednostki (human
security). Podkreslono role Zycia w dobrym zdrowiu oraz edukacji w procesie
rozwoju ludzko$ci. Rowniez przyjete dekade pozniej ,,Milenijne cele rozwo-
ju” nawigzywaly w sposdb mniej lub bardziej bezposredni do poprawy stanu
zdrowia ludzi w rozwijajacym sie $wiecie'®. Na human security, wedlug raportu
o rozwoju spotecznym z roku 1994, sklada si¢ siedem elementdéw: bezpieczen-
stwo ekonomiczne, zywnosciowe, zdrowotne, Srodowiskowe, osobiste, spotecz-
ne i polityczne. W raporcie znajduje si¢ réwniez teza, ze przewlekle zagrozenia,
takie jak gtdd czy choroby, moga ostabia¢ human security w podobnym stopniu
jak wojna czy konflikt wewnetrzny'®. Bezpieczenstwo zdrowotne uznano za
rdzen human security, a choroby, niepetnosprawnos¢ i $mier¢, ktérych mozna
byto unikngé - za szerzace sie, krytyczne zagrozenia dla bezpieczenstwa jed-
nostki. Zdrowie rozumiane jest tutaj nie tylko jako brak choroby, lecz jako stan
catkowitego, fizycznego, psychicznego i spotecznego dobrostanu. Z tego punktu
widzenia zycie w dobrym zdrowiu ma zasadnicze znaczenie dla ludzkiej god-
nosci oraz dla human security.

Obecnie czesto zdarza sig, Ze to osoba, ktéra uzywa terminu ,,bezpieczenstwo
zdrowotne” decyduje o jego znaczeniu. Wynika to z faktu, ze jest to zagadnienie,
nad ktorym prace prowadzg zaréwno eksperci studidw nad bezpieczenstwem,
stosunkow miedzynarodowych, jak i lekarze czy pracownicy agencji Organizacji

" Oryg.: the activities required, both proactive and reactive, to minimalize vulnerability
to acute public health events that endanger the collective health of populations living across
geographical regions, WHO, A Safer Future: Global Public Health Security in the 21st Century,
The World Health Report 2007, Geneva, ttum. wiasne, http://www.who.int/entity/whr/2007/
whr07_en.pdf?ua=1 [dostep: 18 lutego 2018 r.].

1* ONZ, Millennium Development Goals, http://www.un.org/millenniumgoals/ [dostep:
5 listopada 2018 r.].

16 Program Narodéw Zjednoczonych ds. Rozwoju, Human Development Report, 1994,
http://hdr.undp.org/sites/default/files/gomez_hdr14.pdf [dostep: 5 listopada 2018 r.].
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Narodéw Zjednoczonych. Nawet w samej ONZ wystepuja rozbieznosci co do
definicji bezpieczenstwa zdrowotnego, np. miedzy Programem Narodéw Zjed-
noczonych ds. Rozwoju a Swiatowg Organizacjg Zdrowia. Organizacja Narodéw
Zjednoczonych przyjmuje szersza perspektywe, uwazajac, ze zagrozenia bioter-
roryzmem czy pandemiami stanowig zagrozenia zdrowotne gléwnie w ocenie
panstw Zachodu. Sugeruje, by bezpieczenstwo zdrowotne obejmowato choroby
endemiczne krajéw tzw. Globalnego Potudnia, z ktérymi nierzadko nie radza
sobie systemy opieki zdrowotnej niskiej jakosci’.

Niezaleznie od przyjetej definicji, zwiazek miedzy zdrowiem a bezpieczen-
stwem istnieje, zostal zauwazony i jest wart dalszych badan i analiz.

Kategorie zagrozen bezpieczenstwa zdrowotnego

Zagrozenia bezpieczenstwa zdrowotnego mozna podzieli¢ ze wzgledu na ich
zrodlo na zewnetrzne i wewnetrzne. Wewnetrzne wynikaja z braku skutecznego,
zorganizowanego wysitku spotecznego, realizowanego gléwnie przez wspol-
ne dziatania instytucji publicznych, majacego na celu polepszenie, promocje,
ochrone i przywracanie zdrowia ludnosci'®. Sg tatwiejsze do zaobserwowania
i przewidzenia od zewnetrznych. Decydenci z panstw uprzemystowionych klada
nacisk na ochrong ludnosci przed zewnetrznymi zagrozeniami bezpieczenstwa
zdrowotnego, zwlaszcza przed terroryzmem i pandemiami®. Przyktadem aktu
terrorystycznego, ktory oprocz konsekwencji zdrowotnych generowat olbrzymie
straty ekonomiczne, byto rozestanie w czterech listach spor bakterii waglika
w USA w 2001 r. Spowodowalo to zakazenie 22 0sdb i paraliz systemu pocz-
towego®. Odpowiednie leki zostaly rozdystrybuowane do 33 tys. pracowni-
koéw, ktorzy mogli by¢ narazeni na kontakt z patogenem?'. Dodatkowo wydano
1,7 mld dolaréw US na zainstalowanie specjalnego systemu filtréw i wykrywania
zagrozen®.

Zagrozenia zewnetrzne moga by¢ pochodzenia biologicznego, chemicznego,
srodowiskowego lub nieznanego (wykres 1).

17" S. Elbe, Health Security, op. cit., s. 1-29.

8 WHO, Health Systems Strengthening Glossary, http://www.who.int/healthsystems/
hss_glossary/en/index8.html [dostep: 4 listopada 2018 r.].

19 W. Aldis, Health security as a public health concept: a critical analysis, ,Health Policy
and Planning” 2008, t. 23, nr 6, s. 369-375.

» Federal Bureau of Investigation, Amerithrax or Anthrax Investigation, https://www.fbi.
gov/history/famous-cases/amerithrax-or-anthrax-investigation [dostep: 19 czerwca 2018 r.].

2! Heyman D., Lessons from the Anthrax Attacks: Implications for U.S. Bioterrorism Pre-
parednes. A Report on a National Forum on Biodefense, kwiecien 2002 r., https://biotech.law.
Isu.edu/blaw/anthrax/dtra02.pdf [dostep: 19 czerwca 2018 r.].

2 A. Wojtczak, Zdrowie publiczne, op. cit., s. 179-191.
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Wykres 1. Podziat zagrozen bezpieczenstwa zdrowotnego ze wzgledu na pochodzenie

‘ Zagrozenia bezpieczenstwa zdrowotnego ‘

‘ wewnetrzne ‘ ‘ zewnetrzne ‘
‘ biologiczne ‘ ‘ chemiczne ‘ ‘ srodowiskowe ‘ ‘ inne/nieznane
bakterie toksyczne $rodki katastrofy
przemystowe naturalne
bojowe Srodki katastrofy zwigzane
trujace 7 dziatalnoécia
toksyny cztowieka

Czynnikiem sprzyjajacym rozprzestrzenianiu si¢ zagrozen pochodzenia bio-
logicznego jest zwigkszona mobilno$¢ oséb, zwierzat i mikroorganizméw?. Dla
patogendw, ktore kiedys potrzebowaly miesiecy czy lat, aby wyjs¢ poza granice
regionu, z ktérego pochodza, obecnie okrazenie globu to kwestia godzin.

Wedlug Swiatowej Organizacji Turystyki ruch turystyczny w 2017 r. wzrést
w stosunku do 2016 r. 0 7%**. Miedzynarodowe polaczenia lotnicze zwigkszyly
predkos¢ i zakres ludzkiej mobilnosci, a przy okazji doprowadzity do stworze-
nia $wiatowej sieci transportowej dla choréb zakaznych. Patogeny moga trafi¢
na obszary, na ktérych ich dotychczas nie spotykano, a rozprzestrzenianie sie
nowych czy zmutowanych czynnikéw zoonotycznych jest utatwione®.

Zakazenie drobiu wirusem H5N1 w 2003 r., ktore objeto kilkadziesiat kra-
jow Azji, Europy i Afryki, spowodowalo wybicie 100 mln sztuk drobiu, 310
przypadkéw zakazen tym wirusem u ludzi i 189 zgondéw?. Innym przyktadem
zewnetrznego zagrozenia bezpieczenstwa zdrowotnego o pochodzeniu biolo-
gicznym byla epidemia goraczki krwotocznej Ebola. Ogloszona stanem zagro-
zenia zdrowia publicznego o zasiegu miedzynarodowym byla najpowazniej-
sz epidemig tej choroby w historii. Wystapila jednoczesnie w trzech krajach
(Gwinei, Liberii i Sierra Leone) u 28 tys. os6b, a 11 tys. doprowadzita do zgonu,
w tym u setek pracownikow opieki zdrowotnej. Przeksztalcita sie w kryzys hu-

# A. Wojtczak, Zdrowie publiczne, op. cit., s. 41-58.

# Swiatowa Organizacja Turystyki, http://www2.unwto.org/press-release/2018-08-27/
unwto-highlights-confirm-another-record-year-2017 [dostep: 27 sierpnia 2018 r.].

» G. Martin, M. Boland, Planning and preparing for public health threats at airports,
»Globalization and Health” 2018, t. 14, nr 28, https://doi.org/10.1186/s12992-018-0323-3.

% A. Wojtczak, Zdrowie publiczne, op. cit., s. 179-191.
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manitarny i spoteczno-gospodarczy”. Dodatkowym czynnikiem utrudniajgcym
walke z nieznajacymi granic mikrobami jest wyksztalcenie przez czes¢ z nich
mechanizmu obronnego - opornosci na antybiotyki (uznanej przez WHO za
zagrozenie bezpieczenstwa zdrowotnego w 2014 r.*). W erze postantybiotyko-
wej zwykte infekcje lub drobne zranienia mogg okaza¢ si¢ $miertelne.

Osoby planujace podréz powinny szuka¢ informacji na temat potencjalnych
zagrozen zdrowotnych w miejscach bedacych celem podrézy, aby chroni¢ swoje
zdrowie. Zasiegniecie porady lekarskiej przed planowang podrdza pozwala na
ustalenie potrzeby wykonania szczepien lub rozpoczecia chemioprofilaktyki
malarycznej®.

Nalezacym do kolejnej grupy zagrozen bezpieczenstwa zdrowotnego - za-
grozen chemicznych, jest przykiad powtarzajacego si¢ famania konwencji o
zakazie broni chemicznej podczas konfliktu w Syrii poprzez uzycie jako srodka
bojowego trujacego gazu — sarinu®, w tym w 2013 r. w Ghucie.

Zagrozeniem zaréwno o charakterze chemicznym, jak i $rodowiskowym
byta katastrofa spowodowana dziataniem ludzkim — w 2006 r. wokot Abidzanu
(Wybrzeze Ko$ci Stoniowej) wyrzucono okoto 500 ton odpadéw petrochemicz-
nych, co spowodowalo zatrucie 90 tys. 0sdb i ryzyko zanieczyszczenia rzeki
przeplywajacej przez kilka panstw. Katastrofa o podobnym pochodzeniu byt
wyciek odpadéw w hucie aluminium na Wegrzech w pazdzierniku 2010 r. Fala
zracego, czerwonego szlamu dotarta najpierw do pobliskich miejscowosci, po-
wodujac ofiary $miertelne i obrazenia ciata, a nastepnie do Dunaju, mobilizujac
panstwa lezace w dole rzeki do opracowania planéw dzialania.

Zagrozeniami o pochodzeniu stricte srodowiskowym sg: trzesienie ziemi,
erupcja wulkanu, tsunami, cyklony czy tornada. Ekstremalne temperatury row-
niez nalezg do tej kategorii*.. Tylko w 2016 r. z powodu katastrof naturalnych
ucierpiato 569,4 mln 0s6b (najwiecej od 2006 r.)*.

¥ Europejski Trybunat Obrachunkowy, Special Report: Dealing with serious cross-border
threats to health in the EU: important steps taken but more needs to be done, Urzad Publika-
¢ji Unii Europejskiej, Luksemburg 2016, https://www.eca.europa.eu/Lists/ ECADocuments/
SR16_28/SR_HEALTH_EN.pdf [dostep: 17 lutego 2018 r.].

% WHO, Antimicrobial resistance: global report on surveillance 2014, http://www.who.
int/iris/bitstream/10665/112642/1/9789241564748_eng.pdf?ua=1 [dostep: 17 lutego 2018 r.].

¥ WHO, International travel and health, http://www.who.int/ith/TTH_EN_2012_
WEB_1.2.pdf?ua=1 [dostep: 30 sierpnia 2018 r.].

% Timeline of Syrian Chemical Weapon Activity 2012-2018, https://www.armscontrol.
org/factsheets/Timeline-of-Syrian-Chemical-Weapons-Activity [dostep: 18 lutego 2018 r.].

' Najwieksze fale upaléw nad zachodnia Europa w 2003 r. oraz Rosja w 2010 r. spowodo-
waly §mier¢ 50 tys. osob, Centre for Research on the Epidemiology of Disasters, International
Disaster Database, www.emdat.be [dostep: 18 lutego 2018 r.].

32 Centre for Research on the Epidemiology of Disasters, Annual Disaster Statistical
Review 2016, http://emdat.be/sites/default/files/adsr_2016.pdf [dostep: 18 lutego 2018 r.].
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Zewnetrzne zagrozenia bezpieczenstwa zdrowotnego moga réwniez wyni-
ka¢ z procesdw globalizacji. Zintensyfikowane tempo urbanizacji i uprzemysto-
wienia, nasilony proces wycinania laséw zwiekszaja ryzyko wystapienia powodzi
czy huraganéw, co powoduje wzrost podatnosci na zagrozenia $srodowiskowe,
chemiczne i biologiczne.

Z kolei wewnetrzne zagrozenia bezpieczenstwa zdrowotnego wynikajg mie-
dzy innymi z braku zapewnienia przez panstwo opieki medycznej wysokiej
jakosci, tj. z niezaspokojenia potrzeb spoteczenstwa w zakresie profilaktyki,
promocji zdrowia, diagnostyki, leczenia i rehabilitacji*. Zwraca na to uwage
fakt, ze wérdd najczestszych przyczyn $mierci w krajach rozwijajacych znajdu-
ja sie powiklania okotoporodowe matek oraz zakazenia ukladu oddechowego
i przewodu pokarmowego u dzieci. Czgsto z zewnetrznych zagrozen bezpieczen-
stwa zdrowotnego wynikaja zagrozenia wewnetrzne, zauwazalna jest zaleznos¢
bezpieczenstwa zdrowotnego od suwerennosci panstwa i mozliwosci udzielania
$wiadczen zdrowotnych na jego terenie.

Zagrozenia bezpieczenistwa zdrowotnego widziane z perspektywy Swiatowej
Organizacji Zdrowia mozna z kolei podzieli¢ na trzy dos¢ pojemne kategorie:

o choroby zakazne,

o zagrozenia bezpieczenstwa zywnosci,

» katastrofy wplywajace na srodowisko.

Pierwsza kategoria, wbrew pozorom, nie miesci w sobie wszystkich choréb
zakaznych, lecz tylko nowe choroby lub nowe odmiany znanych choréb, ktdre
moga stanowi¢ nieznane wcze$niej czynniki ryzyka. Druga — dotyczy zagrozen
plynacych gléwnie z uprzemystowienia rolnictwa. Trzecia kategoria zawiera
zaréwno katastrofy naturalne, jak i spowodowane dziatalnos$cig cztowieka (za-
mierzong i przypadkowa). Mieszczg sie tu wypadki przemystowe [wycieki tok-
syn, nieodpowiednie sktadowanie chemikaliow, incydenty jadrowe (Czernobyl,
1986 i Fukushima, 2011)], uwolnienie patogendw przez naruszenie protokotow
bezpieczenstwa laboratoryjnego lub ich celowe wykorzystanie przez terrorystow
oraz katastrofy naturalne. Zwraca uwage poszerzenie koncepcji bezpieczen-
stwa zdrowotnego o kwestie dotyczace bezpieczenstwa zywnosci. Z perspektywy
WHO s$wiatowe bezpieczenstwo zdrowotne jest wezwaniem do dziatania®.

Nalezy poswigci¢ osobng uwage aktualnym zjawiskom socjodemograficz-
nym, spotecznym i $rodowiskowym, ktére moga by¢ katalizatorem pogorsze-
nia bezpieczenstwa zdrowia publicznego w najblizszej przysztosci. Postepujaca
globalizacja jest wymieniana jako jeden z najsilniejszych czynnikéw wplywu

* Ministerstwo Zdrowia, Jakos¢ w opiece medycznej, http://www.mz.gov.pl/system-
-ochrony-zdrowia/organizacja-ochrony-zdrowia/jakosc-w-opiece-zdrowotnej/  [dostep:
16 lutego 2018 r.].

** C. Mclnnes, The many meanings of health security [w:] Routledge Handbook of Global
Health Security, red. S. Rushton, J. Youde, Routledge, Nowy Jork 2015, s. 7-17.
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(drivers) na poziom bezpieczenstwa zdrowotnego®. Masowy handel transgra-
niczny powoduje transmisje nowo wytaniajgcych si¢ choréb zakaznych. Jest
to szczegdlnie widoczne w przypadku chordb szerzacych sie wérdd zwierzat
hodowlanych. Jak obserwowalismy w zwigzku z grypa zwierzat ($win i ptactwa)
oraz niektérymi nowo wytaniajacymi sie chorobami wirusowymi (wirus Nipah,
SARS) mozliwe jest przeniesienie choréb odzwierzecych na ludzi w rejonach
o niskim statusie socjoekonomicznym i ztym stanie sanitarno-higienicznym.
Swiatowy handel i migracja powodujg szybkie przejscie choréb endemicznych
do wymiaru pandemicznego.

Zmiany klimatu zwigkszajg zagrozenie rozszerzenia strefy tropikalnych
choroéb wektorowych do strefy klimatycznej naszego kraju. Dobrym dowodem
na stuszno$¢ tej hipotezy jest pojawienie sie przypadkéw choroby chikungu-
nya, przenoszonej przez komary strefy tropikalnej do kontynentalnej czesci
Wrtoch. Bylo to mozliwe przez zawleczenie w trakcie kontaktéw handlowych
komara Aedes albopictus oraz coraz bardziej sprzyjajace warunki pogodowe.
Dla bezpieczenstwa zdrowia Polski wazne jest ryzyko dalszego szerzenia sie
choroéb odkleszczowych, boreliozy i kleszczowego zapalenia mézgu. Wzrasta
ono w przypadku cieplych zim i wysokich temperatur wlecie, niskiej amplitudy
zmian temperatury miedzy porami roku i diuzszej wegetacji roslinnosci.

Masowa migracja do Europy ludnosci z regionéw objetych konfliktami
zbrojnymi na Bliskim Wschodzie, Ukrainie i Kaukazie oraz imigracja ekono-
miczna do Polski wymagaja dodatkowej uwagi z punktu widzenia bezpieczen-
stwa zdrowotnego. Utrzymuje sie, ze migranci nie stwarzaja dodatkowego za-
grozenia dla populacji kraju goszczacego™®. Sg oni jednak sami bardziej podatni
na zachorowania na choroby zakazne®”. W krajach o niskiej zapadalnosci na
choroby zwigzane ze statusem socjoekonomicznym (np. na gruzlice) wiekszos$¢
nowych przypadkéw zachorowan odnotowuje si¢ u imigrantow?.

Administracja publiczna w Polsce jest programowo przygotowana do spro-
stania wielosektorowym zadaniom w przypadku zagrozen epidemicznych.
Rzadowe Centrum Bezpieczenstwa (RCB) we wspolpracy z ministerstwami,
urzedami centralnymi i wojewodztwami, na podstawie ustawy o zarzadzaniu

* J.C. Semenza, H. Zeller, Integrated surveillance for prevention and control of emerging
vector-borne diseases in Europe, ,Eurosurveillance” 2014, t. 19, nr 13, s. 207-257, https://doi.
org/10.2807/1560-7917.ES2014.19.13.20757.

¢ ].C. Semenza i in., Observed and projected drivers of emerging infectious diseases in
Europe, ,,Annals of the New York Academy of Sciences” 2016, t. 1382, nr 1, s. 73-83, https://
doi.org/10.1111/nyas.13132.

7 J. Kocik, M. Jedras, Nowe wyzwania zwigzane z migracjg ludnosci, Bel Studio, War-
szawa 2017.

% K. Lonnroth i in., Tuberculosis in migrant in low-incidence countries: epidemiology and
intervention entry points, ,The International Journal of Tuberculosis and Lung Disease” 2017,
t. 21, nr 6, s. 624-637, https://doi.org/10.5588/ijtld.16.0845.
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kryzysowym® opracowuje systematycznie aktualizowany ,,Krajowy plan zarza-
dzania kryzysowego™®. W jego ostatniej edycji wyszczegdlniono katalog przed-
siewzig¢, jakie powinny by¢ realizowane w celu zminimalizowania ryzyka wysta-
pienia zagrozen i/lub ograniczenia ich skutkéw. Wéréd zagrozen wymieniono
miedzy innymi powo6dz, epidemie, skazenie chemiczne, skazenie radiacyjne.

W fazie zapobiegania epidemii podmiotem wiodgcym jest minister wlas-
ciwy ds. zdrowia, za$ do podmiotéw wspodtpracujacych zalicza si¢ ministra
wlasciwego ds. wewnetrznych, ministra ds. obrony narodowej, ministra wtas-
ciwego ds. srodowiska, ministra wlasciwego ds. rolnictwa, ministra wlasciwego
ds. energii, Rade Ministrow, Rzadowe Centrum Bezpieczenistwa i wojewodow.
Zadania i obowiazki uczestnikdéw zarzadzania kryzysowego przedstawiono
w formie siatki bezpieczenstwa. Z kolei podmiotem odpowiedzialnym za mo-
nitorowanie zagrozen epidemicznych jest Gléwny Inspektor Sanitarny wraz
z Dyrektorem Narodowego Instytutu Zdrowia Publicznego — Panstwowego
Zakladu Higieny.

Bezpieczenstwo zdrowotne w ,,Strategii bezpieczenstwa
narodowego RP”

W ,,Strategii bezpieczenstwa narodowego RP” pojecie ,,bezpieczenstwo zdro-
wotne” pojawilo sie dopiero w 2014 r. w nastepujacej postaci: Bezpieczeristwo
zdrowotne obywateli wspotksztattuje bezpieczeristwo narodowe. Wplywajg na nie
nasilajqce si¢ zmiany demograficzne, zmiany warunkow Srodowiskowych oraz
rozwdj nowych technologii*'.

Dwa zdania poswiecone bezpieczenstwu zdrowotnemu w dokumencie li-
czacym 57 stron pozostawiajg pewien niedosyt. Zwlaszcza biorac pod uwa-
ge szerzacy sie juz od roku przed przyjeciem najnowszej strategii epidemie
wywolang wirusem Ebola, uznang przez WHO za zdarzenie nadzwyczajne,
stanowigce zagrozenie dla innych panstw*. Jesli Afryka Zachodnia wydawala
sie odleglta z punktu widzenia oséb odpowiedzialnych za tworzenie strategii
bezpieczenstwa Polski, to potwierdzone laboratoryjnie przypadki chordb zawle-
czone mig¢dzy innymi do Hiszpanii, Wielkiej Brytanii (2014) czy Wloch (2015)

¥ Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. nr 89 poz. 590.

0 RCB, Krajowy Plan Zarzgdzania Kryzysowego, https://rcb.gov.pl/krajowy-plan-zarza-
dzania-kryzysowego/ [dostep: 6 listopada 2018 r.].

1 Art. 53 ,,Strategii bezpieczenstwa narodowego RP”, 2014.

4 Zgodnie z kryteriami i procedura okreslona w przyjetych przez Polske ,,Miedzyna-
rodowych przepisach zdrowotnych” z 2005 r., ktore sa prawnym instrumentem stuzacym
ochronie przed rozprzestrzenianiem si¢ wszelkich zagrozen zdrowotnych w skali globu
i ograniczenia ich skutkow, a przez to przyczyniaja sie do osiagnigcia mozliwie najwyzszego
stopnia bezpieczenstwa zdrowotnego. Center for Disease Control and Prevention, Ebola,
https://www.cdc.gov/niosh/topics/ebola/ [dostep: 12 maja 2018 r.].
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powinny zwroci¢ uwage na bliskos¢ zagrozenia®. Nacisk polozony na zmiany
demograficzne, srodowiskowe i rozwoj technologii jako na czynniki wpltywajace
na bezpieczenstwo zdrowotne jest zastanawiajacy. Czy drastycznie spadajaca
wyszczepialnos¢ przeciwko chorobom zakaznym na terenie Ukrainy*, zwigzang
miedzy innymi z toczacym si¢ od 2014 r. konfliktem w Donbasie, mozna uzna¢
za ,zmiang¢ warunkow srodowiskowych”?

Granica poinocno-wschodnia Polski jest rOwnoczesnie zewnetrzng granica
Unii Europejskiej i w zwigzku z tym, jak zauwaza Gtéwny Inspektorat Sanitarny,
na Polske zostato natozone szczegdlnie odpowiedzialne zadanie zagwaranto-
wania bezpieczenstwa wszystkim panstwom czfonkowskim i ochrony przed
zagrozeniami zdrowotnymi, przy jednoczesnym utrzymywaniu dobrosasiedz-
kich kontaktow z panstwami pozostajacymi poza Unig Europejska. Tymczasem
»Strategia bezpieczenstwa narodowego RP” z 2014 r. zupelnie pomija zagrozenia
bezpieczenstwa zdrowotnego pochodzenia biologicznego, ktorych rozprzestrze-
nianiu sprzyja zwiekszona mobilnos$¢ oséb, zwierzat i mikroorganizmoéw.

Liczba zachorowan na odre na terenie Ukrainy, jakie miaty miejsce od stycz-
nia do sierpnia 2018 r., przekroczyla liczbe zachorowan na t¢ chorobe, do kto-
rych doszlo tgcznie na terenie panstw czlonkowskich Unii Europejskiej oraz
obu Ameryk w tymze roku*. Najwiecej przypadkéw odnotowano w zachodnich
regionach Ukrainy*. W czerwcu 2018 r. ukrainskie Ministerstwo Zdrowia oce-
nito stan zaszczepienia przeciwko odrze na ok. 50%*, co tacznie z wysoka liczba
zachorowan przyczynilo sie do rozpoczecia programu bezptatnych szczepien
dla 0sdb dorostych z grup ryzyka*.

Trwajacy od 2014 r. konflikt na terenie obwodu tuganskiego i donieckie-
go przyczynil si¢ do wystapienia wielu zagrozen bezpieczenstwa zdrowotnego.

# D.L. Heymann, A. West, Emerging infections. Threats to health and economic security
[w:] Routledge Handbook of Global Health Security, red. S. Rushton, J. Youde, Routledge, New
York 2018, s. 92-104.

W 2016 r. tylko 19% dzieci na Ukrainie otrzymalo trzecig dawke szczepienia przeciwko
blonicy, tezcowi i krztuscowi. Od 2008 do 2016 r. liczba zaszczepionych przeciwko odrze,
$wince i rézyczce dzieci spadla o 64%. Dane pochodzg ze strony WHO.

* D.W. Hackett, Measles Epidemic in Ukraine Exceeds 28,000 Cases, 19 sierpnia 2018 r.,
https://www.precisionvaccinations.com/level-1-international-travel-alert-issued-cdc-me-
asles-epidemic-ukraine [dostep: 20 sierpnia 2018 r.].

% WHO, WHO situation report: Ukraine. April-June 2018, http://www.euro.who.
int/__data/assets/pdf_file/0006/377484/who-sitrep-april-june-2018-eng.pdf?ua=1 [dostep:
20 sierpnia 2018 r.].

¥ Szczepienia.Info, Coraz wigcej zachorowar na odre i drugi przypadek blonicy na Ukra-
inie, 27 czerwca 2018 r., http://szczepienia.pzh.gov.pl/coraz-wiecej-zachorowan-na-odre-i-
-drugi-przypadek-blonicy-na-ukrainie/ [dostep: 20 sierpnia 2018 r.].

* R. Herriman, Ukraine measles cases continue to climb, 2nd diphteria case reported,
21 czerwca 2018 r., http://outbreaknewstoday.com/ukraine-measles-cases-continue-climb-
-2nd-diphtheria-case-reported-90867/ [dostep: 20 sierpnia 2018 . ].
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Ataki na szpitale, zastraszanie personelu medycznego, utrudnianie dostepu
organizacjom $wiadczagcym pomoc humanitarng ograniczyly dostep do $wiad-
czenn medycznych chorym i poszkodowanym. W ich wyniku moze dojs¢ do
uposledzenia systemow odpowiedzialnych za kontrole zakazen, uniemozliwie-
nia prowadzenia przewleklych terapii czy zaprzepaszczenia dotychczasowych
osiagnie¢ w profilaktyce choréb.

Wlaczenie zagadnienia bezpieczenstwa zdrowotnego do ,,Strategii bezpie-
czenstwa narodowego RP” z 2014 r. $wiadczy o dostosowywaniu tresci tego
dokumentu do zmieniajacych si¢ uwarunkowan bezpieczenstwa. Aby jednak
podazyly za nimi odpowiednie dziafania, niezbedne jest zrozumienie uzywa-
nych poje¢, zwlaszcza przez aktualizacje posiadanej wiedzy oraz $ledzenie dy-
namicznej sytuacji dotyczacej nowo pojawiajacych si¢ zagrozen bezpieczenstwa
zdrowotnego. Pobiezne potraktowanie zagadnienia wskazuje na brak poprze-
dzajacej, wielosektorowej debaty, w ktorej, oprocz ekspertéw studiow nad bez-
pieczenstwem czy stosunkéw miedzynarodowych, mogliby wzig¢ udziat lekarze
specjaliSci epidemiologii i zdrowia publicznego czy przedstawiciele granicznych
stacji sanitarno-epidemiologicznych.

Merytoryczna debata pozwolitaby na spojrzenie na zagrozenia bezpieczen-
stwa zdrowotnego z punktu widzenia wielu dyscyplin oraz na wypracowanie ram
teoretycznych dla tego zagadnienia w nowej strategii bezpieczenstwa panstwa.

Kierunki wzmacniania bezpieczenstwa zdrowia publicznego
wobec zmieniajacych si¢ zagrozen epidemiologicznych i nowych
technologii

Systematyczna, biezaca ocena zagrozen dla zdrowia populacji, oparta na zbiera-
niu, interpretacji, analizie i udostepnianiu informacji na temat obecnie wyste-
pujacych zachorowan, umozliwia decydentom bardziej efektywne zarzadzanie
kryzysowe w przypadku zagrazajacych lub rozwijajacych sie epidemii choréb
zakaznych. Mozliwosci analizy Big Data, tzn. masowych danych cyfrowych
dostepnych w internecie, zmieniaja podejscie do nadzoru choréb zakaznych
i wywiadu epidemiologicznego, nacelowanych na analize ryzyka i detekcje og-
nisk epidemicznych.

Wywiad epidemiologiczny oparty jest na wykrywaniu wskaznikow i zda-
rzen. Gléwnym celem nadzoru opartego na wskaznikach statystycznych jest
zidentyfikowanie zmian w zapadalnosci, czy to w formie naglej zmiany, czy
diugofalowych zmian trendéw. Opiera si¢ on na formalnym systemie zbierania
danych medycznych wedtug okreslonych definicji przypadkéw chorobowych
dostarczanych przez podmioty lecznicze, inspekcje sanitarno-epidemiologicz-
na, przy jej biernym lub aktywnym wspotudziale. Celem analizy danych jest
wykrycie zwyzki liczbowej przypadkéw zachorowan w stosunku do trendéw
sezonowych lub zgrupowania zachorowan w czasie i przestrzeni. Komputerowe
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systemy informacji geograficznej utatwiajg obrazowanie sytuacji epidemiolo-
gicznej. Nawet w krajach o wysokim standardzie zdrowia publicznego nadzér
konwencjonalny charakteryzuje si¢ istotnym opo6znieniem, ktére uposledza
wczesne reagowanie na rozpoczynajacg sie epidemie.

Celem przyspieszenia momentu rozpoznania epidemii naturalnych lub spo-
wodowanych przez czlowieka w aktach bioterroru, wlatach 90. XX wieku rozwi-
nieto wiele systemdw nadzoru opartych na wezesnych objawach chorobowych.
Automatyzacja analizy polega na taczeniu istotnych oznak i objawdw zgtasza-
nych przez pacjentéw w pierwszym kontakcie z opieka zdrowotng w zespoty
chorobowe, zgodne z definicjg przypadku najgrozniejszych choréb zakaznych.
W dobrze zorganizowanych stuzbach epidemiologicznych wojsk NATO systemy
te potrafia wykrywac oznaki poczatku epidemii wystarczajaco wczesnie, aby
mozna byto podejmowac skuteczne srodki zaradcze®. Systemy te charakteryzuja
sie wysoka czuloscia, ale niskg specyficzno$cia generowanych alarmow. Niestety,
po okresie rozwoju wiele z tych narzedzi zostato wycofanych, zapewne z powodu
braku $rodkéw i personelu na podtrzymanie aktywnego pozyskiwania, analizy
i weryfikacji czestych, falszywie pozytywnych sygnatow™.

Nowe systemy wykorzystuja dane zdrowotne z mediéw spolecznosciowych
i internetowych serwiséw informacyjnych. Pozwala to na ominiecie, a jedno-
cze$nie na uzupelnienie tradycyjnych systemow biernego i aktywnego nadzoru
epidemiologicznego, opartych na danych pochodzacych z opieki zdrowotnej. Ten
kierunek wywiadu epidemiologicznego przyjat miano cyfrowej detekeji chordb
(digital disease detection). Monitorowanie serwiséw internetowych pod katem
tre$ci zwigzanych z chorobami zakaznymi jest osig dziatania kluczowych hubow
informacyjnych jak kanadyjski GPHIN (Global Public Health Intelligence Network)
czy sie¢ GOARN (Global Outbreak Alert and Response Network) Swiatowej Or-
ganizacji Zdrowia. Komponent wywiadu epidemiologicznego oparty na analizie
zdarzen korzysta z danych nieustrukturyzowanych, formalnych i nieformalnych,
takze odnosnie do zjawisk sprzyjajacych rozwojowi epidemii (drivers)>'. Informa-
cja pochodzi bezposrednio od §wiadkow zdarzen. Analizy ,,ruchu” internetowego
zwigzanego ze stowami kluczowymi w serwisach typu Facebook, Twitter czy Wiki-
pedia korelujg z ogtaszanymi z opdznieniem raportami lokalnych instytucji zdro-
wia publicznego, takze w przypadku chordb przenoszonych przez wektory zwie-

# ].B. Meynard i in., Evaluation of the NATO Disease Surveillance System by its users in
Kosovo in 2008, ,,Military Medicine” 2010, t. 175, nr 7, s. 466-468, https://doi.org/10.7205/
milmed-d-09-00122.

* A.G. Huffi in., Biosurveillance: a systematic review of global infectious disease surveil-
lance systems from 1900 to 2016, ,Revue Scientifique et Technique de 'OIE” 2017, t. 36, nr 2,
s. 513-524, https://doi.org/10.20506/rst.36.2.2670.

1 S.H. Olson i in., Drivers of Emerging Infectious Disease Events as a Framework for
Digital Detection, ,Emerging Infectious Diseases” 2015, t. 21, nr 8, s. 1285-1292, https://doi.
0rg/10.3201/eid2108.141156.
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rzece (denga, malaria, leiszmanioza), cho¢ trafno$¢ prognoz schodzi szczegdtowo
na poziom lokalny tylko w przypadkach niektérych komunikatoréw (Twitter).

Nalezy jednak przyznac, ze digitalizacja opieki zdrowotnej i zdrowia pub-
licznego, obok podniesienia sprawnosci systemdw, niesie ze sobg zagrozenia
dla bezpieczenstwa opieki zdrowotnej. Sektor ten jest jednym z najbardziej po-
datnych i najatrakcyjniejszych dla cyberprzestepcow, dziatajacych z pobudek
finansowych, osobistych, ale takze politycznych. Bezpieczenistwo cybernetyczne
w tym sektorze zagrozone jest ,hakowaniem” przez kryminalistow i terrorystow
z zewnatrz systemow elektronicznej informacji medycznej, wprowadzaniem
zlosliwego oprogramowania celem wytudzen finansowych lub, co najczestsze
i najbardziej grozne, nieuwaga, nie§wiadomoscia lub celowym umozliwianiem
dostepu do systemow przez uprawniony personel podmiotéw leczniczych®. Do
takich atakow, paralizujacych systemy szpitali, doszto w Wielkiej Brytaniii USA.
Jak wykazaly symulacje, wobec powszechnego trendu sieciowania urzadzen
medycznych mozliwe jest na masowg skale zakldcanie pracy sprzetu uzywanego
przez indywidualnych pacjentéw, np. wspomagajacego oddech i monitorujacego
parametry zyciowe w oddzialach intensywnej terapii, réwniez rozrusznikow
serca, pomp lekowych czy pracy laboratoriow™.

Podsumowanie

Chociaz w badaniach nad bezpieczenstwem zauwazono, ze kwestie niemilitarne,
jak choroby zakazne, degradacja srodowiska i katastrofy humanitarne, stwarzaja
istotne zagrozenie dla $wiatowego fadu, to wcigz cze¢$¢ naukowcow uwaza, ze
badania te powinny dotyczy¢ konfliktéw zbrojnych oraz zagrozen wynikaja-
cych z uzycia sity wojskowej. Jednak po przyjetej w 2000 r. przez Rade Bezpie-
czenstwa rezolucji nr 1308, ktéra ostrzegala, ze nieopanowana pandemia HIV/
AIDS moze stanowi¢ zagrozenie dla stabilnosci i bezpieczenstwa, zagrozenie
zdrowotne stalo si¢ problemem polityki globalnej, urosto do rangi zagrozenia
bezpieczenstwa miedzynarodowego. Obecnie tematyka ta zajmuje si¢ nie tylko
Organizacja Narodéw Zjednoczonych ze Swiatowa Organizacjg Zdrowia, ale
réwniez Unia Europejska oraz wiele innych podmiotéw, w tym organizacje po-
zarzadowe. Niezaleznie od wynikajacej z mnogosci zainteresowanych podmio-

52 S. Pollett, Internet-based biosurveillance methods for vector-borne diseases: Are they
novel public health tools or just novelties?, ,PLOS Neglected Tropical Diseases” 2017, nr 11(11),
s. 58-71, https://doi.org/10.1371/journal.pntd.0005871.

3 L. Coventry, D. Branley, Cybersecurity in healthcare: A narrative review of trends, thre-
ats and ways forward, ,,Maturitas” 2018, t. 113, s. 48-52, https://doi.org/10.1016/j.maturi-
tas.2018.04.008.

>t C.S. Kruse, B. Frederick, T. Jacobson, D.K. Monticone, Cybersecurity in healthcare:
A systematic review of modern threats and trends, ,Technology and Health Care” 2017, t. 25,
nr 1, s. 1-10, https://doi.org/10.3233/thc-161263.
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tow rozbieznoséci w przyjetej definicji bezpieczenstwa zdrowotnego - zwigzek
pomiedzy zdrowiem a bezpieczenstwem istnieje, zostal zauwazony i warto go
nadal bada¢ i analizowac.

Zagrozenia bezpieczenistwa zdrowotnego mozna podzieli¢ ze wzgledu na ich
zrodlo - na zewnetrzne i wewnetrzne. Decydenci z pafistw uprzemystowionych
kfadg nacisk na ochrone ludnosci przed zewnetrznymi zagrozeniami bezpie-
czenstwa zdrowotnego, zwlaszcza przed terroryzmem i pandemiami.

W procesie przegladu kolejnych ,,Strategii bezpieczenstwa narodowego RP”
w obszarze bezpieczenistwa zdrowia publicznego nalezy uwzgledni¢ rozwdj na-
rzedzi nadzoru i wywiadu epidemiologicznego przy wykorzystaniu najnow-
szych technologii analizy masowych danych cyfrowych dostepnych w inter-
necie. Szczegdtowe analizy ilo$ciowe zjawisk przyczyniajacych sie do rozwoju
epidemii pozwalajg na wlasciwg alokacje srodkéw na profilaktyke i reagowanie
kryzysowe. Jednocze$nie w dobie pozadanej digitalizacji zasobow danych opie-
ki zdrowotnej i sieciowania urzadzen medycznych bardzo istotny jest rozwdj
cyberbezpieczenstwa w sektorze ochrony zdrowia.
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