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Wstep

Waluty wirtualne zostaly uwzglednione w prawie UE w dyrektywie Parlamentu
Europejskiego i Rady (UE) 2015/849 z 20 maja 2015 r. w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania
terroryzmu?, gdzie zostaly okreslone w art. 3 pkt 18 jako cyfrowe wyznaczniki

' W niniejszym artykule P. Adamczyk jest autorem cze¢sci Waluty wirtualne - aspekty
techniczne.

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z 20 maja 2015 r. w sprawie
zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania
terroryzmu, zmieniajgca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
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warto$ci, ktére nie sa emitowane ani gwarantowane przez bank centralny lub
organ publiczny, nie musza by¢ powigzane z walutg prawnie obowigzujaca i nie
majg prawnego statusu waluty badz pienigdza, lecz sg akceptowane przez osoby
fizyczne lub prawne jako srodek wymiany i moga by¢ przekazywane, przecho-
wywane lub sprzedawane drogg elektroniczna.

Europejski Bank Centralny (ECB) oraz Europejski Urzad Nadzoru Banko-
wego (EBA), Bank Rozrachunkéw Miedzynarodowych w Bazylei (BIS) oraz
Grupa Specjalna ds. Przeciwdziatania Praniu Pieniedzy (FATF) postuguja sie
pojeciem walut wirtualnych. To pojecie zastosowal rdwniez Parlament Euro-
pejski w rezolucji z 26 maja 2016 r. w sprawie wirtualnych walut’. W pkt A tejze
rezolucji Parlament Europejski z jednej strony powolal si¢ na definicje wirtu-
alnych walut stosowang przez EBA: [waluty wirtualne sg to] cyfrowe wyznacz-
niki wartosci, ktore nie sq emitowane przez bank centralny ani organ publiczny,
nie sq powigzane z walutqg fiducjarng i sq przyjmowane przez osoby fizyczne
lub prawne jako srodek platniczy i mogqg byé przekazywane, przechowywane
bgdz sprzedawane drogg elektroniczng, z drugiej jednak stwierdzit, ze: waluty
wirtualne opierajq si¢ na technologii zdecentralizowanej ksiegi rachunkowej,
ktéra ulatwia wymianeg i stanowi technologiczng podstawe ponad 600 systemow
wirtualnych walut, i dostrzegt potencjal do osiagania przez te waluty wirtual-
ne rangi walut globalnych. Parlament Europejski utozsamia wirtualne waluty
z kryptowalutami, lecz mimo to stosuje termin ,wirtualna waluta” zamiast
terminu , kryptowaluta™.

W tekscie zdecydowano sie uzywac pojecia waluty wirtualne ze wzgledu
na zastosowanie tego terminu w polskich aktach prawnych w odniesieniu do
omawianych instrumentéw®. Jednocze$nie nalezy przyznac racje pogladom
przedstawianym w doktrynie, ze polski ustawodawca powinien wzorem ECB
uzywac zwrotu ,waluty cyfrowe”, czyli polskiego odpowiednika pojecia ,,digital
currencies” jako doktadniejszego®.

i uchylajaca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Ko-
misji 2006/70/WE (tekst majacy znaczenie dla EOG), Dz.Urz. UE L 141 z 5 czerwca 2015 1.
* Rezolucja Parlamentu Europejskiego z 26 maja 2016 r. w sprawie wirtualnych wa-
lut, 2016/2007(INI), http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+TA+P8-TA-2016-0228+0+DOC+XML+V0//PL.

* W. Srokosz, Regulacje finansowe. FinTech — nowe instrumenty finansowe — resolution,
Warszawa 2017, s. 40-42.

* Zob. ustawa z 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy oraz finansowaniu
terroryzmu (Dz.U. poz. 723), ustawa z 15 lutego 1992 r. o podatku dochodowym od oséb
prawnych (t.j. Dz.U. 2018 poz. 1036, ze zm.).

¢ Wigcej zob. K. Piech, Leksykon pojec na temat technologii blockchain oraz krypto-
walut,  https://www.gov.pl/documents/31305/0/leksykon_pojec_na_temat_technologii_
blockchain_i_kryptowalut.pdf/77392774-1180-79ab-4dd5-089ffab37602.

128



Nr 1(57) 2019 Studia BAS

Niniejszy artykul zawiera probe odpowiedzi na pytanie, jakie srodki ochron-
ne powinny by¢ zastosowane wzgledem konsumentow UE, ktorzy kupujg waluty
wirtualne, wymieniajg je i korzystaja z nich?

W Komisji ds. Gospodarczych i Monetarnych Parlamentu Europejskiego
podczas prac nad niewielkg nowelizacjg dyrektywy Parlamentu Europejskiego
iRady 2014/65/UE z 15 maja 2014 r. w sprawie rynkéw instrumentéw finanso-
wych” europosel Markus Ferber zgtosit poprawke polegajaca na objeciu walut
wirtualnych zakresem stosowania dyrektywy MIFID2®. Przedstawiona koncep-
cja §ciera si¢ z pierwotnym zalozeniem walut wirtualnych, ktére mialy petni¢
funkcje platnicza. W niniejszym artykule autorzy przedstawia rozwazania na
temat wpltywu wyboru jednej z powyzszych koncepcji na prawa konsumen-
tow posiadajacych i uzytkujacych waluty wirtualne. Autorzy sprébuja odpo-
wiedzie¢, czy przepisy dotyczace walut wirtualnych powinny chroni¢ interesy
konsumentow zgodnie z dyrektywg MIFID2, czy tez dyrektywa Parlamentu
Europejskiego i Rady (UE) 2015/2366 z 25 listopada 2015 r. w sprawie ustug
platniczych w ramach rynku wewnetrznego®. Za kryterium wartosciujace au-
torzy wybrali rzeczywiste stosowanie przez konsumentéw walut wirtualnych
wystepujacych w powszechnym obrocie. Gléwnym motywem powyzszego wy-
boru jest fakt, ze waluty wirtualne sg wykorzystywane czesto niezgodnie z ich
pierwotnymi zalozeniami (np. pelniagc funkcje dobra akumulujacego wartos¢
lub przedmiotu kolekcjonerskiego zamiast alternatywnej metody ptatnosci).
Dodatkowo nalezy wskazad, iz czesto funkcja platnicza w zakresie walut wir-
tualnych doznaje ograniczen ze wzgledu na wczesne stadium ich adaptacji
jako alternatywnego $rodka platniczego. Wreszcie wahania wartosci walut
wirtualnych sprzyjajg tendencjom konsumentoéw do traktowania ich jako ak-
tywow inwestycyjnych. Z drugiej jednak strony zauwazalna jest tendencja do
pojmowania walut wirtualnych jako alternatywnych srodkéw platniczych'.
Dodatkowo, pojawiajace si¢ na rynku nowe spotki zaczynajg oferowad ustugi
wydawania kart platniczych, ktore sg jednoczesnie ,,portfelami” okreslonych
walut wirtualnych, umozliwiajagcymi dokonywanie ptatnosci w walutach wir-

7 Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z 15 maja 2014 r. w sprawie
rynkéw instrumentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE, O] L 173 z 12 czerwca 2014 r., s. 349-496; dalej: dyrektywa MIFID2.

& Komisja Gospodarcza i Monetarna, Poprawki 2-10, Rynki instrumentéw finansowych,
Whiosek dotyczacy dyrektywy (COM(2018)0099-C8-0102/2018-2018/0047(COD)), Bruk-
sela, 12 wrzesnia 2018 r., 2018/0047(COD).

° Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z 25 listopada 2015 r.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/
WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajgca dyrek-
tywe 2007/64/WE, OJ L 337, 23 grudnia 2015 r., s. 35-127; dalej: dyrektywa PSD2.

10" Zob. https://pl.scribd.com/document/372651554/2018-02-27-Umsatzsteuerliche-
-Behandlung-Von-Bitcoin-Und-Anderen-Sog-Virtuellen-Waehrungen#from_embed.
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tualnych, ktore ulegaja ,,przewalutowaniu” na walute fiducjarng po okreslonym
przez spolke kursie'.

Niniejszy tekst podzielony jest na pie¢ jednostek redakcyjnych. W pierwszej
autorzy skupili si¢ na przedstawieniu, czym jest waluta wirtualna w aspekcie
technicznym. Zamieszczony opis jest uproszczony ze wzgledu na zalozenia ni-
niejszej publikacji. Bardziej zaawansowane i szczegotowe opisy dostepne sg w in-
nych opracowaniach'2. W drugiej czesci przedstawiono argumentacje europosta
M. Ferbera dotyczaca potrzeby objecia dyrektywa MIFID2 walut wirtualnych.
W trzeciej czesci autorzy dokonali analizy przepisow dyrektywy PSD2 w zakresie
platnosci walutami wirtualnymi. W czwartej — starali si¢ odpowiedzie¢ na pyta-
nie, czy z perspektywy ochrony konsumentéw walut wirtualnych potrzebne sg
nowe regulacje? Na zakonczenie, w cze$ci pigtej, autorzy prezentujg wnioski wyni-
kajace z przeanalizowanego materiatu i przedstawiaja swoje rekomendacje majace
na celu zapewnienie jak najlepszej ochrony konsumentéw walut wirtualnych.

Waluty wirtualne — aspekty techniczne

O walucie wirtualnej méwimy, gdy w ramach zdecentralizowanej sieci opartej
na technologii blockchain (lub innej DLT"?) przechowujemy rejestr transakcji
zwigzanych z cyfrowym odzwierciedleniem wartosci. W uogélnieniu mozemy
uznad, ze rejestr ten (najczesciej publiczny) przyporzadkowuje kazdej parze
kluczy kryptograficznych (stanowigcych swoisty identyfikator uzytkownika
w sieci opartej na technologii blockchain) ,,stan konta” w postaci liczby we
wspomnianym wyzej rejestrze. Dokladny sposob przechowywania danych moze
sie jednak powaznie rézni¢ migdzy konkretnymi implementacjami (np. miedzy
réznymi walutami wirtualnymi).

Historia zmian stanu konta poszczegdlnych uzytkownikow jest przechowy-
wana jako transakcje i zawarta w blokach, a wewnetrzne porozumienie czlon-
kow sieci, realizowane przez oprogramowanie komputerowe, jasno okresla wa-
runki, ktére musi spetni¢ transakcja, aby zosta¢ uznana za poprawng i wykonang
(np. ze w celu przestania srodkow nalezy by¢ ich wlascicielem), a co za tym idzie
zawartg w bloku, ktory zostanie uznany przez reszte sieci.

Modyfikacja oprogramowania, o ile pozwoli na ominigcie tych warunkoéw,
nie sprawi jednak, Ze transakcja zostanie zaakceptowana przez reszte sieci, lecz
spowoduje rozgalezienie tanicucha, tzw. fork.

' Wiecej zob. https://steemit.com/beyondbitcoin/@cryptowallet/crypto-debit-cards-
-token-card-vs-monaco-card-vs-tenx-card.

12 Wiecej zob.: W.J. Luther, Cryptocurrencies, network, effects and switiching costs, Con-
temporarry Economy Policy nr 34, Morgantown 2016, s. 387-586; A.M. Antonopoulos,
Mastering Bitcoin: Unlocking Digital Cryptocurrencies, O’Reilly, Sebastopol 2015; M. Swan,
Blockchain: Blueprint for a New Economy, O’'Reilly Media, Sebastopol 2015.

13 Rozproszony rejestr transakcji, ang. distributed ledger technology.
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Lancuchy walut wirtualnych mogg sie trwale rozgalezi¢ w momencie zmiany
w dzialaniu protokotu (implementacji aplikacji klienckiej sieci), ktéra byltaby
na tyle znaczaca, ze bloki powstate na jego nowej wersji bedg odrzucane przez
starsza i vice versa. Jezeli zdecydowana wigkszos$¢ uzytkownikéw zgodzi sie
przejs$¢ na nowa wersje, nie ma wtedy wiekszego problemu. Pojawia si¢ on, gdy
czes$¢ uzytkownikow nie zgadza si¢ z wprowadzong zmiang. Powstaje wtedy
sytuacja, w ktorej w tym samym czasie istniejg dwa lancuchy, ktore rozgatezi-
ly si¢ ze wspdlnego poczatku i istniejg niezaleznie. Zauwazmy wiec, ze w obu
tanicuchach istniejg teraz niezaleznie jednostki waluty wirtualnej, ktére moga
zosta¢ przetransferowane niezaleznie.

Odpowiednikiem adresu konta w protokole zarzadzajacym walutg wirtualna
jest najczesciej hash (skrot kryptograficzny nieodwracalny) klucza publicznego
i to on jest podawany, gdy potrzebne jest ustalenie nadawcy badz odbiorcy
platnosci. Dodajac transakeje w sieci, uzytkownik zwykle podaje, ile jednostek
waluty wirtualnej (lub ktére konkretnie) chce przetransferowac i na ktére konto
powinny trafi¢. Kompletne dane transakcyjne sa wtedy podpisywane cyfrowo
za pomocg klucza prywatnego nadawcy platnosci i podpisana transakcja zostaje
rozpowszechniona w sieci.

Teoretycznie, w momencie zawarcia transakcji w bloku jest ona uznawana
za dokonang, lecz ze wzgledu na specyfike sieci blockchain i zagrozenia z nig
zwigzane, osoba przyjmujaca platnos¢ dla wlasnego bezpieczenstwa powinna
poczeka¢, az do tancucha dolaczone zostanie kilka kolejnych blokéw. Minima-
lizuje to ryzyko, ze blok, w ktérym zawarta byla transakeja, zostanie odrzucony
przez sie¢. Dzieje sie tak, poniewaz w wigkszosci sieci blockchain istnieje tzw.
zasada najdiuzszego fanicucha, w mysl ktorej wezel sieci zawsze uzywa najdtuz-
szego poprawnego tanicucha, o ktérym ma wiedze.

W duzej czesci obecnych walut wirtualnych obowigzuje pewien rodzaj optat
za umieszczenie transakcji w bloku. Nie sg one obowigzkowe (i zazwyczaj uzyt-
kownik moze sam dowolnie ustali¢ jej warto$¢), ale niedolaczenie oplaty badz
dolgczenie za niskiej moze skutkowaé znacznym opdznieniem w procesie za-
twierdzenia transakeji lub nawet jej niezatwierdzeniem. Wynika to z faktu, ze
w celu ograniczenia liczby transakcji, zapobieganiu atakom na sie¢ oraz spowol-
nieniu rozrostu tancucha zwykle istnieje pewnego rodzaju limit, ktory ogranicza
liczbe transakcji, ktorg osoba wydobywajaca jest w stanie zawrze¢ w jednym
bloku. Biorac pod uwage fakt, ze duza cze¢$¢ osob wydobywa nowe bloki dla zy-
sku, wybieraja oni te transakcje, ktore najbardziej optaca im si¢ zawrze¢ w bloku
(czyli te z najwieksza oplata transakcyjng). Ciagly naptyw nowych transakeji
oczekujacych na zatwierdzenie powoduje, Ze mozliwa jest sytuacja, w ktorej
bedzie ich wiecej niz mozliwych do zalaczenia w danej chwili w bloku, a co za
tym idzie, te z najmniejsza dofaczong optata transakcyjng nie zostang w nim
zalgczone. W trakcie czekania na nastepny blok moze sie okazad, ze sytuacja
bedzie sie powtarzac.
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W zaleznosci od implementacji sie¢ moze oferowa¢ rézny poziom anoni-
mowosci swoim uzytkownikom. Najpopularniejsze implementacje sg jedynie
pseudoanonimowe — ukrywaja one tylko dane osdb, ktdre sg wlascicielami po-
szczegdlnych par kluczy kryptograficznych. Historia transakcji oraz stany konta
powiazane z kluczami s3 w pelni jawne.

W momencie powigzania osoby z parg kluczy kryptograficznych jestesmy
w stanie uzyska¢ petne informacje dotyczace przeplywu waluty wirtualnej
w obrebie jednej pary kluczy tej osoby. Nalezy jednak zaznaczy¢, ze z uwagi
na stosunkowo latwa i szybka generacje pary kluczy jeden uzytkownik sieci
moze posiada¢ ich w swoim portfelu wiele. Istniejg nawet specjalne rozwigza-
nia, m.in. tzw. portfele HD (hierarchical deterministic wallet), ktére pozwalaja
generowac¢ nowg pare kluczy dla kazdej transakcji walutg wirtualng, a z uwagi na
mozliwo$¢ dowolnego taczenia i dzielenia transakeji w wigkszosci popularnych
implementacji walut wirtualnych, zdecydowanie utrudnia to §ledzenie operacji
wykonywanych przez uzytkownika, chyba ze pozna si¢ tzw. seed" portfela, na
podstawie ktorego generowane sg klucze uzytkownika. ,,Portfele HD” sg obecnie
powszechnym standardem i wiekszos¢ uzytkownikow (czesto nawet nieswia-
domie) z nich korzysta.

Poniewaz waluty wirtualne projektowane byly od zawsze do istnienia wy-
facznie w systemie informatycznym, nie majg one pewnych ograniczen pie-
nigdza fiducjarnego'®. Podzielnos¢ jednej jednostki waluty wirtualnej jest de-
finiowana przez jej tworcow i zwykle jest duzo wigksza niz tradycyjnie - np.
w przypadku sieci Bitcoin kazda jednostka bitcoina dzieli si¢ na 100 000 000
mniejszych jednostek zwanych satoshi, a w sieci Ethereum 1 ether dzieli si¢ na
1 000 000 000 000 000 000 wei.

Wytwarzanie lub niszczenie waluty wirtualnej jest mozliwe do zaprogramo-
wania w obrebie aplikacji klienckiej sieci, na ktorej oparta jest waluta wirtualna,
lecz musi ono nastepowa¢ na okreslonych warunkach, ktdre sa znane i zaak-
ceptowane przez wszystkich uczestnikéw sieci. Zaleznie od konkretnej imple-
mentacji technologii blockchain, mozliwe sg rézne scenariusze, przykladowo:

o sie¢ moze dazy¢ do posiadania z gory okreslonej, konkretnej sumy waluty

wirtualnej w obiegu, a nowe jej jednostki sg dystrybuowane co jakis czas,

o suma jednostek wirtualnej waluty dazy do nieskonczonosci, a jej nowe

jednostki sg dystrybuowane co okreslony czas,

« sie¢ moze posiadac stalg ilo$¢ waluty, ktora nigdy si¢ nie zmienia.

4 Ziarno generatora liczb losowych - ciag znakéw, na podstawie ktérego generowane
sa klucze kryptograficzne.

'* Pieniadz fiducjarny - waluta niemajaca oparcia w dobrach materialnych, ktorej war-
to$¢ ma zrddto z reguly w dekretowanym prawnie monopolu. Wiecej zob. D. Cyman, Elek-
troniczne instrumenty platnicze a bezpieczeristwo uczestnikéw rynku finansowego, Warszawa
2013.
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Najczesciej nowe jednostki waluty wirtualnej sg wytwarzane jako nagroda
za poprawne dolaczenie kolejnego bloku do fancucha. Dzieje si¢ tak np. w sie-
ciach opartych na konsensusie proof of work'®, takich jak Bitcoin czy Ethereum,
gdyz obliczanie hashy danych (konieczne w celu dotaczeniu bloku do fancucha),
potocznie okreslane jako ,,mining” lub ,kopanie’, jest skomplikowane oblicze-
niowo, a przez to wymaga duzej mocy obliczeniowej, zasobdw, a co za tym idzie
réwniez pradu i pieniedzy. Nowe jednostki sg wiec swoistym wynagrodzeniem
za po$wiecony czas i pienigdze uczestnika sieci.

Najpopularniejsze implementacje walut nie uwzgledniajg mozliwosci ich
niszczenia, co nie oznacza, ze jest to niemozliwe. Z réznych przyczyn osoby
odpowiedzialne za rozwijanie protokoléw stojacych za poszczegélnymi walu-
tami wirtualnymi uznaty bezposrednie rozwigzanie ,,zniszczenia” za niezgodne
z ich wizja. Uzytkownicy sieci w tym celu zwykle przesylajg jednostki waluty
wirtualnej na nieistniejacy adres, najczesciej ztozony z samych zer. Nalezy jed-
nak pamieta¢, ze jezeli zostataby kiedykolwiek wygenerowana para kluczy kryp-
tograficznych, ktorej klucz publiczny produkowalby adres ztozony z samych
zer, to bylyby do niej przypisane wszystkie ,,zniszczone” $rodki, a jej wlasciciel
moglby nimi rozporzadzaé (chyba ze wezesniej przewidziano by takie zjawisko
i postanowiono inaczej). Szansa na wystapienie takiego zjawiska jest oczywiscie
ekstremalnie niska i bliska zeru, jednak nie jest to niemozliwe.

Dyrektywa MIFID2 a waluty wirtualne

Zdaniem europosta Markusa Ferbera dyrektywa MIFID2 powinna zosta¢ uzu-
pelniona o regulacje dotyczace walut wirtualnych. Europoset w przytoczonym
ponizej wniosku o uzupelnienie dyrektywy MIFID2 wskazal, ze: wielu inwe-
storéw indywidualnych postuguje sie walutami wirtualnymi jako substytutami
innych aktywéw lub instrumentow finansowych. W przeciwieristwie do innych
instrumentow finansowych waluty wirtualne sq w duzej mierze nieuregulowane.
W zwigzku z tym rynki wykorzystujgce waluty wirtualne sg nieprzejrzyste, nara-
Zone na naduzycia na rynku i nie podlegajg podstawowym przepisom dotyczgcym
ochrony inwestoréw. W zwigzku z powyzszym nalezy uregulowac waluty wirtual-
ne jak instrumenty finansowe. Efektem zaproponowanej poprawki miatoby by¢
wprowadzenie do dyrektywy MIFID2 art. 4 ust. 1 pkt 63a zawierajacego defini-
cje ,walut wirtualnych” rozumianych jako waluty wirtualne okreslone w art. 1
pkt 2 lit. d dyrektywy Parlamentu Europejskiego i Rady 2018/843"". Dodatkowo

16" Mechanizm konsensusu stuzacy spowolnieniu powstawania nowych blokéw za pomo-
c3 wymuszenia rozwigzywania skomplikowanej matematycznej zagadki w celu dolaczenia
bloku, aby zapobiec atakom na sie¢.

17 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30 maja 2018 r. zmienia-
jaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowe-
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zaproponowano w zalaczniku I do sekeji C dyrektywy MIFID2 dodanie punktu
w brzmieniu: 11a ,waluty wirtualne”

Przyjecie powyzszego rozwiazania skutkowatoby wprowadzeniem licznych
wymogéw okreslonych w dyrektywie MIFID2, w tym m.in. rozszerzonych obo-
wigzkéw informacyjnych zwigzanych z potrzebg badania swiadomosci inwesty-
cyjnej konsumentow, polityki zlecen czy tez zarzadzania konfliktem interesow,
jednocze$nie utrudniatoby w znacznym zakresie rozwdj walut wirtualnych po-
przez koniecznos¢ uzyskania kosztownych licencji'®. Nalezy przy tym mie¢ na
wzgledzie, ze rynek walut wirtualnych w Europie dopiero si¢ rozwija, a koszty
prawne i znaczne wymogi kapitatowe stoja w jasnej sprzecznosci z ideami sto-
sowania walut wirtualnych, a tym samym modelami biznesowymi spolek, ktore
$wiadcza ustugi wymiany i sprzedazy walut wirtualnych. Prowadzenie dzia-
talnosci gietd wirtualnych mogtoby si¢ zatem sta¢ w niektorych przypadkach
niemozliwe ze wzgledu na konieczno$¢ odrzucania duzej czgsci konsumentow
w zwigzku z wysokim lub bardzo wysokim ryzykiem zwigzanym z wahaniami
kurséw walut wirtualnych. Nalezy podkresli¢, ze obecnie dyrektywa MIFID2
nie pozwala na uznanie, iz obrét walutami wirtualnymi jest dzialalnoscig inwe-
stycyjna, gdyz waluty wirtualne nie s3 wymienione w sekcji A zalacznika I do
dyrektywy MIFID2, w ktérym znajduje wykaz ustug inwestycyjnych i dziatal-
noéci inwestycyjne;j".

Zaproponowane rozwigzania wywolaly ozywiong dyskusje w doktrynie.
J. Czarnecki stwierdzit, Ze propozycja europosta pozbawiona jest podstaw
prawnych, a kryptowaluty (waluty wirtualne) majg zupetnie inng nature niz
produkty inwestycyjne®. Podobne stanowisko zostalo przedstawione juz wczes-
niej w doktrynie, gdzie stwierdzono unikalno$¢ walut wirtualnych ze wzgledu
na ich dualistyczny charakter?.

Zdaniem autoréw objecie walut wirtualnych dyrektywa MIFID2 nie sta-
nowi rozwigzania optymalnego dla ich uzytkownikéw. Nalezy wskaza¢, ze
szeroki poziom ochrony zapewniltby uzytkownikom bezpieczenstwo, jed-

go do prania pienig¢dzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/
WEi2013/36/UE, O] L 156 z 19 czerwca 2018 r., s. 43-74.

'8 Wiecej o ochronie konsumentéw w zakresie instrumentéw finansowych zob.: J. Ci-
chorska, Misselling, czyli sprzedaz niepotrzebnych instrumentéw finansowych i jej skutki.
Stan prawny w Polsce i Wielkiej Brytanii, https://rf.gov.pl/ru/wp-content/uploads/2017/08/
RU24_2.pdf; M. Lemonnier, Europejskie modele instrumentéw finansowych, LEX nr 324820.

19 Zob. wyrok TSUE z 3 grudnia 2015 r. w sprawie o sygn. akt C-312/14, LEX nr 1927981.

0 J. Czarnecki, Cryptocurrency a financial instrument? A new proposal in the EU, https://
newtech.law/en/cryptocurrency-a-financial-instrument-a-new-proposal-in-the-eu/ [dostep:
20 listopada 2018 r.].

21 R. Bollen, The Legal Status of Online Currencies: Are Bitcoins the Future?, https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=2285247 [dostep: 20 listopada 2018 r.]; EM. Ametra-
no, Hayek Money: The Cryptocurrency Price Stability Solution, https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=2425270 [dostep: 20 listopada 2018 r.].
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nakze konsekwencje wynikajace z potrzeby posiadania znacznego kapitalu
i odpowiednich licencji, a takze z realizowania wskazanych wyzej wymagan
wzgledem konsumentdw, moglyby spowodowa¢, iz uzytkownicy obcigzeni
wymaganiami wiedzy i weryfikacja jej znajomosci oraz znacznymi kosztami
(ktére prawdopodobnie powstatyby w wyniku przerzucenia ich przez pozosta-
jace na rynku nieliczne gieldy walut wirtualnych na konsumentow) straciliby
zainteresowanie stosowaniem walut wirtualnych w ogoéle. Jednocze$nie auto-
rzy $wiadomi sg tego, ze waluty wirtualne maja dla wielu konsumentéw cha-
rakter inwestycyjny, jednak wiekszos¢ walut wirtualnych jest projektowanych
w celach ptatniczych. Wahania kurséw wigkszosci walut wirtualnych maja
charakter przej$ciowy i wynikajg z ksztaltujacego si¢ dopiero rynku (m.in. na
ceny walut wirtualnych maja doniesienia o wszelkich zmianach regulacyjnych
ich dotyczacych). W zwigzku z powyzszym nalezy krytycznie odnies¢ sie do
pomystu uznania obrotu walutami wirtualnymi za dziatalno$¢ inwestycyjna,
a biorac pod uwage potrzebe ochronnych konsumentéw trzeba poszukiwaé
innych rozwiazan.

Waluty wirtualne a dyrektywa PSD2 i ochrona konsumentow
zniej wynikajaca

Zgodnie z art. 2 dyrektywa PSD2 ma zastosowanie do ustug platniczych $wiad-
czonych na terytorium Unii. Tytuty III i IV dyrektywy PSD2 maja zastosowanie
do transakcji platniczych w walucie panstwa cztonkowskiego, gdy na terytorium
Unii znajduje si¢ zaréwno dostawca ustug ptatniczych platnika, jak i dostaw-
ca ustug ptatniczych odbiorcy lub jedyny dostawca ustug ptatniczych w danej
transakcji platniczej. Tytul III, z wyjatkiem art. 45 ust. 1 lit. b, art. 52 ust. 2
lit. e i art. 56 lit. a, oraz tytut IV, z wyjatkiem art. 81-86, majg zastosowanie do
transakeji platniczych w walucie, ktéra nie jest waluta panstwa cztonkowskie-
go, gdy na terytorium Unii znajduje si¢ zardwno dostawca ustug platniczych
platnika, jak i dostawca ustug platniczych odbiorcy lub jedyny dostawca ustug
platniczych w danej transakeji platniczej, w odniesieniu do tych czgsci danej
transakcji ptatniczej, ktdre sg realizowane w Unii. Tytul ITI, z wyjatkiem art. 45
ust. 1 lit. b, art. 52 ust. 2 lit. e, art. 52 ust. 5 lit. g i art. 56 lit. a, oraz tytut IV,
zwyjatkiem art. 62 ust. 214, art. 76, art. 77, art. 81, art. 83 ust. 1, art. 89 iart. 92,
majg zastosowanie do transakcji platniczych we wszystkich walutach, gdy tylko
jeden z dostawcow ustug platniczych znajduje si¢ na terytorium Unii, w odnie-
sieniu do tych czesci danej transakeji platniczej, ktore sg realizowane w Unii.
Natomiast zgodnie z art. 4 pkt 3 ustuga platnicza oznacza co najmniej jeden
z rodzajow dzialalnosci gospodarczej wymienionych w zalaczniku I. Tresci za-
tacznika I odnoszg si¢ do aktywnosci ptatniczej zwigzanej z uzyciem pieniadza,
w tym, zgodnie z pkt 25 preambuly, pienigdza elektronicznego w rozumieniu
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art. 2 pkt 2 dyrektywy 2009/110/WE?. Dyrektywa PSD2 nie odnosi si¢ zatem
do zastosowania walut wirtualnych.

Zdaniem autoréw rozszerzenie dyrektywy PSD2 o waluty wirtualne nie
jest odpowiednim rozwigzaniem. Mimo ze waluty wirtualne petnig funkcje
platniczg, to ich natura jest znacznie bardziej kompleksowa, a stosowanie me-
chanizméw ochronnych wilasciwych dla pienigdza elektronicznego i systemu
platnosci nie jest wystarczajace chociazby ze wzgledu na dynamiczng zmiane
wartosci, brak kursow wskazanych przez banki centralne, stosowanie nowego
rodzaju instrument6éw platniczych. Waluty wirtualne nie powinny podlega¢
réwniez dyrektywie PSD2 ze wzgledu na sama swojg konstrukcje i dynamike
transakcji. Brak jest w tym przypadku mozliwosci zwrotu srodkéw i blokowania
transakeji oraz stosowania procedur reklamacyjnych wlasciwych dla pieniagdza
fiducjarnego. Podkreslenia wymaga fakt, ze niektore waluty wirtualne nie maja
jasno okreslonego tworcy (np. bitcoin), a w zwiazku z powyzszym utrudnione
bytoby chociazby dochodzenie roszczen czy egzekwowanie swoich praw w try-
bach okreslonych przez dyrektywe PSD2.

Majac na wzgledzie powyzsze ustalenia, autorzy uznaja, ze dyrektywa PSD2
nie powinna zostac rozszerzona o zagadnienia zwigzane z walutami wirtual-
nymi, gdyz system platnosci i platnosci walutami wirtualnymi zbyt od siebie
odbiegaja.

Waluty wirtualne — potrzeba nowych regulacji?

Ochrona intereséw konsumentéw wskazana zostata juz w art. 169 Traktatu
o funkcjonowaniu Unii Europejskiej jako jedna z kompetencji unijnych®. Pra-
widlowa regulacja zjawiska powinna opierac si¢ na jego rzeczywistym charakte-
rze. Definicja zamieszczona w dyrektywie w sprawie zapobiegania wykorzysty-
waniu systemy finansowego do prania pieniedzy lub finansowania terroryzmu
nie uwzglednia w rzeczywistosci tego, czym sg waluty wirtualne, dokonujac
znacznej symplifikacji tego zjawiska i lekcewazac jego réznorodnos¢.

Prawodawca europejski powinien przy tworzeniu réznego rodzaju regulacji
skupia¢ sie na mozliwie dokladnej analizie zjawiska i dokona¢ podziatu na:

» waluty wirtualne stuzace celom platniczym,

« waluty wirtualne stuzace celom inwestycyjnym, tzw. ICO (Initial Coin

Offering),

> Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z 16 wrze$nia 2009 r.
w sprawie podejmowania i prowadzenia dzialalno$ci przez instytucje pienigdza elektronicz-
nego oraz nadzoru ostroznosciowego nad ich dziatalnoscia, zmieniajaca dyrektywy 2005/60/
WE i2006/48/WE oraz uchylajaca dyrektywe 2000/46/WE (tekst majacy znaczenie dla EOG),
OJ L 267 z 10 pazdziernika 2009 r., s. 7-17, Special edition in Croatian: cz. 06, t. 011, s. 94-104.

# Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej, OJ C 326
z 26 pazdziernika 2012 r., s. 47-390.
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o waluty wirtualne obowiazujace w systemach zamknietych (np. wirtualne
zloto w grach),
o wirtualne waluty/kryptowaluty niewymienialne na realne waluty.

Tylko rozszerzony podziat walut wirtualnych pozwoli zapewni¢ nalezyta
ochrong interesow gospodarczych konsumentéw ze wzgledu na fakt, ze zakres
ochrony konsumenta powinien wynikaé przede wszystkim z charakteru ustugi,
atajest rozna dla poszczegolnych walut wirtualnych. Pomimo rozwazan prowa-
dzonych w Parlamencie Europejskim nalezy podkresli¢, iz waluty wirtualne re-
alizujg réwniez funkcje ptatniczg, co potwierdza orzecznictwo TSUE, w ktérym
stwierdzono, ze wirtualna waluta z dwukierunkowym przeptywem bitcoindw,
ktéra zostanie wymieniona na waluty tradycyjne w ramach transakcji wymiany,
nie moze by¢ uznana za rzecz (w rozumieniu art. 14 dyrektywy Rady 2006/112/
WE z 28 listopada 2006 r. w sprawie wspolnego systemu podatku od wartosci
dodanej**), poniewaz jej jedynym przeznaczeniem jest funkcja srodka platni-
czego. TSUE w orzeczeniu wyraznie stwierdza, Ze waluty wirtualne stanowia
umowny $rodek platniczy, o ile jest to ich wylgczne zastosowanie®.

Waluty wirtualne zostaly takze masowo zaadaptowane i akceptowane przez
przedsiebiorcow (np. Samsung®, Medicover?).

Prawodawca europejski zdaje si¢ pomija¢ znaczny wplyw na wspolczes-
ne spoleczenstwa krajéw europejskich, jaki ma rozwdj nowych technologii.
Z podsumowania ostatniego miedzynarodowego badania ING wynika, ze 9%
konsumentéw pochodzacych z krajow europejskich wskazuje, ze sg wlascicie-
lami walut wirtualnych w marcu 2018 r. - w poréwnaniu z 8% w Stanach Zjed-
noczonych i 7% w Australii. Luksemburg i Belgia osiagnely najnizszy odsetek
w Europie, podczas gdy 18% w Turcji twierdzi, ze posiada wirtualng walute.
Wedtlug R. de Besta wielu respondentéw martwi si¢ o ryzyko zwigzane z inwe-
stowaniem w waluty?®. Znaczna i rosngca skala zjawiska podkresla zatem ko-
nieczno$¢ wprowadzenia odpowiednich regulacji, zapewniajacych odpowiednia
ochrong konsumentow uzytkujacych waluty wirtualne.

Zapewnienie prawidlowej ochrony konsumentéw powinno skutkowac stwo-
rzeniem nowych przepiséw regulujacych réwniez zasady odpowiedzialnosci cy-
wilnej podmiotow $wiadczacych ustugi obrotu i ptatnosci walutami wirtualnymi

# OJ L 347 z 11 grudnia 2006 r., s. 1-118.

» Wyrok TSUE z 22 pazdziernika 2015 r. w sprawie o sygn. akt C-264/14, http://curia.
europa.eu/juris/document/document.jsf?docid=170305&doclang=PL.

% Https://bithub.pl/wiadomosci/samsung-akceptuje-kryptowaluty-na-litwie-lotwie-i-
-w-estonii/ [dostep: 20 listopada 2018 r.].

7 Https://cryptonews.pl/warszawskim-medicover-zaplacisz-bitcoinem-porod/ [dostep:
20 listopada 2018 r.].

# R. de Best, How Many Consumers Own Cryptocurrency?, https://www.statista.com/
chart/15137/how-many-consumers-own-cryptocurrency/.
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oraz okresleniem odpowiednich obowigzkéw informacyjnych wobec konsumen-
tow, wprowadzeniem systemu gwarancji, ochrone $srodkéw posiadanych w wir-
tualnych portfelach oraz odpowiedzialnos¢ podmiotéw w zakresie dynamiczne;j
zmiany wartos$ci walut wirtualnych. Ten aspekt jest szczegolnie istotny z tego
wzgledu, ze tradycyjnie w systemie prawnym odpowiedzialno$¢ ponosi okreslony
podmiot, natomiast w przypadku systemu walut wirtualnych nie ma podmiotu
ponoszacego odpowiedzialno$¢ za jego funkcjonowanie, jezeli tylko jest w petni
zdecentralizowany (mogga istnie¢ systemy tylko czesciowo zdecentralizowane),
jego tworca jest anonimowy (jak w przypadku bitcoina), kod oprogramowania
systemu jest dostepny dla kazdego, a samo oprogramowanie jest rozwijane przez
tzw. spolecznos¢. Nieuwzglednienie wymienionych aspektow bedzie prowadzito
do znacznego podniesienia ryzyka korzystania z tego typu ustug platniczych.
W zwigzku z powyzszym wydaje si¢, Ze powstanie przepiséw krajowych regu-
lujacych waluty wirtualne jest konieczne do czasu powstania wspdlnych regulacji
unijnych. Ochrona konsumenta zagwarantowana jest konstytucyjnie w wielu
panstwach UE (w Polsce art. 76 Konstytucji RP*) i wymaga wzmozonej aktywno-
$ci prawodawcy krajowego, by zapewni¢ bezpieczenstwo obrotu. Skala powszech-
nosci walut wirtualnych réznego rodzaju pozwala stwierdzi¢, ze pozostawienie
obecnego stanu rzeczy moze mie¢ fatalne skutki ekonomiczne dla duzej czesci
konsumentow. Jednoczesnie pewna aktywno$¢ ochronng podjat sektor bankowy,
przez uniemozliwienie zakupu walut wirtualnych za pomoca kart kredytowych?.
Z uwagi na zlozono$¢ walut wirtualnych $ciezki rozwoju regulacji dla pra-
wodawcow krajowych sg dwie. Pierwsza z nich to uznanie dualizmu walut wir-
tualnych i proba zakwalifikowania ich do ustug quasi-ptatniczych lub inwesty-
cyjnych, z jednoczesnym narazeniem si¢ na sprzeczno$¢ z prawem UE. Druga
mozliwoscig jest stworzenie nowych regulacji, o charakterze ochronnym, ktdre
bedg zawiera¢ odpowiednie mechanizmy zabezpieczajace dla konsumentow.
Do takich mechanizméw nalezy z pewno$cia zaliczy¢ nastepujace obowigzki
nalozone na dostawcoéw/emitentéw/sprzedawcow walut wirtualnych:
o rozszerzone obowigzki informacyjne wobec konsumentdw,
» wprowadzenie nowej instytucji nadzoru lub stworzenie specjalistycznych
zespolow w ramach juz dziatajacych urzedow,
o posiadanie odpowiednio wysokiego zabezpieczenia przez dostawce w za-
leznosci od rozmiaru prowadzonej dziatalnosci,
o obowigzek rejestracji nowych walut wirtualnych oraz ich emitentow,
ktére zostana dopuszczone do obrotu w ramach krajowych instytucji
zajmujacych si¢ obrotem walutami wirtualnymi,

¥ Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., http://www.sejm.gov.pl/
prawo/konst/polski/kon1.htm.

0 Https://www.forbes.com/sites/naeemaslam/2018/02/05/banks-banning-cryptocur-
rency-purchase-on-credit-cards-why/#1c237da73cf9 [dostep: 20 listopada 2018 r.]
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o ustalenie systemu gwarancji i zabezpieczen przed nagly utratg wartosci
przez waluty wirtualne,

o obowigzek przedstawiania w sposéb jasny i klarowny informacji w umo-
wach ramowych lub jednorazowych o zakup/sprzedaz walut wirtualnych,

o obowigzek informowania o ryzyku zwiazanym z zakupem walut wirtu-
alnych, a nawet weryfikacja znajomosci wiedzy konsumentéw w zakresie
zakupywanej waluty wirtualnej i poziomu ryzyka utraty srodkow, jakie
wiaze si¢ z zakupem,

» Kkontrola dziatalnosci reklamowej w zakresie walut wirtualnych,

o akcje edukacyjne dla konsumentéw informujace o zaletach i ryzykach
uzytkowania walut wirtualnych,

» zapewnienie gwarancji w zakresie wysokosci platnosci walutami wirtu-
alnymi (ptatno$¢ moze w sposéb niezwykle dynamiczny zmieni¢ swoja
warto$¢ w walucie fiducjarnej, ktora to zmiana nie moze mie¢ wplywu
na zakup konsumenta, a zwlaszcza skutkowac konieczno$cig doptaty
lub zwrotu konsumentowi przez dostawce w przypadku wzrostu warto-
$ci waluty wirtualnej wzgledem waluty fiducjarnej, w ktorej konsument
uiscil optate, ze wzgledu na potrzebe stabilnosci rynku),

o obowigzki audytowe wzgledem dostawcow portfeli walut wirtualnych
pod wzgledem zabezpieczen.

Zaprezentowany wyzej katalog ma charakter otwarty i powinien by¢ przez
prawodawcow krajowych cyklicznie uzupelniany w zaleznosci od wystepuja-
cych na rynku zjawisk.

Whioski

Zdaniem autoréw zagadnienie ochrony konsumentéw walut wirtualnych wy-
maga regulacji na poziomie ogélnoeuropejskim, ze wzgledu na transgraniczny
charakter tych walut. Stosowanie lokalnych przepiséw ochronnych prowadzito-
by wytacznie do arbitrazu regulacyjnego gietd walut wirtualnych. Zadna z obec-
nie funkcjonujgcych regulacji nie jest odpowiednia do objecia tematyki walut
wirtualnych ze wzgledu na fakt, ze waluty wirtualne s3 zjawiskiem odrebnym
od tradycyjnego systemu platnosci, a ich charakter nie zawsze jest inwestycyjny.
Ponadto bez wskazanego w niniejszym artykule podziatu walut wirtualnych
ze wzgledu na ich rzeczywistych charakter, proba zbiorczego ujecia calosci za-
gadnienia w jednej z obecnie obowigzujacych regulacji mogtaby doprowadzi¢
do tego, ze waluty wirtualne w grach komputerowych stalyby sie regulowane
w réwnym stopniu co instrumenty inwestycyjne.

Podsumowujac, nalezy wskaza¢, ze zadna z rozwazanych regulacji, tj. dyrek-
tywa MIFID2 oraz dyrektywa PSD2, nie moze by¢ w obecnym stanie prawnym
podstawa do ochrony konsumentéw walut wirtualnych. Poprawki zapropo-
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nowane przez europosta M. Ferbera nie moga zapewni¢ odpowiedniej ochro-
ny konsumentdw, gdyz wiekszos¢ walut wirtualnych ze swojej natury nie ma
charakteru inwestycyjnego. Jednocze$nie Zaden ze wskazanych wyzej aktow
prawnych nie ma potencjatu do jego modernizacji w taki sposob, by ochrona
konsumenta walut wirtualnych byta zapewniona w sposéb komplementarny,
gdyz akty te nie zostaty zaprojektowane, by chroni¢ konsumentéw przed zagro-
zeniami wynikajacymi ze stosowania alternatywnych metod platnosci, jakimi sa
waluty wirtualne. Brak jest w obecnym europejskim systemie prawnym odpo-
wiedniej regulacji w tym zakresie. Proby prac we wskazanych wyzej aktach moga
doprowadzi¢ jedynie do przeregulowania walut wirtualnych w taki sposdb, ze
wiekszo$¢ gield wycofa sie z UE ze wzgledu na znaczny wzrost kosztéw funkcjo-
nowania wynikajacy z konieczno$ci uzyskania odpowiednich licencji i realizacji
obowiazkéw przewidzianych dotychczas dla firm inwestycyjnych, a konsumenci
zostang zniecheceni do kupowania i uzywania walut wirtualnych z zawyzona
marzg. Zastosowane mechanizmy ochronne zaréwno w dyrektywie PSD2, jak
i MIFID2 sg nieodpowiednie ze wzgledu na pominiecie cech technologicznych
walut wirtualnych, ktére powinny determinowa¢ charakter ochrony.

Zdaniem autoréw wymagana jest szybka reakcja ze strony prawodawcow
krajowych w zakresie objecia konsumentow walut wirtualnych ochrong na ryn-
kach lokalnych do czasu wypracowania wspdlnego podejscia w UE. Powyzsze
wynika z faktu, ze popularno$¢ walut wirtualnych jest na tyle duza, ze kon-
sumenci powinni zosta¢ objeci odpowiednimi przepisami chronigcymi przed
utrata dostepu do $rodkéw w przypadkach nawet tak prozaicznych jak $mier¢
wladciciela gietdy walut wirtualnych?'.

Autorzy uwazajg, ze celem prawodawcy europejskiego powinno by¢ zapew-
nienie bezpiecznego i stabilnego rozwoju rynku walut wirtualnych wspieranego
przez funkcjonowanie rzetelnych podmiotéw w nim uczestniczacych na zasa-
dach konkurencji wolnorynkowej.
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