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influenced by other factors, such as convenience or curiosity about changing the usual
way of participating in the vote. On the other hand, opponents regard i-voting as a seri-
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Wprowadzenie

W systemach prawa wyborczego i referendalnego wielu panstw funkcjonujg od
lat tzw. alternatywne procedury gtosowania. Sg to konstrukgje, ktore umozliwiaja
wyborcom oddawanie glosu w inny sposob niz tradycyjnie w lokalu wyborczym.
Wyréznia sie najczesciej cztery zasadnicze alternatywne procedury glosowania:
glosowanie przez pelnomocnika, gtosowanie korespondencyjne, gtosowanie elek-
troniczne (zdalne), a takze przy wykorzystaniu tzw. mobilnej urny wyborczej'.

! Szerzej kwestie te przedstawiam w: J. Zbieranek, Alternatywne procedury glosowania

w polskim prawie wyborczy — gwarancja zasady powszechnosci wyboréw czy mecha-
nizm zwigkszania frekwencji wyborczej?, Warszawa 2013.
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W niniejszym artykule uwaga zostanie skierowana przede wszystkim na al-
ternatywng procedure: gtosowania elektronicznego zdalnego - z wykorzysta-
niem internetu (i-voting)®>. Aby uporzadkowa¢ rozwazania, nalezy zaznaczyc,
ze jest to jedna z kilku technik, ktérg obejmuje szersza kategoria, jaka stanowi
glosowanie elektroniczne (e-voting). Zgodnie z definicja e-voting zaklada uzycie
technologii elektronicznych w procedurach zwiazanych z wyborami, przy czym
muszg one obejmowac co najmniej akt oddawania glosu®. W literaturze spotkac
mozna kilka podziatéw w obrebie tej procedury. Renomowany Instytut IDEA
proponuje podzial e-votingu na: a) systemy oparte na maszynach do glosowania
(DRE - direct recording electronic voting machines); b) systemy oparte na syste-
mach skaneréw umozliwiajacych odczytanie karty ze wskazang przez wyborcow
preferencja (OMR - optical mark recognition); c) systemy oparte na drukarkach
gloséw elektronicznych - zblizonych do maszyn do glosowania, umozliwia-
jacych wydruk kart lub oznaczen zawierajacych preferencje wyborcy, ktére sg
przygotowane do odczytu (EBPs - electronic ballot printers); oraz d) systemy glo-
sowania z wykorzystaniem internetu (i-voting, Internet voting)*. W najprostszym
podziale mozna wyrdzni¢ natomiast, w zaleznosci od umiejscowienia aktu glo-
sowania®: a) techniki oddawania glosu w lokalu wyborczym (DRE, inne maszyny
elektroniczne); b) procedury zdalne, umozliwiajagce oddanie glosu poza lokalem
wyborczym (w tym i-voting)®. Nalezy podkresli¢, ze, co do zasady, korzystanie
z elektronicznych maszyn do glosowania stanowi jedynie odmienng technicz-
nie forme udziatu w gltosowaniu, ktéra wymaga udania si¢ do lokalu wyborcze-
go. Ich stosowanie ma miejsce w tzw. srodowisku kontrolowanym, a wiec pod
$cistym nadzorem organdw organizujacych wybory (organéw wyborczych)’.
Nie stanowig one w takim ujeciu alternatywnej procedury gtosowania. Obecnie
jest to najczedciej uzywana technika e-votingu. Duzo wigkszym wyzwaniem jest
stosowanie glosowania elektronicznego zdalnego z wykorzystaniem internetu.
W panstwach, w ktorych jest stosowana, procedura i-votingu opiera si¢ przede

W niniejszym artykule zaprezentowane zostang ustalenia oraz osobiste opinie autora.
Tak w dokumencie Rady Europy, Council of Europe, Reccommendation on Legal, Ope-
rational and Technical Standards for E-voting, Rec(2004)11, wrzesient 2004 r. ROwniez
m.in.: Factsheet. Electronic voting — The first real practice [w:] B. Kaufmann, R. Buchi,
N. Braun, Guidebook to direct democracy. In Switzerland and beyond, Marburg 2010,
s. 130.

*  Introducing Electronic Voting: Essential Considerations, IDEA, Stokholm 2011, s. 9-11.
0.0. Okediran i in., A framework for a multifaceted electronic voting system, ,,Interna-
tional Journal of applied science and technology” 2011, vol. 1, no 4, s. 135.

P. Norris, Will new technology boots turnout? Experiments in e-Voting and all-postal
voting in British local elections [w:] Voter turnout in Western Europe since 1945, Stock-
holm 2004, s. 42.

0.0. Okediran i in., A framework for a multifaceted electronic voting system, op. cit.,
s. 135.
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wszystkim na wykorzystaniu komputera osobistego potaczonego z internetem.
Jest to technika umozliwiajaca oddawanie glosu poza lokalem (lub zorganizowa-
nym punktem, kioskiem) wyborczym i dlatego stanowi alternatywna procedure
glosowania.

Po ustaleniu kwestii definicji warto zwroci¢ uwage na szersze tto rozwoju
procedur i-votingu. W zwigzku z wystepujacym w wielu panstwach spadkiem
zainteresowania obywateli uczestniczenia w mechanizmach demokratycznych?,
w tym w wyborach i referendach, wielu badaczy zaczeto postrzegaé¢ ogromna
szans¢ na zmiane tego stanu rzeczy w rozwoju demokracji elektronicznej. Wiaze
sie to z upowszechnieniem si¢ fatwo dostepnego medium, jakim jest szerokopas-
mowy internet. Wskazywano na realng szans¢ odbudowy zaangazowania obywa-
teli w procesy decyzyjne przez tworzenie zupelnie nowych kanaléw i procedur
partycypacji’.

W literaturze przedmiotu schytku XX i poczatku XXI wieku odnalez¢é moz-
na rozbudowane wizje réznorodnych zmian (réwniez spolecznych) zwigzanych
z zamystem wprowadzenia oraz upowszechnienia glosowania przez internet.
Wskazywano, ze procedura taka szybko zbuduje zupelnie nowa formute uczest-
nictwa w procesach decyzyjnych, wlaczajac do nich grupy wyborcow, ktore do-
tychczas nie braty w nich udziatu'. Latwos$¢ stosowania procedury glosowania
za posrednictwem internetu w polgczeniu z jej dostepno$ciag miata doprowadzi¢
do znacznego zniwelowania organizacyjnych ,,kosztow” uczestniczenia w wybo-
rach, jakie ponosi wyborca. To za$ powinno wptywaé wymiernie i (jak zaktada-
no) trwale na wzrost poziomu uczestnictwa w wyborach!. Warto odnotowac,
ze rozwigzanie to mialo przeciwdziata¢ — zauwazalnemu w wielu panstwach -
zjawisku zdecydowanie mniejszego uczestnictwa w glosowaniach najmtodszych
wyborcow'?. Co wazne, oprocz procedury oddawania glosu w sposéb zdalny
obywatele uzyska¢ mieli dzigki internetowi réwniez mozliwos¢ fatwego doste-
pu do najwazniejszych informacji dotyczacych kwestii publicznych, umozliwia-
jacych im, dzieki poglebionej wiedzy, wybor swoich przedstawicieli w sposdb
bardziej $wiadomy"’.

8 D. Boshel, Can Internet voting increase participation? Remote electronic voting and tur-

nout in the Estonian 2007 parliamentary elections, Paper for the conference Internet
and Voting, Fiesole, 3-4 czerwca 2010 r., s. 1.

Szerzej zob. B. Bimber, The Internet and citizen communication with government: Does
the medium matter?, ,,Political Communication” 2001, vol. 4, nr 16, s. 409-429.

D. Boshel, Can Internet voting increase participation?, op. cit., s. 4.

D. Mider, Glosowanie przez Internet a demokracja, ,,Studia Politologiczne” 2011, t. 20,
s. 240.

Szerzej zob. J.S. Stratford, J. Stratford, Computerized and networked government infor-
mation, ,,Journal of Government Information” 2001, No 28, s. 297-301.

P. Norris, E-voting as a magic ballot? [w:] Electronic Voting and Democracy, red.
N. Kersting, H. Baldersheim, Palgrave 2004, s. 221.
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Warto podkresli¢, ze w debacie publicznej nie byl przedstawiany jako priory-
tetowy potencjalny wplyw glosowania elektronicznego zdalnego na zapewnienie
gwarancji korzystania z praw wyborczych np. przez grupy zagrozone wyklucze-
niem (osoby z niepelnosprawnoscia, w zaawansowanym wieku, podrézujace)™.
Jest to o tyle zrozumiale, ze pionierami uzycia mechanizméw glosowania przez
internet byly panstwa, w ktérych juz od wielu lat stosowano i oferowano wy-
borcom réznorodne procedury alternatywne — ,,analogowe”™ (glosowanie przez
petnomocnika, glosowanie korespondencyjne). Dzialania majace na celu zapew-
nienie mozliwosci oddawania gloséw najbardziej potrzebujacym grupom oby-
wateli, zmarginalizowanym z przyczyn trudnosci organizacyjnych w procesie
wyborczym, zostaly wiec juz podjete wezesniej.

Wigksze zainteresowanie problematyka alternatywnych procedur gloso-
wania, w tym glosowania za pomocg internetu, spowodowaly, ze w wielu do-
kumentach o charakterze miedzynarodowym znalazly sie wazne odniesienia
i standardy ich stosowania. Bardzo wazne ustalenia zawiera dokument przygo-
towany przez Komisje Wenecka Rady Europy: Kodeks dobrych praktyk w spra-
wach wyborczych'. Dokument ten mial m.in. wplywa¢ na kierunki zmian pra-
wa wyborczego i umozliwia¢ skuteczne monitorowanie wyboréw'”. Odnosit sie
do wielu kwestii o kardynalnym znaczeniu, formutujgc wnioski w np. zakresie
zasady powszechnosci prawa wyborczego, zasady rownosci, wolnoséci wyboru,
zwalczania naduzy¢ wyborczych, bezpieczenstwa procesu wyborczego czy fi-
nansowania kampanii wyborczych. Kodeks odnosit si¢ roéwniez bezposrednio
do alternatywnych procedur gtosowania — wymieniajac i opisujac cztery z nich:
gltosowanie korespondencyjne, glosowanie przez pelnomocnika, gltosowanie
elektroniczne (w szerszym ujeciu) i glosowanie z wykorzystaniem mobilnej
urny wyborczej.

Nalezy podkresli¢, ze w Kodeksie pozytywnie oceniano stosowanie alterna-
tywnych procedur glosowania w procesie wyborczym, przedstawiajac jedno-
cze$nie warunki oraz kryteria, jakie procedury takie powinny wypetniaé, by
mogly by¢ uznane za zgodne z demokratycznymi standardami. W dokumen-
cie wskazano, ze: wyborcy muszg mieé zawsze mozliwos¢ glosowania w lokalu
wyborczym, jednoznacznie uznajac te procedure za podstawowa. Dopiero bo-

0.0. Okediran i in., A framework for a multifaceted electronic voting system, op. cit.,
s. 136.

Szerzej zob. ]. Zbieranek, Alternatywne procedury glosowania, op. cit.

1 Code of good practice in electoral matters. Guidelines and explanatory report, Adopted
by the Venice Commission at its 52" session (Venice, 18-19 October, 2002), opinion no
190/2002.

J. Jaskiernia, Alternatywne sposoby glosowania w swietle prac instytucji systemu Rady
Europy [w:] Miedzynarodowa Konferencja Naukowa nt. Alternatywne sposoby glo-
sowania a aktywizacja elektoratu, Rzeszéw 26-27 marca 2007 ., red. S. Grabowska,
R. Grabowski, Rzeszow 2007, s. 195.
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wiem po tym zastrzezeniu wymieniono réwniez ,inne procedury”, wskazujac,
ze s3 one dopuszczalne i: mogg by¢ zaakceptowane po spetnieniu okreslonych
warunkow.

Omawiany dokument dopuszcza stosowanie glosowania elektronicznego
w szerokim znaczeniu, jednak z waznymi zastrzezeniami odnoszacymi si¢ do za-
pewnienia bezpieczenstwa i wiarygodnosci mechanizmu oddawania gtosu. Pod-
kreslono w nim, Ze niezmiernie istotne jest zachowanie w calej procedurze zasady
tajnosci. Wskazano rowniez, ze wyborca powinien uzyska¢ mozliwos¢ potwier-
dzenia oddania glosu, a takze skorygowania glosu blednie oddanego. , Elektro-
niczna karta” do gtosowania powinna by¢ zaprojektowana w przejrzysty sposob,
tresci w niej zawarte powinny by¢ jasne i czytelne. Wskazano, ze konieczne sa
réwniez rozbudowane procedury umozliwiajace, w razie koniecznosci, wczes-
niejsze zweryfikowanie i sprawdzenie dzialania systemu glosowania elektronicz-
nego. Liczne wymogi postawiono w zakresie zapewnienia bezpieczenstwa catego
systemu - przede wszystkim unikniecia ingerencji w jego dziatanie z zewnatrz.
Podkreslono rowniez konieczno$¢ zapewnienia jego niezawodnosci i transpa-
rentnos$ci dziatania.

Pewng kontynuacja przedstawionych wyzej dziatan podjetych przez Komisje
Wenecka (ale i sposobu postrzegania i oceny alternatywnych procedur gltosowa-
nia) byly prace Komitetu Ministréw Rady Europy, ktory przygotowal w 2004 r.
dokument bezposrednio odnoszacy si¢ do gtosowania elektronicznego (w szer-
szym ujeciu obejmujacy réwniez glosowanie elektroniczne zdalne): Zalecenia
Komitetu Ministrow dla panstw cztonkowskich w sprawie prawnych, praktycznych
i technicznych standardow glosowania elektronicznego'. Warto podkresli¢, ze od-
zwierciedla on wazne tendencje, jakie pojawialy sie wowczas w wielu panstwach,
a takze odnosi si¢ do oczekiwan, jakie formutowano w odniesieniu do nowe;j
procedury glosowania.

Na wstepie dokumentu podkreslono, ze wobec rozwijajacych si¢ technik
informatycznych i komunikacyjnych, ktére majg zastosowanie w codziennym
zyciu, wladze muszg bra¢ je réwniez pod uwage, projektujac procedury udzia-
tu w procesach demokratycznych. W dalszej czesci dokumentu wymieniono
rézne przyczyny wprowadzenia nowych procedur w panstwach je wdrazaja-
cych. W kontekscie dalszych rozwazan warto je przywotaé. Autorzy dokumentu
stwierdzaja: niektére z panistw cztonkowskich juz obecnie stosujg lub rozwazajg
stosowanie glosowania elektronicznego, majgc na uwadze rézne zadania, w tym:
umozliwienie wyborcom oddania glosu z miejsca innego niz lokal wyborczy w ich
obwodzie glosowania, utatwienie oddania glosu przez wyborce; utatwienie udziatu
w wyborach i referendach wszystkim tym, ktorzy sq uprawnieni do glosowania,
w szczegblnosci obywatelom przebywajgcym lub mieszkajgcym za granicg; rozsze-
rzenie dostgpu do glosu wyborcom niepetnosprawnym lub tym, ktérym fizyczna

'8 Council of Europe, Reccommendation on Legal, op. cit.
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obecnos¢ w punkcie wyborczym i korzystanie z udostgpnionych tam urzqdze spra-
wia trudnosci; zwigkszenie frekwencji wyborczej poprzez udostgpnienie dodatko-
wych sposobéw glosowania; dostosowania glosowania do postepu spotecznego i roz-
wijajgcego sig zastosowania nowych technologii jako Srodkéw porozumiewania sie
i obywatelskiego zaangazowania w demokracje; ograniczanie, z czasem, ogolnych
kosztow ponoszonych przez organy wladzy organizujgce wybory na prowadzenie
wyborow i referendéw; bardziej wiarygodne i szybsze przedstawianie wynikéw wy-
boréw, oraz zapewnienie glosujgcym lepszej obstugi, poprzez oferowanie réznych
sposobow glosowania®.

W Zaleceniach Komitetu Ministrow zaakcentowano przede wszystkim kwe-
stie zasad dotyczacych bezpieczenstwa i pewnosci nowej procedury. Wyraznie
podkreslono, ze jedynie takie systemy glosowania elektronicznego, ktore sg bez-
pieczne, wiarygodne, skuteczne, sprawne technicznie, otwarte na niezalezna
weryfikacje oraz fatwo dostepne dla glosujacych, beda budowaly zaufanie pub-
liczne. Jest ono bowiem podstawowym warunkiem przeprowadzania glosowania
elektronicznego®.

W ostatnim czasie uznano, ze powyzszy dokument wymaga pewnego uzu-
pelnienia (z uwzglednieniem pdzniejszych do$wiadczen). Dlatego tez Komitet
Ministréw Rady Europy ustanowil w roku 2017 Zalecenia Komitetu Ministrow
dla panistw czlonkowskich w sprawie standardéw glosowania elektronicznego®.

W dokumencie tym sformulowano liczne wymogi dotyczace wypelniania
przez procedure glosowania elektronicznego podstawowych zasad prawa wy-
borczego (powszechnosci, rdwnosci, tajnosci i wolnych wyboréw). Wskazano
m.in. konieczno$¢ zapewnienia czytelnej dla wyborcow formuty oddawania
glosu w ramach glosowania elektronicznego. Podkreslono, ze procedura gtoso-
wania elektronicznego zdalnego (a wigc réwniez i-voting) nie moze by¢ jedyna
procedura oddawania glosu, a powinna by¢ traktowana jako alternatywna, do-
datkowa. Zwrécono jednoczesnie uwage na koniecznos¢ odpowiedniego uczu-
lenia wyborcow, ze glosowanie elektroniczne zdalne ma w pelni realny wplyw
na wynik wyboréw (lub referendéw). W dalszej czesci szczegétowo wskazano
i wymieniono gwarancje proceduralne zwigzane z przejrzystoscia, weryfikowal-
nos$cig procesu oddawania glosu, a takze jego wiarygodnoscig. Podkreslono tez
koniecznos$¢ uzyskania przez wyborce potwierdzenia oddania gtosu w sposob
skuteczny. Wyraznie wida¢ troske autoréw dokumentu o bezpieczny przebieg
wyboréw, w ktdrych dostepna jest mozliwos¢ gltosowania z wykorzystaniem
procedury elektronicznej. Panstwa czlonkowskie sg w tym zakresie zobowigzane
do spelnienia bardzo konkretnych wymogéw technicznych i organizacyjnych.

¥ Ibidem.

2 Ibidem.

21 Recommendation CM/Rec(2017)5 of the Committee of Ministers to member States on
standards for e-voting, czerwiec 2017 r.



ARTYKULY

15

Dotycza one m.in. tajnosci glosowania (na kazdym szczeblu) — w szczegélnosci
podkreslono konieczno$¢ uniemozliwienia odtworzenia glosu konkretnego wy-
borcy (i powigzania z nim).

W dokumencie zalecono panstwom wprowadzanie procedury glosowania
elektronicznego stopniowo, zgodnie z przygotowanymi wczesniej regulacjami
prawnymi i mechanizmami organizacyjnymi i technicznymi. Organy odpowie-
dzialne za przeprowadzanie wyboréw przede wszystkim powinny przeja¢ odpo-
wiedzialno$¢ i kontrole nad systemem glosowania elektronicznego (w tym zakre-
sie sformulowane zostaty doktadne wymogi).

Doswiadczenia z wdrazania i stosowania i-votingu

w wybranych panstwach
Problematyka glosowania elektronicznego jest od kilkudziesieciu lat na $wiecie
uznawana za istotna, dlatego stanowi przedmiot licznych badan i analiz. W wielu
panstwach wprowadzono mozliwo$¢ glosowania elektronicznego w lokalach wy-
borczych (z pomocg maszyn elektronicznych, EMB) lub kioskéw umozliwiajg-
cych oddanie glosu. Jest to obecnie niewatpliwie najpopularniejsza i sprawdzona
organizacyjnie forma powszechnego gtosowania elektronicznego, z ktorej korzy-
stajg w wyborach i referendach miliony wyborcow.

Jak juz zostalo wspomniane, w ostatnich latach duze zainteresowanie zostato
skierowane na procedury glosowania elektronicznego zdalnego, a w szczegdlno-
$ci glosowanie za pomocg internetu (i-voting). W wielu panstwach podjeto roz-
budowane projekty badawcze i wdrozeniowe. Przeprowadzono liczne dziatania
o charakterze pilotazowym. Zebrano cenne doswiadczenia i obserwacje, ktore
pozwolily na zweryfikowanie zalozen oraz dokonanie oceny nowej procedury.
Ustalenia sg w tej mierze bardzo zréznicowane: w niektérych panstwach po
przeprowadzeniu rozbudowanych dziatan pilotazowych podjeto decyzje o re-
zygnacji z wdrazania i-votingu (Wielka Brytania, Norwegia). W innych projekt
jest kontynuowany, lecz wprowadzona procedura skierowana jest do ograniczo-
nej liczby wyborcéw z uwagi na kryterium terytorialne (Kanada, Szwajcaria)
lub/ oraz kryteria dotyczace konkretnych grup wyborcéw (Stany Zjednoczone,
Francja, Australia). Jedynym panstwem, ktdre obecnie stosuje glosowanie elek-
troniczne jako procedure powszechng, skierowana do wszystkich obywateli, jest
Estonia.

Warto zauwazy¢, ze w wielu panstwach procedury glosowania elektronicz-
nego sg rozwazane tacznie — dlatego réznorodne komplikacje oraz kontrowersje
zwigzane z wczesniejszym stosowaniem maszyn elektronicznych majg réwniez
wplyw na potencjalne wprowadzania gtosowania za pomocg internetu (Holan-
dia, Niemcy).

Zamyst glosowania przez internet spotyka sie z zasadniczo dobrymi ocenami
wyborcow, ktérzy w wielu panstwach formulujg swoje konkretne oczekiwania
odno$nie do tej procedury. Dlatego tematyka ta jest obecna w debacie publicznej,
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powstaja opracowania i raporty naukowe, jednak wciaz jest to relatywnie poczat-
kowe stadium badan, obejmujace rozwazania teoretyczne (Rumunia, Motdawia,
Bulgaria®, Dania®, Polska®).

W dalszej czesci analizy przedstawione beda przyktady réznorodnych dzialan

zwigzanych z wdrazaniem i-votingu podejmowanych w wybranych panstwach
z uwzglednieniem ich specyfiki, wyzwan, zastosowanych rozwigzan technicz-
nych oraz efektow — w szczegolnosci w odniesieniu do zakladanych celow.

22

23

24

W Bulgarii 25 pazdziernika 2015 r. przeprowadzone zostalo referendum, w ktérym
zadano wyborcom pytanie: ,,Czy popierasz koncepcje przyznania wyborcom prawa
do glosowania za posrednictwem internetu poza lokalem wyborczym w wyborach
i referendach?”. Wigkszos¢ glosujacych (69,5%) odpowiedziata twierdzaco.

W 2008 r. burmistrzowie o$miu najwiekszych gmin miejskich w Danii skierowali do
Ministerstwa Spraw Spolecznych (odpowiadajacemu wowczas za kwestie organizo-
wania i przeprowadzania wyboréw) stanowisko, w ktérym wnioskowali o podjecie
krokéw majacych na celu przygotowanie dziatan pilotazowych zwigzanych z wpro-
wadzeniem e-votingu. Nowa procedura miala polega¢ na zastosowaniu procedur
elektronicznych w toku gltosowania w lokalach wyborczych (non-remote voting).
Strona rzadowa podniosta jednak wiele probleméw organizacyjnych zwigzanych
z zapewnieniem bezpieczenstwa oraz przejrzystosci tej procedury, przywolujac
réwniez przyklady komplikacji, jakie wystepowaly w innych panstwach. Rozwa-
zano tez podjecie prac majacych na celu wdrozenie glosowania zdalnego, z wy-
korzystaniem internetu (i-votingu). Debate na ten temat podjeto m.in. przy okazji
opracowywania i wprowadzania mechanizmu elektronicznego rejestru wyborcow.
Strona rzagdowa po analizach podniosta jednak powazne zastrzezenia zwigzane z za-
pewnieniem przy i-votingu gwarancji zasady bezposredniosci glosowania, tajno-
$ci (ktéra zgodnie z dunskim ustawodawstwem jest obowigzkiem, a nie prawem
wyborcy) oraz bezpieczenstwa. Dlatego tez uznano, Ze nie ma podstaw dla pod-
jecia w Danii dzialan majgcych na celu wprowadzenie glosowania przez internet,
co spotkalo sie z poparciem partii parlamentarnych. Stanowisko takie — wyrazaja-
ce obawy przed stosowaniem e-votingu — zostato réwniez w 2015 r. przedstawione
Misji OBWE analizujacej m.in. procedury glosowania w Danii. Wigcej zob. w: The
Parliamentary Electoral System in Denmark, Kopenhaga 2011, s. 32-33; Denmark
Early General Elections, 18 czerwca 2015 r., OSCE/ODIHR Needs Assessment Mis-
sion Report, s. 6.

Szerzej kwestie te przedstawiam w: J. Zbieranek, Alternatywne procedury glosowania,
op. cit. Wyniki badan opinii spotecznej zob. B. Roguska, J. Zbieranek, Polacy o pro-
ponowanych zmianach w prawie wyborczym. Komunikat z badan, Warszawa 2014.
Nalezy zauwazy¢, ze w 2016 r. zostala ztozona i rozpatrywana byla przez Sejm RP pe-
tycja obywatela dotyczaca m.in. wprowadzenia mozliwosci glosowania przez internet
(sygn. BKSP-145-126/16).
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Przyklady dziatan pilotazowych

® Norwegia
Debata nad wprowadzeniem do procedury wyborczej mozliwosci gtosowania za
pomocg internetu (zdalnie) trwa w Norwegii od kilkunastu lat. Warto zauwa-
zy¢, ze powazny niepokdj wzbudzato w tym czasie zjawisko zmniejszajacej sie
frekwencji wyborczej, kiedy to ze $redniego uczestnictwa w wyborach okoto
75% uprawnionych w latach 70. XX wieku, wielko$¢ ta osiggneta srednig okoto
60% (58% w 2003 r.)*. Norweskie Ministerstwo Rozwoju Regionalnego (organ
odpowiedzialny za przeprowadzanie wybordéw zaréwno na szczeblu lokalnym,
jak i krajowym) w 2004 r. powotalo specjalny roboczy komitet, ktéry mial za
zadanie opracowanie procedur gtosowania elektronicznego. W dziataniach tych
zatozono opracowanie platformy do glosowania internetowego, ktora stosowana
réwnolegle do obecnych metod glosowania, po pierwsze, zwigkszytaby dostep
norweskich wyborcéw do dogodnych dla nich procedur wyborczych, a po dru-
gie, pozwolitaby na bardziej efektywne przeprowadzenie wyborow, w szczegol-
nosci liczenie gtoséw. Cho¢ problematyka zakladanego podniesienia frekwencji
wyborczej byta niezmiernie wazna na poczatkowym etapie inicjowania i opra-
cowywania zatozen i-votingu w Norwegii, to w pdzniejszym czasie w oficjalnych
dokumentach juz jej nie wymieniano. W toku prac zespotu rozwazano rézno-
rodne zagadnienia zwigzane m.in. z kwestiami zabezpieczen takiej procedury,
szczegolnie w kontekscie zapewnienia zasady tajnosci glosowania.

W sierpniu 2008 r. Ministerstwo Rozwoju Regionalnego zainicjowalo pro-
gram ,,E-elections 2011” i zdecydowalo o przeprowadzeniu pilotazu glosowania
przez internet w wyborach samorzagdowych, ktére odbyly si¢ 12 wrzeé$nia 2011 r.
Ustalono wowczas, ze glosowanie to bedzie zorganizowanie wérdd ograniczo-
nej liczby wyborcow - mieszkancéw wybranych gmin, a jego wyniki zostana
uwzglednione w ustalaniu ogoélnych wynikéw wyboréw. Warto wspomnie¢, ze
norweskie ustawodawstwo wyborcze dopuszcza mozliwo$¢ przeprowadzania
dzialan pilotazowych skierowanych do $cisle okreslonych grup wyborcéw, nato-
miast przewazajaca wiekszos¢ przepiséw dotyczacych glosowania przez internet
zostala uregulowana w sposob ramowy aktami podustawowymi — wydawanymi
przez Ministra Rozwoju. Z jednej strony starano sie tak skonstruowac¢ regulacje,
by byta ona zgodna ze standardami migedzynarodowymi dotyczacymi glosowania
elektronicznego (w szczegdlnosci formutowanymi przez Rade Europy), z drugiej
jednak starano sie pewne kwestie pozostawi¢ nieuregulowane (np. czes¢ pro-
cedur technicznych, zabezpieczenie). Takie zalozenie mialo umozliwi¢ wigksza
elastycznos¢ przeprowadzonego testu, a nastepnie — swobodniejsze opracowanie
regulacji z uwzglednieniem jego wynikéw i doswiadczen. Wiele dokumentéw

25

J. Saglie, S.B. Segaard, Internet voting in Norway 2011: Democratic and Organisational
Experiences, XXII IPSA World Congress of Political Science Paper, s. 3-4.
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(np. instrukeje) zwigzane z przeprowadzanym pilotazem publikowano na bieza-
co na stronie internetowej projektu®.

Wystosowano apel do gmin o zglaszanie gotowosci do udzialu w projekcie
i zamiar uczestniczenia w pilotazu. Aplikacje zgloszeniowe przeanalizowano
i wytypowano 11 gmin (z uwzglednieniem réznorodnych kryteriéw, np. loka-
lizacji).

Warto wskazaé na kontrowersje, jakie wzbudzaly opisywane dzialania. Plan
przeprowadzenia pilotazu glosowania przez internet byt krytykowany przez czes¢
ekspertow, a grupa norweskich parlamentarzystéw podniosta kwestie braku za-
bezpieczen procedur gtosowania i starala si¢ zablokowa¢ w parlamencie dalsze
prace. Ostatecznie decyzja wiekszosci parlamentarnej zdecydowano o kontynuo-
waniu projektu. Wladze dwdch gmin zrezygnowaty jednak z udziatu w pilotazu,
w zwigzku z czym po dolaczeniu jednej gminy, ktora aplikowala wezesniej — licz-
ba gmin objetych pilotazem zostala ostatecznie ustalona na 10 (z 429), w ktérych
facznie zamieszkiwato 168 066 o0séb.

Przeprowadzono m.in. cykliczne badania opinii publicznej. Trzeba podkre-
§li¢, ze Norwegowie prezentowali bardzo wysoki poziom zaufania do gtosowania
przez internet. W badaniach realizowanych w 2011 r. ufno$¢ w te procedure de-
klarowato 76% badanych?. Zwolennikami gtosowania za pomocg internetu byly
w przewazajacej wiekszoséci kobiety, ankietowani posiadajacy wyzsze wyksztal-
cenie oraz wyzsze dochody. Wyraznie zauwazalne bylo wigksze zainteresowanie
i akceptacja dla procedury wsrod mtodych, podczas gdy osoby starsze prefero-
waly raczej tradycyjne procedury gtosowania. Badacze podkreslajg jednoczesnie
specyficzne rozumienie zasady tajnosci glosowania przez Norwegéw - w bada-
niach prezentujg oni bowiem do$¢ duza akceptacje dla mozliwosci poznania pre-
ferencji wyborczych przez inne osoby?.

Pilotaz przeprowadzony w 2011 r. charakteryzowal si¢ kilkoma waznymi za-
fozeniami. Przede wszystkim ustalono, Ze procedura glosowania przez internet
jest tylko uzupelniajaca procedurg i nie moze oznacza¢ w zadnym razie wyla-
czenia dla grupy wyborcéw mozliwosci skorzystania z innych procedur gtosow-
nia. Wyborca glosujacy za posrednictwem i-votingu mogt oddac glos w diuz-
szym okresie poprzedzajacym dzient wyboréw. Czynit to w ramach glosowania
przedterminowego, ktére trwalo od 9 sierpnia do 9 wrzesnia 2011 r.”*. Co wazne,
w tym okresie moglt dokona¢ dowolnej zmiany swojej preferencji. W dzien wy-
boréw mozliwe bylo jednak juz tylko glosowanie w tradycyjnej procedurze. Co

% Norway Internet Voting Pilot Project Local Government Elections, 12 September 2011,
OSCE/ODIHR Election Expert Team Report, Warszawa, s. 1-4.

77 A. Trechsel, Potential and challenges of E-Voting in the European Union, Bruksela
2016, s. 25.

# Ibidem.

¥ W tym czasie wyborcy mogli gtosowaé tradycyjnie, oddajac swdj glos w urzedach
publicznych (ratuszu, urzedach gmin itp.).
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bardzo istotne — oddanie glosu przez wyborce w lokalu wyborczym uniewaznia-
to w kazdym przypadku glos oddany wczesniej w procedurze i-votingu.

W Norwegii obowigzywat jeden system glosowania elektronicznego, na ktory
skladata si¢ aplikacja umozliwiajaca oddawanie glosu, program przechowywania
danych o wyborcach i ich weryfikacji, serwer do gromadzenia gloséw oddanych
i serwery do uniewaznienia gtoséw w przypadku ponownego glosowania w lo-
kalu wyborczym, ustugi dotyczace szyfrowania glosow™.

W procedurze glosowania elektronicznego wyborca za po$rednictwem prze-
gladarki internetowej na komputerze osobistym korzystat z pomocy profilu wyko-
rzystywanego do ustug w ramach elektronicznej administracji** (MinID), logujac
sie do tego portalu na podstawie dotychczasowego osobistego hasta. W kolejnym
etapie, by zalogowac si¢ do systemu glosowania zdalnego, wyborca otrzymywat na
swoj telefon komorkowy dodatkowo jednorazowe hasto dostepu. Po jego wpro-
wadzeniu w systemie ukazywala si¢ uzytkownikowi lista komitetow wyborczych
wraz z kandydatami. Warto zauwazy¢, ze portal byt dostosowany do potrzeb wy-
borcéw z dysfunkcja wzroku, zawieral tez mozliwosci skorzystania z réznych wer-
sji jezykowych (m.in. w jezyku polskim?®?). Wyborca wskazywal swoja preferencje
i zatwierdzal wybor, co powodowato przestanie zaszyfrowanego glosu na serwer.
Nalezy podkresli¢ bardzo ciekawy mechanizm weryfikacji oddanego glosu. Kaz-
dy wyborca przed wyborami otrzymywal bowiem tradycyjng poczta karte z lista
kandydatow i przypisanymi im kodami. W trakcie weryfikacji gtosu po zatwier-
dzeniu wyboru wyborca otrzymywal wiadomos¢ tekstowa (SMS) na swoj telefon
komorkowy z informacja o wyborze dokonanym na kandydata (odpowiedni kod).
Po sprawdzeniu przez wyborce kodu zawartego w wiadomosci z kartg otrzymana
poczta, mozna bylo stwierdzi¢, czy glos byt oddany wlasciwie (a jesli nie, dokonaé
ewentualnej korekty, nie pdzniej jednak niz w przeddzien wybordw).

Warto doda¢, ze duzg role w odkodowywaniu przesytanych gtosow odegrata
Rada Wyborcza - cialo skladajace si¢ z przedstawicieli ugrupowan politycznych,
ktore wziety udzial w wyborach (w Norwegii nie funkcjonuje Komisja Wybor-
cza, a zadania zwigzane z przeprowadzaniem wyboréw sg realizowane, jak juz
zostalo wspomniane, przez Ministerstwo Rozwoju Regionalnego). Cztonkowie
Rady wyposazeni zostali w klucze kodowe umozliwiajace deszyfrowanie gtosow
oddanych w trakcie glosowania elektronicznego.

Wyniki wyboréw samorzadowych w roku 2011 wskazaly, ze w gminach
objetych pilotazem z glosowania za pomocg internetu skorzystalo 27 554

% Szerzej zob. J. Rzucidlo, Referendum w obliczu glosowania za posrednictwem Inter-

netu — doswiadczenia Estonii, Norwegii I Szwajcarii [w:] Instytucje demokracji bez-
posredniej w praktyce, red. O. Halub, M. Jablonski, M. Radajewski, Wroctaw 2016,
5. 293-295.

J. Saglie, S.B. Segaard, Internet voting in Norway 2011, op. cit., s. 3-4.

Norway Internet Voting Pilot Project Local Government Elections, op. cit., s. 9.
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0s0b*, a wiec 26,4% wyborcow uprawnionych, biorgcych udzial w glosowaniu
(w poszczegolnych gminach odsetek ten wahat sie od 19,8% w Mandal do 31,6%
w Tynset). Nalezy zauwazy¢, ze glosowali wyborcy nie tylko z terenu Norwegii,
ale facznie SMS wystane zostaly na telefony komdrkowe wyborcow w 35 innych
panstwach®. W przypadku 519 gtosow wyborcy, ktorzy zaglosowali wezesniej za
pomocg internetu, udali si¢ do lokali wyborczych i zagltosowali jednak tradycyj-
nie (co uniewaznialo wczesniejszy wybor)®.

Z uwzglednieniem do$wiadczen z pilotazu w wyborach samorzagdowych pod-
jeto decyzje o kontynuowaniu prac nad rozwojem procedur i-votingu, a w szczegdl-
nosci o przeprowadzeniu kolejnego pilotazu w wyborach parlamentarnych, ktére
byly zaplanowane na 9 wrzesnia 2013 r.*. Ustalono, ze uprawnionymi do oddania
glosu przez internet beda wyborcy zamieszkali na terenie 12 gmin, facznie blisko
250 159 oséb (a wiec okolo 7% ogdtu uprawnionych). Glosowanie odbywalo sie
w sposob zblizony do tego przeprowadzonego w roku 2011¥. Wyborcy mogli za-
glosowac za pomocg internetu w okresie od 12 sierpnia do 6 wrzesnia 2013 r. Mo-
gli zmienia¢ swoje preferencje, a jesli zdecydowali si¢ na oddanie glosu w lokalu
wyborczym, glos ten uniewaznial wybdr droga elektroniczng. Warto podkresli¢,
ze nad glosowaniem czuwat specjalnie powolany Komitet ds. Wyboréw Przepro-
wadzanych w Internecie, w sktad ktorego wchodzili przedstawiciele komitetow
wyborczych, wyborcow, a takze eksperci. Wigkszo$¢ regulacji zwigzanych z gloso-
waniem przygotowalo natomiast Ministerstwo Rozwoju Regionalnego.

Pilotaz przeprowadzony w 2013 r. poprzedzita akcja informacyjna oraz cykl
szkolen poswieconych zasadom bezpieczenstwa i-votingu. Odsetek uprawnio-
nych wyborcow, ktory skorzystal z procedury gtosowania przez internet, byt nie-
co wigkszy niz w 2011 r. i wyniost 36,4% sposréd wyborcow bioracych udziat
w wyborach. Jak zauwazyta w swoim raporcie Misja OBWE, w toku glosowa-
nia elektronicznego wykryto btad w oprogramowaniu, ktéry mogt spowodowac
mniejszy stopien zabezpieczenia gltoséw. Usunieto go bezzwlocznie®.

3 Ibidem, s. 16. W dokumentach OBWE podawana jest réwniez liczba 27 557 wybor-
cow. Liczba 27 554 przytaczana jest m.in. w: M. Jabtonski, J. Rzucidlo, Glosowanie
za posrednictwem Internetu w Krolestwie Norwegii — zalozenia i realizacja programu
E-VALG2011, ,,Studia Wyborcze” 2012, t. XIV, s. 70.

* Ibidem, s. 9.

> Ibidem, s. 10.

% Nie obylo si¢ jednak bez kontrowersji, bowiem zamyst przeprowadzenia pilotazy

byt bardzo mocno krytykowany przez czes¢ parlamentarzystow, ktdrzy podkresla-

li zastrzezenia odnosnie do bezpieczenstwa i-votingu (jako procedury odbywajacej

sie w niekontrolowanym $rodowisku). Wiecej zob. Norway Parliamentary Elections,

9 wrze$nia 2013 r., OSCE/ODIHR Election Assessment Mission Final Report, s. 7.

7. Saglie, S.B. Segaard, Internet voting in Norway 2013, XXIII IPSA World Congress of
Political Science Paper, s. 6.

3% Norway Parliamentary Elections, op. cit., s. 8.
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Jakkolwiek w oficjalnych dokumentach zwigzanych z pilotazami przeprowa-
dzonymi w Norwegii nie wskazywano na oczekiwany skutek w postaci zwiek-
szenia frekwencji wyborczej, zagadnienie to bylo szeroko przywolywane przez
media, stalo si¢ takze przedmiotem licznych badan naukowych, w tym badan
opinii spofeczne;j.

Whioski z analizy poziomu frekwencji wyborczej zaréwno w pilotazu
z 2011 r, jak 1 2013 r. nie dajg podstaw do wskazania, Ze nowa procedura przy-
czynila si¢ do jej zwigkszenia. Zauwazono, ze w 2011 r. frekwencja w objetych
pilotazem gminach byta nieco wyzsza (o okolo 3%) od frekwencji zanotowane;
w poprzednich wyborach, ale o taki sam poziom wzrosta frekwencja wybor-
cza w calym kraju (z 61,7% w 2007 r. do 64,5% w 2011 r.). Doktadne badania
opinii spolecznej przeprowadzone w gminach ukazaly réwniez, ze jakkolwiek
nowa mozliwo$¢ gtosowania oceniono bardzo dobrze jako prosta i wygodna®,
to jednak nie spowodowata ona mobilizacji poszczegdlnych grup wyborcéw (np.
mlodych)*. W bardzo niewielkim odsetku respondenci wskazywali na kwestie
organizacyjne i problemy techniczne w glosowaniu, ktére ta procedura mogta-
by usunaé. Zblizone wnioski wynikaty réwniez z pilotazu przeprowadzonego
w 2013 r. - kiedy to poziom frekwencji byt poréwnywalny. W konkluzji mozna
stwierdzi¢, ze przyktad norweski potwierdzit tylko ustalenia badaczy w innych
panstwach, ze nowa procedura jest oceniana przez wyborcéw pozytywnie jako
uzyteczna, nowoczesna (co powoduje jej upowszechnianie), jednakze korzystaja
z niej w przewazajacej wigkszosci osoby, ktore wzietyby udzial w wyborach réw-
niez wtedy, gdyby procedury tej nie bylo.

Po przeprowadzeniu dwdch glosowan pilotazowych w roku 2011 oraz w roku
2013 rzad Norwegii postanowil w 2014 r. zakonczy¢ projekt i przerwaé dalsze
dzialania majgce na celu wprowadzenie procedury glosowania za posredni-
ctwem internetu. Podkreslono przy tym, ze wbrew poczatkowym oczekiwaniom
procedura ta nie spowodowata zwigkszenia frekwencji wyborczej, a odwolujac
sie do ustalen norweskiego instytutu badan spolecznych, wskazano, ze i-voting
nie przyczynil sie do aktywizacji nowych grup wyborcow, np. mtodych. Jedno-
cze$nie wskazywano na ogromne wyzwania zwigzane z zabezpieczeniem nowej
procedury, ktore musi spetnia¢ bardzo wysokie standardy*'.

m  Wielka Brytania
Wazne doswiadczenia z zastosowania zdalnego gltosowania elektronicznego
z wykorzystaniem internetu zyskata réwniez Wielka Brytania, cho¢ podobnie jak
w opisanym przypadku Norwegii, byly to dzialania o charakterze pilotazowym.

¥ Potwierdzil to réwniez przebieg glosowania - kiedy to na specjalng infolinie odebra-

no jedynie 691 telefonéw z pytaniami od wyborcow.
J. Saglie, S.B. Segaard, Internet voting in Norway 2011, op. cit., s. 11-14.
4 A. Trechsel, Potential and challenges of E-Voting in the European Union, op. cit., s. 29.
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W zwigzku z powaznym spadkiem frekwencji wyborczej i wyraznym zmniejsze-
niem zainteresowania obywateli wyborami, Brytyjska Komisja Wyborcza (Elec-
toral Commission) przeprowadzata od poczatku XXI wieku zakrojony na duza
skale program badawczy*>. W jego ramach zaprojektowano liczne proby, testy
i pilotaze zwigzane z zastosowaniem réznorodnych procedur gtosowania (czgsto
stosowanych rownolegle). W pakiecie rozwigzan postanowiono réwniez zapro-
ponowa¢ czesci wyborcéw mozliwo$¢ oddawania glosu za pomocy internetu.
Nalezy podkresli¢, ze wyborcy brytyjscy co do zasady pozytywnie odnosili sie do
propozycji wprowadzenia takiej procedury glosowania (w badaniach przepro-
wadzonych 2001 r. popieralo jg 66% uzytkownikow internetu®).

Pierwszy, szeroki pilotaz mial miejsce w Wielkiej Brytanii w maju 2002 r.,
kiedy to w 30 wybranych okregach wyborczych w roznych czesciach kraju bli-
sko 2,5 mln wyborcéw moglo skorzysta¢ z nowych procedur glosowania. W 16
z nich przewidziano mozliwos¢ oddawania glosu droga elektroniczna*. Warto
podkresli¢, ze zaplanowano stosowanie réznych ,,pakietéw” nowych procedur -
obok gtosowania za pomocg internetu wyborcy brytyjscy w niektorych okregach
mogli glosowa¢ za pomocg telefonu komorkowego, kiosku itp. Catkowity budzet
projektu w 2002 r. wynidst 4,1 mln funtow®.

W 2003 r. przeprowadzono lacznie glosowania pilotazowe w 59 gminach,
z ktorych w 18 umozliwiano zagtosowanie z uzyciem procedur elektronicznych
(budzet przedsiewziecia wynosit 18,5 mln funtow).

W konkluzjach raportu z pilotazowego wdrazania glosowania z wykorzysta-
niem internetu w Wielkiej Brytanii wskazano, ze grupa wyborcow, ktdrzy nie
biorg udzialu w wyborach z powodu niedostosowania procedur glosowania do
ich potrzeb i réznych barier instytucjonalnych gtosowania, jest niewielka*t. Dzie-
je sie tak m.in. z uwagi na wachlarz innych alternatywnych procedur, ktére sg
dla nich dostepne. Jak zauwazyta Pippa Norris: E-voting powinien by¢ rozumiany
jako analogiczne utatwienie glosowania, jak glosowanie korespondencyjne*’. Pro-
cedura glosowania elektronicznego miala by¢ natomiast poprzez nowoczesna,
atrakcyjng formule adresowana przede wszystkim do 0sdb, ktore z wlasnej woli
nie glosujg (np. mtodych wyborcow), i je zaktywizowac. Ostatecznie jednak tego
celu nie osiggnieto: z powodu wystepowania innych czynnikow wplywajgcych na

2 United Kingdom of Great Britain and Northern Ireland General Election, OSCE/
ODIHR Election Assessment Mission Report, Warsaw 2010; J. Zbieranek, Alterna-
tywne procedury glosowania, op. cit., s. 49.

# The implementation of electronic voting in the UK. Research summary, London 2002, s. 5.

#  Elections Canada, A Comparative Assessment of Electronic Voting, Part IV: European
Trials, http://www.elections.ca/content.aspx?section=res&dir=rec/tech/ivote/comp&
document=euro&lang=e [dostep 12 pazdziernika 2017 r.].

* Ibidem.

6 The implementation of electronic voting in the UK, op. cit., s. 5.

¥ P. Norris, E-voting as a magic ballot?, op. cit., s. 1.
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brak uczestnictwa w wyborach - np. rozpowszechnionej postawy kwestionujqgcej
obowigzek obywatelski zwigzany z udziatem w wyborach*. Konkludujac, stwier-
dzono, ze: e-voting samodzielnie jest niezdolny do wplywania na wigkszy stopien
zaangazowania w demokracje*. Wnioski te bardzo mocno rozczarowaly refor-
matorow, podwazajac cele i zakladane funkcje nowych procedur®.

Kolejny pilotaz przeprowadzono w 2007 r. w wyborach samorzadowych
(mozliwo$¢ gltosowania z zastosowaniem internetu przewidziano w pigciu jed-
nostkach samorzadu). Pozwolil on na zebranie waznych spostrzezen dotycza-
cych m.in. wplywu samej konstrukeji procedury na korzystanie z niej przez wy-
borcow. Zasady glosowania elektronicznego w poszczegélnych gminach réznity
sie w wielu szczegotach. W analizie funkcjonowania procedury zwrdcono uwage
na dzien oddawania glosu przez wyborce w ramach i-votingu. W gminach, w kto-
rych mozliwe bylo oddawanie glosu zdalnie tylko w okresie poprzedzajagcym wy-
bory z wykluczeniem jednak samego dnia wybordw, blisko dwukrotnie mniej
wyborcow (3,4-8,5% ogolu) skorzystato z tej procedury niz w miejscowosciach,
w ktorych taka mozliwos¢ byla dostepna réwniez w dniu wyboréw (16,3-17,7%).
Okazalo si¢ tez, ze w gminach, gdzie gtosowanie elektroniczne byto zabronione
w dzien wyboréw — wielu wyborcow, mimo deklaracji, nie skorzystato z tej me-
tody w ogole, natomiast (co byto mozliwe) stawiali sie wowczas w lokalu wybor-
czym i brali udzial w ,,klasycznej” procedurze oddawania gtosu.

Warto przywotaé przyklad glosowania pilotazowego do Rady Miejskiej
w Sheflield. Wyborcy mogli skorzystaé z procedury i-votingu w okresie czterech
dni przed dniem wyboréw (jako rodzaj gtosowania przedterminowego). Aby sko-
rzystac z niej, wyborca byl zobowigzany do zgloszenia takiego zamiaru w urze-
dzie miasta. Kazdy wyborca otrzymatl z odpowiednim wyprzedzeniem urzedowe
pismo wraz z opisem procedury glosowania elektronicznego oraz szablonem
formularza zgtoszeniowego. Formularz, zawierajgcy m.in. wybrany kod i podpis
wyborcy, byl nastepnie weryfikowany. W dalszym kroku wyborca otrzymywat
unikalny numer identyfikacyjny (VIN)*.. Glosujacy przez internet logowat sie
do portalu, uzywajac wybranego wczesniej kodu, daty urodzenia oraz numeru
VIN i dokonywat wyboru swojej preferencji. Byla ona jeszcze raz potwierdzana
(wyborca mogl skorygowaé swdj wybdr), a nastepnie procedura konczyta sie.
Szyfrowany gtos byt autoryzowany przez urzednika wyborczego i ostatecznie zli-
czony wraz z innymi gtosami w dzient wyboréw.

Warto podkresli¢, ze obok i-votingu w ramach omawianego pilotazu stoso-
wana byla réwniez procedura glosowania z wykorzystaniem telefonu komor-

% Ibidem, s. 4.

¥ Ibidem.

0 P.Norris, Will new technology boots turnout?, op. cit., s. 46.

The Electoral Commission, Electoral pilot scheme evaluation. Sheffield City Council.
August 2007 electoral pilot schemes, London 2008, s. 9.
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kowego. Wyborca modgl wybra¢ jedng z tych procedur, a z uwagi na ich podo-
bienstwo (wchodzily w zakres glosowania elektronicznego - zdalnego), byty one
statystycznie — przedstawiane lacznie. Podsumowujac przeprowadzony pilotaz,
podkreslano, ze sposrdd osob glosujacych elektronicznie zdalnie zdecydowana
wiekszo$¢ skorzystala z glosowania przez internet, natomiast tylko co piaty -
z telefonu komadrkowego. Lacznie jednak procedury elektroniczne nie spotkaty
sie z wigkszym zainteresowaniem wyborcow. Na 374 328 uprawnionych skutecz-
nie skorzystalo z nich 4621 0s6b¥, a wiec 1,23% uprawnionych (3,43% sposrod
bioracych udzial w glosowaniu).

Koszt pilotazu, ktory zostal przeprowadzony w Sheflield, wynidst ponad
760 tys. funtow (wliczajac w to wszelkie wydatki, takze kampanie informacyjng).
Na jednego wyborce uprawnionego do gtosowania koszt wigc wyniost 1, 83 fun-
ta, ale w innym ujeciu - kazdy glos oddany droga elektroniczng kosztowat ponad
147 funty*.

Kompleksowa analiza wszystkich pilotazy przeprowadzonych w 2007 r. wy-
kazala, ze liczba wyborcdw, ktdrzy skutecznie skorzystali z procedury i-votingu,
byta relatywnie niewielka. Podobnie jak we wczesniejszych projektach wskazano
w konkluzjach Electoral Commission, ze nie jest mozliwe ustalenie rzeczywiste-
go wplywu nowej procedury na wzrost uczestnictwa wyborcdw w gtosowaniu®.
Z przeprowadzonych w poszczegdlnych gminach badan opinii publicznej wy-
nikato, ze zdecydowana wigkszos$¢ uzytkownikow i-votingu na pewno glosowa-
taby nawet, gdyby tej procedury nie byto®. Natomiast wéréd wyborcow, ktorzy
skorzystali z nowych rozwigzan, pozytywnie ocenila je przewazajaca wigkszo$¢
(87%). Uznano ja za prosta i deklarowano zamiar korzystania z niej w kolejnych
wyborach. Wyniki te wprost korespondujg z ustaleniami badaczy, ze powszech-
ne alternatywne procedury majg niewielki wplyw na pozyskiwanie nowych wy-
borcow sposrdd tych, ktoérzy z wlasnej woli (z przerdznych przyczyn) rezygnuja
z udzialu w wyborach®. Stanowig wiec li tylko dodatkowg mozliwo$¢ oddawania
glosu dla wyborcow, ktorzy i tak by glosowali (czyli tzw. przekonanych).

Procedura glosowania z wykorzystaniem internetu budzita jednak bardzo
powazne obawy zwigzane z jej bezpieczenstwem, szczegolnie w konteksécie gwa-
rantowania zasady tajnosci glosowania. Wskazywano na liczne powazne niedo-
skonatosci — m.in. w zakresie przejrzystosci liczenia gloséw®’. Brak skutecznych

> Poczatkowo zamiar taki zgtosilo 13 642 wyborcéw, z ktérych przewazajgca wigkszosé

zaglosowala jednak tradycyjnie.
>3 Electoral Commission, Electoral pilot scheme evaluation, op. cit., s. 27-28.
*  Electoral Commission, Electronic voting. May 2007 electoral pilot schemes. Summary,
London 2008, s. 5.
> Ibidem, s. 4.
% R.M. Stein, G. Vonnahme, Engaging the unengaged voter: vote centers and voter turn-
out, Rice University, 2007, s. 20.

*7 Elections Canada, A Comparative Assessment of Electronic Voting, op. cit.
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gwarancji bezpieczenstwa spowodowal tez znaczne zmniejszenie liczby gmin,
ktére wyrazity zamiar uczestniczenia w pilotazu w 2007 r. Przygotowywanie
réznych nowych procedur glosowania w tym samym czasie uniemozliwito prze-
prowadzenie odpowiednio wczesniej testow oprogramowania itp. zwigzanych
z i-votingiem. System nie dziatal wlasciwie, co spowodowato wystgpienie niepra-
widlowosci oraz btedow. Ostatecznie dziatania pilotazowe zostaly po wyborach
w 2007 r. zawieszone przez Electoral Commission, a w 2008 r. rzad brytyjski ogto-
sit wycofanie sie z planow wprowadzenia glosowania z wykorzystaniem internetu.

Przyklady panstw stosujacych i-voting

B Szwajcaria
Szwajcaria jest federacjg skladajacy si¢ z kantonow, a kazdy z nich ustanawia
wlasne regulacje dotyczace procedur wyborczych. Warto podkresli¢, ze obywa-
tele tego panstwa majg mozliwosci udziatu w wyborach lub referendach nawet
kilka razy w roku (najczesciej jest ich od czterech do szesciu). Szwajcaria ma bar-
dzo duze wieloletnie doswiadczenie we wprowadzeniu alternatywnych procedur
glosowania. Juz w potowie XX wieku niektdre kantony dopuscily do prawa wy-
borczego mozliwos¢ glosowania korespondencyjnego®. Zostaly nig poczatkowo
objete $cisle okreslone grupy obywateli, ktérych uznawano za majacych powaz-
ne trudnosci w realizowaniu swoich praw wyborczych (m.in. osoby z niepelno-
sprawnosciami). Z czasem, po pozytywnych doswiadczeniach z zastosowaniem
procedury w praktyce, rozszerzono mozliwos¢ gtosowania korespondencyjnego,
adresujac procedure do wszystkich wyborcow. Ostatecznie do 2005 r. kazdy kan-
ton w Szwajcarii wprowadzit mozliwos$¢ gtosowania korespondencyjnego przez
wszystkich wyborcow bez koniecznosci zgtaszania uprzednio takiego zamiaru
(przesylki z materialami wyborczymi przesylane sa automatycznie). Wdrozenie
procedury glosowania korespondencyjnego byto wigc etapowe, roztozone na
wiele lat, co skutkowalo jej niezawodnoscig, zaufaniem spolecznym oraz bardzo
duzg popularnoscig (korzysta z niej okoto 85% glosujacych)®. Nalezy jednak wy-
raznie podkresli¢, ze mimo duzych oczekiwan towarzyszacych upowszechnianiu
glosowania korespondencyjnego w kantonach - zastosowanie nowej procedury
nie przelozyto si¢ na istotne zwigkszenie frekwencji wyborczej®.

Niejako naturalng kontynuacjg rozwoju alternatywnych procedur glosowa-
nia w Szwajcarii byto podjecie w drugiej polowie lat 90. ubiegtego wieku prac

8 Szersza analiza zob. J. Zbieranek, Alternatywne procedury glosowania, op. cit., s. 40-42.
* Swiss Confederation Federal Assembly Elections, 23 October 2011, OSCE/ODIHR
Election Assessment Mission Report, Warsaw 2011, s. 13-15.

P. Funk, Modern voting tools, social incentives and voter turnout: theory and evidence,
Working paper, Barcelona 2006, s. 32; J. Zbieranek, Alternatywne procedury glosowa-
nia, op. cit., s. 42.
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koncepcyjnych majacych na celu wprowadzenie do prawa wyborczego mecha-
nizmdéw glosowania za pomocg internetu. Od 1998 r. przygotowywano projekty
umozliwiajace w ten sposob glosowanie zdalne. W dzialaniach tych prym wiodly
wladze trzech kantonow (Genewa®, Zurych® i Neuchatel®), z czasem zostaly
one nazwane kantonami ,zalozycielskimi” - swoistymi pionierami i-votingu
w Szwajcarii. W kantonach tych przeprowadzano liczne testy i dzialania pilo-
tazowe. Warto podkresli¢, ze dotyczyly one zaréwno wybordw, jak i referendow
(pierwszy pilotaz gtosowania internetowego zostal przeprowadzony w Anieres/
kanton Genewa w 2003 r. wlasnie przy okazji referendum lokalnego)®. Z czasem
wyroznione zostaly modele i-votingu stosowane w tych kantonach®, gdzie kan-
ton Neuchatel charakteryzuje ,,przylaczenie” procedury glosowania do szerszego
portalu ustug administracji elektronicznej (niektérzy polscy autorzy poréwnuja
go do polskiego e-Puapu®). Natomiast rozwigzania wypracowane w kantonach
Genewa i Zurych s3 podobne i zakladajg mozliwo$¢ korzystania przez wyborce
z osobnej aplikacji do glosowania stosowanej z bezposrednim wykorzystaniem
przegladarki internetowej. Taka réznorodno$¢ systemoéw stanowi charaktery-
styke i-votingu w Szwajcarii. Z czasem rozpoczeto rozwazania nad upowszech-
nieniem nowej procedury w innych kantonach, a takze w skali calego panstwa.
Liderem i koordynatorem prac na poziomie ogoélnokrajowym jest Kancelaria
Federalna, a w badania wlaczona zostala m.in. Politechnika Bernenska, zapew-
niajgca projektowi i-votingu wsparcie eksperckie. Stopniowo liczba kantonéw za-
angazowanych w projekt powiekszala sie. Jak zauwazono w raporcie z obserwacji
wyboréw federalnych przygotowanym przez OBWE w 2012 r., projekt wdrazania
i-votingu jest w Szwajcarii realizowany powoli, etapami (step-by-step)®, a jed-
noczesnie konsekwentnie i rozwaznie®®. Co warte podkreslenia, zalozono, ze
wprowadzanie i-votingu jest zaréwno projektem technologicznym, jak i spotecz-
nym®, dlatego zaangazowani w jego przygotowanie zostali takze m.in. eksperci

o1 Szerzej zob. M. Chevallier, The Geneva Internet voting system, Geneva 2011.

% G.E.G. Beroggi, E-voting through the Internet and with mobile phones, Zurich 2009,
http://unpanl.un.org/intradoc/groups/public/documents/unpan/unpan030950.pdf
[dostep 12 pazdziernika 2017 r.].

A. Trechsel, E-voting and electoral participation [w:] Dynamics of Referendum Cam-

paigns — An International Perspective, red. C. de Vreese, London 2007, s. 159.

8 A. Trechsel, Potential and challenges of E-Voting in the European Union, op. cit., s. 28.

& Ibidem.

% Szerzej zob. J. Rzucidlo, Referendum w obliczu glosowania, op. cit.

& M. Solvak, K. Vassil, E-voting in Estonia: Technological Diffusion and Other Develop-
ments Over Ten Years (2005-2015), University of Tartu & Estonian National Electoral
Committee, Tartu 2016, s. 48.

8 Swiss Confederation Federal Assembly Elections, 23 October 2011, OSCE/ODIHR Elec-

tion Assessment Mission Report, Warszawa 2011, s. 15.

Szerzej zob. ]. Zbieranek, Alternatywne procedury glosowania, op. cit., s. 57-58.
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z dziedziny nauk spolecznych z Uniwersytetu w Genewie. W ramach projektu
prowadzone s3 rozbudowane i wieloplaszczyznowe badania nad glosowaniem
elektronicznym, przygotowano analizy socjologiczne (dotyczace zaufania oby-
wateli do nowej procedury) i prawnych. We wnioskach do tych analiz podkre-
$lano konieczno$¢ roztozenia (podobnie jak w przypadku procedury gtosowania
korespondencyjnego) procesu wdrazania i-votingu na lata, przygotowanie kilku-
nastoletniego planu dziatan i konsekwentne jego realizowanie.

Poczatkowo planowano w toku reform podejmowanych w Szwajcarii zastg-
pienie glosowania korespondencyjnego przez elektroniczne. Takie rozwigzanie
miato, wykorzystujac nowoczesng formule, stanowi¢ dodatkowy impuls dla ak-
tywizacji wyborcow i spowodowa¢é zwiekszenia frekwencji wsrod Szwajcardw,
szczegolnie za$ aktywizowac i wiaczaé w procesy decyzyjne mlodych wybor-
cow’’. Minister spraw wewnetrznych kantonu Zurych Markus Notler podkreslat
w kontekscie prac nad i-votingiem: to kamiers milowy w szwajcarskiej demokracji,
otwarcie wyboréw dla dzisiejszego spoleczeristwa informacyjnego”™. Z czasem jed-
nak skorygowano ten poglad, biorgc pod uwage 6wczesne doswiadczenia z za-
stosowania w Szwajcarii powszechnego glosowania korespondencyjnego, ktére,
podobnie jak w innych panstwach, wykazaly, ze alternatywne procedury gloso-
wania nie majg wiekszego wplywu na frekwencje wyborcza”. W nowym ujeciu
uznano, ze gléwnym celem dziatan zmierzajacych do wprowadzenia glosowa-
nia elektronicznego jest zwigkszenie wygody wyborcéw. Po analizach i pilota-
zach uznano, ze nowa procedura powinna wzmocni¢ w szczegdlnosci te sfery
glosowania, w ktérych wyborcy wciaz napotykajg problemy techniczne i orga-
nizacyjne. Dlatego uznano, ze priorytetem w pierwszym etapie dziatan bedzie
umozliwienie korzystania z procedury glosowania elektronicznego Szwajcarom
zamieszkatym poza granicami kraju, gdzie istnieja powazne bariery techniczne
w korzystaniu z gtosowania korespondencyjnego.

Analizujac przyklad Szwajcarii, nalezy zwrdci¢ szczegdlng uwage na proble-
matyke zastosowania i-votingu w wyborach federalnych do Rady Panstwa (Naro-
du). Trzeba podkresli¢, ze juz w 2002 r. zostata zmieniona szwajcarska federalna
ustawa o prawach politycznych, w ktdrej wprowadzono przepisy umozliwiajace
poszczegdlnym kantonom przeprowadzanie pilotazowego i-votingu za zgoda
Rady Federalnej w wyborach federalnych. Wskazano réwniez wazne zastrzeze-
nie, zgodnie z ktérym w projekcie pilotazowym nie moze uczestniczy¢ wiecej
niz 10% uprawnionych wyborcéw. Regulacja formutowala liczne kwestie zwia-
zane z weryfikacja wyborcy, zapewnieniem tajnosci gtosowania (szyfrowaniem
danych itp.), a takze bezpieczenstwem systemu informatycznego. Jak jednak

" E.G. Beroggi, E-voting through the Internet and with mobile phones, op. cit., s. 1.

M. Chevallier, Internet Voting, turnout and deliberation: a study, ,Electronic Journal
of e-Government” 2009, vol. 7, No. 1, s. 34.
72 Szerzej zob. J. Zbieranek, Alternatywne procedury glosowania, op. cit., s. 57-58.
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zauwazylo w swoich raportach OBWE”, w aktach prawnych zabrakto waznych
kwestii zwigzanych ze standardami prowadzenia pilotazy, a niektore rozwigzanie
byly fragmentaryczne.

Wladze czterech kantonéw przygotowaly w wyborach federalnych 2011 r.
pilotaz skierowany wylgcznie do swoich wyborcéw, ktorzy przebywaja poza gra-
nicami kraju. Trzeba podkresli¢, ze kantony te zmienialy przed pilotazem po-
szczegolne regulacje wyborcze, jednak wcigz nie zawarty w nich szczegétowych
regulacji dotyczacych procedur i-votingu, co zostalo podkreslone przez OBWE
w raporcie z obserwacji’.

Nalezy zauwazy¢, ze w omawianym pilotazowym glosowaniu zastosowano
réwnoczesnie dwa odmienne systemy zarzadzania glosowaniem przez internet.
Jeden z nich byl zarzadzany przez firme prywatng (zastosowaly go trzy kantony),
jeden natomiast byl zarzgdzany bezposrednio przez instytucje publiczng — kan-
ton ,,pionierski” Genewa (i byl on oparty na wspomnianym wcze$niej modelu).

Ustalono, ze wyborcy beda mie¢ dostep do systemu gtosowania elektronicz-
nego przez swoje osobiste komputery, z wykorzystaniem przegladarki interneto-
wej i dostepu do publicznego internetu. Co wazne, do skutecznego oddania gtosu
w procedurze i-votingu, w celu identyfikacji wyborcy niezbedne byto wprowa-
dzenie kodu, ktéry byl wysytany do wyborcy wcze$niej - tradycyjng poczta. Sy-
stem umozliwial oddanie glosu przez cztery tygodnie przed dniem wyboréw (byt
wiec glosowaniem przedterminowym). Nalezy podkresli¢, ze wyborca po odda-
niu glosu nie moégt go juz zmieni¢ (odmiennie od rozwigzania norweskiego),
system uniemozliwial rowniez oddanie glosu niewaznego (takze intencjonalnie).
Wyborcy mieli mozliwo$¢ sprawdzenia poprawno$¢ oddania glosu (preferencji),
ale podobnie jak w procedurze glosowania korespondencyjnego nie mieli moz-
liwosci uzyskania pelnego potwierdzenia, czy ich glos zostal skutecznie zliczony
i wziety pod uwage przy ustalaniu koicowych wynikéw wyboréw.

Ostatecznie w pilotazu przeprowadzonym w trakcie wyboréw 2011 r. sposréd
ponad 22 000 uprawnionych do glosowania wyborcéw przebywajacych poza
granicami kraju zaglosowala z wykorzystaniem internetu blisko potowa™ (inni
wyborcy glosowali korespondencyjnie). Jak juz zostato wspomniane, wybory te,
w szczegdlnosci w kontekscie glosowania elektronicznego, byly monitorowane
przez Misje OBWE, ktdra pozytywnie ocenilta przedsiewzigcie. Doswiadczenia
z pierwszego zastosowania internetu w wyborach federalnych’ spowodowaty,
ze postanowiono kontynuowa¢ rozwdj tej procedury. Skorygowano priorytety,

7 Swiss Confederation Federal Assembly Elections, 23 October 2011, op. cit., s. 13-15.

7 Szerzej zob. J. Zbieranek, Alternatywne procedury glosowania, op. cit., s. 57-58.

7> Swiss Confederation Federal Assembly Elections, 23 October 2011, op. cit., s. 15-16.

76 Warto podkresli¢, ze do pazdziernika 2015 r. w 12 kantonach przeprowadzano facznie
229 testow i pilotazy o charakterze lokalnym — w odniesieniu do wybordw i referen-
dow, Swiss Confederation Federal Assembly Elections, 18 October 2015, OSCE/ODIHR
Election Expert Team Final Report, s. 3.
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ustalajac, ze i-voting nadal bedzie kierowany do grupy wyborcéw przebywaja-
cych poza granicami kraju, ale docelowo rozwazone zostanie wprowadzenie
w poszczegolnych kantonach jako procedury powszechnej, dla wszystkich wy-
borcow, rownolegle z procedurg glosowania korespondencyjnego.

W kolejnych wyborach o charakterze federalnym, ktore odbyly sie 18 paz-
dziernika 2015 r., zgodnie z powyzszymi zaloZeniami przygotowano nastepny pi-
lotaz. W jego ramach uprawnionymi do oddania glosu przez internet byli wszy-
scy wyborcy z czterech kantondéw przebywajacy poza granicami kraju (34 293
osoby), a takze ograniczona liczba wyborcow z dwdch - sposrdd czterech - kan-
tonow, ktdrzy przebywali w kraju (97 841 wyborcow). Nalezy zauwazy¢, ze w od-
powiedzi na rekomendacje OBWE powaznie rozbudowano regulacje dotyczace
zasad glosowania przez internet. W szczegdlnosci zostal przyjety dekret o gto-
sowaniu elektronicznym regulujacy kwestie zwigzane z tajnoscia gtosowania,
w tym: wymogi bezpieczenstwa, audyt, a takze zasady odpowiedzialnosci oséb
zaangazowanych w organizacje wyborow, jak rowniez zadania zwigzane m.in.
z edukacjg wyborcow.

Ostatecznie z liczby 132 134 wyborcéw uprawnionych do glosowania przez
internet (facznie uprawnionych bylo do glosowania 5 283 556 obywateli), glos
oddato 13 370 0s6b (a wiec okoto 10%). Odsetek korzystajacych z i-votingu roz-
nil si¢ w poszczegélnych kantonach i wahat sie od 7% uprawnionych w kantonie
Genewa do 18% w kantonie Lucerna™.

Techniczne aspekty oddawania gtoséw byly bardzo zblizone do obowiazuja-
cych w wyborach w 2011 r. W szczeg6lno$ci wyborcy nie mogli oddawa¢é gtosu
niewaznego ani zmienia¢ preferencji juz po oddaniu glosu. Mozliwe bylo spraw-
dzenie, czy system wlasciwie go zapisal. Wcigz jednak nie bylo mozliwosci pet-
nego zweryfikowania przez wyborce, czy jego glos zostal skutecznie wziety pod
uwage w trakcie ostatecznego ustalania wynikéw wybordéw. Zmiana tego stanu
rzeczy i wprowadzenie technicznej mozliwosci weryfikacji skutecznoéci oddania
glosu za pomocg i-votingu stanowi jeden z najwazniejszych postulatow zgtasza-
nych przez wladze kantonéw po zakonczeniu glosowania 2015 r. i uwzglednio-
nych w planach na lata 2016-20177.

Warto poruszy¢ réwniez kwestie kosztow zwigzanych z wdrazaniem e-votin-
gu. W literaturze przedmiotu wskazuje sie, Ze jest on wysoki i obejmuje m.in.
zbudowanie i utrzymanie calej infrastruktury, a takze zatrudnienie wysoko wy-
specjalizowanych ekspertow do jej obstugi. Dla przyktadu mozna poda¢, ze przy-
gotowanie pierwszych pilotazowych glosowan tylko w kantonie Zurych w latach
2004-2006 kosztowato 7,9 mln frankéw szwajcarskich, a kazda gmina, ktéra
wlaczyta sie do programu, musiata liczy¢ sie z kosztem 0,5 mln frankéw. Dodat-
kowo obstuga systemu w okresie pilotazy wigzata si¢ z kosztem 3,2 mln frankow,

77 Ibidem.
78 Ibidem.
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co oznaczalo faczny koszt 11,2 mln frankéw”. Koszty sa w poszczegolnych kan-
tonach zroznicowane - zalezg m.in. od tego, czy wypracowuja swoj model, czy
tez korzystajg z juz wypracowanych (a wiec wykupuja licencje). Szacowany koszt
wdrozenia procedury i-votingu w calej Szwajcarii na tej podstawie wstepnie sza-
cowano na od 400 do 600 mlIn frankow szwajcarskich®.

Z informacji uzyskanych z Kancelarii Federalnej wynika, ze w latach 2000-
2005 Kancelaria przekazata na rozwdj projektu i-votingu 7,5 mln frankéw, a w la-
tach 2006-2012 - 2,5 mIn®.

Widrazanie i-votingu w Szwajcarii jest obecnie oceniane pozytywnie, podkre-
§lane jest stopniowe, ale konsekwentne rozwijanie tej procedury. Efekty sa uzna-
wane za bardzo obiecujgce®.

m Estonia

Wladze Estonii od lat intensywnie i konsekwentnie rozwijaty szeroki pakiet
e-ustug i e-administracji, oferujac obywatelom caly wachlarz ustug publicznych
$wiadczonych drogg elektroniczng. Jednocze$nie podjeto starania na rzecz upo-
wszechnienia dostepu do sieci internetowej wsrdod obywateli oraz o zaopatrzenie
ich w instrumentarium techniczne, ktére umozliwia korzystanie z ustug elektro-
nicznej administracji®*. Prowadzono réwniez liczne akcje i projekty spoteczne,
ktére miaty zacheca¢ do korzystania z narzedzi elektronicznych w Zyciu publicz-
nym i systematycznie budowano zaufanie do procedur realizowanych za posred-
nictwem internetu®. Dzialania te okazaly si¢ niewatpliwie skuteczne - jako przy-
klad mozna podac, ze juz w 2005 r. blisko 75% obywateli Estonii ztozyto swoje
zeznanie podatkowe droga elektroniczng®. Wzrastalo spoteczne oczekiwanie
na wprowadzenie procedury glosowania elektronicznego. Zgodnie z badaniami
opinii publicznej przeprowadzonymi w 2004 r. zwolennikami glosowania przez
internet bylo 64%, a w 2005 r. juz 73% ankietowanych®.

7 B. Giampiero, P. Moser D. Bierer, Evaluation der EVoting Testphase im Kanton Ziirich

2008-2011, 2011 [za:] E-Voting in Switzerland, University Fribourg paper, 2012, s. 24-25.
80 E-Voting kostet bis zu 600 Millionen Franken, https://www.swissinfo.ch/ger/e-voting-
-kostet-bis-zu-600-millionen-franken/596492 [dostep 19 pazdziernika 2017 r.].
Korespondencja autora z Kancelarig Federalng (mail z 20 pazdziernika 2017 r.).
82 A. Trechsel, Potential and challenges of E-Voting in the European Union, op. cit., s. 27.
8 Szerzej zob. http://merlin.obs.coe.int/iris/2000/5/article21.en.html [dostep 12 paz-
dziernika 2017 r.].
8 A. Hildebrandt, Estonia - informatyczny tygrys Europy, ,Pomorski Przeglad Gospo-
darczy” 2008, nr 1 (36), http://www.ppg.gda.pl/index.php/pol/wydawnictwo/okno_
na_swiat/estonia_informatyczny_tygrys_europy [dostep 13 pazdziernika 2017 r.].
D. Boshel, Can Internet voting increase participation?, op. cit., s. 2.
Internet Voting at the Elections of Local Government Councils on October 2005, Tallin
2005, s. 24-26.
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Dysponujac rozwinieta infrastrukturg techniczng, postanowiono wprowa-
dzi¢ narzedzia elektroniczne réwniez do procedury wyborczej. Na poczatku XXI
wieku rozpoczeto prace nad powszechnym gtosowaniem elektronicznym, ktére
docelowo miato by¢ skierowane do ogoétu wyborcéw. Do 2005 r. w toku licz-
nych dziatan, testow oraz konsultacji opracowano doktadne zalozenia i proce-
dury i-votingu. Warto podkresli¢, ze w ramach prac przygotowawczych zatozono
wykorzystanie wdrozonych dla wigkszosci obywateli Estonii dokumentéw tozsa-
moéci, ktére umozliwialy ich pelng weryfikacje (konieczny byl czytnik). Dodat-
kowo, w pdzniejszym okresie mozliwe byto uzytkowanie odpowiednika takiego
dokumentu w formie karty SIM (w formacie umozliwiajgcym zastosowanie jej
w telefonie komodrkowym, ktdry stawal sie przez to jednoczesnie dowodem oso-
bistym i czytnikiem kart)®”. Koszty sa trudne do oszacowania (poniewaz sktadaja
sie na nie koszty posrednie i bezposrednie). Ocenia sie, ze okoto 50-60 tys. euro
wynosi¢ ma kazdorazowy koszt unowoczesnienia systemu przed wyborami®,
a w latach 2005-2017 na dzialania zwiazane bezposrednio z i-votingiem przeka-
zane zostalo okofo 1 mln euro®.

Ustalono, ze kazdy wyborca jest zobowigzany do pobrania na swo6j komputer
aplikacji, dzieki ktorej moze elektronicznie odda¢ swoj szyfrowany gtos. Prze-
widuje si¢ réwniez wykorzystanie serweréw dedykowanych operacjom prze-
kazywania glosow, a takze ich magazynowania. Waznym elementem systemu
i-votingu jest rowniez aplikacja majaca na celu zliczenie gloséw oddanych droga
elektroniczng. Warto podkresli¢, ze przewiduje si¢ podwdjne szyfrowanie glo-
séw — na podstawie klucza prywatnego (wykorzystywanego w procedurze ob-
liczania gloséw) i publicznego. Po odbiorze przez komisje wyborcza przestane;
drogga elektroniczng karty wyborczej podpis elektroniczny jest usuwany.

Od 2011 r. procedura gltosowania elektronicznego przewiduje, ze wyborca
powinien pobra¢ specjalng aplikacje ze strony internetowej Komisji Wyborcze;.
Koniecznym krokiem jest réwniez umieszczenie dokumentu tozsamosci w czyt-
niku kart podlagczonym do komputera®, a takze wpisanie osobistego numeru
identyfikacyjnego (PIN). W kolejnym etapie mozliwy jest wybdr wlasciwego
kandydata, co jest autoryzowane wprowadzeniem kolejnego kodu PIN. W toku

8 Estonia Parliamentary Elections, 1 March 2015, OSCE/ODIHR Election Experts Team
Report, Warszawa 2016, s. 3.

S. Parvu, Paper vs Internet: is electronic voting a solution for Romania, marzec 2015 r.,
s. 5.

Korespondencja autora z Pafistwowym Biurem Wyborczym Estonii (mail z 27 paz-
dziernika 2017 r.).

Poczatkowo czytnik taki musiat zakupi¢ wyborca we wlasny zakresie (koszt to rdowno-
warto$¢ okoto 20 dolaréw US) lub korzystac z czytnikéw umieszczonych w urzedach,
publicznych bibliotekach. Wraz z wprowadzeniem kart - czytnikami sta¢ sie¢ mogly
np. telefony komdrkowe, Feasibility study on Internet Voting for the Central Electoral
Commission of the Republic of Moldova, Chisinau 2016, s. 11.
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dalszych operacji podpis elektroniczny rozpatrywany jest osobno w odniesie-
niu do wskazanej przez wyborce preferencji (ktére sg zliczane przy ustalaniu
wynikéw wyboréw). Mechanizm ten zapewniajacy anonimowos$¢ wyboru na-
zywany jest systemem ,,podwdjnej koperty™'. Warto podkresli¢, ze podobnie
jak w przypadku rozwigzan stosowanych w Norwegii, wyborca, ktory dyspo-
nuje kilkoma dniami na oddanie glosu, moze jeszcze zmieni¢ swojg preferencje
(oddajac kolejny raz glos za pomocg internetu, ale réwniez glosujac w lokalu
wyborczym)®2.

Podczas wyboréw lokalnych w 2005 r., kiedy to po raz pierwszy Estonczycy
mieli mozliwo$¢ zaglosowania za pomocg internetu, z nowej procedury skorzy-
stalo 9317 wyborcow, co stanowito 0,9% wszystkich uprawnionych do glosowa-
nia. Jednak w kolejnych wyborach liczba 0séb glosujacych elektronicznie stale
ro$nie. W wyborach parlamentarnych 2007 r. bylo to 30 275 (3,4% uprawnio-
nych wyborcéw); w wyborach do Parlamentu Europejskiego 2009 r. - 58 669
(6,5%); w wyborach samorzagdowych 2009 r. - 100 413 (9,5%); w wyborach par-
lamentarnych 2011 r. - 140 846 (15,4%); w wyborach lokalnych 2013 r. - 133 808
(12,3%); w wyborach do Parlamentu Europejskiego - 103 151 (11,4%); wyborach
parlamentarnych 2015 r. - 176 491 (19,6%).

Warto zauwazy¢, ze w Estonii stosowane sa od lat alternatywne procedury
glosowania kierowane do konkretnych grup obywateli, ktérzy tradycyjnie uwaza-
ni s3 za napotykajacych trudnosci w dotarciu do lokali wyborczych. Procedury te
stanowiag w tym kontekscie konieczne gwarancje wypelniania zasady powszech-
no$ci wybordéw. Jako przyklad mozna poda¢, ze glosowanie z wykorzystaniem
mobilnej urny wyborczej jest adresowane do waskiego, $cisle okreslonego kregu
wyborcow — 0s6b, ktore z powodu stanu zdrowia, wieku badz niemoznosci do-
tarcia do lokalu z innych przyczyn wnioskuja o glosowanie w domu. Wyborcy
przebywajacy poza granicami Estonii majg mozliwos¢ gtosowania (oprocz osobi-

°t Ibidem, s. 4. Szerzej zob. J. Rzucidlo, Referendum w obliczu glosowania, op. cit.

Kwestia ta byta przedmiotem kontrowersji w kontekscie zasady réwnosci. Ostatecznie
wypowiedzial sie Sad Najwyzszy, ktory stwierdzil, ze wyborcy tacy nie sa w lepszej,
nieréwnej sytuacji wzgledem innych wyborcéw, bowiem nadal maja oni do dyspozyciji
jeden glos. Warto podkresli¢, ze Sad Najwyzszy przywolal w tym zakresie (wspomnia-
ne juz) Zalecenia Komitetu Ministréw dla panstw cztonkowskich w sprawie prawnych,
praktycznych i technicznych standardow glosowania elektronicznego, z ktorych wynika,
ze techniczne kwestie glosowania elektronicznego i ,tradycyjnego” w lokalu wybor-
czym nie muszg by¢ przy tym takie same. Wigcej zob. M. Wiegcek, Estonia: wyrok
Sgdu Najwyzszego Republiki Estonii (Izba Kontroli Konstytucyjnosci) z dnia 1 wrzesnia
2005 r. dotyczgcy problemow zwigzanych z glosowaniem w wyborach za posrednictwem
Internetu (sygn. 3-4-1-13-05), ,,Przeglad Sejmowy” 2008, nr 2, s. 325-330; M. Rulka,
Orzecznictwo dotyczgce konstytucyjnosci regulacji umozliwiajgcych glosowanie elektro-
niczne (Niemcy, Austria, Estonia, Indie), ,Przeglad Sejmowy” 2015, nr 6, s. 217-228.
% S. Parvu, Paper vs Internet, op. cit., s. 4-5.
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stego w lokalu wyborczym utworzonym w placéwce dyplomatycznej) rowniez za
pomocg poczty. Dodatkowo wyborcy moga skorzystac z trybu gtosowania osobi-
stego przedterminowego — we wskazanych punktach wyborczych®.

Wprowadzenie powszechnie dostepnego gtosowania elektronicznego zdalne-
go stanowifo nowg oferte i zmiane przede wszystkim dla grup wyborcéw nieob-
jetych jeszcze dotychczas wdrozonymi alternatywnymi procedurami. W Estonii
dokonano tym samym waznego kroku, w istotny sposéb liberalizujac kryteria
i adresujgc nowg procedure do kazdego wyborcy, bez wzgledu na przyczyne ko-
rzystania z niej.

W przezywajacej kryzys uczestnictwa w wyborach Europie i wielu pafistwach
na calym $wiecie zaczeto bacznie obserwowaé i rozpatrywaé dos$wiadczenia
estoniskie w kontekscie zwiekszania frekwencji wyborczej; podobnie przygla-
dano sie szwajcarskim, brytyjskim i amerykanskim do$wiadczeniom w zakre-
sie powszechnego stosowania glosowania korespondencyjnego. Oczekiwano, ze
zwiekszy sie uczestnictwo w wyborach szczegolnie mtodych obywateli.

Nowa procedura zyskala bez watpienia w Estonii popularno$¢ i korzysta
z niej coraz wigksza grupa wyborcow.

Warto zwrdci¢ uwage na problematyke frekwencji wyborczej. W pierwszych
i kolejnych wyborach, w ktérych zastosowanie znalazta powszechna procedu-
ra i-votingu, zanotowano nastepujacy jej poziom: w wyborach lokalnych 2005 r.
frekwencja wynosila 47,4%; w parlamentarnych 2007 r. — 61,9%; w wyborach
do Parlamentu Europejskiego 2009 r. — 43,9%; w wyborach lokalnych 2009 r. -
60,6%; w wyborach parlamentarnych 2011 r. - 63,5%; w wyborach lokalnych
2013 r. — 58,0%, w wyborach do Parlamentu Europejskiego 36,5%; w wyborach
parlamentarnych 2015 r. — 64,2%.

W literaturze przedmiotu pojawiajg si¢ opinie wskazujace, ze zaobserwowa-
ny w Estonii relatywny wzrost frekwencji wyborczej mozna bezposrednio taczy¢
z wykorzystaniem procedury i-votingu®. Opierajac si¢ na rozbudowanych symu-
lacjach, wzrost taki szacowany jest na okoto 2-3% (np. szacunek dla wyborow
samorzgdowych w 2009 r. to 2,6%°). Teza o wplywie e-votingu na znaczne pod-
wyzszenie frekwencji wyborczej wydaje si¢ trudna do udowodnienia®. Czynniki
oddzialujgce na frekwencje wyborczg sg zbyt zlozone, by wzrost wigza¢ mozna
byto bezposrednio z zastosowaniem nowej techniki oddawania gtosu. Jako efekt
wdrozenia nowej procedury wskazuje si¢ raczej zmiang techniki oddawania glo-

% Estonia Parliamentary Elections, 6 March 2011, OSCE/ODIHR Election Assessment
Mission Report, Warsaw 2011, s. 11-12.

% S.Parvu, Paper vs Internet, op. cit., s. 4-5.

% Powszechnym bledem jest rowniez bezposrednie interpretowanie wzrostu frekwencji

wyborczej na podstawie wylacznie wzrostu (bezwzglednej) liczby wyborcéw korzy-

stajacych z procedury i-votingu.

7 R. Verbij, Dutch E-Voting opportunities, Twerne 2014, s. 40.

% D. Boshel, Can Internet voting increase participation?, op. cit., s. 20.
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su wérdd osob, ktore zwykle uczestnicza w wyborach, a nie pozyskanie nowych
wyborcow wérdd grupy wyborcow dotychczas stale nieglosujacych. Nowsze
dane z wybordéw z lat 2013 i 2015 wskazuja rowniez, ze procedura nie trafifa do
wyborcéw najmlodszych®.

Warto jednak pamietaé, ze w Estonii kwestia barier organizacyjnych w do-
stepie obywateli do glosowania zostata w duzej mierze rozwigzana poprzez wa-
chlarz innych procedur - zaréwno alternatywnych, jak i oferujacych wydtuzony
czas glosowania (glosowanie przedterminowe w lokalu wyborczym)'®.

m Stany Zjednoczone
Warto poddac szerszej analizie rozwigzania przyjete w Stanach Zjednoczonych.
W kazdym ze standéw procedury wyborcze regulowane sg oddzielnie, co powo-
duje wystepowanie do$¢ duzych réznic w zakresie technik oddawania glosu, ale
i umozliwia zebranie réznorodnych do$wiadczen z ich stosowania. Dos¢ szeroko
wykorzystywana jest procedura gtosowania przedterminowego, w ramach ktorej
wyborca moze odda¢ glos nawet na kilkadziesiat dni przed wlasciwym dniem
wybordw.

Nalezy podkresli¢, ze rozwigzanie umozliwiajace glosowanie przedtermi-
nowe skierowane bylo poczatkowo do grup obywateli, ktorzy napotykali duze
trudno$ci z dotarciem do lokali wyborczych, a wiec 0séb niepetnosprawnych,
starszych, chorych badz — w niektérych przypadkach - podrézujacych w dniu
wyboréw. W latach 80. XX wieku rozpoczeto stopniowe rozszerzanie kregu osob
uprawnionych do tej procedury, wprowadzajgc m.in. na szerszg skale mozliwo$¢
glosowania przedterminowego bez koniecznosci podania przez wyborce przy-
czyny korzystania z tej procedury. Niektore stany (Kansas i Washington) wpro-
wadzily we wczesnych latach 90. ubiegtego wieku mozliwo$¢ zarejestrowania sie
przez wyborce jako staly ,wyborca przedterminowy”, co powodowato przesyla-
nie automatyczne materiatéw poczta przy okazji kazdych kolejnych wyboréw.

% Dane za strong Elections Canada: https://www.canada.ca/en/democratic-institutions/
services/reports/online-voting-path-forward-federal-elections.html#toc27  [dostep
22 pazdziernika 2017 r.].

10 Przeprowadzane (m.in. przy okazji wyboréw parlamentarnych 2007 r.) badania

opinii spolecznej wskazaly, ze z gtosowania przez internet skorzystala m.in. grupa

0s0b, ktore dzielit dos¢ duzy dystans do lokali wyborczych, a po nowej procedurze
spodziewaly sie (i najczesciej osiagnely) oszczedno$¢ czasu. Co wazne, grupa ta nie
obejmowata wyborcow spelniajacych przestanki do skorzystania z innych procedur
alternatywnych, a wiec np. osoby obloznie chore czy niepelnosprawne. W tym wy-
padku procedura doprowadzata do realnego utatwienia i uproszczenia uczestniczenia

w wyborach. Grupa ta jedna nie byla liczna i stanowita nie wigcej niz okoto 2-3%

ogodtu glosujacych. Szerzej zob. M. Solvak, K. Vassil, E-voting in Estonia: Technological

Diffusion, op. cit., s. 106-114; S. Parvu, Paper vs Internet, op. cit., s. 15.


https://www.canada.ca/en/democratic-institutions/services/reports/online-voting-path-forward-federal-elections.html#toc27
https://www.canada.ca/en/democratic-institutions/services/reports/online-voting-path-forward-federal-elections.html#toc27

ARTYKULY

35

W ramach glosowania przedterminowego w wielu stanach stosowane sg pro-
cedury zdalne, w szczegolnosci glosowanie korespondencyjne'™. Rozwazane jest
réwniez mozliwie szerokie wykorzystanie internetu w procedurach glosowa-
nia'®. Nalezy podkresli¢, ze wprowadzono juz bardzo interesujace rozwigzania
w tym zakresie. Przede wszystkim majg one na celu istotne usprawnienie pro-
cedur glosowania przedterminowego, zdalnego w sytuacjach, kiedy glosowanie
korespondencyjne nie gwarantuje wyborcom w petni skutecznego oddania gtosu
w wyznaczonym terminie. Dlatego tez na mocy federalnego prawa (Uniformed
and Overseas Citizens Absentee Voting Act, UOCAVA) przewiduje si¢ mozliwos¢
przekazywania kart do gtosowania z wykorzystaniem technik elektronicznego
komunikowania si¢. Procedura taka jest przede wszystkim adresowana do czton-
koéw sit zbrojnych przebywajacych poza granicami kraju. Rozwiazania w po-
szczegolnych stanach rdznig sie, ale co do zasady przewiduje si¢ w tej procedurze
wykorzystanie e-maila (karta staje si¢ zalacznikiem w formacie pdf) lub dedyko-
wanego portalu internetowego'®. Na poczatku roku 2017 pig¢ standw umozliwia
lub umozliwialo (pilotaz) przesylanie gloséw za pomoca portalu, natomiast dwa-
dzie$cia jeden - za pomocg e-maila (lub faksu)'®. Dwadziescia pig¢ stanow nie
przewiduje wciaz zadnej mozliwosci przekazywania gtosu z wykorzystaniem in-
ternetu (cho¢ sposrod nich siedem dopuszcza mozliwos¢ wykorzystania faksu).

Warto podkresli¢ odmienny od doswiadczen europejskich kontekst opisa-
nej wyzej procedury, ktora stanowi przede wszystkim techniczne uzupelnienie
i rozwinigcie glosowania przedterminowego (korespondencyjnego) stosowane
w wyjatkowych sytuacjach, dla $cisle ograniczonej grupy wyborcow. Glosowanie
z wykorzystaniem internetu w takim ujeciu nie jest wiec procedurg z precyzyj-
nie wypracowanymi zasadami bezpieczenstwa, a raczej swobodnym, uproszczo-
nym wykorzystaniem istniejacych mozliwosci komunikacji. Budzi to ogromne

101 W obrebie tej procedury réwniez badane sg rézne warianty. Czesto przywolywanym
przykladem stosowania glosowania korespondencyjnego jest stan Oregon. W stanie
tym juz w latach 80. w niektorych lokalnych wyborach stosowano gtosowanie wylacz-
nie za pomoca poczty (all-mail). Natomiast inne procedury byly stopniowo wylaczane
(w tym réwniez glosowanie w lokalu wyborczym). Po pozytywnych rezultatach sto-
sowania nowej procedury w ograniczonym wymiarze, w 1995 r. zdecydowano si¢ na
przeprowadzenie glosowania wylacznie korespondencyjnego na poziomie calego sta-
nu Oregon. Szerzej zob. J. Zbieranek, Alternatywne procedury glosowania, op. cit., s. 45.
Miegdzy innymi w 2000 r. przeprowadzono glosowania pilotazowe, jednak dziatania
te nie byly szerzej kontynuowane. Szerzej zob. https://www.canada.ca/en/democra-
tic-institutions/services/reports/online-voting-path-forward-federal-elections.
html#toc27 [dostep 14 pazdziernika 2017 r.].

Réwniez za pomoca faksu (nalezy zauwazy¢, ze procedura ta opiera si¢ moze na
wykorzystaniu sieci telefonicznej, ale takze internetu).
Hittp://www.ncsl.org/research/elections-and-campaigns/internet-voting.aspx [dostep
13 pazdziernika 2017 r.].

102

103

104


https://www.canada.ca/en/democratic-institutions/services/reports/online-voting-path-forward-federal-elections.html#toc27
https://www.canada.ca/en/democratic-institutions/services/reports/online-voting-path-forward-federal-elections.html#toc27
https://www.canada.ca/en/democratic-institutions/services/reports/online-voting-path-forward-federal-elections.html#toc27
Http://www.ncsl.org/research/elections-and-campaigns/internet-voting.aspx

36

ZESZYTY PRAWNICZE = 1(57) 2018

zastrzezenia m.in. z uwagi na brak wlasciwych zabezpieczen dla zasady tajnosci,
mozliwo$¢ ingerencji z zewnatrz w tre$¢ glosu czy tez praktyczny brak mozliwo-
$ci weryfikacji przez wyborce skutecznosci oddania glosu'®. Wlasnie z powyz-
szych przyczyn, mimo zainteresowania i testow, procedura ta przez dtuzszy czas
nie zostala wprowadzona w niektorych stanach, np. stanie Connecticut. Inne
stany, ktore ja dopuszczajg, wprowadzity dodatkowe ograniczenia (przebywanie
wyborcy w szczegdlnie niebezpiecznych rejonach) lub wymogi (wystanie réw-
niez wypelnionej karty do glosowania tradycyjng poczta).

Warto jednak przywota¢ przyklad rozwigzan przyjetych w stanie Alaska.
Z uwagi na trudnosci wynikajace z rozproszenia wyborcéw i trudnych warunkow
naturalnych, wladze stanu zdecydowaty o umozliwieniu przekazywania glosow
w opisany sposob wszystkim wyborcom, a nie tylko osobom objetym UOCAVA.
Wprowadzono jednocze$nie specjalne procedury bezpieczenstwa. Wyborca po-
winien w okreslonym terminie zglosi¢ zamiar gtosowania przedterminowego,
zdalnego wlasciwej komisji wyborczej, wskazujac preferowany sposob przestania
swojego glosu (moze to uczyni¢ e-mailem, z wykorzystaniem portalu interneto-
wego lub faksem). Warto podkresli¢, ze wyborca chcacy skorzysta¢ z portalu in-
ternetowego i odda¢ w ten sposéb glos, musi dodatkowo wydrukowac¢ certyfikat
wyborcy oraz karte identyfikacyjna (konieczne jest réwniez potwierdzenie przez
jednego $wiadka). Nastepnie dokumenty powinny zostac zeskanowane i przesta-
ne elektronicznie wraz z oddawanym elektronicznie gtosem. Przestany przez wy-
borce glos jest przez komisje drukowany oraz dotaczany do pozostatych (papie-
rowych) gloséw oddanych w danych wyborach iliczony na ogélnych warunkach.

Po wielu krytycznych komentarzach zwigzanych z bezpieczenstwem wpro-
wadzono nowe zabezpieczenia, a system jest poddawany stalemu monitoringowi
i okresowym ocenom'®.

W kilku innych stanach rozszerzono grupe wyborcow, ktorzy sg uprawnie-
ni do oddania glosu z wykorzystaniem e-maila, m.in. na wyborcéw z niepelno-

sprawnosciami'®’.

® Inne panstwa
Glosowanie z wykorzystaniem internetu opracowywano i testowano we Francji
(juz od 2002 r.). Przyjeto, ze i-voting bedzie stosowany jako procedura skierowa-
na do obywateli przebywajacych poza granicami kraju (réwnocze$nie z innymi
procedurami glosowania- korespondencyjnym, przez pelnomocnika oraz oso-

105 Szerzej zob. N. Hastings, R. Peralta, S. Popoveniuc, A. Regenscheid, Security Consid-
erations for Remote Electronic UOCAVA Voting, Waszyngton 2011.

Procedura ta opisana dokladnie na stronie Elections Alasca, http://www.elections.ala-
ska.gov/Core/votingbyonline.php [dostep 12 pazdziernika 2017 r.].

Przeglad roznych rozwigzan zob. http://www.businessinsider.com/22-states-that-al-
low-you-to-vote-online-2016-9?IR=T/#colorado-3 [dostep 22 pazdziernika 2017 r.].
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bistym glosowaniu w lokalu wyborczym). Zgodnie z przyjetymi rozwigzaniami
wyborca powinien zamiar glosowania zgltosi¢ do konsula. Nastepnie otrzymuje
on za posrednictwem poczty login oraz e-mailem - hasto, pozwalajace na w pet-
ni skuteczne oddanie glosu na dedykowanym portalu'®.

Glos jest wielokrotnie szyfrowany. W wyborach parlamentarnych 2012 r.
w obu turach zaglosowalto w ten sposdb po okoto 120 000 wyborcow'®.

W marcu 2017 r. rzad francuski oglosil, ze wycofuje si¢ z planow umozliwie-
nia w czerwcowych wyborach glosowania za pomocg internetu przez wyborcow
przebywajacych poza granicami kraju. Decyzje motywowano brakiem mozliwo-
$ci zapewnienia bezpieczenstwa i sygnatami o mozliwo$ci dokonania cyberata-
kéw na system glosowania''™.

Warto przywota¢ bardzo ciekawe do$wiadczenia z zastosowania glosowania
z wykorzystaniem internetu, jakie zostaly zebrane w Australii. Badania i proby
przeprowadzane byly w poszczegélnych stanach. W 2010 r. Tasmania umozli-
wita niewielkiej grupie wyborcow przebywajacych poza miejscem zamieszkania
(w tym poza granicami kraju) na skorzystanie z procedury tzw. Express voting. Na
zyczenie wyborcy — otrzymywal on e-mailem (lub faksem) karte do glosowania
oraz formularz deklaracji wyborcy. Po wypelnieniu - przesytal on oba dokumen-
ty réwniez z wykorzystaniem e-maila, faksu lub klasycznej poczty (procedura
nawigzywata wiec do rozwigzan stosowanych w Stanach Zjednoczonych w ra-
mach UOCAVA). W taki sposdb glosowalto 754 wyborcow, z czego 576 gtosow
zostalo skutecznie oddane (termin)''’.

W 2011 r. Komisja Wyborcza Nowej Poludniowej Walii wprowadzita system
o nazwie iVote, umozliwiajgcy oddawanie gtosow za pomocg internetu lub te-
lefonu. Z nowego systemu mogli korzysta¢ wyborcy z niepelnosprawnoscia,
zamieszkali w duzej odleglosci od lokalu wyborczego oraz wszyscy wyborcy
przebywajacy poza terytorium stanu. Glos mogli odda¢ w okresie tzw. glosowa-
nia przedterminowego, po uprzednim zgloszeniu zamiaru. Z nowej mozliwosci
skorzystalo 46 864 wyborcow, ktérych glosy zostaly wydrukowane i dotaczone
do gloséw oddanych w sposob tradycyjny''2. Uruchomienie i obstuga systemu
iVote kosztowata blisko 3,5 mln dolaréw australijskich, co dawato kwote okoto
74 dolaréw na jeden glos ($redni koszt oddanego glosu metodami tradycyjnymi
w tych wyborach to 8 dolaréw).

1% R. Verbij, Dutch E-Voting opportunities, op. cit., s. 42.

19 Republic of France Parliamentary Elections 10 and 17 June 2012, OSCE/ODIHR Elec-
tion Assessment Mission Final Report, s. 13.
Https://www.reuters.com/article/us-france-election-cyber/france-drops-electronic-
-voting-for-citizens-abroad-over-cybersecurity-fears-idUSKBN16D233 [dostep
18 pazdziernika 2017 r.].

Internet voting in Australian election systems, Australian Electoral Commission (AEC),
2013,s.23-24.

12 Jbidem, s. 24.
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W wyborach 2015 r. system iVote zostal juz powaznie zmodyfikowany, sko-
rzystato z niego skutecznie 286 000 wyborcow, z ktorych zdecydowana wigkszos¢
(97%) wyrazita bardzo pozytywne oceny. Funkcjonowanie systemu wigzato sie
z kosztem 1,2 miliona dolaréw australijskich'".

W Kanadzie prowadzone s3 rozbudowane badania nad i-votingiem, w szcze-
golnosci na szczeblu wyboréw lokalnych. Dziatania te charakteryzuje duze na-
tezenie, ale rowniez rozproszenie i réznorodnos¢ stosowanych systemow. Od
2003 r. glosowanie z wykorzystaniem internetu przeprowadzono blisko 200 razy,
a uprawnionych do skorzystania z tej procedury bylo blisko 4,5 mln wyborcow
(dla przyktadu w 2014 r. w wyborach lokalnych w Ontario uprawnionych byto
2,2 mln obywateli). Wér6d powoddéw podjecia prac nad wprowadzeniem gloso-
wania elektronicznego wymienia sie zwiekszenie dostepu wyborcéw do proce-
dur gtosowania, wplyniecie na frekwencje wyborczg oraz zwiekszenie wygody.
Z drugiej jednak strony podnoszone sg powazne zastrzezenia zwigzane z zapew-
nieniem bezpieczenstwa. Z tego tez powodu zauwazy¢ nalezy dziatania wiadz
centralnych majace na celu ograniczanie mozliwosci wprowadzania procedur
i-votingu przez poszczegélne jednostki samorzadu terytorialnego (obecnie jest to
mozliwe tylko w wybranych prowincjach). Warto odnotowa¢ rowniez, ze przyje-
te rozwigzania moga powaznie rozni¢ si¢ — i-voting moze by¢ stosowany bowiem
wraz z inng alternatywng procedurg glosowania (np. przez pelnomocnika) i/ lub
tradycyjng metoda udziatu w glosowaniu w lokalu wyborczym.

Jakkolwiek procedura glosowania z wykorzystaniem internetu spotyka sie
z bardzo pozytywnym przyjeciem wéréd wyborcow i jest coraz bardziej popularna
(stopniowo ,wypierajac” inne procedury glosowania), to nie przektada sie w sposob
jednoznaczny na istotne zwigkszenie frekwencji wyborczej. Nie ma réwniez powaz-
nych podstaw dla wskazania wptywu na aktywizacje grupy wyborcow najmtod-
szych (co bylo jednym z zakladanych celéw wprowadzania nowej procedury)'*.

Whioski

Glosowanie przez internet od kilkunastu lat budzi powazne zainteresowanie
w wielu panstwach na calym $wiecie. Zastosowanie i-votingu w wyborach i refe-
rendach jest jednak wcigz ograniczone. Obecnie przepisy przewidujace stosowa-

13 Feasibility study on Internet Voting for the Central Electoral Commission of the Republic
of Moldova, op. cit., s. 17-19.

14 N. Goodman, R. Smith, Internet Voting in Sub-National Elections: Policy Learning in
Canada and Australia [w:] The International Conference on Electronic Voting. E-Vo-
te-ID 2016, red. R. Krimmer i in., http://www.regeringen.ax/sites/www.regeringen.
ax/files/attachments/page/international-conference-e-voting-2016-proceedings.pdf
[dostep 17 pazdziernika 2017 r.].
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nie tej procedury funkcjonuja jedynie'”” w Australii, Armenii, Estonii, Kanadzie,
Francji, Indiach"®, Meksyku'”, Panamie, Szwajcarii oraz Stanach Zjednoczo-
nych. Co wazne, tylko w Estonii glosowanie za pomocg internetu jest procedura
powszechng — adresowang do wszystkich wyborcow. W pozostatych panstwach
zastosowanie i-votingu jest ograniczone do $cisle okreslonych grup wyborcow
(najczesciej przebywajacych poza granicami kraju, personelu wojskowego itp.)
lub z uwzglednieniem podzialu terytorialnego (Kanada, Szwajcaria). W wielu
panstwach po przeprowadzeniu glosowan pilotazowych ostatecznie zdecydowa-
no o wycofaniu si¢ ze stosowania procedury glosowania przez internet (Wielka
Brytania, Norwegia), w innych takie decyzje sg powaznie rozwazane (Francja).
O pewnym konsekwentnym, udanym rozwoju stosowania procedury mozna
moéwic¢ przede wszystkim w przypadku Szwajcarii.

W wigkszo$ci panstw glosowanie za posrednictwem internetu zostato wpro-
wadzone jako kolejna alternatywna procedura gtosowania — obok istniejacych
ulatwien (np. glosowania korespondencyjnego, przez pelnomocnika). Wczes-
niejsze doswiadczenia z wprowadzaniem oraz stosowaniem tych procedur byty
bez watpienia bardzo pomocne we wdrazaniu i-votingu. Dotyczy to kwestii orga-
nizacyjnych, spolecznych, a takze konstytucyjno-prawnych (zgodnos¢ z zasada-
mi prawa wyborczego, ktore sg interpretowane w sposob zblizony do glosowania
korespondencyjnego).

Z wprowadzeniem glosowania przez internet wigzano oczekiwania powaz-
nego zwigkszenia frekwencji wyborczej. Nalezy podkresli¢ jednak, ze sposob
okreslania takiego wplywu jest niezmiernie trudny''®, bowiem zjawisko frekwen-
cji wyborczej charakteryzuje si¢ ogromna zlozonoscig'?, a na podjecie decyzji
o udaniu si¢ do lokalu wyborczego wplywa (obok kwestii technicznych) wiele

15 Ibidem.
116 W 2010 r. w sze$ciu gminach zostal przeprowadzony pilotaz gtosowania z wykorzy-
staniem internetu. Obejmowal niewielkg grupe wyborcéw - lacznie uprawnionych
do glosowania bylo 387 o0séb. Organizacyjnie procedura byla do$¢ skomplikowana:
tozsamos$¢ wyborcy potwierdzal urzednik wyborczy, nastepnie do tak zweryfikowa-
nych i wpisanych do rejestru wyborcéw przesytany byt login (e-mailem), a nastepnie
hasto za pomoca SMS. Ostatecznie w ten sposob zaglosowato 124 wyborcow (a wiec
co trzeci), R. Verbij, Dutch E-Voting opportunities, op. cit., s. 50.

W 2012 r. przeprowadzony zostal pilotaz glosowania z wykorzystaniem i-votingu
w ramach wyboréw gubernatora Mexico City. Uprawnionymi do skorzystania z no-
wej procedury byli wyborcy mieszkajacy poza granicami kraju. Sposrod 7911 wy-
borcéw uprawnionych do glosowania w ten sposob zagtosowata %, R. Verbij, Dutch
E-Voting opportunities, op. cit., s. 50.

Szerzej zob. B. Geys, Explaining voter turnout: a review of aggregate-level research,
»Electoral Studies” 2006, No 25, s. 637-663.

P. Gronke, E. Galanes-Rosenbaum, P.A. Miller, Early voting and turnout, Political
Science & Politics, 2007, s. 639.
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czynnikow zwigzanych m.in. z istotg kampanii wyborczej, oferta polityczna, zna-
jomoscig kandydatow czy tez postaw wobec samych wyborow'?. Nie ma wiec
podstaw, by uznac, ze i-voting samodzielnie jest w stanie wptyna¢ np. na zmiane
postaw obywateli wobec systemu politycznego, oceny biezgcej polityki i innych
kwestii warunkujacych w duzej mierze decyzje o udziale w wyborach oraz od-
daniu glosu'?'.

Nowa procedura glosowania miala w zalozeniu aktywizowa¢ do udzialu
w glosowaniach grupy biernych wyborcow'?. W' szczegoélnosci wskazywano,
ze i-voting moze zacheci¢ do wyborow i referendéw mlodszych wyborcéw. Nie
mozna odmowi¢ takiemu oczekiwaniu podstaw - z badan opinii publicznych
(rowniez w Polsce) wynika, Ze i-voting to zdecydowanie najbardziej preferowana
i oczekiwana procedura glosowania. Popularnos¢ (przynajmniej w deklaracjach
0sob ankietowanych) procedury elektronicznego gltosowania wéréd mtodych
wyborcow wynika¢ jednak moze z powszechnego pojmowania jej jako skraj-
nie prostej i niewymagajacej wickszego zaangazowania, co rozmija si¢ jednak
z rzeczywisto$cig, bowiem korzystanie z tej techniki taczy sie z koniecznoscig
podjecia wczesniej konkretnych czynnosci (w zalezno$ci od przyjecia rozwigzan
technicznych, obejmujacych najczesciej ztozenie wniosku w okreslonej formie
i w okre$lonym terminie, obstuge oprogramowania, odbidr przesylki pocztowej
zawierajacej hasto itp.). Doswiadczenia wiekszosci panstw wskazuja wyraznie, ze
w praktyce i-voting nie wptywa na zwigkszenie uczestnictwa w wyborach oséb
mtlodych.

Badania wskazujg, ze w panstwach stosujacych glosowanie przez internet
stopniowo rosnie jego popularnos¢ (i liczba 0séb korzystajgcych z tej mozliwo-
$ci), to jednak wcigz odnosi si¢ w duzej mierze do tej samej grupy aktywnych
wyborcow, ktérzy sg zdecydowani do udzialu w wyborach i referendach bez
wzgledu na to, czy bedg mogli korzysta¢ z tej procedury. Glosowanie za pomoca
internetu jest zwigzane ze swobodng decyzja uwarunkowang takimi czynnika-
mi, jak wygoda czy ciekawos¢ zwigzana z odmiang od dotychczasowego sposobu
udziatu w glosowaniu.

Pewien, relatywnie ograniczony wplyw na zwigkszenie mozliwosci udziatu
w glosowaniu grupy biernych wyborcéw i-voting moze mie¢ jedynie w odnie-
sieniu do obywateli, ktdrzy napotykaja techniczne i organizacyjne problemy
z glosowaniem, ale tylko wtedy, kiedy inne udogodnienia i ulatwienia (w tym

120 Szerzej zob. P. Norris, Will New Technology Boost Turnout? [w:] Electronic Voting and
Democracy: A Comparative Analysis, red. N. Kersting, H. Baldersheim, London 2005,
s. 193-225; The implementation of electronic voting in the UK, op. cit.

21 P. Gronke, E. Galanes-Rosenbaum, P.A. Miller, Early voting and turnout, op. cit.,
s. 639.

12 C.B. Mann, G. Mayhew, Multiple voting methods, Multiple mobilization opportunities?
Voting behavior, institutional reform and mobilization strategy, Prepared for the Uni-
versity of Maryland American Politics Workshop, February 17, 2012, s. 5.
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inne alternatywne procedury gtosowania, jak glosowanie korespondencyjne) nie
zapewniajg skutecznie udzialu w wyborach w referendach. Dotyczy to w szcze-
golnosci grup wyborcow z niepetnosprawnosciami czy przebywajacych poza
granicami kraju itp.

Procedura i-votingu jest, co do zasady, zgodna z najwazniejszymi zasadami
prawa wyborczego. W sferze praktycznej jednak moze powodowaé pewne nie-
bezpieczenstwa dla ich skutecznego przestrzegania. W szczegdlnosci, gtosowanie
za pomocy internetu jest zgodne z zasadg bezposrednio$ci (w takim znaczeniu,
ze wyborcy nie wybieraja elektorow, ktérzy dopiero w ich imieniu — wybieraja
kandydatow). Preferencje bowiem wskazuje wyborca i przekazuje ja za pomo-
cg procedury elektronicznej. I-voting w zalozeniu jest zgodny réwniez z zasada
réwnosci (formalnej), stanowigca, Ze kazdy wyborca dysponuje jednym glosem.
Nalezy podkresli¢ zgodno$¢ i-votingu z zasada powszechnosci. W tym kontek-
$cie wymaga zauwazenia, ze glosowanie przez internet powinno by¢ stosowa-
ne jako alternatywna procedura glosowania - przy réwnoczesnym zachowaniu
mozliwosci skorzystania przez wyborce réwniez z procedury oddawania glosu
w lokalu wyborczym. Tylko takie rozwigzanie nie spowoduje bowiem negatyw-
nych efektéw zwigzanych z wykluczeniem cyfrowym, a wiec sytuacji, w ktdrej
cze$¢ z wyborcow z uwagi na brak dostepu do internetu/oprzyrzadowania lub
kompetencji/umiejetnosci bytaby wykluczona z udzialu w wyborach'?. W nie-
ktérych okolicznosciach gtosowanie przez internet wzmacnia gwarancje zasady
powszechnosci (o czym byla mowa wyzej), zastosowanie tej procedury umoz-
liwia bowiem oddanie gltosu wyborcom, ktérzy napotykaja w tym zakresie ba-
riery techniczne i organizacyjne. Rozpatrujac zgodnos¢ i-votingu z zasada taj-
nosci, nalezy podkresli¢, Ze w poszczegdlnych panstwach tajnos¢ rozpatrywana
jest réznie: badz jako prawo wyborcy (z ktorego nie musi korzystac), badz jako
obowigzek (na takg interpretacje wskazuje m.in. przywotany wczesniej Kodeks
dobrych praktyk w sprawach wyborczych). Od przyjetych mechanizméw (w tym
bezpieczenstwa) zalezy calkowite zapewnienie gwarancji tej zasady, dlatego kwe-
stia ta ma ogromne znaczenie'?.

Z wprowadzeniem i-votingu wiaza si¢ powazne zagrozenia dla bezpieczen-
stwa procesu wyborczego. W szczegdlnosci procedura ta jest podatna na réznego
rodzaju nieuprawnione ingerencje do systemu z zewnatrz (m.in. cyberataki), co
moze bezposrednio wplyna¢ na znieksztalcenie wynikéw wyboréw czy referen-
déw. Co wazne, dane zbierane s najczesciej na kilku serwerach, a to skupienie
umozliwia wplyw jednorazowo na wigksza liczbe gloséw. Dlatego niezmiernie

12 Wazng kwestig jest réwniez dostepno$¢ procedury glosowania przez internet dla
wszystkich uprawnionych, co nie zawsze jest praktykowane. Dla przyktadu procedu-
ra i-votingu w Estonii nie zawiera wersji rosyjskojezycznej, mimo ze czes¢ obywateli
porozumiewa sie gléwnie w tym jezyku.

124 Szerzej zob. M. Rulka, E-Voting a zasady prawa wyborczego, op. cit., s. 81-82.
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istotne jest stworzenie odpowiednich, skutecznych zabezpieczen, co wydaje si¢
zadaniem niezmiernie trudnym i wymagajacym ciagtego rozwoju mechanizmow.

Wspomniane wyzej cyberataki, inne nieprawidtowosci, ale réwniez bledy
i awarie w funkcjonowaniu systemu glosowania elektronicznego moga réwniez
skutkowa¢ zmniejszonym zaufaniem obywateli do procedur wyborczych i refe-
rendalnych.

Procedure i-votingu charakteryzuje problematyczna przejrzystosé, w szcze-
golnosci w kontekscie uczestniczenia w procesie wyborczym i referendalnym
obserwatoréw (w tym obywateli, organizacji spotecznych).

Wprowadzanie i-votingu zwigzane jest z relatywnie duzymi kosztami dla
budzetu zwigzanymi z zaprojektowaniem, testami, a takze naktadami na biezace
utrzymanie i konserwacje systemu, co jest niezbedne dla zapewnienia jego nie-
zawodnosdci i bezpieczenstwa. Tylko w cze$ci s3 one rdwnowazone mniejszymi
kosztami organizacyjnymi (np. liczenia gtoséw). Niezwykle wazne sg takze akcje
informacyjne skierowane do wyborcéw, co réwniez jest elementem wydatkdow,
jakie sg ponoszone na funkcjonowanie i-votingu. Szacuje sie, ze glos oddany za
posrednictwem internetu to koszt nawet kilka razy wigkszy niz w tradycyjnej
procedurze oddawania glosu.

Podsumowanie

Alexander Trechsel wskazal, ze w wielu panstwach po pelnym nadziei ,star-
cie” glosowania przez internet na poczatku XXI wieku nastapil okres stagnaciji,
rozczarowan, kiedy stalo si¢ jasne, Ze procedura ta nie tylko szybko nie zastapi
tradycyjnych technik, ale nierzadko pojawiaja si¢ zbyt powazne problemy tech-
niczne, prawne, wreszcie polityczne, aby mogta zosta¢ w ogole wdrozona. Jednak
na podstawie konsekwentnych dzialan podejmowanych m.in. w Szwajcarii, Esto-
nii czy Kanadzie, ktore przynosza pozytywne efekty (a z pewnoscig brak jest ne-
gatywnych), badacz ten formuluje teze o odbywajacej sie wlasnie ,,drugiej wios-
nie” i-votingu'®. Wydaje sig, ze jest to zbyt daleko idacy wniosek. W kilkanascie
lat po rozpoczeciu prac nad wprowadzeniem glosowania za pomocg internetu
wcigz jest to procedura stosowana w nielicznych panstwach, w bardzo ograniczo-
nym zakresie lub z wykorzystaniem bardzo kontrowersyjnych, prowizorycznych
wrecz mechanizmow (Stany Zjednoczone). Nalezy zauwazy¢ ogromne wyzwania
zwigzane z zapewnieniem bezpieczenstwa, przy jednoczesnym bardzo proble-
matycznym wplywie procedury na takie zjawiska, jak niska frekwencja wyborcza
czy bierno$¢ mlodych wyborcow, a takze dyskusyjnej wygodzie. Stawia to wiele
panstw przed powaznym dylematem i koniecznoscig dokonania bilansu zyskow
i strat zwigzanych z wprowadzeniem i-votingu.

125 A. Trechsel, Potential and challenges of E-Voting in the European Union, op. cit., s. 6.
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