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Przedmiot opinii

Przedmiotem opinii jest i-voting rozumiany jako glosowanie w wyborach lub
podczas referendum za pomocg internetu, z uwzglednieniem nastepujacych
kwestii:

wskazania panstw na $wiecie, w ktérym stosowany jest i-voting,

procedury gtosowania w ramach i-votingu,

danych dotyczacych frekwencji, a wiec glosujacych w ten sposob,
zabezpieczenia,

potencjalnego ryzyka zwigzanego z i-votingiem,

kosztow jednorazowych wprowadzenia systemu obstugujacego gltosowanie
przez internet oraz zwigzanych z jego utrzymaniem.

Opinia prawna na temat instytucji i-votingu w wybranych krajach sporzadzona
26 wrzesnia 2017 r. na zlecenie wicemarszatka Sejmu; BAS-WAKiU 1715/17.
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Panstwa, w ktorych stosowany jest internet

Gwaltowny rozwoj nowoczesnych technologii, w tym w szczegélno$ci kompute-
ryzacja, powoli acz systematycznie wkracza réwniez w $wiat polityki. Cyberde-
mokracja staje si¢ tez faktem w przypadku przeprowadzania wybordw i referen-
déw. Dazeniu do wprowadzenia nowych rozwigzan takze w tym obszarze trudno
sie dziwi¢ - zwlaszcza wybory sa centralnym punktem demokracji, poprzez
ktory spoleczenstwo najpelniej wyraza swoj udziat w zyciu politycznym. Nowe
technologie maja ulatwic te partycypacje, unowocze$ni¢ proces gtosowania oraz
usprawni¢ sam przebieg wybordw czy referenddw.

Trzeba pamigtaé, ze cyberdemokracja jest ztozona i niejednorodna, mozna
tez budowac wiele jej klasyfikacji. Szczegdlne miejsce zajmuje w niej e-voting. Jest
to okreslenie uzywane w dwdch znaczeniach:
= szerokim, odnoszacym sie do kwestii technicznych, takich jak np. elektro-

niczne sporzadzanie list wyborcow czy elektroniczne udzielanie pelnomoc-

nictwa do glosowania,

= waskim, odnoszgcym si¢ wylacznie do réznorodnych technik glosowania,
majgcym przy tym dwie podstawowe formy: a) wykorzystania maszyn wy-
borczych, tzw. glosomatdw, ustawianych w lokalach wyborczych badz nawet
poza nimi (np. w hipermarketach, na stacjach kolejowych, lotniskach); b) wy-
korzystania internetu (co okreslane jest mianem i-votingu) badz tez telewizji
kablowej, sieci telefonii komorkowej itd.2.

Wykorzystywanie nowoczesnych elektronicznych technik glosowania jest
w $wiecie stosunkowo powszechne i jest to zjawisko niezwykle dynamiczne,
czego jednak nie nalezy rozumie¢ jako systematycznie rozwijajace, znajdujace
zastosowanie w coraz wigkszej liczbie pafistw. Wyraznie dowodza tego wyniki
badan prowadzonych przez Competence Center for Electronic Voting and Par-
ticipation, ktore co pewien czas zamieszcza mape ukazujacg ten proces. Ostatnia
pochodzi z 2015 r. (mapa 1), za$ wczesniejszg z 2010 r. odnalez¢ mozna w arty-
kule Michata Czakowskiego pt. E-voting na przyktadzie Estonii i Brazylis®.

Wyraznie wida¢ na zalaczonej mapie, ze panstw, w ktérych istnieje mozli-
wos¢ glosowania za posrednictwem internetu, nie jest wiele, dosy¢ popularne
jest natomiast wykorzystywanie gtosomatow. Z powszechnie toczonej na $wiecie
dyskusji na temat mozliwosci wykorzystania elektronicznych technik glosowa-

2

Zob. K.W. Czaplicki, Alternatywne sposoby glosowania (Zarys problemdéw) [w:] Mie-
dzynarodowa Konferencja Naukowa nt. Alternatywne sposoby glosowania a aktywi-
zacja elektoratu, Rzeszéw 26-27 marca 2007 roku, red. S. Grabowska, R. Grabowski,
Rzeszoéw 2007, s. 32; M. Gizynska, D. Lis-Staranowicz, E-voting: blaski i cienie elektro-
nicznego glosowania [w:] Ksiega dedykowana prof. dr hab. Bogustawowi Banaszakowi,
s. 440, w druku.

3 ,Studia BAS” 2011, nr 3(27), s. 124 [Wybrane problemy systeméw wyborczych, red.
D. Dziewulak].
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Mapa 1.

Zrédio: http://www.e-voting.cc/files/e-voting-map-2015.pdf.
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nia wynika, ze fatwo daje si¢ zauwazy¢ tendencje do odchodzenia od takiej moz-
liwosci glosowania.

Pierwsze proby wykorzystywania elektronicznych systeméw glosowania od-
byty sie juz w polowie lat 90. ubiegtego wieku. Bodaj pierwszy: przypadek ta-
kiego glosowania mial miejsce podczas amerykarniskich wyboréw parlamentarnych
z 4 listopada 1997 r., na co zezwolito prawo wyborcze stanu Teksas, gdzie mieszka
wigkszos¢ amerykaniskich kosmonautow. W NASA opracowano w tym celu specjal-
ny program komputerowy. Procedura tego glosowania wyglgdata w ten sposob, ze
przewodniczqgcy komisji wyborczej w miejscu zamieszkania kosmonauty przestat
do amerykaniskich kontrolerow lotu w moskiewskim centrum lotow kosmicznych
karte do glosowania, ktéra nastgpnie zostata przez nich przekazana na laptop kos-
monauty. Ten po jej wypetnieniu zwrdcil jg tg samg drogg do przewodniczgcego
komisji przed zakoriczeniem glosowania®. Trudno nie odnies¢ wrazenia, ze w tym
wypadku od rzeczywistego znaczenia samego glosowania wigkszg wage przywia-
zywano do wydzwigku propagandowego tego wydarzenia.

Pod koniec XX wieku niewatpliwie najbardziej popularne bylo wykorzy-
stywanie podczas wyboréw glosomatéw, co miato miejsce w Brazylii, w ktorej
w 2000 r. skorzystalo z nich podczas wyboréw 110 mln wyborcow. W polskiej
literaturze przedmiotu wskazuje sie, ze po raz pierwszy i-voting zostal zastoso-
wany w 2000 r. w stanie Arizona w USA, podczas préobnych wyboréw zorgani-
zowanych przez Partie Republikanska (uczestniczyto w nich 35 tys. oséb), gdzie
wyborcy oddawali glos: za pomocg strony internetowej, a kazdy oddany w ten
sposob glos byt zaszyfrowany i opatrzony cyfrowym podpisem®. Na przetomie XX
i XXTI wieku eksperymentowano z nim réwniez we Francji oraz Szwecji, Holandii
1 Wielkiej Brytanii, przy czym tylko w tym ostatnim panstwie byly to powszech-
ne wybory lokalne, natomiast w innych krajach byty to wybory w mniejszych
gremiach, np. studenckich®.

National Democratic Institute podaje, ze z i-votingiem eksperymentowato
tacznie 14 panstw, ale tylko w czterech: Estonii, Francji, Kanadzie i Szwajcarii
przybralo to bardziej powszechny charakter, w pozostatych pozostaje on nadal
w fazie prob, albo nawet od takiej metody odstapiono; Estonia jest przy tym je-
dynym krajem, w ktérym stworzono mozliwo$¢ powszechnego dostepu do tego
alternatywnego sposobu gtosowania’.

*  Zob. K. Skotnicki, Zasada powszechnosci wyboréw. Zagadnienia teorii i praktyki, £L.6dz

2000, s. 261-262.

Zob. K. Duda, E-voting jako forma demokracji bezposredniej. Dotychczasowe doswiad-
czenia i ich konsekwencje, ,Refleksje” 2011, nr 4, s. 159.

Zob. A. Preisner, e-Voting — przysztos¢ e-demokracji? (Szkic kilku nietatwych kwestii)
[w:] Miedzynarodowa Konferencja Naukowa nt: Prawo wyborcze do parlamentu w wy-
branych paristwach europejskich, Rzeszow 3-4 kwietnia 2006 roku, red. S. Grabowska,
R. Grabowski, Rzeszow 2006, s. 206.
Hittps://www.ndi.org/e-voting-guide/internet-voting [dostep 20 wrzesnia 2017 r.].
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Analiza wykorzystania glosowania za posrednictwem internetu w innych
panstwach pokazuje, ze polem doswiadczalnym, podczas ktorego pilotazowo te-
stowany jest ten sposob glosowania, sg najczesciej wybory lokalne; tak byto np.
w Paragwaju, Szwajcarii czy Wielkiej Brytanii®. Z testowaniem elektronicznego
systemu glosowania mieli$my réwniez do czynienia w Holandii, Belgii, Szwaj-
carii, Wtoszech, Hiszpanii i Niemczech’. Uczyniono tak réwniez w panstwie,
ktore - przynajmniej w Europie — wskazywane jest jako najlepszy wzdr wykorzy-
stywania takiego sposobu glosowania, czyli w Estonii. Mozliwo$¢ wprowadzenia
podczas wyboréw lokalnych gltosowania przez internet dopuszczono tam juz
w 2005 r. Natomiast podczas wyborow parlamentarnych w 2007 r. w Szwajcarii
mozliwos$¢ glosowania za posrednictwem internetu dopuszczona byta w kilku-
nastu kantonach®.

Na marginesie warto réwniez przypomnie¢, ze w Polsce pilotazowe glosoma-
ty wyprobowywano podczas wyborow w 2005 r. w dwdch lokalach wyborczych
w Warszawie i Sopocie'.

Niewatpliwie najbardziej znanym i opisanym w Polsce przykltadem panstwa,
w ktérym stosowany jest i-voting, jest Estonia, o czym decyduje nie tylko to, ze
jest to kraj mlodej demokracji postsowieckiej i bliskos¢, ale przede wszystkim
pozytywne do$wiadczenie i znaczna liczba glosujacych w ten sposob wyborcow.
Nalezy przypomnie¢, ze mozliwo$¢ glosowania za pomocg internetu pojawita sie
tam w 2002 r. na poziomie samorzagdowym, a pierwszy raz glosowano w prakty-
ce 2005 r."2. Warto tez dodac, ze po uchwaleniu ustawy stwarzajgcej mozliwos¢
glosowania za posrednictwem internetu prezydent odmoéwil jej podpisania
i skierowat jg do zbadania zgodno$ci z konstytucja. Sad uznal jednak, ze do na-
ruszenia zgodnosci z ustawg zasadnicza — o czym szerzej pisze w dalszej czesci
opinii - w tym przypadku nie dochodzi.

Dos$wiadczenie estoniskie jest tez dlatego interesujace, Ze nie jest prawda, iz
z tego sposobu glosowania korzystaja przewaznie mtodzi wyborcy (oséb w wie-
ku ponad 55 lat glosowalo w tym panstwie dwukrotnie wigcej niz oséb w wie-

Zob. K.W. Czaplicki, Glosowanie elektroniczne (e-voting) - wybrane zagadnienia [w:]
Demokratyczne standardy prawa wyborczego Rzeczypospolitej Polskiej. Teoria i prakty-
ka, red. E Rymarz, Warszawa 2005, s. 39-41.

®  Zob. A. Preisner, e-Voting, op. cit., s. 208.

Zob. M. Musial-Karg, Alternatywne metody glosowania na przykladzie glosowania ko-
respondencyjnego oraz e-votingu w Szwajcarii, ,Biatostockie Studia Prawnicze” 2016,
z. 20/A.

11 Zob. A. Preisner, e-Voting, op. cit., s. 209.

Szerokie omoéwienie tej procedury zawiera obszerna monografia: M. Solvak, K. Vassil,
E-voting in Estonia: Technological Diffusion and Other Developments Over Ten Years
(2005-2015), University of Tartu & Estonian National Electoral Committee, Tartu
2016, http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil_solvak_
a5_web.pdf [dostep 15 wrzesnia 2017 r.].


http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil_solvak_a5_web.pdf
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ku do 24 lat), co nawet przy strukturze demograficznej ,,starego” spoleczenstwa
sktania do refleksji o obiegowej tezie, ze internet to domena ludzi mtodych.
Powyzszej tezy dowodzi rowniez przyklad Norwegii. Przygotowania do zasto-
sowania tego systemu gtosowania trwaly od 2004 r., a po raz pierwszy pilotazowo
i-voting zostal wykorzystany w dziesieciu gminach (Bode, Bremanger, Hammerfes,
Mandal, Radoy, Re, Sandnes, Tynset, Vefsn, Alesund) podczas wyboréw samorza-
dowych w2011 r. Zaktadano przy tym, ze docelowo do powszechnego zastosowania
tego sposobu glosowania dojdzie podczas wyboréw parlamentarnych w 2017 r."%.
Mimo pewnych drobnych probleméw pierwsze pilotazowe glosowanie przez in-
ternet w 2011 r. ocenione zostalo umiarkowanie pozytywnie i w konsekwencji
eksperyment ten zostal powtdérzony w 2013 r. w dwunastu miastach. Ostatecznie
jednak rzad norweski w czerwcu 2017 r. zrezygnowat z tego sposobu glosowania,
za$ Norweski Urzad ds. Modernizacji stwierdzil, ze mimo pragnienia politycznego
dyskusja w parlamencie pokazata, Ze liczba obaw o naruszenie demokratycznych
procedur i problemdw technicznych przewazyla o podjeciu takiej decyzji'.

Procedury gtosowania w e-votingu

I-voting to jeden z rodzajow e-votingu. Skladajg sie na niego trzy elementy: urza-
dzenie, z ktérego oddawany jest glos, internet oraz serwer, na ktérym zbierane sa
poszczegdlne glosy i ustalany jest wynik gtosowania, a czasem réwniez wybordw.
Glos moze by¢ przy tym oddany z takich urzadzen, jak: komputer osobisty, lap-
top, smartfon, telefon komoérkowy, ale rowniez kazde inne urzadzenie, ktére ma
mozliwo$¢ polaczenia sie z internetem, jak telewizor czy nawet konsola do gier'.
Serwer moze natomiast w czasie glosowania przez wyborcow dziata¢ w trybie
online (tryb ciagly), by¢ wlaczany okresowo lub w trybie offline, a wiec by¢ wia-
czany dopiero po zamknieciu lokali wyborczych.

Kiedy rozwazamy kwestie procedury w przypadku i-votingu, nalezy pamietac,
ze nie mozna moéwic o jednej uniwersalnej, zawsze stosowanej procedurze, gdyz
jest ich wiele. Najlepszym dowodem na to sg rézne procedury, ktore s stosowa-
ne w Szwajcarii. W Estonii sposdb glosowania za pomocg internetu zmieniat sie
i poczatkowo wygladal inaczej niz obecnie.

W Estonii w procedurze tej wykorzystywane sg dowody elektroniczne oraz
kody PIN'. Specyfika i-votingu polega na tym, ze odbywa si¢ ono przed dniem/

3 Szerzej zob. M. Jabtonski, J. Rzucidlo, Glosowanie za posrednictwem Internetu w Kré-
lestwie Norwegii — zalozenia i realizacja programu e-VALG2011, ,Studia Wyborcze”
2012, t. XIV, s. 57.

Www.bbc.com/news/technology-28055678 [dostep 9 wrzesnia 2017 r.].

15 Szerzej zob. A. Preisner, e-Voting, op. cit., s. 201-202.

16 Zob. M. Czakowski, E-voting, op. cit., s. 125.
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dniami gtosowania w lokalach wyborczych. W Estonii jest to od dziesigtego dnia
do czwartego dnia przed dniem tradycyjnego glosowania podczas wyboréw
i od szdstego do czwartego dnia przez dniem referendum panstwowego. Pod-
czas pierwszego glosowania w ten sposdb wyborca, poza dostepem do internetu,
musial dysponowa¢ odpowiednig kartg identyfikacyjna, w ktora byt wyposazo-
ny w mikroprocesor dowdd osobisty lub prawo jazdy. Musial tez zainstalowa¢
w komputerze odpowiedni program (Internet Explorer) i zakupi¢ specjalny czyt-
nik. Koszt takiego urzadzenia wynosil poczatkowo okolo 20 euro’, a obecnie
jest obnizony do mniej niz 10 euro i mozna go kupi¢ w sklepach internetowych,
a nawet w supermarketach. Wyborca umieszczal dowod w czytniku, otwierat
strone internetows, za posrednictwem ktdrej gtosowal, nastepnie pobierat i ot-
wierat stosowng aplikacje. Po zweryfikowaniu na podstawie kodu PIN, glosowal,
co potwierdzat drugim specjalnym kodem PIN i otrzymywal potwierdzenie od-
dania glosu'®. Sposdb ten byl zastosowany jednorazowo. Podczas nastepnych wy-
boréw do identyfikacji stuzyl specjalny dokument elektroniczny, ktéry mogt by¢
wykorzystany jedynie za posrednictwem internetu. Podczas wyboréw w 2011 r.
po raz pierwszy byla tez mozliwos¢ glosowania za pomoca telefonu komoérkowe-
go wyposazonego w specjalng karte SIM (Mobile-ID card); posiadanie tej karty
jest niezbedne, bez niej nie da si¢ zaglosowa¢. Glosowanie odbywa si¢ na stronie
Panstwowej Komisji Wyborczej. Najpierw wyborca jest identyfikowany na pod-
stawie certyfikatu cyfrowego umozliwiajgcego uwierzytelnienie. Po jego wery-
fikacji wyswietla mu sie lista kandydatéw, na ktorej zaznacza swoj wybor (glos)
i potwierdza cyfrowym podpisem za pomocg certyfikatu zgodnego z ustawa
o podpisie elektronicznym. Co ciekawe, wyborca moze w tej samej procedurze
zmieni¢ swoj glos. Rozwigzanie to, jako naruszajace zasade réwnosci obywatel,
zaskarzyl jako niekonstytucyjne prezydent Estonii, wedtug ktérego stawia ono
w uprzywilejowanej sytuacji glosujacych w ten sposdb wyborcéw, podczas gdy
glosujacy w lokalu wyborczym swojej decyzji juz zmieni¢ nie moga. Sad Pan-
stwowy, pelnigcy m.in. funkcje sadu konstytucyjnego, uznal jednak, ze skoro
wszyscy wyborcy maja mozliwo$¢ glosowania przez internet i wylacznie od nich
zalezy, z jakiego sposobu glosowania skorzystaja, to nie mozna méwi¢ o naru-
szeniu zasady réwnoséci. W przypadku zmienienia przez wyborce tresci glosu
oddanego za posrednictwem internetu pod uwage brany jest zawsze glos oddany
najpozniej. Sad uznal rowniez, Ze trudno jest mowi¢ o naruszeniu tajnosci gloso-
wania, nawet bowiem w sytuacji, w ktorej na wyborcy glosujacym elektronicznie

7 Zob. ]. Lewandowska, M. Matusiak, Wady i zalety e-votingu jako alternatywnej me-
tody glosowania [w:] Wyzwania wspélczesnego prawa wyborczego, red. A. Pyrzynska,
P. Razny, J. Wojciechowska, R. Zych, Torun 2014, s. 141.

Dlatego w estonskiej literaturze uznaje si¢ ten system glosowania/zabezpieczenia za
system dwdch kopert i poréwnuje do gtosowania korespondencyjnego z tradycyjna
papierowa kartg do glosowania; zob. M. Solvak, K. Vassil, E-voting, op. cit., s. 8.
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zostala wymuszona tres¢ jego glosu, to moze on go pdzniej zmieni¢ lub nawet
udac¢ sie do lokalu wyborczego i odda¢ glos w sposéb tradycyjny na papierowej
karcie do glosowania. Po zakonczeniu gtosowania w sposdb elektroniczny spo-
rzadzane s3 listy glosujacych w ten sposob wyborcow, ktdre przekazywane sg
do wlasciwych komisji w lokalach wyborczych i tam odnotowywane w spisie
wyborcéw. Wyborca w dniu gtosowania moze jednak udac¢ si¢ do lokalu wybor-
czego i gtosowac w sposob tradycyjny; w takim wypadku przy ustalaniu wyniku
glosowania uwzgledniony jest glos oddany na papierowej karcie do gtosowania,
a glos oddany przez internet nie jest uwzgledniany". Po zakonczeniu gtosowania
w lokalach wyborczych glosy oddane wylacznie za pomoca internetu sg przez sy-
stem informatyczny przetwarzane w ten sposob, ze nastepuje oddzielenie glosu
od podpisu, dzigki czemu dochowana jest zasada tajnosci glosowania®.

W Szwajcarii i-voting stosowany jest w nastepujacych kantonach: Argowia,
Bazylea-Miasto, Berno, Fryburg, Genewa, Gryzonia, Lucerna, Neuchatel, Szafu-
za, Soluta, Sank Galle, Turgowia i Zurych. Z uwagi na jej federalng strukture oraz
specyfike (odmienno$¢) poszczegolnych jej podmiotéw pozostawiono kantonom
daleko idgca swobode w ksztaltowaniu wielu rozwigzan, stad tez stosowane sa
trzy systemy gltosowania elektronicznego: wigkszos¢ kantonéw korzysta z Zurich
E-voting System (Argowia, Fryburg, Gryzonia, Szafuza, Soluta, Sank Galle, Turgo-
wia i Zurych), mniej z Geneva E-voting System (Genewa, Bazylea-Miasto, Berno,
Lucerna), a najmniej popularny jest Neuchatel E-voting System, ktory wykorzy-
stywany jest jedynie w kantonie Neuchatel, ale stuzy tez do wielu ustug admini-
stracyjnych (wielowymiarowa platforma Guichet unique). Jak podaje Magdalena
Musial-Karg, systemy te: roznig sie miedzy sobg strukturg, jednak najwazniejsze
kroki (etapy) przy oddawaniu gloséw za posrednictwem tych systemow wyglgdajg
bardzo podobnie. Dysponujgc dokumentem uprawniajgcym do glosowania (na kto-
rym zamieszczone sq dane do glosowania elektronicznego), wyborca po wpisaniu
swojego identyfikatora (ID uzytkownika) lub numeru karty do glosowania, wybiera
wlasciwg odpowiedz na pytanie referendalne, nastepnie wpisuje z karty do gloso-
wania elektronicznego kod PIN i utajnione pod ,,zdrapkg” hasto, a na kovicu wysyla
glos. Na koniec procedury otrzymuje informacje, potwierdzajgcg oddanie glosu®'.

Niewatpliwie kwestie zwigzane z glosowaniem przez internet powinny by¢
szczegotowo dopracowane. Pomocne mogg by¢ w tym wypadku przyjete przez
Komitet Ministréw Rady Europy w dniu 30 wrzes$nia 2004 r. ,Zalecenia Komitetu
Ministréw dla panstw cztonkowskich w sprawie prawnych, operacyjnych i tech-
nicznych standardéw glosowania elektronicznego’, ktore zostaly opracowane na

¥ Szerzej i bardziej szczegotowo zob. M. Czakowski, E-voting, op. cit., s. 130-132.
2 Zob. I. Dy$-Branicka, E-voting jako alternatywna procedura glosowania na przykla-
dzie Estonii - szanse i zagrozenia [w:] Instytucje demokracji bezposredniej w praktyce,
red. O. Halub, M. Jabtonski, M. Radajewski, Wroclaw 2016, s. 263.

2 M. Musial-Karg, Alternatywne metody, op. cit., s. 20.
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podstawie standardéw dla glosowania elektronicznego przygotowanych przez
Europejska Komisje na rzecz Demokracji przez Prawo, czyli tzw. Komisje Wene-
cka??. Nie omawiajac ich szerzej, warto podkresli¢, ze wskazujg one, iz w sytuaciji,
w ktorej system glosowania elektronicznego nie jest powszechny, moze by¢ on
stosowany jedynie jako dodatkowy, uzupetniajacy sposdb oddawania glosu. Za-
znaczono jednoczesnie, ze powinien by¢ on przejrzysty, zrozumialy i dostepny
dla wszystkich, w tym dla osob z niepelnosprawnosciami. Niezmiernie wazne
jest rowniez, aby wyborcy pozostawiono mozliwo$¢ oddania pustego glosu.

Dane dotyczace frekwencji

W literaturze przedmiotu podaje sie, ze podczas wyboréw samorzadowych
w Estonii w 2005 r. z glosowania za pomoca internetu skorzystato ponad 9 tys.
0s6b, czyli 1% uprawnionych do glosowania®. W kolejnych latach podczas wy-
boréw do réznych organéw procentowy udziat gtosujacych w ten sposéb wybor-
cOw systematycznie wzrastat i wynosit odpowiednio: 5,5% podczas wybordéw do
Riigikogu (parlamentu) w 2007 r.; 14,7% podczas wyboréw do Parlamentu Euro-
pejskiego w 2009 r.; 15,8% podczas wyborow lokalnych w 2009 r.; 24,3% podczas
wyboréw parlamentarnych w 2011 r. i 30,5% podczas wyboréw parlamentarnych
w2015 r.?*. Co niezwykle istotne, ten wzrost liczby glosujacych za posrednictwem
internetu nie przeklada si¢ jednak na ogoélne zwigkszenie frekwencji podczas wy-
boréw. W wyborach w 2007 r. wynosita ona 61,9% uprawnionych do glosowania,
aw 2011 r. - 64,2%, a w ostatnich wyborach parlamentarnych w 2015 r. - 64,2%.
Nieco lepiej przedstawia sie to w wyborach lokalnych - 47,4% podczas wybo-
réw w 2005 1. i 58% podczas wyboréw w 2013 r. Juz jednak podczas wybordéw
do Parlamentu Europejskiego frekwencja zmalata z 43,9% w 2009 r. do 36,5%
w 2014 r.”. Dlatego mozna stwierdzi¢, ze gdyby nie bylo mozliwosci glosowa-
nia przez internet, osoby, ktére oddaly w ten sposdb glos, i tak uczestniczytyby
w glosowaniu, udajac sie do lokalu wyborczego badz korzystajac z innego alter-
natywnego sposobu glosowania.

W Norwegii probne glosowania za posrednictwem internetu odbyly sie
w 2011 r. i w 2013 r. W 2013 r. z mozliwosci glosowania elektronicznego, ktdre
miato miejsce w 12 miastach, skorzystalo okolo 70 tys. Norwegdw, to znaczy

22

Sa one opublikowane jako zalacznik do artykutu K.W. Czaplickiego, Glosowanie elek-
troniczne (e-voting) - wybrane zagadnienia [w:] Demokratyczne standardy prawa wy-
borczego Rzeczypospolitej Polskiej. Teoria i praktyka, red. F. Rymarz, Warszawa 2005,
s. 49-96; ich omoéwienie zawarte jest rowniez w pracy G. Kryszenia, Standardy praw-
ne wolnych wyboréw parlamentarnych, Biatystok 2007, s. 232-233.

Zob. A. Preisner, e-voting, op. cit., s. 207.

2 Zob. M. Czakowski, E-voting, op. cit., s. 126; I. Dy$-Branicka, E-voting, op. cit., s. 261.
»  Ibidem, s. 264.
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okoto 38% sposrdd 250 tys. uprawnionych do glosowania. Mimo to podjeto
decyzje o wycofaniu si¢ z tego sposobu glosowania. Zadecydowalo o tym, po
pierwsze, to, ze i-voting nie spowodowal zwigkszenia frekwencji podczas wybo-
réw. Po drugie, co nie mniej istotne, nie stwierdzono, aby i-voting spowodowat
zwiekszenie aktywnosci wyborczej mtodych wyborcéw. Dlatego tez rzad norwe-
ski postanowit wycofa¢ sie z glosowania w ten sposdb. Odwotano si¢ przy tym do
raportu norweskiego Instytutu Badan Spotecznych, w ktérym wskazano, ze nie
ma pewnosci odnosnie do swobody oddania glosu przez wyborce oraz podano,
ze 0,75% ogotu wyborcow glosowato w 2013 r. dwukrotnie, tzn. online i w lokalu
wyborczym?®.

Odnoszac si¢ do kwestii korzystania z mozliwosci glosowania przez internet,
nalezy przywola¢ takze ocene jej stosowania w Szwajcarii. M. Musial-Karg za-
sadnie, moim zdaniem, twierdzi, ze ten sposob glosowania jedynie zmodyfiko-
wal gtosowanie korespondencyjne w tym panstwie, a nie je zrewolucjonizowat,
co jest o tyle istotne, Ze glosowanie korespondencyjne jest w tym kraju dominu-
jacym sposobem gltosowania®.

Za szybkim wprowadzeniem i-votingu opowiada si¢ natomiast przewodni-
czaca Komisji Wyborczej w Wielkiej Brytanii, ktdrej zdaniem tylko w ten sposéb
da si¢ zaktywizowa¢ mtodych wyborcow.

Zabezpieczenia

Co do kwestii zabezpieczen, to pragne jedynie zwrdci¢ uwage na nastepujace
podstawowe rozwigzania prawne: gtosowanie powinno by¢ podobne do gloso-
wania tradycyjnego na papierowej karcie do glosowania, nalezy dazy¢ do samo-
dzielnego i tajnego glosowania, konieczna jest wreszcie dbalosci o jednokrotne
liczenie glosu wyborcy, co jest szczegélnie wazne w przypadku mozliwoéci zmie-
niania tre$ci oddawanego glosu do momentu zakonczenia czasu glosowania
przez internet.

Potencjalne ryzyka

W przypadku glosowania przez internet niewatpliwie najlatwiej jest mowic o ry-
zykach, jakie niesie za sobg mozliwos¢ jego wprowadzenia.

Niewatpliwie za najpowazniejsze uwazam zwiekszenie i tak juz w niemalej
czeéci polskiego spoleczenstwa przeswiadczenia o manipulowaniu i falszowa-
niu wynikow glosowania i wyboréw, co jedynie pogtebi nieufno$¢ do klasy po-

*  Www.bbc.com/news/technology-28055678 [dostep 3 wrzesnia 2017 r.].
¥ Zob. M. Musial-Karg, Alternatywne metody, op. cit., s. 14.
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litycznej jako takiej, a nawet do calego ustroju politycznego®. W Polsce mozna,
w moim przekonaniu, méwi¢ o powszechnym braku zaufania zaréwno do insty-
tucji (takze niezaleznych), jak i ekspertéw. Zjawisko, o ktdrym pisze, najlepiej
zdaje sie oddawaé dowcip, ktérego autorstwo przypisywane jest P. Waglowskie-
mu: obywatel zaglosowat za partig X, glosomat zmienit na partie Y, operator sy-
stemu postanowit jednak wesprzeé Z, co mu sig nie udato, bo ktos w centrali ,przez
przypadek” wylgczyt system, a po jego ,podniesieniu” wyszlo, ze oddano glosy na
partie Q. Podajgc oficjalne wyniki wyborow, komisja oglosita, ze wygrala partia
R (ktéra akurat nie startowata w tych wyborach, ale sukces wyborczy przyjeta
z satysfakcjg)®. Korupcja wsrod tworcow oprogramowania i 0sob obstugujacych
system (administratorow, urzednikow itd.) jest oczywiscie mozliwa, ale przy-
chylam sie do pogladu, ze zdecydowanie mniejsza niz wérdd tysiecy cztonkéw
komisji wyborczych (komisji do spraw przeprowadzenia referendum) liczacych
glosy oddane w tradycyjny sposéb w lokalu wyborczym®. Nalezy rowniez pa-
mietad, ze jednym z celow i-votingu jest dazenie do zwiekszenia frekwencji. Nie
moze prowadzi¢ to jednak do sytuacji, w ktorej aktywizacji mtodych wyborcow
towarzyszy¢ bedzie narastajacy sceptycyzm starszego pokolenia, ktdre z duzym
dystansem podchodzi do wszelkich nowinek technicznych i ktére niewatpliwie
bedzie niezmiernie trudno przekona¢ do glosowania w inny sposob niz znane
im dotychczasowe karty do glosowania®.

Inne ryzyko zwigzane jest z faktem, ze - mimo wielu obiegowych twier-
dzen - nie wydaje sie, aby mozna byto mowi¢ w Polsce o powszechnym dostepie
do komputeréw. Posiadajg je i korzystaja z nich przede wszystkim osoby mtode
i w $rednim wieku, natomiast wsrod osob starszych generalnie jest to zjawisko
zdecydowanie rzadsze i malejace wraz z wiekiem. Trzeba rowniez pamietad, ze
dostep do internetu nadal nie jest powszechny i to mimo wysitkdw, zwlaszcza
wladz lokalnych. Eksperci podnosza to od lat™.

Opisane fakty sprawiajg, ze mozliwo$¢ glosowania za posrednictwem inter-
netu bedzie w praktyce dostepna nie powszechnie, lecz jedynie tylko dla pewnej,
wprawdzie systematycznie powiekszajacej sie, ale tylko grupy wyborcéw. Dlatego
nie przypadkowo w literaturze przedmiotu wskazuje sig, ze prawne stworzenie

8 Pisatem na ten temat w pracy: Mozliwos¢ wykorzystania alternatywnych sposobow glo-
sowania podczas wyboréow samorzgdowych [w:] Wybory i referenda lokalne. Aspekty
prawne i politologiczne, red. M. Stec, K. Malysa-Suliniska, Warszawa 2010, s. 123.

»  Podaje za: R. Balicki, A. Preisner, E-voting - szanse, mozliwosci, zagrozenia [w:] Mie-
dzynarodowa Konferencja Naukowa nt. Alternatywne sposoby glosowania a aktywiza-
cja elektoratu, Rzeszow 26-27 marca 2007 r., red. S. Grabowska, R. Grabowski, Rze-
széw 2007, s. 73.

3 Zob. np. A. Preisner, e-Voting, op. cit., s. 204.

31 Szerzej pisatem o tym w: Prawne problemy ustanowienia w Polsce alternatywnych spo-
sobow glosowania, ,,Przeglad Wyborczy. Biuletyn Informacyjny” 2009, nr 9-10, s. 31.

2 Zob. I. Dy$-Branicka, E-voting, op. cit., s. 266.
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mozliwosci glosowania przez internet bedzie prowadzi¢ do naruszenia konstytu-
cyjnej zasady rownosci wybordéw, gdyz taka mozliwos$¢ gtosowania zostanie stwo-
rzona dla niektorych sposrod nich, bogatszych grup socjoekonomicznych®. Nalezy
jednak pamietac¢, ze praktyka dowodzi, iz mtodzi wyborcy niekoniecznie korzysta-
ja z mozliwosci glosowania w taki sposéb. O ile bowiem w Szwajcarii chetnie gloso-
wali oni za posrednictwem internetu, to w Wielkiej Brytanii taki sposob glosowa-
nia absolutnie nie spowodowat wzrostu aktywnos$ci wyborczej tej grupy obywateli.

Jeszcze inne ryzyko wiaze sie z bardzo czesto podnoszonym niebezpieczen-
stwem naruszenia zasady tajnosci glosowania, a w szczegélnosci z potencjalna
mozliwoscig tzw. glosowania rodzinnego, w ktérym glowa rodziny (osoba z naj-
silniejszym autorytetem, nie musi to by¢ ojciec, réwniez np. dominujace we
wplywie na domownikéw dziecko) bedzie narzuca¢ innym cztonkom rodziny
glosowanie na liste kandydatéw badz kandydata, na ktéra/ktorego ona glosuje.
Nie jestem przekonany o zasadnosci tego zarzutu, gdyz niebezpieczenstwo takie
zachodzi réwniez w szczegolnosci w przypadku glosowania korespondencyjnego,
gdy wrecz istnieje mozliwo$¢, iz wyborca nie bedzie widzie¢ swojej karty do glo-
sowania. Istotnym problemem technicznym jest dlatego powiazanie konkretnego
glosu z konkretnym wyborca bez mozliwosci ustalenia tego przez kogokolwiek.

Niewatpliwym zagrozeniem dla i-votingu jest zawodno$¢ systemu, a w szcze-
golnosci mozliwo$¢ popelnienia przypadkowych bledéow. Dowodzi tego zreszta
praktyka i ,liczenie gloséw z powietrza” w Holandii*. Dlatego tez organizacje
miedzynarodowe zajmujace si¢ ochrong praw cztowieka oczekujg wiekszej trans-
parentno$ci od wybordw estonskich i przedstawienia przez wladze tego panstwa
ekspertyz technicznych potwierdzajacych sprawno$¢ i niezawodno$¢ stosowa-
nego systemu®.

Kolejne zagrozenie stwarza dzialalno$¢ hakerow, ktorzy moga znieksztalca¢
zaréwno tre$¢ oddawanych gloséw, jak i obliczanie wynikéw gtosowania i wy-
boréw czy referendéw. Jest to zawsze grozne, jednak szczegélnie w przypadku
takich dziatan ze strony stuzb obcych panstw. Na niebezpieczenstwo takie wska-
zujg specjalisci od bezpieczenstwa komputerowego.

Nie ulega watpliwosci, ze do czasu, kiedy glosowanie za pomocg internetu
bedzie jedynym sposobem oddania glosu podczas wyboréw badz referenddw,
oczywiste jest, ze wynik glosowania uzyskany wylacznie w drodze i-votingu
moze mocno rozni¢ sie od ostatecznego, gdyz obecnie glosowaé w ten sposob
bedg jedynie bogatsze i bardziej wyksztalcone grupy socjoekonomiczne®.

33 Zob. K. Wojtyczek, Konstytucyjne regulacje systemu wyborczego III Rzeczypospolitej,
[w:] 10 lat demokratycznego prawa wyborczego Rzeczypospolitej Polskiej (1990-2000),
red. F. Rymarz, Warszawa 2000, s. 121-123; K.W. Czaplicki, Glosowanie elektroniczne,
op. cit., s. 45; G. Kryszen, Standardy, op. cit., s. 231.

3 Zob. M. Czakowski, E-voting, op. cit., s. 123.

% Zob. I. Dys-Branicka, E-voting, op. cit., s. 263.

3¢ Zob. A. Preisner, e-Voting, op. cit., s. 204.
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Na koniec wskazywania potencjalnych zagrozen wynikajacych z i-votingu
pragne wreszcie podnies¢, iz absolutnie nie podzielam zarzutu, ze ten sposob
glosowania narusza zasade bezposredniosci glosowania. Watku tego nie rozwi-
jam, gdyz uwazam, Ze w wystarczajacym stopniu przesgdza o tym wyrok Trybu-
natu Konstytucyjnego z 20 lipca 2011 r. w sprawie o sygn. akt K 9/11 odnoénie do
glosowania korespondencyjnego i gtosowania przez pelnomocnika.

Koszty jednorazowego wprowadzenia systemu obstugujacego
glosowanie przez internet i zwigzane z jego utrzymaniem

Nie moge odpowiedzie¢ na pytanie o koszt jednorazowego wprowadzenia sy-
stemu obstugujgcego glosowanie za posrednictwem internetu ani o wysokosci
wydatkéw zwigzanych z jego utrzymaniem, gdyz jako prawnik nie dysponuje
takq wiedza.

Uwazam jednak, ze odnoszac si¢ do tej kwestii nie mozna pomina¢ faktu,
iz przy jej ocenie nalezy bra¢ pod uwage oszczednosci wynikajace z obnizenia
kosztow druku, dystrybucji, zbierania i liczenia gtoséw kart do glosowania,
w tym diet dla cztonkéw komisji wyborczych.

Podsumowanie

Przeprowadzona analiza pokazuje, ze mimo stosowania i-votingu w kilku pan-
stwach, jak i dosy¢ powszechnej dyskusji na ten temat w $wiecie, do tego sposobu
glosowania podchodzi sie z duzg ostroznoscia, a w niektdrych krajach nawet sie
z niego rezygnuje. Doswiadczenie pokazuje bowiem, ze mimo przeswiadczenia,
ze przyczyni sie ono do zwiekszenia udzialu wyborcéw w wyborach i referen-
dach, w praktyce wcale si¢ tak nie dzieje. Procedury glosowania sg bardzo zrézni-
cowane, nawet w jednym panstwie, czego przykladem jest Szwajcaria. Jest wiele
niebezpieczenstw plynacych z wprowadzenia i-votingu, ale najwazniejszy wydaje
sie brak zaufania wyborcéw do tego sposobu glosowania oraz przeswiadczenie
o dokonywaniu dzieki niemu falszowania wynikéw gltosowania i wyboréw. Nie
bez znaczenia jest tez brak powszechnego dostepu do komputerow i internetu.
Nie sposob odpowiedzie¢ na pytanie odnoszace si¢ do kosztéw wprowadzenia
i utrzymania i-votingu.

W Polsce od lat toczy sie dyskusja na ten temat. Propozycja ustanowienia
w Kodeksie wyborczym glosowania elektronicznego znalazta si¢ w rekomendacji
Instytutu Spraw Publicznych?. Jednocze$nie zgodnie podkresla sie, Ze wymaga

37

Zob. L. Kolarska-Bobinska, J. Zbieranek, W strong reformy prawa wyborczego w Polsce
[w:] Prawo wyborcze. Analizy. Interpretacje. Rekomendacje, red. J. Zbieranek, Warsza-
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to stworzenia absolutnie pewnego systemu, ktdry umozliwi zachowanie tajnosci
glosowania oraz do minimum ograniczy niebezpieczenstwo btedow, a tym bar-
dziej falszerstw®. Niezwykle istotne jest tez pytanie, czy korzysci ptynace z tego
sposobu glosowania przewyzsza koszty poniesione w zwigzku z ich wprowadze-
niem i utrzymaniem?®.
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