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Przedmiot opinii

Przedmiotem opinii jest ocena rzagdowego projektu ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestep-
czo$ci (druk sejmowy nr 2989/VIII kad.) pod katem bezpieczenstwa gromadze-
nia, przechowywania, przesylania i dostepu do danych osobowych.

' Opinia prawna dotyczgca rzgdowego projektu ustawy o ochronie danych osobowych

przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestgpczosci (druk sejmo-
wy nr 2989) sporzadzona 30 listopada 2018 r. na zlecenie Biura Analiz Sejmowych;
BAS 2768/18.
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Ocena projektu ustawy

Kryteria oceny
W niniejszej opinii przyjeto cztery kryteria oceny projektu ustawy.

m  Poprawnosc implementacji dyrektywy 2016/680

Celem omawianego projektu ustawy jest implementacja do krajowego po-
rzadku prawnego dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680
z 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwa-
rzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania prze-
stepczos$ci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania
czynow zabronionych i wykonywania kar, w sprawie swobodnego przeplywu ta-
kich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW? Zgodnie
z definicjg zamieszczong w art. 288 TFUE dyrektywa, podobnie jak rozporzadze-
nie czy decyzja, jest wigzacym aktem prawnym. Dyrektywa jest tym rodzajem
aktu, ktéry wiaze w odniesieniu do rezultatu, ktéry ma by¢ osiagniety przez pan-
stwa czlonkowskie, bedace jej adresatami, ale pozostawia organom tych panstw
swobode wyboru formy i srodkow.

m  Komplementarno$¢ z RODO oraz z ustawami krajowymi
uzupetniajagcymi RODO
Na pakiet reformujacy ochrone danych osobowych w UE sktadajg si¢ dyrektywa
2016/680 oraz rozporzadzenie PE i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)®. Dyrektywa
2016/680 traktowana jest jako uzupelnienie RODO w zakresie przetwarzania
danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczo-
$ci, prowadzenia postepowan przygotowawczych, wykrywania i §cigania czynéw
zabronionych lub wykonywania kar, w tym ochrony przed zagrozeniami dla
bezpieczenstwa publicznego i zapobiegania takim zagrozeniom. W tym zakre-
sie RODO bowiem wylgcza stosowanie swoich przepisow (tak art. 2 ust. 2 lit. d
RODO), poniewaz jest to objete zakresem dyrektywy 2016/680 (art. 1 ust. 1 dy-
rektywy). Jednak sam projektodawca w uzasadnieniu projektu stusznie wskazuje,
ze oba akty w sposdb spojny i kompleksowy reguluja zagadnienia ochrony da-
nych’. Takie stwierdzenie jest uzasadnione, poniewaz znaczna czg¢$¢ rozwiazan

2 Dz.Urz. UEL 119 z 4 maja 2016 1., s. 89; dalej: dyrektywa 2016/680.

> Dz.Urz. UEL 119 z 4 maja 2016 r., s. 1; dalej: RODO.

Uzasadnienie. Rzadowy projekt ustawy o ochronie danych osobowych przetwa-
rzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci, druk sejmowy
nr 2989/VIII kad., s. 1; dalej: uzasadnienie.
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uregulowanych w dyrektywie 2016/680 pozostaje zbiezna z rozwigzaniami przy-
jetymi w RODO i dlatego wymagaja one jednolitego stosowania.

Przepisy RODO, w zakresie dopuszczonym w samym RODO, musza lub moga
by¢ uzupetniane przepisami prawa krajowego. Podstawowym aktem krajowym
uzupelniajgcym RODO, przede wszystkim w zakresie przepiséw proceduralnych
oraz ustrojowych, jest ustawa z 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. poz. 1000, ze zm.). Na potrzebe komplementarnosci rozwigzan obu aktoéw
(projektu ustawy oraz ustawy o ochronie danych osobowych z 2018 r.) wskazuja
liczne odestania zawarte w projekcie ustawy do ustawy o ochronie danych oso-
bowych uchwalonej 10 maja 2018 r.

m  Zapewnienie wysokiego stopnia ochrony danych osobowych
Jednym z podstawowych celow dyrektywy 2016/680 jest zapewnienie wysokiego
stopnia ochrony danych osobowych (motywy 4 i 7 dyrektywy), co ma nastapi¢
m.in. poprzez wzmocnienie praw osob, ktérych dane dotyczg, oraz obowigzki
podmiotéw, ktore dane osobowe przetwarzaja (motyw 7 dyrektywy 2016/680).
Réwniez w uzasadnieniu ustawy powtarza sie argument o koniecznosci zapew-
nienia spdjnego, wysokiego stopnia ochrony danych osobowych 0s6b fizycznych
(uzasadnientie, s. 2). Dlatego tez zasadne jest ocenianie przepisow projektowanej
ustawy z punktu widzenia celu reformy przepiséw o ochronie danych osobowych.

m  Ocena z punktu widzenia regulacji zastepowanej.

Przepisy projektowanej ustawy zastapig w porzadku krajowym przepisy ustawy
z 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2016, poz. 922, ze
zm.). Do przetwarzania danych osobowych objetych zakresem projektu ustawy
zastosowanie znajdujg przepisy ustawy z 1997 r.: do 25 maja 2018 r. na mocy
samej ustawy z 1997 r. (zob. art. 2 tej ustawy), natomiast od 25 maja 2018 r. na
podstawie art. 175 nowej ustawy o ochronie danych osobowych z 2018 r., z wy-
jatkami okre§lonymi w tym przepisie. Poniewaz celem projektu ustawy jest za-
pewnienie wysokiego stopnia ochrony danych osobowych, to w ocenie autora
projektowana ustawa nie powinna obniza¢ poziomu ochrony danych w stosun-
ku do ustawy z 1997 r.

Wytaczenia spod mocy ustawy
Istotny wplyw na zasady bezpieczenstwa danych osobowych ma zakres stosowa-
nia przepisow o ochronie danych osobowych, w tym tez calosciowe wylaczenia
spod mocy projektowanej ustawy. Konsekwencja zastosowania takiego wylacze-
nia jest bowiem niestosowanie wszystkich analizowanych w dalszej czg$ci opinii
przepisow dotyczacych srodkéw zabezpieczajacych dane osobowe. W przypad-
ku przedmiotowego projektu ustawy ma to istotne konsekwencje, poniewaz pro-
jekt przewiduje znaczne wylgczenia spod mocy ustawy okreslone w art. 3 pkt 1
i pkt 2 oraz w zmienianej w art. 84 projektu ustawie o ochronie informacji nie-
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jawnych. Najszersze zdaje si¢ wytaczenie zawarte w art. 3 pkt 1 projektu ustawy,
zgodnie z ktorym: przepiséw ustawy nie stosuje si¢ do ochrony danych osobowych
znajdujgcych sie w aktach spraw lub czynnosci lub urzgdzeniach ewidencyjnych,
w tym tworzonych i przetwarzanych z wykorzystaniem technik informatycznych,
prowadzonych na podstawie wymienionych w projekcie ustaw procesowych.

W uzasadnieniu projektodawca tlumaczy to wylaczenie trzema rodzaja-
mi argumentéw: 1) nieprzetwarzaniem w tych sytuacjach danych osobowych
w zbiorze danych, co stanowi warunek objecia zakresem stosowania dyrekty-
wy 2016/680 (art. 2 ust. 2 dyrektywy); (uzasadnienie, s. 9), 2) dopuszczeniem
w art. 18 dyrektywy 2016/680 oraz w motywach 20 i 49 wprowadzenia odmien-
nego rezimu w prawie krajowym dla przetwarzania danych osobowych w po-
stepowaniu karnym(uzasadnienie, s. 12), 3) potrzebg ,,0stroznosci” w regulacji
uprawnien zwigzanych z ochrong danych osobowych w postepowaniu karnym,
ze wzgledu na konieczno$¢ zachowania proporcji miedzy prawem do ochrony
danych osobowych oraz innymi prawami realizowanymi w postepowaniu kar-
nym (uzasadnienie, s. 12).

Wrylaczenie zawarte w art. 3 pkt 1 projektu ustawy, z powotaniem sie w uza-
sadnieniu projektu na brak funkcjonowania zbioru danych w przypadku prze-
twarzania danych osobowych w urzadzeniach ewidencyjnych oraz w systemie
teleinformatycznym, nie moze si¢ osta¢ z punktu widzenia zgodnosci z art. 2
ust. 2 dyrektywy 2016/680 wyznaczajacym jej zakres stosowania. Projektodawca
w uzasadnieniu wskazuje, ze kryterium zastosowania dyrektywy jest funkcjono-
wanie zbioru danych, co tylko czg¢$ciowo pokrywa sie z brzmieniem wspomnia-
nego przepisu dyrektywy. Przepis art. 2 ust. 2 stanowi, ze: niniejsza dyrektywa
ma zastosowanie do przetwarzania danych osobowych w sposéb catkowicie lub
czesciowo zautomatyzowany, oraz do przetwarzania w sposob inny niz zautoma-
tyzowany danych osobowych stanowigcych czes¢ zbioru danych lub majgcych sta-
nowic czesé zbioru danych.

Zakres ten nalezy odnie$¢ do trzech uzytych w art. 3 pkt 1 projektu ustawy
poje¢ dotyczacych organizacji przetwarzania danych osobowych: akta sprawy,
urzadzenie ewidencyjne oraz technika informatyczna. Cecha kazdego urzadze-
nia ewidencyjnego, ze wzgledu na zakres znaczeniowy tego zwrotu, jest porzad-
kowanie danych, tak aby byly one dostepne wedtug okreslonych kryteriow, co
spelnia przestanki definicji zbioru danych z art. 3 pkt 5 dyrektywy 2016/680.
Natomiast na mocy art. 2 ust. 2 dyrektywy 2016/680 kazde przetwarzanie da-
nych osobowych w systemie informatycznym lub teleinformatycznym, a tylko
w takich systemach moze zosta¢ zastosowana technika informatyczna, bedzie
objete zakresem dyrektywy, poniewaz miesci si¢ ono w pojeciu zautomatyzowa-
nego przetwarzania danych. Do takiego przetwarzania nie stosuje si¢ kryterium
zbioru danych, poniewaz to kryterium odnosi si¢ tylko do przetwarzania danych
w inny sposob niz zautomatyzowany. Gdy chodzi o wyodrebnione akta sprawy,
to faktycznie moze by¢ dyskusyjne, czy mamy do czynienia z przetwarzaniem
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danych w zbiorze, chociaz zdaniem autora opinii wystarczajace dla zaistnienia
zbioru jest wystepowanie jakiegokolwiek kryterium porzadkujacego akta, ktore
pozwoli na dostep do danych osobowych okreslonej osoby. Jesli akta sa pota-
czone z systemem ewidencyjnym zapewniajacym dostep do danych osobowych
zawartych w aktach sprawy dotyczacych jakiejkolwiek osoby (np. uczestnika
postepowania), to takie dane osobowe znajdujace si¢ w aktach stanowig co naj-
mniej cze$¢ zbioru.

Z kolei powotywany w uzasadnieniu projektu art. 18 dyrektywy 2016/680 nie
daje podstaw do calosciowego wylaczenia stosowania dyrektywy, poniewaz sta-
nowi on jedynie o mozliwosci ksztaltowania realizacji niektérych okreslonych
w dyrektywie praw osob, ktorych dane dotyczg (chodzi o uprawnienia wskazane
w art. 13, 14 1 16 dyrektywy) zgodnie z przepisami krajowymi w postepowaniu
przygotowawczym lub sagdowym w sprawie karnej. W szczegdlno$ci w art. 18
dyrektywy nie wymieniono zadnego z przepisow dyrektywy dotyczacego bez-
pieczenstwa danych osobowych. Nalezy zwrdci¢ tez uwage, ze posltuzenie sie
w art. 18, tak zresztg jak w motywie 20, zwrotem ,,akta sprawy” $wiadczy o tym,
ze przetwarzanie w nich danych osobowych moze miesci¢ si¢ w zakresie sto-
sowania dyrektywy 2016/680, a prawodawca unijny jedynie punktowo stwarza
mozliwo$¢ wylaczenia lub modyfikacji stosowania przepiséw dyrektywy w tym
wzgledzie.

Réwniez motywy 20 i 49 nie odnosza si¢ do zagadnien bezpieczenstwa da-
nych osobowych. Celem wyrazonym w motywie 20 jest unikniecie kolizji mie-
dzy przepisami dyrektywy 2016/680 oraz okreslanymi w krajowym prawie kar-
nym procesowym ,operacjami i procedurami przetwarzania danych osobowych
przez sady i inne organy wymiaru sprawiedliwo$ci” W przypadku zasad bezpie-
czenistwa danych osobowych taka systemowa kolizja z reguly nie zaistnieje, po-
niewaz przedmiotem prawa karnego procesowego nie jest ustalanie obowigzkdow
w zakresie zabezpieczania danych osobowych. Z kolei motyw 49 dotyczy tylko
realizacji okreslonych praw osoby, ktorej dane dotyczg w postepowaniu przygo-
towawczym oraz sgdowym w sprawie karnej, co powinno nastepowaé zgodnie
z przepisami krajowymi.

Nalezy wigc stwierdzi¢, ze w dyrektywie 2016/680 nie wystepuja podstawy do
wylaczania stosowania przepisow o bezpieczenstwie danych osobowych w za-
kresie wskazanym w art. 3 pkt 1 projektu ustawy, w sytuacji gdy to przetwarzanie
nastepuje w granicach wyznaczonych w art. 2 dyrektywy 2016/680.

Przepisy o zabezpieczeniu danych osobowych
Problematyka $rodkéw technicznych i organizacyjnych zabezpieczajacych dane
osobowe jest regulowana w dyrektywie 2016/680 w réznych jej przepisach, prze-
de wszystkich w zasadzie zawartej w art. 19 oraz w rozdziale IV, a gléwnie w sekcji
2 tego rozdzialu. Jednak réwniez inne obowiazki okreslone w dyrektywie nalezy
ocenia¢ pod katem zastosowania odpowiednich srodkéw technicznych i organi-
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zacyjnych wspomagajacych ich wykonanie, np. obowiazki dotyczace przechowy-

wania danych osobowych sg zwigzane z technicznymi i organizacyjnymi aspek-

tami usuwania danych po uplynieciu okresow dopuszczalnego przechowywania.
Do przepisow projektu ustawy w tym wzgledzie nalezy zgtosi¢ uwagi majace

charakter:

= uwag generalnych, dotyczacych samego sposobu podejscia projektodawcy
do wdrozenia w porzadku krajowym wymagan okreslonych w dyrektywie
2016/680,

= uwag szczegdtowych do konkretnych rozwigzan przyjetych w projekcie usta-

wy.

m Uwagi generalne
Zdaniem autora opinii istniejg dwa problemy generalne.

= Wprowadzenie dodatkowych okresow dostosowawczych na wdrozenie $rod-
koéw technicznych i organizacyjnych zabezpieczajacych dane osobowe.

= Ogolny charakter rozwigzan przewidzianych w ustawie gtéwnej potaczony
z przeniesieniem do zmienianych odrebnych ustaw okreslenia szczegoto-
wych $rodkéw zabezpieczajacych (problem rozproszenia zasad bezpieczen-
stwa danych osobowych w wielu aktach prawnych).

= Ad. 1. Dodatkowe terminy dostosowawcze

Projekt ustawy przewiduje dwa terminy dostosowawcze dla adresatow obowigz-

kéw na wdrozenie wymaganych srodkéw technicznych i organizacyjnych:

= jednego roku od dnia wejscie w Zycie ustawy na wdrozenie podstawowych
zasad bezpieczenstwa danych okreslonych w art. 39 projektu (art. 103 ust. 1
projektu),

= do 6 maja 2023 r. na dostosowanie zautomatyzowanych systemow przetwa-
rzania danych osobowych do $rodkéw technicznych i organizacyjnych prze-
widzianych w ustawie, jezeli to dostosowanie wymaga niewspotmiernie du-
zego wysilku lub nakladéw (art. 103 ust. 2 projektu).

Obydwa wyzej wymienione okresy dostosowawcze zostaly przewidziane bez
uwzglednienia wymogdéw co do transpozycji przepisow okreslonych w art. 63
dyrektywy 2016/680. Dyrektywa w art. 63 ust. 3 dopuszcza w drodze wyjatku,
ze panstwo cztonkowskie moze wprowadzi¢ okres dostosowawczy do 6 maja
2023 r. dla zautomatyzowanych systemow przetwarzania, jezeli wymagaloby to
niewspotmiernie duzego wysitku, ale okres ten moze dotyczy¢ wylacznie syste-
moéw utworzonych przed dniem 6 maja 2016 r. Tymczasem w art. 103 ust. 2 pro-
jektu ustawy nie wskazuje sie, jakich zautomatyzowanych systeméw dotyczy ten
przepis, co oznacza, ze moze on obejmowac wszystkie takie systemy, tj. systemy
istniejace w dniu wejscia w zycie przyjmowanej ustawy, ale rdbwniez systemy two-
rzone pozniej.
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Natomiast dyrektywa w ogodle nie dopuszcza mozliwosci wprowadzenia okre-
su dostosowawczego, o ktorym mowa w art. 103 ust. 1 projektu. Zgodnie z art. 63
ust. 1 dyrektywy 2016/680 panstwa czlonkowskie mialy przyja¢ i opublikowac do
6 maja 2018 r. przepisy niezbedne do wykonania niniejszej dyrektywy. Réwniez
od 6 maja 2018 r. panstwa cztonkowskie mialy obowigzek stosowania tych prze-
pisow (art. 63 ust. 1 zdanie trzecie). Od dnia 25 maja 2018 r. na podstawie art. 175
ustawy z 10 maja 2018 r. o ochronie danych osobowych pozostawiono w mocy
wskazane przepisy dotychczasowej ustawy o ochronie danych osobowych z 1997 r.
w stosunku do przetwarzania danych osobowych objetych zakresem dyrektywy
2016/680. Przepisy te bedg obowigzywaly w okresie do dnia wejscia w zZycie ustawy
wdrazajacej przedmiotowg dyrektywe. To rozwigzanie dotyczy réwniez — odno-
szacych sie do zabezpieczenia danych osobowych — przepiséw rozdzialu 5 ustawy
2 1997 r. (art. 36-39a tej ustawy), ktore beda obowigzywaly az do wejscia w zycie
ustawy stanowigcej przedmiot niniejszej opinii. Z kolei wedtug art. 108 projektu
ustawy z momentem wejscia w zycie tej ustawy tracag moc zachowane przepisy
ustawy z 1997 r. (w tym przepisy rozdziatu 5), a jednoczes$nie na wdrozenie przez
zobowigzanych nowych zasad bezpieczenstwa danych przewidziano kolejny rok.

Oznacza to, ze migdzy dniem wejscia w Zycie ustawy a dniem, w ktérym mi-
nie rok od tego dnia, podmioty zobowigzane moga w zgodzie z ustawg nie sto-
sowa¢ zadnych z podstawowych zasad bezpieczenstwa, ani wskazanych w art. 39
projektu ustawy (trwa bowiem okres dostosowawczy), ani okreslonych w ustawie
21997 r. (ustawa implementujaca dyrektywe uchylila ich stosowanie). W sposéb
oczywisty rodzi sie ryzyko dla faktycznego bezpieczenstwa danych.

= Ad. 2. Generalny charakter rozwigzan w ustawie gtéwnej

oraz rozproszenie zasad bezpieczenistwa danych osobowych

w réznych aktach normatywnych
Podstawowe reguly bezpieczenstwa danych osobowych zostaly okreslone w za-
sadzie zawartej w art. 31 ust. 1 pkt 1 oraz w art. 39 projektu ustawy. Do drugiego
z tych przepiséw przeniesiono, pod wzgledem jezykowym niezwykle doktadnie,
tres¢ art. 29 ust. 2 dyrektywy 2016/680. Nie zwrdcono jednak uwagi na to, Ze ten
przepis dyrektywy dotyczy jedynie zautomatyzowanego przetwarzania danych,
poniewaz w projekcie ustawy odniesiono go do kazdego rodzaju przetwarzania.
W projekcie ustawy odpowiednikiem generalnej zasady doboru zabezpieczen
okreslonej w art. 29 ust. 1 dyrektywy jest art. 31 ust. 1 pkt 1, ktéry uzaleznia
zastosowanie srodkow zabezpieczajacych od charakteru, zakresu, kontekstu i ce-
16w przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych
(podejscie oparte na ryzyku).

Nalezy jednak zwrdci¢ uwage, ze art. 29 ust. 2 dyrektywy 2016/680 okresla cele
(rezultaty) do zrealizowania w zakresie bezpieczenstwa danych osobowych, zas
rolg panstwa czlonkowskiego jest ustalenie, jakimi $rodkami rezultat ten ma by¢
osiggniety. Tymczasem w projekcie ustawy ograniczono si¢ tylko do powtdrzenia
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za dyrektywa celow w obszarze bezpieczenstwa danych, co oznacza, ze w praktyce
obowigzek okreslenia $rodkow, jakimi maja by¢ one zrealizowane, zostal prze-
niesiony na adresata obowigzku (administratora lub podmiot przetwarzajacy).
Pomimo Ze w kwestiach doboru zabezpieczen danych osobowych w art. 29 ust. 1
dyrektywy 2016/680 (podobnie jak w art. 32 RODO) zostalo przyjete podejscie
oparte na ryzyku, co wyklucza zobowigzanie do zastosowania takich samych
srodkéw zabezpieczajacych przez wszystkich adresatow przepiséw, to jednak,
zdaniem autora niniejszej opinii, nie wylacza to mozliwosci wskazania w prawie
krajowym katalogu procesow stuzacych bezpieczenstwu czy nawet srodkow, spo-
$réd ktorych administrator (adresat obowiazkéw) moze dobiera¢ opcjonalnie za-
bezpieczenia po dokonanej analizie ryzyka. Za postulatem wprowadzenia takiej
regulacji przemawia bardziej rozbudowany w stosunku do art. 32 RODO zakres
obowigzkéw bezpieczenstwa okreslonych w art. 29 ust. 2 dyrektywy 2016/680
oraz odniesienie ich do wszystkich sytuacji zautomatyzowanego przetwarzania
danych osobowych, a nie tylko do ,,stosownych przypadkéw” jak w art. 32 RODO.

Jedyne szczegdtowe srodki zabezpieczajace zostaly okreslone w art. 40 (nisz-
czenie no$nikéw danych) oraz w art. 41-43 projektu (dopuszczenie do przetwa-
rzania danych osob upowaznionych oraz obowiazki z tym zwiazane). Co istot-
ne, w projekcie ustawy nie zdecydowano si¢ na przejecie uregulowanej w art. 53
ust. 1 pkt 4 oraz ust. 2-3 ustawy z 10 maja 2018 r. o ochronie danych osobowych
instytucji rekomendacji Prezesa UODO okreslajacych $rodki techniczne i orga-
nizacyjne stosowane w celu zapewnienia bezpieczenstwa przetwarzanych danych
osobowych w danym rodzaju dzialalnosci. Instytucja ta ma na celu wsparcie
organu nadzorczego w ustalaniu konkretnych srodkéw zabezpieczajacych dla
okreslonych rodzajow podmiotow.

Z tak generalnym okresleniem zasad bezpieczenstwa w projekcie ustawy kon-
trastuje szczegdtowe wskazywanie srodkow zabezpieczajacych do zastosowania
w cze$ci ustaw nowelizowanych w rozdziale 9 (,,Przepisy zmieniajace”) projektu
ustawy. Przykladowo w odrebnych ustawach okreslono:
= $rodki zabezpieczenia technicznego przy udostepnianiu danych osobowych

za pomoca urzadzen stuzacych do teletransmisji danych (art. 57 pkt 1 projek-

tu ustawy dodajgcy art. 22a ust. 6 w ustawie o rybactwie srédladowym; art. 58

pkt 5 lit. b projektu ustawy dodajacy art. 20 ust. 1e w ustawie o Policji; art. 59

pkt 4 dodajacy art. 10a ust. 9 w ustawie o Strazy Granicznej; art. 72 pkt 2

projektu ustawy zmieniajgcy art. 29 ust. 5 ustawy o Zandarmerii Wojskowej

i wojskowych organach porzadkowych; art. 82 pkt 5 projektu ustawy dodaja-

cy art. 25d ust. 1 w ustawie o Stuzbie Wieziennej),
= zabezpieczenie utrwalonego i przechowywanego obrazu i dzwieku (art. 58

pkt 4 projektu ustawy dodajacy art. 15b ust. 2 w ustawie o Policji),
= zasady organizacyjne usuwania danych osobowych (pkt 12 i pkt 14 w art. 58
projektu ustawy dodajace odpowiednio art. 21e ust. 5 oraz art. 21n w ustawie

o Policji),
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= zasady organizacyjne likwidowania zbioréw danych (art. 72 pkt 2 projektu
ustawy zmieniajacy art. 29 ust. 10 i 11 ustawy o Zandarmerii Wojskowej
i wojskowych organach porzadkowych),

= zasady organizacyjne dopuszczenia do przetwarzania danych osobowych
(upowaznianie) oraz obowiazki 0s6b upowaznionych (art. 59 pkt 8 projektu
ustawy dodajacy art. 50b ust. 2 w ustawie o Strazy Granicznej),

= zasady organizacyjne nadawania upowaznien do przetwarzania danych oso-
bowych (art. 72 pkt 2 projektu ustawy zmieniajgcy art. 29 ust. 8 i 9 ustawy
o Zandarmerii Wojskowej i wojskowych organach porzadkowych).

Dodatkowo w niektorych projektowanych ustawach przewidziano upowaz-
nienia ustawowe dla wydania rozporzadzen okreslajacych sposoby i tryb udo-
stepniania danych osobowych (m.in. w systemie teleinformatycznym), przy
czym w ustawowych wytycznych wymaga si¢ uwzglednienia w tych aktach zasad
bezpieczenstwa udostepnianych danych (np. zob. art. 82 pkt 5 projektu ustawy
dodajgcy art. 25 ust. 2 pkt 3 w zwigzku z ust. 1 w ustawie o Stuzbie Wigziennej
czy art. 81 pkt 13 projektu ustawy zmieniajacy art. 42 ust. 6 w ustawie o bezpie-
czenstwie imprez masowych). Tworzy sie wiec ustawowe podstawy do wydawa-
nia kolejnych aktéw normatywnych (rozporzadzen), ktére moga przewidywac
nastepne srodki zabezpieczajace dane osobowe.

Powyzszy sposéb ustawowego unormowania stosowania srodkow zabezpie-
czajacych dane osobowe prowadzi do rozproszenia regulacji w tym wzgledzie
w wielu aktach normatywnych. To z kolei powoduje negatywne konsekwencje
polegajace na niejednolito$ci stosowanych prawnych zasad bezpieczenstwa w za-
kresie przetwarzania danych objetych dyrektywa 2016/680 przez poszczegdlne
podmioty oraz na potrzebie rownoleglego stosowania przepiséw dotyczacych za-
bezpieczen znajdujacych si¢ w co najmniej dwdch aktach prawnych, tj. w ustawie
o ochronie danych osobowych w zwigzku z zapobieganiem i zwalczaniem prze-
stepczosdci (w ,ustawie gtéwnej”) oraz w odrebnych ustawach lub rozporzadze-
niach. W tym drugim wypadku moze to rodzi¢ potrzebe rekonstruowania przez
interpretatora normy prawnej dotyczacej bezpieczenstwa danych osobowych na
podstawie kilka aktéw prawnych, poniewaz zabezpieczanie danych stanowi tylko
jeden cigg czynnosci faktycznych, bez wzgledu na liczbe aktow prawnych go re-
gulujacych. W tym kontek$cie wydaje sig, ze ustawa implementujaca dyrektywe
2016/680 (,,ustawa gtéwna”) powinna — co do zasady - tworzy¢ jednolita prawng
regulacje dotyczacy zabezpieczen danych osobowych, realizujaca cele okreslone
w art. 29 tejze dyrektywy. Kazda odmiennos¢ w stosunku do powyzszych re-
gul powinna by¢ uzasadnionym wyjatkiem (np. szczegélnym ryzykiem dla praw
0s06b, ktérych dane dotycza), ale jednoczes$nie winna by¢ wkomponowana w uni-
wersalne zasady bezpieczenstwa okreslone w ustawie gtéwnej. W uzasadnieniu
projektu ustawy zadne ze szczegdétowych rozwigzan dotyczacych bezpieczenstwa
nie zostalo wyjasnione.
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m Uwagi szczegétowe
Oprocz uwag generalnych nalezy przedstawi¢ kilka uwag szczegdétowych do
przyjetych rozwigzan dotyczacych bezpieczenstwa danych osobowych.

= Wybor whasciwego podmiotu przetwarzajacego

Projekt ustawy nie wdraza podstawowego obowigzku administratora przy powie-
rzaniu przetwarzania danych osobowych, ktory zostal okreslony w art. 22 ust. 1
dyrektywy 2016/680 (podobnie w art. 28 ust. 1 RODO). Istota tego obowiazku
polega na tym, ze dla legalnego powierzenia przetwarzania danych osobowych
nie jest wystarczajgce samo zawarcie umowy powierzenia przetwarzania danych
osobowych mi¢dzy administratorem oraz podmiotem przetwarzajacym, tak jak
byto to w poprzednim stanie prawnym (zob. art. 31 ust. 1-2 ustawy o ochronie
danych osobowych z 1997 r.). Wedlug wspomnianego przepisu dyrektywy admi-
nistrator moze bowiem korzysta¢ z ustug wytacznie takiego podmiotu przetwa-
rzajacego, ktory daje wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych. W praktyce powoduje to dodatkowy obowigzek
administratora danych - oprocz zawarcia umowy - weryfikacji podmiotu prze-
twarzajacego pod katem spelnienia przez niego wymogow okreslonych w art. 22
ust. 1 dyrektywy 2016/680. Tymczasem projekt ustawy ogranicza obowigzki ad-
ministratora jedynie do zawarcia z podmiotem przetwarzajacym umowy o okre-
$lonej tresci.

= Dokumentowanie naruszen ochrony danych

Przepis art. 44 ust. 6 projektu ustawy nakazuje administratorowi dokumento-
wanie przypadkéw naruszenia ochrony danych, ale czyni to z odestaniem do
ust. 1 w tym artykule. Z kolei art. 44 ust. 1 projektu ustawy okresla tylko sy-
tuacje naruszen ochrony danych wymagajacych zgloszenia do Prezesa UODO.
W zwigzku z tym na gruncie projektu dopuszczalne jest stanowisko, ze obowia-
zek wewnetrznego dokumentowania dotyczy wylacznie tych naruszen. Tym-
czasem dyrektywa 2016/680 w art. 30 ust. 5 (podobnie w art. 33 ust. 5 RODO)
wymaga, aby administrator dokumentowat wszelkie naruszenia ochrony danych,
tzn. niezaleznie od tego, czy podlegaja one obowigzkowi zgloszenia do organu
nadzorczego. W zwigzku z tym uzasadnione pozostaje jednoznaczne wskazanie
w art. 44 ust. 6 projektu, ze dokumentowanie dotyczy kazdego przypadku naru-
szenia ochrony danych.

= Inspektor ochrony danych
W art. 11 projektu ustawy przewiduje si¢, ze Prezes UODO moze w sposob
wladczy zwrécic si¢ do inspektora ochrony danych (IOD), wyznaczonego przez
administratora w swojej jednostce organizacyjnej, o przeprowadzenie dla niego
sprawdzenia (audytu) w tejze jednostce, a nastepnie przestanie do organu spra-
wozdania po sprawdzeniu. Stanowi to powtorzenie rozwigzania przewidzianego
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w art. 19b ustawy o ochronie danych osobowych z 1997 r. dotyczacego relacji
GIODO oraz administratora bezpieczenstwa informacji (ABI). Powyzsza kom-
petencja moze zosta¢ zakwalifikowana jako co najmniej zblizona do kompeten-
cji kontrolnej. Natomiast nalezy zwrdci¢, ze dyrektywa 2016/680 nie ustanawia
wladczych kompetencji Prezesa UODO wobec IOD, ale dla stosunku miedzy
nimi uzywa zwrotéw ,wspolpraca” (art. 34 lit. d), ,petnienie funkcji punktu
kontaktowego” i ,,prowadzenie konsultacji” (art. 34 lit. e). Dyrektywa blizej nie
wyjasnia tych poje¢, ale ich zakres znaczeniowy zdaje si¢ wylacza¢ mozliwosé
wiadczego oddzialywania Prezesa UODO wobec IOD, takiego jakie mialo miej-
sce na gruncie ustawy z 1997 r. w stosunkach GIODO-ABL

= Zasada rozliczalnosci
Jedna z podstawowych zasad dyrektywy 2016/680 jest okreslona w art. 4 ust. 4,
a w przypadku $rodkéw technicznych i organizacyjnych uszczegétowiona
w art. 19 ust. 1 dyrektywy, zasada rozliczalnosci (podobnie w art. 5 ust. 2 oraz
w art. 24 ust. 1 RODO). Polega ona na tym, ze to administrator (gtéwny adresat
obowiazkow) musi by¢ w stanie wykaza¢, ze przetwarzanie przez niego danych
osobowych nastepuje zgodnie z przepisami, co odnosi si¢ takze do zastosowa-
nych przez niego $rodkéw technicznych i organizacyjnych. Powyzsza zasada nie
zostala przeniesiona bezposrednio do projektu ustawy, mimo ze zawarto ja w az
dwodch wyzej wskazanych przepisach dyrektywy. Inaczej niz twierdzi sie¢ w uza-
sadnieniu projektu (uzasadnienie, s. 26), transpozycja tej zasady do polskiego
porzadku prawnego nie jest art. 35 projektu ustawy, ktory nakazuje prowadzenie
wykazu kategorii czynno$ci przetwarzania. Wedlug art. 24 dyrektywy 2016/680
prowadzenie wykazu to obowigzek odrebny od zasady rozliczalnosci, aczkolwiek
takze majacy wplyw na jej realizacje.

Wystepuja takze watpliwosci, czy za prawidiowa transpozycje tej zasady moz-
na uzna¢ przewidziane w art. 31 ust. 3 i 4 projektu ustawy obowiazki prowadze-
nia przez administratora dokumentacji realizacji czynno$ci oraz polityki ochro-
ny danych. Powyzsze obowiazki stanowia bowiem sposéb wykonania zasady
rozliczalno$ci, za$ sama zasada ma duzo szersze znaczenie dla okreslenia odpo-
wiedzialno$ci administratora oraz cigzaru dowodu w poszczegolnych sprawach.

®m Sankcje za naruszenie przepisow
W art. 57 dyrektywy 2016/680 wymaga sie, aby panstwa czltonkowskie przyjely
przepisy okreslajace sankcje za naruszenie przepisow ustanowionych na podsta-
wie niniejszej dyrektywy i podjely wszelkie $rodki niezbedne do ich wykonania.
W projekcie ustawy znajduje si¢ rozdzial 8 (,,Przepis karne”), w ktérym zawarte sa
dwa przepisy karne. Penalizujg one przetwarzanie danych osobowych niedopusz-
czalne lub bez uprawnienia (art. 54), jak réwniez udaremnienie lub istotne utrud-
nienie przeprowadzanej kontroli przez kontrolujacego z Urzedu Ochrony Danych
Osobowych (art. 55). Odnoszac powyzsze przepisy do obowigzkéw okreslonych
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w projekcie ustawy, nalezy stwierdzi¢, ze sankcje przewidziano za naruszenie zasad
dopuszczalnosci przetwarzania danych osobowych (art. 13 i art. 14 projektu), jak
réwniez za kwalifikowane naruszenie obowigzkéw zwigzanych z kontrolg (art. 5
ust. 1 pkt 7, art. 6 oraz art. 7 projektu ustawy), tj. tylko takie naruszenie, ktore pro-
wadzi do udaremnienia lub istotnego utrudnienia kontroli. W przypadku innych
przepiséw projektowanej ustawy, a cislej obowigzkdéw w nich okreslonych, pro-
jektodawca nie przewiduje jakichkolwiek sankcji za ich naruszenie, czy to karnych,
czy to administracyjnych (np. administracyjnych kar pienieznych). Prowadzi to do
sytuacji nie tylko niepetnego wykonania wymogu okreslonego w art. 57 dyrektywy
2016/680, ale takze zagrozenia efektywno$ci realizacji prawnych obowiazkéw przez
ich adresatow, poniewaz nakladajac na nich obowigzki, nie przewidziano zadnych
sankcji za ich nieprzestrzeganie. Powyzsza uwaga dotyczy w szczegdlno$ci wskaza-
nych w projekcie ustawy obowigzkow zabezpieczenia danych osobowych, ktorych
niewykonanie nie jest zagrozone jakakolwiek kara. Z punktu widzenia dyrekty-
wy 2016/680 oznacza to réwniez, ze ze wzgledu na niezmiernie zawezony zakres
podlegajacych ochronie w przepisach karnych w zakresie prawnych zasad ochrony
danych osobowych przepisy te nie maja charakteru skutecznego i odstraszajacego,
co jest wymagane w art. 57 zdanie drugie dyrektywy.

W projektowanej ustawie przewidziano bardzo zblizone przepisy karne do
tych zapisanych w ustawie o ochronie danych osobowych z 2018 r. (art. 107
i art. 108 tej ustawy). Jednak w tym wypadku przyjecie w projektowanej usta-
wie takiego wzorca jest nieuzasadnione. Znajdujace sie¢ w ustawie z 2018 r. dwa
przepisy karne majg jedynie charakter uzupelniajacy — w rozumieniu art. 84
RODO - w stosunku do podstawowego rodzaju sankeji za naruszenie przepisow
o ochronie danych osobowych, jakim s przewidziane w RODO administracyjne
kary pieni¢zne (zob. art. 83 RODO). Tymczasem dyrektywa 2016/680 w art. 57
nakazuje, aby cato$¢ systemu sankcji za naruszenie przepisow zostala przyjeta
w prawie krajowym.

W zakresie prawnokarnej ochrony prawa do ochrony danych osobowych nasta-
pifo obnizenie poziomu ochrony wzgledem ustawy o ochronie danych osobowych
z 1997 r., biorac pod uwage zakres penalizowanych zachowan (dziatan lub zanie-
chan) stanowiacych naruszenie przepiséw o ochronie danych osobowych. W usta-
wie z 1997 r. znajdowalo si¢ az 6 przepisow karnych. W szczegdlnosci ustawa prze-
widywata odpowiedzialnos¢ karng osob administrujacych za naruszenie chocby
nieumyslne obowigzku zabezpieczenia danych osobowych przed zabraniem przez
osobe nieuprawniong, uszkodzeniem lub zniszczeniem (art. 52 tej ustawy).

Podsumowanie

= Projekt ustawy o ochronie danych osobowych przetwarzanych w zwigzku z za-
pobieganiem i zwalczaniem przestepczosci ma na celu wykonanie prawa Unii
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Europejskiej, tj. dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680
z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych przez wlasciwe organy do celow zapobiegania prze-
stepczosci, prowadzenia postegpowan przygotowawczych, wykrywania i §cigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW. Jednak
wskazane w opinii przepisy projektu budzg watpliwosci z punktu widzenia ich
zgodnosci z dyrektywa oraz komplementarnosci z rozporzadzeniem PE i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych), jak rowniez zapewnienia wysokiego poziomu ochrony da-
nych osobowych. Dlatego tez postulowane sg w tym zakresie dalsze prace nad
projektem.

= W dyrektywie 2016/680 nie wystepuja podstawy prawne do wylaczenia sto-
sowania okreslonych w dyrektywie przepisow o bezpieczenstwie danych osobo-
wych w ramach calosciowego wylaczenia spod mocy ustawy, o ktérym mowa
art. 3 pkt 1 projektu ustawy.

= Dodatkowe okresy dostosowawcze na wdrozenie srodkéw technicznych i or-
ganizacyjnych przewidziane w art. 103 ust. 1 i ust. 2 projektu ustawy nie sg zgod-
ne z zasadami okreslonymi w tym wzgledzie w art. 63 dyrektywy 2016/680. Co
wiecej, przyjecie ustawy w projektowanym ksztalcie sprawi, ze miedzy dniem
wejscia w zycie ustawy a dniem, w ktorym minie rok od wejscia w zycie ustawy,
podmioty zobowigzane moga w zgodzie z ustawa nie stosowa¢ zadnej z podsta-
wowych zasad bezpieczenstwa okre$lonych w ustawie, co powoduje ryzyko dla
faktycznego bezpieczenstwa danych.

= W projekcie nastgpilo rozproszenie regulacji w zakresie bezpieczenstwa da-
nych osobowych w wielu aktach normatywnych, co nie sprzyja tworzeniu i sto-
sowaniu uniwersalnych zasad bezpieczenistwa w podmiotach objetych mocg dy-
rektywy 2016/680.

= Projekt ustawy nie przewiduje podstawowego obowigzku administratora przy
powierzaniu innym podmiotom przetwarzania danych osobowych, ktory zostat
okreslony w art. 22 ust. 1 dyrektywy 2016/680, tj. obowigzku wyboru podmiotu
$wiadczgcego ustugi gwarantujgcego wdrozenie odpowiednich $rodkéw tech-
nicznych i organizacyjnych zabezpieczajacych dane osobowe.

= W projekcie ustawy nie przewidziano jakichkolwiek sankeji za naruszenia obo-
wigzkow w zakresie bezpieczenstwa danych osobowych, co moze zosta¢ uznane
za niewykonanie wymogu okreslonego w art. 57 dyrektywy 2016/680.



