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Przedmiot opinii

Rzadowy projekt ustawy o ochronie danych osobowych przetwarzanych w zwiaz-
ku z zapobieganiem i zwalczaniem przestepczosci® (dalej: projekt ustawy) ma na
celu transpozycje dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680
z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych przez wlasciwe organy do celow zapobiegania prze-
stepczosci, prowadzenia postegpowan przygotowawczych, wykrywania i §cigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajacej decyzje ramowag Rady 2008/977/WSiSW? (dalej:
dyrektywa 2016/680). Niniejsza opinia nie dotyczy calego projektu ustawy, lecz
zawezona jest do tematyki bezpieczenstwa danych w kontek$cie ich gromadze-
nia, przechowywania, przesylania i dostepu.

Uwagi ogodlne dotyczace bezpieczenstwa danych
w projekcie ustawy

Ustawowe reguly bezpieczenstwa danych osobowych nie sg nowoscig w polskim

porzadku prawnym. W obowigzujacej jeszcze czg$ciowo ustawie z 29 sierpnia

1997 r. o ochronie danych osobowych (t.j. Dz.U. 2016, poz. 922) zagadnienia te

uregulowane sg w rozdziale 5 ,,Zabezpieczenie danych osobowych” Projekt usta-

wy reguluje te kwestie w oddziale 2 ,,Zabezpieczenie danych osobowych” (nale-

zacym do rozdziatu 5) i zasadniczo nie wprowadza drastycznie odmiennych roz-

wigzan, ale precyzuje i rozszerza obowiazki w zakresie bezpieczenstwa danych.

Do najwazniejszych zmian naleza:

= uznanie, obok administratora danych, réwniez podmiotu przetwarzajacego
(tj. osoby fizycznej lub prawnej, organu wladzy publicznej, jednostki orga-
nizacyjnej lub innego podmiotu, ktdéry przetwarza dane osobowe w imieniu
administratora, art. 3 pkt 1 projektu ustawy), jako podmiotu zobowigzanego
do zapewnienia ochrony przetwarzania danych osobowych (art. 39 projektu
ustawy),

= doprecyzowanie celow zabezpieczenia danych osobowych, cho¢ ich gléwne
zatozenia pozostajg bez zmian (art. 39 projektu ustawy),

= wprowadzenie procedury zglaszania naruszen ochrony danych osobowych
Prezesowi Urzedu Ochrony Danych Osobowych (art. 44 projektu ustawy),

= wprowadzenie procedury zawiadomienia o naruszeniu ochrony danych oso-
bowych oséb, ktorych dane dotyczg (art. 45 projektu ustawy),

2 Druk sejmowy nr 2989/VIII kad.
> Dz.Urz. UEL 119 z 4 maja 2018 r., s. 89.
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= rezygnacja z funkcji administratora bezpieczenstwa informacji na rzecz in-
spektora ochrony danych (oddziat 3 w rozdziale 5 projektu ustawy),

= modyfikacja obowigzku sporzadzenia sprawozdania o zgodnosci przetwarza-
nia danych osobowych z ustaws, ktore sporzadzac i przekazywa¢ administra-
torowi bedzie inspektor ochrony danych raz na rok, do konica I kwartatu za
rok ubiegly (art. 47 ust. 1 pkt 9 projektu ustawy); usunieto rowniez elementy
sprawozdania (art. 36¢c dawnej ustawy o ochronie danych osobowych),

= ocena skutkéw ryzyka w przypadku, kiedy rodzaj przetwarzania danych,
w szczegdlnosci z uzyciem nowych technologii, ze wzgledu na swoj charakter,
zakres, kontekst i cele moze skutkowaé powstaniem wysokiego ryzyka naru-
szenia praw i wolnosci oséb fizycznych administrator dokonuje apriorycz-
nej oceny skutkéw planowanych operacji oraz wystepuje do Prezesa Urzedu
Ochrony Danych Osobowych z wnioskiem o konsultacje (art. 37 i 38 projektu
ustawy).

Zmiany powyzsze podyktowane sa koniecznoscig dostosowania do rozwigzan
przyjetych w dyrektywie 2016/680. Rozszerzenie podmiotéw zobowigzanych do
zapewnienia bezpieczenstwa przetwarzania na podmiot przetwarzajacy wynika
z art. 29 ust. 1 dyrektywy 2016/680. Artykut 29 ust. 2 dyrektywy 2016/680 wy-
mienia réwniez cele zabezpieczenia danych, ktore powtdrzone zostaly w art. 39
projektu ustawy. Procedure zglaszania naruszen organowi nadzorczemu* oraz
zawiadamianie osoby, ktorej dane dotycza, o ich naruszeniu, regulujg art. 30
i 31 dyrektywy 2016/680. Inspektor ochrony danych pojawia si¢ w art. 32-34
dyrektywy 2016/680, stad konieczno$¢ zmiany administratora bezpieczenstwa
informacji na nowy podmiot. W tym zakresie proponowane w projekcie usta-
wy zmiany sg zarowno uzasadnione w $wietle transpozycji dyrektywy 2016/680,
jak i spojne z krajowymi rozwigzaniami w zakresie ochrony danych osobowych.
Ocena skutkow ryzyka i obowigzek konsultacji w niektérych wypadkach wyni-
ka z art. 27 dyrektywy 2016/680. Co istotne, procedury zabezpieczania danych
osobowych dotycza zaréwno $rodkéw technicznych, jak i organizacyjnych, co
réwniez znalazlo si¢ w projekcie ustawy (art. 39).

Bezpieczenstwo danych to jednak nie tylko oddzial 2 projektu ustawy, ale
réwniez rozwigzania przyjete w dyrektywie 2016/680, ktdore ujete zostaly w in-
nych czesciach projektu. Istotna jest tutaj zwlaszcza ocena ryzyka naruszen da-
nych osobowych i wiazacy sie z tym obowiazek uwzgledniania zabezpieczen da-

4

Zgodnie z ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000,
ze zm.) organem nadzorczym, o ktérym mowa w rozdziale VI rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE
L 119 z 4 maja 2016 1., s. 1; dalej: RODO) oraz rozdziale VI dyrektywy 2016/680, jest
Prezes Urzedu Ochrony Danych Osobowych.
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nych w fazie projektowania oraz domyslnej ochrony danych. W art. 20 dyrektywy
2016/680 wyrazono obowigzek administratora polegajacy na wdrazaniu srodkow
technicznych i organizacyjnych adekwatnych do stanu wiedzy technicznej, kosz-
tu wdrozenia, charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka
naruszenia i wadze naruszen danych osobowych m.in. w celu nadania przetwa-
rzaniu niezbednych zabezpieczen zaréwno w czasie okreslania sposobéw tech-
nicznych przetwarzania, jak i w czasie samego przetwarzania. Obowiazek ten
ujety zostal rowniez w art. 32 ust. 1 projektu. Dyrektywa jednak dookresla po-
wyzszy obowigzek w art. 29 dotyczacym bezpieczenstwa przetwarzania. Wska-
zuje w nim, ze kierujac sie tymi samymi przestankami, zaréwno administrator,
jak i podmiot przetwarzajacy maja obowigzek wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych dla zagwarantowania poziomu bezpieczenstwa
odpowiadajgcego zagrozeniu, zwlaszcza jezeli chodzi o przetwarzanie danych
wrazliwych (art. 14 projektu ustawy). Konfrontujac art. 29 dyrektywy 2016/680
z art. 32 i 39 projektu ustawy, wskazac nalezy, ze cho¢ art. 32 projektu ustawy zo-
bowigzuje do ,nadania przetwarzaniu niezbednych zabezpieczen’, art. 29 ust. 1
dyrektywy 2016/680 jest w tym zakresie bogatszy, bowiem dotyczy ,,zagwaranto-
wania poziomu bezpieczenstwa odpowiadajgcego zagrozeniu’, wskazuje kryteria
wdrazania odpowiednich $rodkéw technicznych i organizacyjnych oraz wytacza
przed nawias ochrone danych wrazliwych. Tymczasem art. 39 projektu nie wska-
zuje wymienionych kryteriéw (stan wiedzy technicznej, koszt wdrozenia itp.),
a odpowiednie stosowanie art. 32 projektu ustawy w tym zakresie nie jest wystar-
czajace z tego wzgledu, ze przepis ten dotyczy tylko administratora, a art. 39 od-
nosi si¢ réwniez do podmiotu przetwarzajacego. Z tego wzgledu konieczne jest
uzupelnienie art. 39 projektu ustawy o wskazane w art. 29 dyrektywy 2016/680
kryteria wdrazania odpowiednich §rodkéw technicznych i organizacyjnych oraz
dla zagwarantowania poziomu bezpieczenstwa odpowiadajacego zagrozeniu
i uwzglednienie danych wrazliwych.

Konieczno$¢ uzupetnienia art. 39 projektu ustawy uzasadnia takze przyjety
zaréwno w dyrektywie 2016/680, jak i RODO (art. 25) model polegajacy na de-
dykowaniu decyzji o tym, co w danym kontek$cie stanowi odpowiednie srodki
techniczne i organizacyjne, administratorom danych. Celem powyzszych roz-
wigzan jest, z jednej strony, pozostawienie administratorowi swobody w zakre-
sie projektowania polityki bezpieczenstwa i wyboru tych srodkoéw, ktére w kon-
kretnych przypadkach najlepiej zabezpiecza dane osobowe (faza projektowania),
a z drugiej zapewnienie ciaglego monitorowania przez administratora stanu fak-
tycznego i uwzgledniania m.in. postepu technologicznego, ktéry moze wplynacé
na konieczno$¢ modyfikacji polityki zabezpieczenia danych (domy$lna ochrona
danych). Z tych wzgledéw, bioragc pod uwage zakres swobody w ustalaniu spo-
sobow zabezpieczenia danych, projekt ustawy stusznie nie odwoluje si¢ do aktu
wykonawczego, jakim obecnie jest rozporzadzenie Ministra Spraw Wewnetrz-
nych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
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danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych (Dz.U. poz. 1024). Biorac pod uwage opisywang zmiane
(powierzenie administratorom decyzji o odpowiednich $rodkach technicznych
i organizacyjnych) oraz brak szczegdétowych wytycznych w tym zakresie, projekt
powinien uwzglednic¢ kryteria doboru $rodkéw, wskazanych w art. 29 dyrektywy
2016/680 (stan wiedzy technicznej i koszt wdrozenia, charakter, zakres, kontekst
i cele przetwarzania, ryzyko naruszenia praw lub wolnosci 0s6b fizycznych o roz-
nym prawdopodobienstwie i wadze zagrozenia), jakimi powinni si¢ kierowa¢
administratorzy i podmioty przetwarzajace, zapewniajac bezpieczenstwo prze-
twarzania danych.

Uwagi szczegétowe

Bezpieczenstwo gromadzenia
W analizie bezpieczenstwa gromadzenia danych osobowych kluczowe sg: a) pro-
porcjonalno$¢ i podstawy gromadzenia danych; b) zakres gromadzonych da-
nych oraz c) katalog 0s6b upowaznionych do gromadzenia danych. Kwestie te
zwiekszaja bowiem gwarancje tego, ze dane nie beda gromadzone bez podstawy
prawnej, przez nieuprawnione do tego osoby i w szerszym zakresie niz wynika to
z ustawy. Kwestie te ujete zostaly w projekcie ustawy w nastepujacych artykutach:
= art. 13 (zgodno$¢ z prawem i proporcjonalno$¢ przetwarzania),
= art. 31 ust. 1 pkt 1-4 (zgodno$¢ z prawem, rzetelnos¢ i minimalizacja prze-
twarzania danych oraz dbato$¢ o jakos¢ danych),
= art. 41 (uprawnienie do przetwarzania danych wylacznie na podstawie upo-
waznienia),
= art. 19 i 20 (kategoryzacja danych pod katem oséb, ktérych dane dotycza,
oraz jakosci danych).

Wsréd wymienionych wyzej przepiséw gwarantujacych bezpieczenstwo gro-
madzenia danych zastrzezenia budzi niewykorzystany potencjat art. 19 projektu
ustawy dotyczacego kategoryzacji danych pod katem osdb, ktorych dane doty-
cza. Przepis ten w aktualnym brzmieniu, poza nalozeniem na administratora
i podmiot przetwarzajacy dodatkowych obowigzkéw, nie rodzi zadnych ko-
rzy$ci na gruncie ochrony i bezpieczenstwa danych osobowych. Poszczegdlne
kategorie danych osobowych okreslone w art. 19 mozna jednak wykorzystac,
przypisujac im zakres danych, ktére moga by¢ gromadzone w odniesieniu do
poszczegolnych osob, co powaznie wplynie na bezpieczenstwo gromadzenia
danych poprzez minimalizacje¢ ryzyka wystapienia sytuacji, kiedy dane oso-
bowe pozyskane zostang przez nieupowazniona do tego osobe lub w zakresie
szerszym niz do konieczne. Wyliczenie zakresu danych, ktére moga by¢ gro-
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madzone w odniesieniu do kategorii 0s6b, powinno znalez¢ si¢ w przedmioto-
wej ustawie lub ustawach dotyczacych kompetencji poszczegdlnych organow
do gromadzenia danych osobowych, a takze w ustawie z 6 lipca 2001 r. o gro-
madzeniu, przetwarzaniu i przekazywaniu informacji kryminalnych (t.j. Dz.U.
2018, poz. 424), zwlaszcza w art. 13 dotyczacym zakresu gromadzonych danych,
w ktérym projekt ustawy zmienia jedynie tytul wprowadzenia do wyliczenia.
Ponadto mozna zaklada¢ wysokie prawdopodobienstwo wymiany danych mie-
dzy organami zajmujacymi si¢ zapobieganiem i zwalczaniem przestepczosci.
Z tego powodu sensowne byloby ujednolicenie w przedmiotowej ustawie lub
w akcie wykonawczym metodologii klasyfikacji zaréwno podmiotu danych
(art. 19), jak i ich jakosci (art. 20).

Proponowane rozwigzanie byloby réwniez zgodne z zasadg minimalizacji
danych wyrazong w art. 4 ust. 1 ¢ dyrektywy 2016/680, zgodnie z ktérg dane
majg by¢ adekwatne, stosowne i nienadmierne do celéw, dla ktorych sg prze-
twarzane. Wspominajac o zasadach przetwarzania danych, warto na marginesie
doda¢, ze w rozdziale 3 projektu ustawy ,,Zasady przetwarzania danych osobo-
wych” ujeto jedynie zasade zgodnosci z prawem oraz rzetelno$ci przetwarzania
(art. 13). Pozostale zasady, wyrazone w art. 4 dyrektywy 2016/680, w tym wspo-
mniana juz zasada minimalizacji, proporcjonalnosci, jakosci i bezpieczenstwa
ochrony danych, umieszczono w dalszych czgsciach projektu ustawy (zwlaszcza
w art. 31 dotyczgcym obowigzkéw administratora). Rozwigzanie takie margina-
lizuje wspomniane zasady przetwarzania, ktdre zastosowanie majg przeciez nie
tylko do administratora, ale do wszystkich podmiotéw przetwarzajacych, i moze
budzi¢ watpliwoséci w praktyce. Z tego powodu, cho¢ nie jest to bezposrednio
przedmiot niniejszej opinii, nalezy postulowaé rozszerzenie rozdzialu 3 projek-
tu ustawy o pozostalte zasady przetwarzania danych, ktére obecnie wyrazone sg
w art. 31 projektu, dotyczacym obowigzkéw administratora.

Bezpieczenstwo przechowywania

Przy bezpieczenstwie przechowywania danych kluczowe sa: a) dbalos¢ o odpo-

wiednie $rodki techniczne gwarantujace dostep wylacznie osobom uprawnio-

nym, a takze ochrone przed utratg, modyfikacjg czy bledami systemu, b) termin

przechowywania oraz c¢) procedura usuwania zbednych danych. Elementy po-

wyzsze reguluja nastepujace przepisy projektu ustawy:

= art. 39 pkt 3 (kontrola przechowywania),

= art. 39 pkt 9 (odzyskiwanie),

= art. 39 pkt 10 (integralnos¢ i niezawodnos¢),

= art. 40 (niszczenie informatycznych no$nikow danych wykorzystywanych do
przetwarzania danych osobowych),

= art. 31 ust. 1 pkt 5 (obowigzek administratora do przechowywania danych
w formie umozliwiajacej identyfikacje osob, ktérych dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celéw ich przetwarzania),
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= art. 31 ust. 1 pkt 6 (obowiazek zagwarantowania przez administratora bezpie-
czenstwa przetwarzania danych osobowych),

= art. 36 (ewidencja czynnosci przetwarzania zapewniajgca integralnos¢ i bez-
pieczenstwo danych osobowych),

= art. 16 (termin przechowywania, weryfikacja i usuwanie danych zbednych).

Przepisy te uzna¢ nalezy za gwarantujace bezpieczenstwo przechowywania
danych. Na negatywna ocene zastuguje jednak w zwigzku z tym art. 17 projektu
ustawy, ktory dane osobowe uznane za zbedne pozwala przeksztalci¢ w sposob
uniemozliwiajacy przyporzadkowanie poszczegdlnych informacji osobistych
lub rzeczowych do okreslonej lub mozliwej do zidentyfikowania osoby fizycznej
albo w taki sposob, ze przyporzadkowanie takie wymagaloby niewspétmiernych
kosztow, czasu lub dziatan. Przepis ten dotyczy zatem pseudonimizacji, ktora
zgodnie z definicjg zawartg w art. 3 pkt 5 dyrektywy 2016/680 oraz identyczna
definicjg zawartg w art. 4 pkt 16 projektu ustawy zapewnia przetworzenie danych
w taki sposob, aby nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej
dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie do-
datkowe informacje sg przechowywane osobno i sg objete srodkami techniczny-
mi i organizacyjnymi, uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.

W kontekscie przywolanej definicji art. 17 projektu ustawy budzi watpliwosci
z powodu:
= niewystarczajacego zabezpieczenia przed ,odwrdcong pseudonimizacjy”. Za-

warta w ustawie definicja jest bowiem stanowcza: ,,aby nie mozna ich bylo

juz przypisa¢ konkretnej osobie”, podczas gdy w projekcie zaklada sie ,,w taki
sposob, ze przyporzadkowanie takie wymagaloby niewspdétmiernych kosz-
tow, czasu lub dziafar?’,

= braku wylgczenia czesci danych (dodatkowych informacji) i osobnego ich
przechowywania, a takze objecia srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie.

Konieczna wydaje si¢ zatem modyfikacja art. 17 projektu ustawy w taki spo-
sob, aby byl on zgodny z art. 4 pkt 16 w zakresie ochrony przed odwrdcona pseu-
donimizacja.

Bezpieczenstwo przesytania
Przesytanie danych, poza $rodkami technicznymi i organizacyjnymi opisanymi
w pozostalych punktach niniejszej opinii, wymaga zagwarantowania, aby dane
nieprawidlowe, niekompletne lub nieaktualnie nie byly przesytane ani udostep-
niane, a takze, jezeli dane wymagaja szczegdlnych warunkow przetwarzania, aby
byly one przestrzegane réwniez przez odbiorce danych. Cele te realizuje art. 21
projektu ustawy, ktory zobowigzuje wlasciwy organ do:
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= weryfikacji, w miare potrzeby i mozliwosci, prawidtowosci, kompletnosci
i aktualnosci przesytanych danych oraz do przekazania odbiorcom niezbed-
nych dodatkowych informacji pozwalajacych odbiorcy oceni¢ stopien pra-
widlowosci, kompletnosci i aktualnosci przesytanych danych,

= niezwlocznego poinformowania odbiorcy o przestaniu nieprawdziwych, nie-
kompletnych lub nieaktualnych danych osobowych lub przestania ich z naru-
szeniem ustawy,

= przekazania odbiorcy informacji o szczegdlnych warunkach przetwarzania,
jesli takie majg miejsce w odniesieniu do przesytanych danych.

Przepis ten gwarantuje zatem jako$¢ przesylanych danych, o czym mowa
w art. 7 dyrektywy 2016/680. Jedyna niescistoécia jest dodanie w art. 21 ust. 2
stow ,w miare potrzeby”, dyrektywa bowiem postuguje si¢ terminem ,w mia-
re mozliwosci, we wszystkich przypadkach”. Postuluje si¢ zatem zmiane art. 21
ust. 2 przez usuniecie powyzszego zwrotu, ktory zaweza obowigzek przesytania
dodatkowych informacji o jakosci danych, podczas gdy dyrektywa zmierza do
aktualizowania tego obowigzku we wszystkich przypadkach.

Bezpieczenstwo dostepu
Bezpieczenstwo dostepu, poza srodkami technicznymi, opiera si¢ w duzej mie-
rze na $rodkach organizacyjnych przyjetych w celu zapewnienia, aby do danych
osobowych dostep mialy wytacznie osoby uprawnione i tylko w zakresie przy-
znanego im uprawnienia. Cele te realizuja nastepujace przepisy projektu ustawy:
= dotyczace kontroli i ograniczania dostepu do danych:
- art. 39 pkt 1 (kontrola dostepu do sprzetu),
- art. 39 pkt 2 (kontrola dostepu do no$nikéw danych),
- art. 39 pkt 4 (kontrola uzytkownikéw majacych dostep do danych),
- art. 39 pkt 5 (kontrola dostepu do danych),
- art. 39 pkt 6 (kontrola przesytu danych, w tym informacji o dostepie),
- art. 39 pkt 7 (kontrola wprowadzania danych),
- art. 39 pkt 8 (ochrona przed nieuprawnionym dostepem podczas przeno-
szenia no$nikéw danych),
- art. 36 (ewidencja dostepu do danych),
= dotyczace uprawnien w zakresie dostepu do danych:
- art. 41 (konieczno$¢ upowaznienia do przetwarzania danych osobowych
oraz zapewnienia bezpieczenstwa przetwarzania),
- art. 42 (ewidencja 0sdb upowaznionych oraz zakres upowaznienia),
- art. 43 (obowigzki 0sdb upowaznionych w zwigzku z upowaznieniem do
przetwarzania danych),
= dotyczace zakresu dostepu do przetwarzania danych:
- art. 41 (nadanie upowaznienia do przetwarzania w ramach danej katego-
rii).
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Gwarancje bezpieczenstwa danych sg zatem skrupulatnie wymienione w pro-
jekcie ustawy, niemniej brakuje w nim kilku waznych elementéw. Po pierwsze,
w art. 41 projektu ustawy zbyt wasko okreslono zakres dostepu do przetwarza-
nia danych, ograniczajac go tylko do kategorii czynnosci przetwarzania. Roz-
wigzanie to jest niedoskonate z tego wzgledu, ze nie uwzglednia kategorii osdb
i rodzaju danych, do ktorych uzyskuje si¢ dostep. Istotne bowiem jest nie tylko
to, jakie operacje osoba uprawniona moze wykonywac, ale przede wszystkim,
do jakich danych moze mie¢ dostep. Ponownie, narzucona przez dyrektywe
i ujeta w art. 19 projektu ustawy, kategoryzacja moze okazac sie rozwigzaniem
pomocnym w okresleniu w upowaznieniach nie tylko czynno$ci przetwarzania,
ale rowniez zakresu danych, do ktorych konkretne osoby moga mie¢ dostep. Po
drugie, w projekcie zabraklo gwarancji zwigzanych z dostegpem do danych, o kto-
rych mowa w art. 14 projektu (,dane wrazliwe”). I w tym wypadku postuluje si¢
zwiekszone $rodki bezpieczenstwa, tj. konieczno$¢ uzyskania indywidualnego
upowaznienia do przetwarzania tego rodzaju danych. Po trzecie, upowaznienie
do przetwarzania danych, o ktérym mowa w art. 41 projektu ustawy, powin-
no by¢ nadawane wylacznie przez administratora lub inspektora, a nie przez
podmiot przetwarzajacy, ktérego zadaniem nie jest kontrola dostepu do danych
osobowych. Obecne rozwigzanie budzi watpliwosci w zakresie wystarczajacej
ochrony przed nieuprawnionym dostepem, spojnosci z przepisami dotyczacymi
ewidencji osob upowaznionych do przetwarzania (art. 42 projektu ustawy) oraz
kontroli bezpieczenstwa dostepu do danych.

Ponadto, w celu zwigkszenia §wiadomosci obowigzkéw wynikajacych z uzy-
skania dostepu do przetwarzania danych i zminimalizowania wigzacego sie
z tym ryzyka naruszen, osoba upowazniona przed uzyskaniem dostepu do da-
nych powinna zosta¢ poinformowana o obowiazkach, o ktérych mowa w art. 43
projektu ustawy.

Whnioski

= Wigkszo$¢ rozwigzan zaproponowanych w projekcie ustawy dotyczacych bez-
pieczenstwa gromadzenia, przechowywania, przesylania i dostepu do danych
osobowych daje wysoka gwarancje bezpieczenstwa danych oraz jest zgodna ze
standardami dyrektywy 2016/680 (art. 39-45, art. 31-32, art. 13, art. 19, art. 20,
art. 21).

= W wielu miejscach opiniowany projekt zawiera jednak rozwiazania, ktore nie
gwarantujg bezpieczenstwa danych osobowych.

= Artykut 39 projektu ustawy nie zawiera wskazanych w art. 29 dyrektywy
2016/680 kryteriéw wdrazania odpowiednich $rodkéw technicznych i organi-
zacyjnych dla zagwarantowania poziomu bezpieczenstwa danych osobowych
odpowiadajacego zagrozeniu oraz uwzgledniania w tym kontekscie danych
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wrazliwych, przez co administrator i podmiot przetwarzajacy pozbawieni sg wy-
tycznych w projektowaniu $rodkéw technicznych i organizacyjnych bezpieczen-
stwa danych.

= Zwickszenie bezpieczenstwa gromadzenia danych jest mozliwe przez wyli-
czenie w projekcie ustawy lub ustawach szczegdlnych oraz w ustawie z 6 lipca

2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu informacji kryminalnych

rodzajow danych, jakie mogg by¢ gromadzone w odniesieniu do poszczegdlnych

kategorii 0sob, o ktérych mowa w art. 19 projektu. Ponadto, ze wzgledu na wy-
sokie prawdopodobienstwo wymiany danych pomiedzy organami zajmujgcymi

sie zapobieganiem i zwalczaniem przestepczosci, sensowne byloby ujednolicenie

w przedmiotowej ustawie lub w akcie wykonawczym metodologii klasyfikacji

zaréwno podmiotu danych (art. 19), jak i ich jakosci (art. 20).

= Zagrozeniem dla bezpieczenstwa przechowywania danych osobowych jest

art. 17 projektu ustawy, ktory nie jest zgodny z art. 4 pkt 16 w zakresie ochrony
przed odwrdcong pseudonimizacja.

= W celu wzmocnienia bezpieczenstwa przesylania danych postuluje si¢ zmiane

art. 21 ust. 2 przez wprowadzenie obowigzku przesylania dodatkowych informa-
cji o jako$ci danych we wszystkich przypadkach, a nie, jak dotychczas, ,w miare

potrzeby”.

= Projekt zawiera istotne luki w zakresie bezpieczenstwa dostepu do danych:

- w art. 41 projektu ustawy zbyt wasko okreslono zakres dostepu do przetwa-
rzania danych, ograniczajac go tylko do kategorii czynnosci przetwarzania
z pominieciem kategorii 0sob i rodzaju danych, do ktérych uzyskuje sie do-
step. Rozwigzaniem tego problemu moze by¢ odwolywanie si¢ w upowaznie-
niu do kategoryzacji danych, o ktérej mowa w art. 19 projektu ustawy,

- w projekcie zabrakto gwarancji zwigzanych z dostepem do danych, o ktérych
mowa w art. 14 projektu (,dane wrazliwe”). Moze to by¢ np. konieczno$¢ uzy-
skania indywidualnego upowaznienia do przetwarzania tego rodzaju danych,

- upowaznienie do przetwarzania danych, o ktérym mowa w art. 41 projektu
ustawy, powinno by¢ nadawane wylacznie przez administratora lub inspek-
tora, a nie przez podmiot przetwarzajacy, ktorego zadaniem nie jest kontrola
dostepu do danych osobowych,

- w celu zwickszenia $wiadomosci obowiazkéw wynikajacych z uzyskania
dostepu do przetwarzania danych i zminimalizowania wigzacego sie z tym
ryzyka naruszen osoba upowazniona przed uzyskaniem dostepu do danych
powinna zosta¢ poinformowana o obowiazkach, o ktérych mowa w art. 43
projektu ustawy.



