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The study presents information on the legislation on the cybersecurity system in selected Eu-
ropean Union countries. The discussed laws in force in individual countries implement the NIS
Directive concerning measures for a high common level of security of network and information
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W opracowaniu przedstawiono informacje na temat legislacji dotyczacej systemu cyberbezpie-
czenstwa w wybranych panstwach UE. Omdwione przepisy obowigzujace w poszczegdinych
panstwach implementuja dyrektywe NIS w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii. Dyrektywa NIS
okresla instytucje, ktére powinny powstac we wszystkich panstwach cztonkowskich; reguluje
kwestie wspotpracy na poziomie europejskim oraz naktada zobowigzania w zakresie bezpieczen-
stwa sieci i informacji, w tym m.in. obowigzek przyjecia narodowej strategii bezpieczenstwa sieci
i informacji.
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W przygotowaniu niniejszego opracowania wykorzystano obcojezyczne akty
prawne oraz obcojezyczng i polskg literature przedmiotu. Przeanalizowano in-
formacje dostepne na stronach internetowych instytucji, organizacji i stowarzy-
szen zajmujacych si¢ problematyka cyberbezpieczenistwa. Wykorzystano takze
materialy znajdujace si¢ w bazie Europejskiego Centrum Badan i Dokumentacji
Parlamentarnej (European Centre for Parliamentary Research and Documenta-
tion, ECPRD).

Wstep

Pojeciem cyberbezpieczenstwa okresla si¢ ogét technik, proceséw i praktyk reali-
zowanych w celu ochrony sieci informatycznych, urzadzen, programéw i danych
przed atakami, uszkodzeniami lub nieautoryzowanym dostepem do cyberne-
tycznej przestrzeni przetwarzania informacji np. w sieciach teleinformatycznych.

Pierwszym europejskim prawem w zakresie cyberbezpieczenstwa jest przyjeta
w 2016 r. dyrektywa w sprawie srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii® (nazywa-

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w spra-
wie $rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i syste-
mow informatycznych na terytorium Unii, Dz.Urz. UE L 194 z 19 lipca 2016 1., 5. 1,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016L1148&fro
m=PL.
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na dyrektywa NIS lub NIS 1)°. Dyrektywa naktada na pafistwa cztonkowskie wie-
le obowigzkow, obliguje je miedzy innymi do powotania konkretnych instytucji
oraz wprowadzenia mechanizméw wspotpracy. Dyrektywa zobowigzuje wszyst-
kie panstwa cztonkowskie do zagwarantowania minimalnego poziomu krajo-
wych zdolnosci w dziedzinie bezpieczenstwa teleinformatycznego. Jej przepisy
umozliwiajg stworzenie zaréwno scentralizowanego systemu na poziomie krajo-
wym, jak i podzielenie kompetencji migdzy rézne podmioty. Dokument stanowi
jednak harmonizacje minimalng, a zatem wyznacza pewne minimalne warunki,
ktére nalezy spetniaé. Nie ogranicza przy tym mozliwo$ci panstw czlonkowskich
do szerszego i bardziej szczegdtowego regulowania tej problematyki®.

Tekst dyrektywy koncentruje si¢ na trzech filarach:

1. instytucjach, ktore powinny powsta¢ we wszystkich panstwach czlonkowskich,
2. wspolpracy na poziomie europejskim,
3. zobowigzaniach w zakresie bezpieczenstwa sieci i informacji.

Ad 1. Kazde panstwo czlonkowskie zostalo zobligowane do ustanowienia
organdw wlasciwych ds. bezpieczenistwa sieci i informacji (National Competent
Authorities). Funkcje t¢ moga pelni¢ juz istniejace instytucje. Zadaniem organu
wlasciwego jest monitorowanie wdrozenia przepiséw dyrektywy na poziomie
krajowym we wszystkich sektorach objetych regulacja. Pafistwa moga wyzna-
czy¢ jeden lub kilka organow. Jest to istotne zwlaszcza, jedli istnieja regulatorzy
sektorowi, wtedy to oni moga odpowiada¢ za wdrozenie dyrektywy we wiasci-
wych sobie sektorach. Ponadto kazde panstwo cztonkowskie musi ustanowi¢ Po-
jedynczy Punkt Kontaktowy (Single Point of Contact, PPK). Jego zadaniem jest
wzmacnianie wspotpracy miedzy panstwami czlonkowskimi. Bedzie réwniez
gromadzil informacje o incydentach w skali kraju, a takze wymienial si¢ infor-
macjami o znaczacych, miedzynarodowych incydentach ze swoimi odpowied-
nikami z zagranicy. Kolejng instytucja wskazang w dyrektywie jest CSIRT, czyli
Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego (Computer
Security Incident Response Team). Kraje cztonkowskie moga wyznaczy¢ jeden
CSIRT narodowy dla calego kraju badz zbudowa¢ sie¢ CSIRT-6w sektorowych,
obejmujacych sektory rynkowe.

Ad 2. Dyrektywa NIS wprowadzita mechanizmy wspoétpracy na dwéch po-
ziomach: technicznym i polityczno-strategicznym. W obszarze technicznym
wspotpraca ma by¢ zapewniona przez europejska sie¢ CISRT (CSIRT network)
oraz stworzenie mechanizméw wymiany informacji o incydentach transgranicz-
nych, a w obszarze polityczno-strategicznym ma by¢ realizowana przez utworze-

Trwajg obecnie prace nad nowelizacjg dyrektywy NIS.
W prawie polskim dyrektywa zostala implementowana ustawa z 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369) oraz uchwala
nr 125 Rady Ministrow z 22 pazdziernika 2019 r. w sprawie ,,Strategii cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2019-2024” (M.P. poz. 1037).
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nie Grupy Wspdtpracy (Cooperation Group), ktora zajmie sie wypracowaniem
wspolnych koncepcji strategicznych oraz bedzie przyjmowala miedzy innymi
roczne raporty od wlasciwych organow.

Ad 3. Wérdd zobowigzan dyrektywa naklada na panstwa cztonkowskie tak-
ze obowigzek przyjecia narodowej strategii bezpieczenstwa sieci i informacji,
w ktdrej okreslone zostang miedzy innymi: narodowe cele i priorytety cyberbez-
pieczenistwa, role i obowigzki organéw administracji publicznej, zasady wspot-
pracy sektora publicznego i prywatnego, krajowa analiza ryzyka oraz zadania
w zakresie edukaciji.

W Belgii podstawowym aktem prawnym w zakresie cyberbezpieczenstwa
jest ustawa implementujaca do krajowego porzadku prawnego dyrektywe NIS.
Natomiast obowigzujacym dokumentem okreslajagcym krajowy plan dziatania
w zakresie cyberbezpieczenstwa jest ,Narodowa strategia cyberbezpieczenstwa’
z 23 listopada 2012 r.

W Czechach podstawowym aktem w zakresie bezpieczenstwa cybernetyczne-
go jest ustawa nr 181/2014 z 23 lipca 2014 r. o bezpieczenstwie cybernetycznym,
ktora implementuje dyrektywe NIS. Aktualna strategia panstwa w zakresie bez-
pieczenstwa cybernetycznego zawarta jest w przyjetym przez rzad w listopadzie
2020 r. dokumencie zatytutowanym , Krajowa strategia bezpieczenstwa cyberne-
tycznego Republiki Czeskiej na lata 2020-2025".

W Estonii podstawowym aktem obejmujacym bezpieczenstwo cyberne-
tyczne jest ustawa o bezpieczenstwie cybernetycznym z 2018 r., ktéra wdraza
do prawodawstwa estonskiego wymogi unijnej dyrektywy NIS. Oprocz usta-
wy podstawa podejmowanych dziatan zwigzanych z cyberbezpieczenstwem sa
szczegolowe dokumenty strategiczne. Na lata 2019-2022 obowigzuje strategia,
ktorej glownym celem jest uznanie bezpieczenstwa cybernetycznego za priorytet
dla spoteczenstwa estonskiego.

We Frangji transpozycje unijnej dyrektywy NIS dokonano za pomocg ustawy
nr 2018-133 z 2018 r. i dekretu nr 2018-384 z 2018 r., ale juz wcze$niej, 16 paz-
dziernika 2015 r., uchwalono strategie bezpieczenstwa cyfrowego. Zostala ona
opracowana w zwiazku z narastajagcym zagrozeniem terrorystycznym. Strategia
ma na celu wspieranie cyfrowej transformacji francuskiego spoteczenstwa i sta-
wianie czola nowym wyzwaniom zwigzanym ze zmieniajacymi si¢ zastosowania-
mi technologii cyfrowych i zwigzanymi z nimi zagrozeniami.

W Holandii implementacji unijnej dyrektywy NIS dokonano w ustawie o bez-
pieczenstwie sieci i systemow informacyjnych z 2018 r., na ktdrej przede wszyst-
kim opiera si¢ funkcjonowanie obowigzujacego systemu cyberbezpieczenstwa.
Jednakze system ten i instytucje wlasciwe w tym obszarze funkcjonowaly przed
wdrozeniem dyrektywy na podstawie krajowej strategii w zakresie cyberbezpie-
czenstwa z 2011 r. W konsekwencji implementacji dyrektywy NIS w 2018 r. przy-
jeto ,,Krajowa strategie cyberbezpieczenstwa’, ktdra jako cel wyznaczyla miedzy
innymi ochrone bezpieczenstwa narodowego w przestrzeni cyfrowe;j.
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W Niemczech na poziomie federalnym najwazniejsze rozwigzania legislacyj-
ne przewidziane w unijnej dyrektywie NIS juz wczesniej zostaly zawarte w usta-
wie o Federalnym Urzedzie Bezpieczenstwa Teleinformatycznego z 2009 r., a tak-
ze w ustawie o zwigkszeniu bezpieczenstwa systeméw informatycznych z 2015 r.
W zwigzku z tym, po implementowaniu dyrektywy NIS do prawa federalnego,
wprowadzono w nim stosunkowo niewielkie zmiany.

W Szwecji aktem implementujgcym dyrektywe NIS jest ustawa o bezpieczen-
stwie sieci i systemow informatycznych z 2018 r., ktora naktada na operatorow
ustug kluczowych i dostawcédw ustug cyfrowych obowigzek podjecia srodkow
prewencyjnych w celu zapewnienia bezpieczenstwa sieci i systeméw informa-
tycznych. Jednakze juz w 2017 r. rzad przyjal narodows diugofalows strategie
cyberbezpieczenstwa, a w 2019 r. opublikowal cato$ciowy plan zawierajacy
77 dzialan w obszarze cyberbezpieczenstwa, ktorych podjecie przewidziano na
lata 2019-2022.

Belgia

W Belgii obowiazujacym dokumentem okredlajacym krajowy plan dzialania
w zakresie cyberbezpieczenstwa jest ,Narodowa strategia cyberbezpieczen-
stwa” (Stratégie Nationale de Cybersécurité) z 23 listopada 2012 r.* (dalej: strate-
gia). W strategii podkreslono, ze spoleczenstwo, gospodarka i ekonomia Belgii
zaleza w znacznym stopniu od wykorzystywanych technologii informacyjnych
i komunikacyjnych. W strategii rozpoznano podstawowe czynniki zagrozenia
dla cyberbezpieczenstwa krajowego jako: powszechny dostep do Internetu; wy-
korzystywanie komercyjnych technologii w swoich systemach informatycznych
przez instytucje publiczne; gromadzenie danych i korzystanie z mozliwosci prze-
chowywania danych ,,w chmurze”; przechowywanie duzych ilosci danych zagra-
zajacych prywatnosci obywateli; brak mozliwosci stosowania zaawansowanych
systemOw zabezpieczen przez rézne podmioty sektora publicznego; nieadekwat-
no$¢ wspolpracy miedzynarodowej w zakresie cyberbezpieczenstwa. Zwrécono
uwage, Ze zagrozenia w cyberprzestrzeni sg realne i w zwiazku z gwaltownym
rozwojem technologicznym stanowig coraz powazniejszy problem. Wsrod gtow-
nych zagrozen wymieniono miedzy innymi cyberszpiegostwo, cyberwarfare (wy-
korzystywanie technologii do zaktdcenia lub uniemozliwienia dziatania struktur
panstwa, w tym np. infrastruktury krytycznej) i cyberterroryzm.
W strategii okreslone zostaty trzy cele:
= cyberprzestrzen w Belgii ma by¢ pewna i niezawodna, przy zachowaniu fun-
damentalnych praw i zasad nowoczesnego spoleczenstwa,

°  Hittps://ccb.belgium.be/sites/default/files/BE_NCSS_fr_0.pdf.
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= Belgia zapewni ochrone i nalezyte bezpieczenstwo publicznym systemom in-
formatycznym i infrastrukturze krytycznej, w szczegélnosci ochrone przed
cyberzagrozeniami i cyberatakami,

= Belgia bedzie rozwija¢ swoje zdolno$ci w zakresie cyberbezpieczenstwa.

W strategii wskazano, ze do realizacji powyzszych celéw konieczne jest podej-
$cie zcentralizowane i zintegrowane, takze we wspolpracy z partnerami miedzy-
narodowymi. Uwzgledniono tez znaczenie $wiata nauki i srodowiska akademi-
ckiego. Na podstawie strategii majag by¢ opracowane ramy prawne, zakladajgce
réwnowage miedzy zachowaniem prawa do prywatnosci obywateli a koniecz-
noscig wdrozenia systemoéw cyberzabezpieczen, w tym aktualizacja kompeten-
cji policji, sadéw i innych organéw do spraw bezpieczenstwa. Strategia zakltada
takze monitorowanie cyberzagrozen i zwigkszanie zdolnosci reagowania w przy-
padku wystgpienia incydentow i atakéw na sieci informatyczne, przyjecie szcze-
golnych rozwiagzan w zakresie cyberprzestepczosci oraz rozwijanie technologii
i wspolpraca ze srodowiskiem naukowym.

Podstawowym aktem prawnym w zakresie cyberbezpieczenstwa jest ustawa
z 7 kwietnia 2019 r. implementujaca do krajowego porzadku prawnego dyrekty-
we NIS, ustanawiajaca ramy bezpieczenstwa sieci i systeméw informatycznych
uzytecznosci publicznej dla bezpieczenstwa publicznego® (dalej: ustawa). Zgodnie
z art. 3 ustawy jej przepisy majg zastosowanie do operatoréw ustug kluczowych,
prywatnych oraz publicznych, majacych co najmniej jedno przedstawicielstwo na
terytorium Belgii. Ustawa ma réwniez zastosowanie do dostawcow ustug cyfrowych
posiadajacych swoja siedzibe na terenie Belgii oraz do dostawcéw nie posiadaja-
cych adresu swojej dziatalnosci (établissement) na terenie Unii Europejskiej, swiad-
czacych ustugi na terytorium Belgii oraz posiadajacych w Belgii swojego przed-
stawiciela, dla celéw dyrektywy NIS. Operatorzy ustug kluczowych to wyznaczeni
przez organy sektorowe dostawcy ustug w sektorach energii, transportu, finansow,
opieki zdrowotnej, wody pitnej i infrastruktury cyfrowej. Ustawa naktada na opera-
toréw ustug kluczowych i dostawcow ustug cyfrowych obowigzek podjecia okreslo-
nych dziatan w zakresie cyberbezpieczenstwa. Operatorzy ustug kluczowych mu-
sza przyja¢ niezbedne i proporcjonalne $rodki techniczne i organizacyjne, w celu
zarzadzania ryzykiem zwigzanym z zagrozeniami bezpieczenstwa sieci i systemow
informatycznych. Ponadto sg zobowigzani do wyznaczenia inspektora ochrony da-
nych i zapewnienia punktu kontaktowego do spraw bezpieczenstwa IT (techniki
informacyjnej, ang. information technology) oraz zglaszania zaistniatych incyden-
tow. Za nieprzestrzeganie przepisow ustawy groza sankcje karne i administracyjne.

Zgodnie z art. 7 ustawy krol Belgii wyznacza organ krajowy odpowiedzialny
za monitorowanie i koordynacje wdrazania przepisow ustawy. Organ ten pelni

¢ Loi de 7 Avril 2019 établissant un cadre pour la sécurité des réseaux et des systémes

d’information d’intérét général pour la sécurité publique, http://www.ejustice.just.fgov.
be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2019040715&table_name=loi.
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tez role Pojedynczego Punktu Kontaktowego, wymaganego na podstawie art. 11

dyrektywy NIS oraz funkcje narodowego CSIRT. Organem krajowym jest Belgij-

skie Centrum Cyberbezpieczenstwa (Centre pour la Cybersécurité Belgique, CCB

lub Centrum?). Ustawa naklada takze na organ krajowy (CCB) obowigzek utwo-

rzenia platformy internetowej, na ktorej bedzie mozna zglasza¢ cyberincydenty

(platforma NIS, www.nis-incident.be).
Aktem wykonawczym do ustawy jest dekret krolewski wdrazajacy ustawe

z 7 kwietnia 2019 r. ustanawiajgcg ramy bezpieczenstwa sieci i systemow infor-

matycznych uzytecznosci publicznej dla bezpieczenstwa publicznego oraz usta-

we z 1 lipca 2011 r. o bezpieczenstwie i ochronie infrastruktury krytycznej®.
Belgijskie Centrum Cyberbezpieczenstwa zostalo utworzone na podstawie

dekretu krolewskiego z 10 pazdziernika 2014 r.° i podlega nadzorowi premiera.

Swoje dziatania CCB realizuje przy wsparciu Kancelarii Prezesa Rady Ministrow.

Jednym z gtéwnych zadan Centrum jest opracowanie krajowej strategii bezpie-

czenstwa sieci i informacji. Ponadto zgodnie z art. 3 dekretu krélewskiego Cen-

trum jest odpowiedzialne za:

= monitorowanie, koordynowanie i nadzorowanie realizacji belgijskiej polityki
w zakresie cyberbezpieczenstwa,

= zapewnienie koordynacji miedzy odpowiednimi departamentami, organami
administracji publicznej, podmiotami prywatnymi i sektorem naukowym,

= formulowanie propozycji majacych na celu dostosowanie ram regulacyjnych
w dziedzinie cyberbezpieczenstwa,

= zapewnienie zarzadzania kryzysowego w przypadku incydentéw dotyczacych
bezpieczenstwa sieci i systemdw informatycznych, we wspotpracy z rzado-
wym centrum zarzadzania kryzysowego,

= przygotowywanie, rozpowszechnianie i nadzorowanie wdrazania wytycz-
nych i standardow bezpieczenstwa dla réznych systeméw informatycznych
rzadow i instytucji publicznych,

= reprezentowanie Belgii na forum miedzynarodowym w dziedzinie cyber-
bezpieczenstwa, monitorowanie i nadzorowanie zobowigzan miedzynarodo-
wych,

= koordynowanie oceny bezpieczenstwa i certyfikacji systemdéw informatycz-
nych i komunikacyjnych,

Centre pour la Cybersécurité Belgique, https://ccb.belgium.be/en/organisation.

Arrété royal portant exécution de la loi du 7 avril 2019 établissant un cadre pour la sécu-
rité des réseaux et des systémes d’information d’intérét général pour la sécurité publique,
ainsi que de la loi du ler juillet 2011 relative a la sécurité et la protection des infrastruc-
tures critiques, http://www.ejustice.just.fgov.be/eli/arrete/2019/07/12/2019041284/
moniteur.

Arrété royal de 10 Octobre 2014 portant création du Centre pour la Cybersécurité Belgi-
que, http://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=20
14101008&table_name=loi.


http://www.nis-incident.be
https://ccb.belgium.be/en/organisation
http://www.ejustice.just.fgov.be/eli/arrete/2019/07/12/2019041284/moniteur
http://www.ejustice.just.fgov.be/eli/arrete/2019/07/12/2019041284/moniteur
http://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2014101008&table_name=loi
http://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2014101008&table_name=loi
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= prowadzenie dzialalnosci edukacyjnej i podnoszenie $wiadomosci uzytkow-
nikéw w zakresie systemoéw informatycznych i komunikacyjnych.
Obecnie CCB jest w trakcie prac nad znowelizowaniem obowigzujacej od
2012 r. ,Narodowej strategii cyberbezpieczenstwa’.

Czechy

W Czechach aktualna strategia panstwa w zakresie bezpieczenstwa cyberne-
tycznego zawarta jest w przyjetym przez rzad w listopadzie 2020 r. dokumencie
»Krajowa strategia bezpieczenistwa cybernetycznego Republiki Czeskiej na lata
2020-20257'° (dalej: strategia). Strategia bedzie implementowana na podstawie
planu dziatan, ktéry ma zostaé przyjety do 30 czerwca 2021 r.'".

Zgodnie z informacjami zawartymi w strategii podejscie Czech do bezpie-
czefistwa cybernetycznego opiera sie¢ na wspdtpracy podmiotéw na poziomie
krajowym i miedzynarodowym, przy czym istotne znaczenie ma precyzyjne
okreslenie zakresu kompetencji i uprawnien poszczegoélnych instytucji. Wskazu-
je sie w niej na dynamicznie rozwijajaca sie sytuacje w zakresie bezpieczenstwa,
w tym na rosngce zjawisko zagrozenia szpiegostwem zaréwno w odniesieniu do
instytucji panstwowych, jak i prywatnych przedsiebiorstw czy instytucji nauko-
wych lub badawczych. W strategii podkresla sie takze wzrost znaczenia opera-
cji wojskowych w cyberprzestrzeni. W tym kontekscie, jak wskazano w strategii,
istotne jest nie tylko skupienie si¢ na aktualnych zagrozeniach dla bezpieczen-
stwa cybernetycznego, ale takze umiejetnos¢ adaptacji do nowych, nieustannie
zmieniajgcych si¢ warunkow w zakresie bezpieczenstwa.

W strategii wskazano cele w zakresie bezpieczenstwa cybernetycznego na lata
2020-2025. Podzielono je na trzy obszary:
= $wiadomos¢ w cyberprzestrzeni (wspdlne podejscie do cyberbezpieczenstwa,

wzmacnianie bezpieczenstwa infrastruktury, skuteczna strategia komunika-

cyjna, wymiana informacji itp.),

= silne i niezawodne sojusze (efektywna wspdtpraca migedzynarodowa, promo-
wanie interesOw panstwa za granica, eksport tzw. know-how itp.),

= prezne spoleczenstwo 4.0 (bezpieczna e-administracja, edukacja, tworzenie
bazy eksperckiej).

1 Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2020-2025.
Dokument ten nawiazuje do poprzedniej strategii bezpieczenistwa cybernetycznego
(Ndrodnf strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015-2020).
Dokumenty s3 dostepne na stronie: https://www.nukib.cz/cs/kyberneticka-bez-
pecnost/strategie-akcni-plan/.

Plan dzialan do strategii na lata 2015-2020 jest dostepny na stronie https://www.nu-
kib.cz/download/publikace/strategie_akcni_plany/akeni_plan_2015-2020.pdf.

11


https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/
https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/
https://www.nukib.cz/download/publikace/strategie_akcni_plany/akcni_plan_2015-2020.pdf
https://www.nukib.cz/download/publikace/strategie_akcni_plany/akcni_plan_2015-2020.pdf
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Podstawowym aktem w zakresie bezpieczenistwa cybernetycznego jest ustawa
nr 181/2014 z 23 lipca 2014 r. o bezpieczenstwie cybernetycznym oraz o zmia-
nie niektorych ustaw'? (dalej: ustawa). Ustawa ta implementuje dyrektywe NIS.
W ustawie oraz wydanych na jej podstawie przepisach wykonawczych'® okre-
Slono kryteria identyfikacji operatoréw ustug kluczowych w sektorach energe-
tyki, transportu, bankowosci, infrastruktury rynkéw finansowych, stuzby zdro-
wia, gospodarki wodnej, infrastruktury cyfrowej oraz przemystu chemicznego.
Zasady zglaszania incydentéw dotyczacych bezpieczenstwa cybernetycznego
okreslono w § 8 ustawy. Incydenty, ktére majg istotny wptyw na ciggltos¢ ustug,
operatorzy ustug kluczowych zglaszaja niezwlocznie Krajowemu Urzedowi ds.
Bezpieczenstwa Cybernetycznego i Informacyjnego (Ndrodni titad pro kyberne-
tickou a informacni bezpecnost, NUKIB)'*, ktéry petni funkcje krajowego poje-
dynczego punktu kontaktowego ds. bezpieczenstwa sieci i systeméw informa-
tycznych (zgodnie z § 22 ustawy). Dostawcy ustug cyfrowych zglaszajg incydenty
do krajowego CERT (ndrodni CERT"®). NUKIB prowadzi ewidencje incydentéw,
a zgromadzone w niej dane udostepnia organom administracji publicznej oraz
innym podmiotom (zasady udostepniania okreslono w § 9 ustawy).

Krajowy Urzad ds. Bezpieczenstwa Cybernetycznego i Informacyjnego
(NUKIB) sprawuje kontrole w zakresie bezpieczenistwa cybernetycznego. Za
wykroczenia polegajace na niewypelnieniu obowigzkéw natozonych prze-
pisami ustawy nr 181/2014 przewidziano grzywny w wysokosci od 10 000 do
5 000 000 koron czeskich (a dla 0séb fizycznych w wysokosci do 50 000 koron
czeskich). NUKIB prowadzi postepowanie w sprawie wykroczen.

Jak wskazano w krajowej strategii bezpieczenstwa cybernetycznego z 2020 r.,
system zapewnienia bezpieczenstwa cybernetycznego w Czechach opiera sie
na wielu podmiotach, przy czym kluczowg role w tym zakresie odgrywa rzad
jako naczelny organ wiladzy wykonawczej. Odpowiada on za zapewnienie bez-
pieczenstwa oraz za sprawne funkcjonowanie catego systemu bezpieczenstwa
> Zdkon ¢ 181/2014 Sb. ze dne 23. Cervence 2014 o kybernetické bezpecnosti a o zméné
souvisejicich zdkonii, ze zm., tekst ujednolicony w jez. czeskim dostepny: https://www.
zakonyprolidi.cz/cs/2014-181.

Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zdkladni sluzby, https://

www.zakonyprolidi.cz/cs/2017-437; Vyhldska ¢. 82/2018 Sb., o bezpecnostnich opatfe-

nich, kybernetickych bezpecnostnich incidentech, reaktivnich opattenich, ndleZitostech
poddni v oblasti kybernetické bezpecnosti a likvidaci dat (vyhldska o kybernetické bez-
pecnosti), https://www.zakonyprolidi.cz/cs/2018-82.

' Https://nukib.cz/en/about-nukib/.

' Krajowy CERT (Computer Emergency Response Team), zgodnie z § 17 ustawy
nr 181/2014, zapewnia wymiane informacji z zakresu cyberbezpieczenstwa na pozio-
mie krajowym i miedzynarodowym oraz pelni funkcje Zespotu Reagowania na Incy-
denty Bezpieczenstwa Komputerowego. Funkcje krajowego CERT Republiki Czeskiej
pelni Zespot CSIRT.CZ, https://www.csirt.cz/cs/o-nas/.


https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2017-437
https://www.zakonyprolidi.cz/cs/2017-437
https://www.zakonyprolidi.cz/cs/2018-82
Https://nukib.cz/en/about-nukib/
http://CSIRT.CZ
https://www.csirt.cz/cs/o-nas/
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kraju. Centralnym organem administracji ds. bezpieczenstwa cybernetycznego
jest NUKIB. Sekcja wykonawczg NUKIB jest Krajowe Centrum Bezpieczefistwa
Cybernetycznego (Ndrodni centrum kybernetické bezpecnosti, NCKB)'*. NUKIB
odpowiada miedzy innymi za ochrone krytycznej infrastruktury informatycz-
nej oraz innych istotnych systeméw i sieci informacyjnych i komunikacyjnych.
Dyrektor NUKIB uczestniczy w posiedzeniach Rady Bezpieczenistwa Panistwa
(Bezpecnostni rada stdtu, BRS)'” oraz jest cztonkiem Komitetu ds. Cyberbez-
pieczenstwa (Vybor pro kybernetickou bezpecnost)'®, ktéry jest statym organem
roboczym BRS do spraw koordynacji planowania dzialan majacych na celu
zapewnienie bezpieczefistwa cybernetycznego Czech. Oprécz NUKIB w syste-
mie bezpieczenstwa cybernetycznego funkcjonuje krajowy CERT oraz rzadowy
CERT" (ich kompetencje okreslono odpowiednio w § 17 i 20 ustawy).

Polityke zagraniczng i stosunki miedzynarodowe w zakresie cyberbezpie-
czenstwa z innymi krajami i organizacjami mig¢dzynarodowymi koordynuje
Ministerstwo Spraw Zagranicznych we wsp6tpracy z NUKIB. W systemie cy-
berbezpieczenstwa uczestniczg réwniez stuzby wywiadowcze. Zgodnie ze swo-
imi kompetencjami w tym obszarze dzialaja takze: Informacyjna Stuzba Bez-
pieczenstwa (Bezpecnostni informacni sluzba)*°, Wywiad Wojskowy (Vojenské
zpravodajstvi)*' oraz Urzad do Spraw Zagranicznych i Informacji (Ufad pro
zahraniéni styky a informace)®, ktore gromadza, przetwarzaja i analizuja in-
formacje wazne dla bezpieczenstwa, w tym bezpieczenstwa cybernetycznego
Republiki Czeskiej. Policja Republiki Czeskiej (Policie Ceské republiky), a w jej
ramach Krajowe Centrum ds. Przestepczosci Zorganizowanej (Ndrodni centrdila
proti organizovanému zlo¢inu)*? jest krajowym punktem kontaktowym do spraw
cyberprzestepczosci oraz krajowym punktem kontaktowym do spraw zglaszania
szkodliwych tresci i dziatan w Internecie.

Zgodnie z informacjami zawartymi w strategii waznym elementem systemu
jest takze zapewnienie skutecznej obrony cybernetycznej panstwa w sytuacji po-
waznych zagrozen bezpieczenstwa cybernetycznego, za ktéra odpowiedzialny
jest w Czechach Wywiad Wojskowy. W obronie cybernetycznej uczestniczy réw-
niez Armia Republiki Czeskiej (Armdda CR), w szczegélnoéci Dowodztwo Sit

¢ Https://nukib.cz/cs/kyberneticka-bezpecnost/.

7 Rada jest stalym organem rzadu do spraw koordynacji kwestii bezpieczenistwa pan-
stwa, https://www.vlada.cz/cz/pracovni-a-poradni-organy-vlady/brs/brs-uvod-3851/.
Https://www.vlada.cz/cz/ppov/brs/pracovni-vybory/kyberneticka_bezpecnost/vy-
bor-pro-kybernetickou-bezpecnost-159932/ [dostep 18 stycznia 2021 r.].
GovCERT.CZ, https://nukib.cz/en/cyber-security/government-cert/.
Https://www.bis.cz/en/.

Https://www.vzcr.cz/en.

Https://www.uzsi.cz/en/.
Https://www.policie.cz/clanek/narodni-centrala-proti-organizovanemu-zlocinu-
-skpv.aspx.
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Cybernetycznych i Operacji Informacyjnych (Velitelstvi kybernetickych sil a in-
formacnich operaci), ktore dziala niezaleznie, wspolnie lub we wspdlpracy z jed-
nostkami sit ladowych, powietrznych i specjalnych. Podczas cybernetycznych
operacji wojskowych $cisle wspotpracuje z Wywiadem Wojskowym.

Ponadto w ramach systemu bezpieczenstwa cybernetycznego istotng role,
obok wyspecjalizowanych jednostek, odgrywaja inne organy administracji,
w tym Ministerstwo Przemystu i Handlu (Ministerstvo priimyslu a obchodu), Mi-
nisterstwo Spraw Wewnetrznych (Ministerstvo vnitra) czy Czeski Urzad Teleko-
munikacji (Cesky telekomunikacni vifad).

Estonia

Estonia w roku 2018 zajmowala pigte miejsce na $wiecie (i czwarte w Europie)
w rankingu bezpieczenstwa cybernetycznego przygotowywanym przez Miedzy-
narodowy Zwigzek Telekomunikacyjny (International Telecommunication Union,
ITU)*, a takze trzecie miejsce na $wiecie w rankingu bezpieczenstwa cyberne-
tycznego przygotowywanym przez Estoniskg Akademie e-Governance we wspol-
pracy z estoniskim Ministerstwem Spraw Zagranicznych. W Estonii swoja siedzi-
be majg Centrum Doskonalenia Cyberobrony NATO (NATO Cooperative Cyber
Defence Centre of Excellence, CCDCOE) oraz Europejska Agencja ds. Zarzadza-
nia Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwosci (eu-LISA).

Podstawg prowadzenia dziatan w dziedzinie bezpieczenstwa cybernetyczne-
go s3 w Estonii odpowiednie dokumenty strategiczne. Pierwszg strategie w za-
kresie cyberbezpieczenstwa przyjeto na lata 2008-2013 i byt to jeden z pierw-
szych dokumentdw tego typu na $wiecie®®. Kolejna strategia, na lata 2014-2017,
stanowila podstawe dla zwickszenia ochrony infrastruktury krytycznej, walki
z cyberprzestepczo$cia czy poprawy zapewnienia bezpieczenstwa informacji. Na
podstawie tej strategii przygotowano takze srodowisko legislacyjne potrzebne
dla zapewnienia bezpieczenstwa cybernetycznego, wspdtpracy miedzynarodo-
wej i rozwoju sektora bezpieczenstwa cybernetycznego w gospodarce.

Obowigzujgca trzecia strategia cyberbezpieczenstwa na lata 2019-2022° po-
wstala z wykorzystaniem poprzednich startegii, a jej ogolnym celem jest uzna-
nie bezpieczenstwa cybernetycznego za priorytet dla spoteczenstwa estoniskiego
oraz uzgodnienie i stworzenie warunkéw dla realizacji kompleksowej polityki
sektorowej. W dokumencie zdefiniowano diugoterminowa wizje i cele dziatan

** Global Cybersecurity Index 2018, International Telecommunication Union (ITU),
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf.

> Ibidem, s. 48.

¢ Https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia_2022_eng.pdf.


https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
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w zakresie cyberbezpieczenstwa, a takze wskazano priorytetowe obszary i zada-
nia w tym zakresie jako podstawe planowania dziatan i przydzialu srodkéw. Tak
samo jak wczesniejsze strategie, rOwniez ta jest strategig horyzontalna i dotyczy
wszystkich podmiotéw: sektora publicznego (cywilnego i obronnego), gtéwnych
ustugodawcow, przedsigbiorcéw oraz $rodowiska akademickiego. W' strategii
podkreslono jednoczesnie, ze estonskie spoteczenstwo nie jest jeszcze wystarcza-
jaco przygotowane, aby odpowiednio reagowac na cyberzagrozenia, a w obliczu
rozwoju technologii cyfrowych nie jest mozliwe uwzglednienie wszystkich za-
grozen w jednym dokumencie strategicznym.

Wedlug zalozenn przyjetych w strategii koncepcja bezpieczenstwa cyberne-
tycznego jest realizowana zgodnie z czterema podstawowymi zasadami:
= ochrona i propagowanie podstawowych praw i wolnosci sg tak samo istotne

w cyberprzestrzeni jak i poza nia,
= bezpieczenstwo cybernetyczne jest czynnikiem stymulujacym i wzmacnia-

jacym szybki rozwdj cyfrowy Estonii, ktory stanowi podstawe jej wzrostu

spoteczno-gospodarczego; bezpieczenstwo i innowacyjno$¢ musza sie wza-
jemnie wspierac,

= zapewnienie bezpieczenstwa rozwigzan kryptograficznych jest fundamentem
cyfrowego ekosystemu Estonii,

= zasada otwartej komunikacji: przejrzystos¢ i zaufanie publiczne maja funda-
mentalne znaczenie dla cyfrowego spoteczenstwa.
Przyjeto takze cztery strategiczne cele, wskazujac jednoczesnie stabe strony
oraz metody realizacji:
= zréwnowazone spoleczenstwo cyfrowe oparte na stabilnej podstawie techno-
logicznej i przygotowane na ewentualne awarie,
= rozwoj przemystu bezpieczenstwa cybernetycznego, aby byt silny, innowacyj-
ny, ukierunkowany na badania naukowe i konkurencyjny w skali $wiatowej,

= Estonia jako wiodacy, kompetentny i wiarygodny partner na arenie miedzy-
narodowej,

» ,cyberpi$mienne” (cyber-literate) spoteczenstwo oraz wystarczajaca i wzra-
stajaca podaz specjalistow.

W strategii na lata 2019-2022 przedstawiono ponadto zjawiska wplywajace
na poziom bezpieczenstwa cyfrowego w Estonii (takie jak zwigckszenie wykorzy-
stania nowoczesnych technologii, wzrost zaleznosci cyfrowej oraz cyberprze-
stepczosci czy globalna debata na temat cyberbezpieczenstwa), mocne strony
Estonii w tej dziedzinie (miedzy innymi bezpieczna infrastruktura spolfeczen-
stwa cyfrowego, wplywy na otoczenie miedzynarodowe czy zaufanie odbiorcy
koncowego do ustug cyfrowego panstwa) czy stojace przed nig wyzwania (np.
ograniczone mozliwosci specjalizacji, potrzeba stworzenia zintegrowanego przy-
wddztwa w dziedzinie cyberbezpieczenstwa).

Strategia cyberbezpieczenistwa ma stworzy¢ odpowiednie ramy dla zapewnie-
nia bezpieczenstwa cyfrowego oraz wspdtpracy miedzy wszystkimi zaangazowa-
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nymi podmiotami. Zasady zwigzane z bezpieczenstwem cybernetycznym sg takze
cze$ciowo wdrozone w ramach innych sektorowych planéw, w tym miedzy inny-
mi: ,,Agendy Cyfrowej 2020”%, ,,Planu rozwoju bezpieczenstwa wewnetrznego™®,
»Podstaw polityki kryminalnej do 2030 r’*°, ,,Strategii polityki zagranicznej do
2030 1%, ,,Strategii uczenia si¢ przez cate zycie”*', ,Strategii w dziedzinie badan
i rozwoju™? czy ,,Estonskiej strategii rozwoju przedsiebiorstw”**.

W 2018 r. weszla w zycie estonska ustawa o bezpieczenstwie cybernetycz-
nym**, ktéra wdraza do prawodawstwa estoriskiego wymogi unijnej dyrekty-
wy NIS, a takze rozporzadzenia (UE) 2016/679 o ochronie danych osobowych
(RODO). W art. 1 okreslono wymogi dotyczace utrzymania sieci i systemow
informatycznych niezbednych do funkcjonowania spoleczenstwa oraz sie-
ci i systemow informatycznych wladz panstwowych i samorzadowych. Usta-
wa tworzy takze podstawy dla zapobiegania incydentom cybernetycznym oraz
ich rozwigzywania. W ustawie wskazano obowigzki zwigzane z zapewnieniem
bezpieczenstwa cybernetycznego, jakie zostaly nalozone na operatoréw podsta-
wowych ustug (zdefiniowanych w art. 3 ustawy), dotyczace miedzy innymi sto-
sowania odpowiednich $rodkéw bezpieczenstwa (opisanych w rozporzadzeniu
ministra ds. przedsiebiorczosci i technologii informacyjnych®®), przygotowy-
wania ocen ryzyka czy monitorowania systemu. Ustugodawcy maja takze obo-
wigzek niezwlocznego powiadamiania odpowiednich organdéw panstwowych
o wskazanych w ustawie incydentach cybernetycznych. Za naruszenie wymogow
zwigzanych z obowigzkami ustugodawcom groza kary finansowe. W ustawie
uregulowano réwniez obowigzki organéw panstwowych i samorzadowych oraz
dostawcow ustug informatycznych. Zgodnie z art. 13 ustawy Organ ds. Systemu

27

Digital Agenda 2020 for Estonia, https://www.mkm.ee/sites/default/files/digitalagen-
da2020_final_final.pdf.
% Internal Security Development Plan na lata 2015-2020 oraz 2021-2030.
** Kriminaalpoliitika pohialused aastani 2030, dostepny w jez. estoriskim: https://www.
just.ee/sites/www.just.ee/files/kriminaalpoliitika_pohialused_aastani_2030.pdf.
3 Foreign Policy Strategy 2030, https://vm.ee/sites/default/files/Estonia_for_UN/Ra-
smus/estonian_foreign_policy_strategy_2030_final.pdf.
Lifelong Learning Strategy 2014-2020, https://www.hm.ee/sites/default/files/estonian_
lifelong_strategy.pdf.
2 Knowledge-based Estonia, the RD¢>1 Strategy for 2014-2020, https://www.hm.ee/sites/
default/files/estonian_rdi_strategy_2014-2020.pdf?_ga=1.101330693.584123060.141
8315820.
Estonian Enterpreneurship Growth Strategy 2014-2020, https://kasvustrateegia.mkm.
ee/index_eng.html.
Cybersecurity Act (Kiiberturvalisuse seadus), RT I, 22 maja 2018 r., 1, dostepna w jez.
angielskim: https://www.riigiteataja.ee/en/eli/523052018003/consolide.
Dostepne w jez. estonskim: Vorgu- ja infostisteemide riskianaliitisi nouded ning turva-
meetmete kirjeldus, RT I, 10 lipca 2018, 6, https://www.riigiteataja.ee/akt/110072018006.
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Informacyjnego (Riigi infosiisteemi ameti, RIA) odpowiada za rejestr incydentéw
cybernetycznych, do ktérego wprowadza si¢ dane w celu tworzenia ewidencji
incydentdw cybernetycznych i ich analizowania pod katem szukania rozwigzan,
przekazywania ostrzezen i podejmowania dzialan nadzorczych. W rozdziale
4 ustawy okreslono obowiazki zwigzane z nadzorem panstwowym i administra-
cyjnym, natozone przede wszystkim na ISA.

Analizg i oceng sytuacji w zakresie bezpieczenstwa narodowego zajmuje si¢
w Estonii rzadowy Komitet Bezpieczenstwa (Vabariigi Valitsuse julgeolekukomis-
joni), ktéry koordynuje dziatania organoéw wiladzy wykonawczej w dziedzinie
obrony narodowej*°. Komitetowi przewodniczy premier, a w sktad wchodzg wy-
brani ministrowie. W 2009 r. przy Komitecie Bezpieczenstwa utworzono Rade
Bezpieczenstwa Cybernetycznego (Kiiberjulgeoleku noukogu), ktora prowadzi
nadzor nad realizacjg celow strategii cyberbezpieczenstwa i wspdtpraca miedzy
réznymi zaangazowanymi instytucjami. Przewodniczacym Rady jest sekretarz
generalny Ministerstwa Spraw Gospodarczych i Komunikacji. W realizacje poli-
tyki bezpieczenstwa cybernetycznego zaangazowana jest takze Kancelaria Rzagdu
Estonii (Riigikantselei), ktora zapewnia wlaczenie cyberbezpieczenstwa do doku-
mentdw strategicznych obronnosci kraju.

Opracowaniem i koordynacja polityki bezpieczenstwa cybernetycznego oraz
wdrazaniem strategii cyberbezpieczenstwa zajmuje si¢ Ministerstwo Spraw Go-
spodarczych i Komunikacji. Ministerstwo odpowiada takze za wspoltprace or-
ganow panstwowych z pozostalymi zaangazowanymi stronami oraz spoleczen-
stwem Estonii. Ponadto w realizacje strategii s zaangazowane inne ministerstwa
(ds. edukacji, sprawiedliwo$ci, obrony, spraw wewnetrznych, spraw zagranicz-
nych czy finanséw) oraz rzadowe agencje®”:
= Urzad Nadzoru Technicznego (Technical Surveillance Authority, TJA) - od-

powiedzialny za promowanie bezpieczenstwa i wiarygodnosci sprzetu tacz-

nosci elektronicznej oraz nadzér nad dostawcami ustug certyfikacyjnych

i zwiqzanych 7 0znaczaniem czasu,
= Estonska Fundacja Internetowa (Estonian Internet Foundation, EIS) - repre-

zentujgca estonska spoteczno$¢ internetowq i administrujaca domeng ee,
= Panstwowa Fundacja Infokomunikacyjna (State Infocommunication Founda-

tion, RIKS) - zapewniajaca jakos¢, ciagtos¢, bezpieczenstwo i efektywnosé
kosztowa komunikacji informacyjnej i ustug infrastrukturalnych panstwa

(np. rzadowej chmury),

*¢  Informacja na podstawie: National Cyber Security in practice, e-Governance Academy,

Tallinn 2020, https://ega.ee/wp-content/uploads/2020/05/Kuberturvalisuse_kasiraa-
mat_ENG.pdf.

Informacje na podstawie odpowiedzi udzielonej przez parlament estoniski na pytanie
zadane w ramach ECPRD: Organization of cyber/information security, ECPRD Requ-
est No. 4217, listopad 2019.
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= Enterprise Estonia i Startup Estonia — przyczyniajace si¢ do rozwoju przedsie-
biorczosci i innowacyjnosci.

Za zarzadzanie dzialaniami zwigzanymi z zapewnieniem bezpieczenstwa in-
formacji oraz z incydentami cybernetycznymi, ktore majg miejsce w estonskich
sieciach komputerowych, odpowiada Organ ds. Systemu Informacyjnego. Jego
zadaniem jest zwlaszcza zapewnienie bezpieczenstwa wszystkich sieci i syste-
moéw informatycznych niezbednych do funkcjonowania panstwa. W ramach RIA
istnieje rowniez dzial ds. reagowania na incydenty zwigzane z bezpieczenstwem
cybernetycznym (CERT-EE), ktdry stale monitoruje estoniska cyberprzestrzen
i zajmuje si¢ rozwigzywaniem incydentéw cybernetycznych. Na stronie interne-
towej RIA publikowane sg takze roczne i kwartalne sprawozdania i oceny dzialan
w dziedzinie cyberbezpieczenstwa Estonii’*®.

Od 2018 r. dziala Estoniskie Stowarzyszenie Bezpieczenistwa Informacji (Es-
tonian Information Security Association, EISA), ktore wspiera i stymuluje wspol-
prace miedzy sektorem prywatnym a $rodowiskiem akademickim oraz rzagdem
(w tym w ramach partnerstwa publiczno-prywatnego) w zakresie bezpieczen-
stwa cybernetycznego®.

Francja

Zgodnie z art. L111-1 francuskiego Kodeksu bezpieczenistwa wewnetrznego*®
panstwo ma obowigzek zapewni¢ bezpieczenstwo, gwarantujac na catym teryto-
rium obroneg instytucji i intereséw narodowych, poszanowanie prawa, utrzyma-
nie pokoju i porzadku dla ochrony ludzi i mienia. Wymog bezpieczenstwa roz-
ciaga sie rowniez na cyberprzestrzen, w ktdrej funkcjonuje cate spoleczenstwo.
Ewolucja systemu bezpieczenstwa cybernetycznego we Francji zostata zapo-
czatkowana opracowaniem w 2008 r. bialej ksiegi okre$lajacej podstawowe cele
i zalozenia polityczne w obszarze cyberbezpieczenstwa. Pdzniejsze dokumenty
programowe, takie jak: ,Strategia Francji w zakresie ochrony i bezpieczenstwa
systeméw informacji” (2011)*' czy ,Krajowa strategia bezpieczenistwa cyfrowe-
go” (2015)*?, doprowadzity do uporzadkowania organizacyjnego i legislacyjnego

*®  Dostepne takze w jez. angielskim na stronie RIA: https://www.ria.ee/en/information-
-system-authority/publications.html.

3 Global Cybersecurity Index 2018, op. cit., s. 48.

4 Code de la sécurité intérieure, https://www.legifrance.gouv.fr/codes/article_lc/LE-
GIARTI000025504921/.

1 Défense et sécurité des systémes d’information — Stratégie de la France, www.ssi.gouv.

fr/uploads/IMG/pdf/2011-02-15_Defense_et_securite_des_systemes_d_informa-

tion_strategie_de_la_France.pdf.

Stratégie nationale pour la sécurité du numérique, https://www.ssi.gouv.fr/en/cyberse-

curity-in-france/.
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systemu francuskiego cyberbezpieczenstwa. Rosngce wspolzaleznosci miedzy
sferami gospodarki i informatyki sprawity, ze bezpieczenstwo sieci informatycz-
nych jest jednym z narodowych priorytetéw Francji.
Jednym z wymogdéw transpozycji dyrektywy NIS bylo uchwalenie strate-
gii bezpieczenstwa cyfrowego. Taki dokument zostal we Francji przyjety juz
wczesniej, 16 pazdziernika 2015 r., i byla to ,,Krajowa strategia bezpieczenstwa
cyfrowego™®’. Zostala ona opracowana w zwigzku z narastajgcym zagrozeniem
terrorystycznym. Strategia ma na celu wspieranie cyfrowej transformacji fran-
cuskiego spoleczenstwa i stawianie czola nowym wyzwaniom zwigzanym ze
zmieniajacymi si¢ zastosowaniami technologii cyfrowych i zwigzanymi z nimi
zagrozeniami**. Dokument koncentruje si¢ na pieciu celach:
= zagwarantowanie suwerennoéci narodowej i zapewnienie bezpieczenstwa in-
frastruktury krytycznej w przypadku powaznego ataku cybernetycznego,
= reagowanie na akty cyberprzestepczosci — dzialanie to ma celu uczynienie cy-
berprzestrzeni miejscem zaufania; w strategii deklaruje si¢ podjecie srodkow
majacych na celu ochrone obywateli w przestrzeni internetowej, w tym ich
danych osobowych, ktore moga by¢ w niewlasciwy sposob wykorzystane,

= informowanie opinii publicznej; poczynajac od edukacji szkolnej, zgodnie

z celami przyjetymi w strategii, Francja bedzie dziatala na rzecz budowania

$wiadomosci i kompetencji spotecznych w zakresie cyberbezpieczenstwa,
= uczynienie z bezpieczenstwa cyfrowego przewagi konkurencyjnej dla firm;

w tym celu deklaruje si¢ pomoc dla francuskich firm w dostarczeniu najlep-

szych produktéw i ustug zwigzanych z bezpieczenstwem cybernetycznym;

ponadto w ramach tego dziatania beda prowadzone prace na rzecz zwigksze-
nia odpornosci sektora prywatnego na potencjalne ataki cybernetyczne,

= wzmocnienie obecnosci Francji na arenie migdzynarodowej w promowaniu
bezpiecznej, stabilnej i otwartej cyberprzestrzeni; utworzenie europejskiej
strategicznej autonomii cyfrowej we wspodtpracy z innymi panstwami.

Pozostale przepisy dyrektywy w sprawie bezpieczenstwa sieci i informacji
przyjetej przez Unie Europejska 6 lipca 2016 r. byly juz wczesniej uwzglednione
w ustawie o programowaniu wojskowym nr 2013-1168 z 18 grudnia 2013 r.*°.
Zgodnie z tym aktem panstwo ma obowiazek i jest odpowiedzialne za podje-
cie odpowiednich $rodkéw w celu ochrony istotnych sektorow, ktore uznaje

** La stratégie nationale pour la sécurité du numérique: une réponse aux nouveaux enjeux

des usages numériques, https://www.ssi.gouv.fr/actualite/la-strategie-nationale-pour-
la-securite-du-numerique-une-reponse-aux-nouveaux-enjeux-des-usages-nume-
riques/.

D. Altersitz, C. Bernier, F. Aza, Cybersecurity in France, https://www.lexology.com/
library/detail.aspx?g=a412035f-b3af-4fd1-a6f2-17e7c97etd7f.

Loi n°2013-1168 du 18 décembre 2013 relative a la programmation militaire pour pour
les années 2014 a 2019 et portant diverses dispositions concernant la défense et la sécu-
rité nationale.
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sie za majgce kluczowe znaczenie dla przetrwania panstwa, takich jak banki,
szpitale i elektrownie jadrowe. W mys$l ustawy premier okresla glowne kierun-
ki polityczne i koordynuje dziatania rzadu w zakresie bezpieczenstwa i obrony
systemow informatycznych. Dekrety towarzyszace tej ustawie to dekret nr 2015-
350 z 27 marca 2015 r. o kwalifikacji urzadzen bezpieczenstwa i dostawcodw ustug
zaufania na potrzeby bezpieczenstwa narodowego®® i dekret 2015-351 z 27 mar-
ca 2015 r. o bezpieczenstwie systeméw informatycznych operatoréw o kluczo-
wym znaczeniu®’.
Calosciowo transpozycje dyrektywy NIS dokonano przez ustawe z 26 lutego
2018 r. nr 2018-133*® i dekret nr 2018-384 opublikowany 23 maja 2018 .*’.
Na mocy dekretéw sektory, ktore uznaje si¢ za majace podstawowe znaczenie
dla przetrwania panstwa (m.in. sady, wojsko, przemyst spozywczy, elektroniczny,
audiowizualny, kosmiczny i badawczy oraz sektor finansowy), sa zobowiazane do:
= posiadania narzedzi do wykrywania zdarzen zagrazajacych bezpieczenstwu
cybernetycznemu w sieciach informatycznych,
= niezwlocznego powiadamiania wiasciwych organéw o kazdym naruszeniu
bezpieczenstwa cybernetycznego,

= regularnych kontroli infrastruktury informatycznej,

= przyjecia odpowiednich srodkéw w celu ochrony na polecenie odpowiednich
organow. Wedlug ustawy o programowaniu wojskowym w przypadku naru-
szenia przepisow dotyczacych bezpieczenstwa cybernetycznego przez ope-
ratoréw o kluczowym znaczeniu (opérateur d’importance vitale, OIV), moze
grozi¢ grzywna do wysokos$ci 150 000 euro.

Przed wejSciem w Zycie ogoélnego rozporzadzenia UE w sprawie ochrony
danych w ustawie z 1978 r. o ochronie danych (zmienionej ustawg nr 2018-
493 7 20 czerwca 2018 r.) uwzgledniono bezpieczenstwo cybernetyczne, zapew-
niajgc, ze w odniesieniu do danych osobowych administratorzy danych i pod-
mioty je przetwarzajace sa zobowiazani do wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych w celu zapewnienia odpowiedniego poziomu

46 Décret n° 2015-350 du 27 mars 2015 relatif a la qualification des produits de sécurité
et des prestataires de service de confiance pour les besoins de la sécurité des systémes
d’information.

47 Décret n° 2015-351 du 27 mars 2015 relatif a la sécurité des systémes d’information des

opérateurs d’importance vitale et pris pour lapplication de la section 2 du chapitre II du

titre IIT du livre III de la premiére partie de la partie législative du code de la defense,
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000030405967/2021-01-14/.

Loi n° 2018-133 du 26 février 2018 portant diverses dispositions dadaptation au droit

de I'Union européenne dans le domaine de la sécurité, https://www.legifrance.gouv.fr/

jort/id/JORFTEXT000036644772/.

Décret n°®2018-384 du 23 mai 2018 relatif a la sécurité des réseaux et systémes d’informa-

tion des opérateurs de services essentiels et des fournisseurs de service numérique, https://

www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000036940025%r=17Er4OulVi.
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bezpieczenstwa. Dostawcy ustug cyfrowych (ISP) powinni zapewni¢ poziom bez-
pieczenistwa wspotmierny do stopnia ryzyka, na jakie narazone jest bezpieczen-
stwo $wiadczonych przez nich ustug cyfrowych. Obejmuja one ochrone przed
nieautoryzowanym dostepem, zmiang lub kradzieza. Ponadto dostawcy ustug
cyfrowych przetwarzajacy dane osobowe sa zobowigzani do natychmiastowego
poinformowania francuskiego Urzedu Ochrony Danych (CNIL) o przypadkach
naruszenia. Dostawcy ustug cyfrowych maja obowiazek prowadzenia rejestrow
atakow cybernetycznych. Zgodnie z ogélnym rozporzadzeniem UE o ochronie
danych, majacym zastosowanie od 25 maja 2018 r., obowigzki te zostaly roz-
szerzone na wszystkich administratoréw danych i podmiotéw przetwarzajacych
dane zaréwno prywatne, jak i publiczne. Od momentu wejscia w zycie ogélnego
rozporzadzenia UE w sprawie ochrony danych administratorzy danych i oso-
by je przetwarzajace w przypadku nieprzedstawienia sprawozdania i przyjecia
odpowiednich $rodkéw bezpieczenstwa zagrozeni sa grzywna administracyjna
w wysokos$ci do 2% calkowitego rocznego obrotu lub 10 mln euro, w zaleznosci
od tego, ktora z tych kwot jest wyzsza. Przepisy rozporzadzenia UE w sprawie
ochrony danych zostaly transponowane do prawa francuskiego na mocy ustawy
nr 2018-493 z 20 czerwca 2018 r.>°.

Zadania w zakresie cyberbezpieczenstwa sg realizowane zaréwno przez pod-
mioty cywilne, jak i wojskowe. Zgodnie z wymogami dyrektywy NIS panstwa
czlonkowskie mialy obowigzek wyznaczenia organéw krajowych, ktérym powie-
rzone zostang zadania zwigzane z cyberbezpieczenstwem. Funkcje te we Fran-
¢ji spetnia powotana na mocy dekretu nr 2009-834 z 7 lipca 2009 r.>' Narodowa
Agencja Bezpieczenstwa Systemow Informatycznych (Agence Nationale de la Sécu-
rité des Systémes d’Information, ANSSI). Organ ten dziala przy Sekretarzu Gene-
ralnym Obrony i Bezpieczenstwa Narodowego. ANSSI jest odpowiedzialna za po-
dejmowanie dziatan w sytuacjach nadzwyczajnych w celu zapewnienia ochrony
krytycznej infrastruktury teleinformatycznej oraz za wskazywanie $rodkdw, jakie
operatorzy musza wprowadza¢ w odpowiedzi na sytuacje kryzysowa. W tym celu
przedktada ona premierowi propozycje dzialan zmierzajacych do reagowania na
sytuacje kryzysowe i zagrozenia bezpieczenstwa systemow wykorzystywanych
przez organy publiczne, operatoréw infrastruktury krytycznej, a takze koordynu-
je, w ramach okreslonych przez premiera wytycznych, dziatania rzadu w powyz-
szym zakresie. Ponadto Agencja pelni funkcje gtéwnego punktu kontaktowego
dla operatoréw o kluczowym znaczeniu, ktorzy sa zobowiazani do zglaszania jej

50

Loi n° 2018-493 du 20 juin 2018 relative a la protection des données personnelles,
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037085952/ [dostep 14 stycz-
nia 2010 r.].

Décret n° 2009-834 du 7 juillet 2009 portant creation dun service a competence na-
tionale dénommé ,,Agence nationale de la sécurité des systémes d’information”, www.
legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000020828212.
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incydentow w zakresie bezpieczenistwa. Zadania w sferze cyberbezpieczenstwa
realizowane sg takze przez Sztab Generalny Sit Zbrojnych (Etat major des armées,
EMA), Generalng Dyrekcje Uzbrojenia (Direction Générale de larmement, DGA)
oraz w zakresie wywiadu elektronicznego — Generalng Dyrekcje Bezpieczenstwa
Zewnetrznego (Direction Générale de la Sécurité Extérieure, DGSE).

Holandia

Obowigzujacy w Holandii system cyberbezpieczenstwa opiera sie przede wszyst-
kim na aktach prawnych implementujgcych do prawa krajowego dyrektywe
NIS. Jednak system cyberbezpieczenstwa i instytucje wlasciwe w tym zakresie
funkcjonowaly przed implementacjg dyrektywy — na przyklad pierwsza krajowa
strategia w zakresie cyberbezpieczenstwa zostala przyjeta w 2011 r., za§ Krajo-
we Centrum Cyberbezpieczenstwa zostalo utworzone w 2012 r. Implementacja
dyrektywy NIS wprowadzita do holenderskiego systemu cyberbezpieczenstwa
pewne nowe rozwigzania prawne, lecz zreby regulacyjne i instytucjonalne syste-
mu powstaly wczesniej.

Ustawa o bezpieczenstwie sieci i systeméw informacyjnych z 17 pazdziernika
2018 r. [Wet van 17 oktober 2018, houdende regels ter implementatie van richtlijn
(EU) 2016/1148, (Wet beveiliging netwerk- en informatiesystemen), WBNI]** to
akt prawny implementujacy dyrektywe NIS do krajowego porzadku prawnego®’.
Ustawa weszla w zycie 9 listopada 2018 .

Ustawa o bezpieczenstwie sieci i systemow informacyjnych naklada na Mi-
nistra Sprawiedliwosci i Bezpieczenstwa (Ministerie van Justitie en Veiligheid)
obowigzek rozwoju i ochrony bezpieczenstwa sieci i systeméw informacyjnych
o kluczowym znaczeniu dla spoleczenstwa, w tym systeméw informacyjnych
instytucji publicznych. Na podstawie zarzadzenia (Organisatiebesluit Ministerie
van Justitie en Veiligheid van 02/05/2019)** minister powierzyl te zadania Krajo-
wemu Centrum Cyberbezpieczenstwa (Nationaal Cyber Security Centrum-Ne-
derlanden, NCSC-NL)**. NCSC-NL to gtéwna krajowa instytucja w dziedzinie
cyberbezpieczenstwa.

2 Https://wetten.overheid.nl/BWBR0041515/2020-07-15.

> Implementation of the NIS Directive in The Netherlands, https://ec.europa.eu/digital-
single-market/en/implementation-nis-directive-netherlands; NIS Implementation
Tracker, https://www.digitaleurope.org/resources/nis-implementation-tracker/; Cy-
ber Security, https://cms.law/en/int/publication/data-law-navigator/the-netherlands;
Cybersecurity Legislation in the Netherlands, https://tedangevaare.nl/nl/.

> Https://wetten.overheid.nl/BWBR0040293/2019-05-02#Hoofdstuk9a.

% NCSC-NL. Statutory task, https://english.ncsc.nl/about-the-ncsc/statutory-task;
Operational ~ Framework NCSC-NL, https://english.ncsc.nl/publications/publica-
tions/2019/juli/02/operational-framework-and-rfc2350.


Https://wetten.overheid.nl/BWBR0041515/2020-07-15
https://ec.europa.eu/digital-single-market/en/implementation-nis-directive-netherlands
https://ec.europa.eu/digital-single-market/en/implementation-nis-directive-netherlands
https://www.digitaleurope.org/resources/nis-implementation-tracker/
https://cms.law/en/int/publication/data-law-navigator/the-netherlands
https://tedangevaare.nl/nl/
Https://wetten.overheid.nl/BWBR0040293/2019-05-02#Hoofdstuk9a
https://english.ncsc.nl/about-the-ncsc/statutory-task
https://english.ncsc.nl/publications/publications/2019/juli/02/operational-framework-and-rfc2350
https://english.ncsc.nl/publications/publications/2019/juli/02/operational-framework-and-rfc2350

OPINIEBAS = VARIA 299

Zgodnie z art. 63h.1 1 art. 63h. 2 rozporzadzenia ministra, w celu ograniczenia
i zapobiegania nieprawidfowosciom w Zyciu spotecznym spowodowanym przez
zagrozenia bezpieczenstwa sieci oraz w celu poprawy odpornosci systemow in-
formacyjnych, NCSC-NL odpowiada za:
= informowanie, doradzanie i wspieranie instytucji panstwowych oraz operato-

réw ustug kluczowych w przypadku incydentéw dotyczacych bezpieczenstwa

sieci i systemow informacyjnych,

= informowanie innych podmiotéw o incydentach dotyczacych bezpieczen-
stwa sieci i systeméw informacyjnych,

= prowadzenie analiz i dochodzen technicznych dotyczacych bezpieczenstwa
sieci i systemow informacyjnych,

= upowszechnianie wiedzy uzyskanej dzigki przeprowadzonym analizom i do-
chodzeniom technicznym,

= realizacje¢ zadan pojedynczego punktu kontaktowego,

= promowanie partnerstwa publiczno-prywatnego w zakresie cyberbezpie-
czenstwa.

Struktura organizacyjna NCSC-NL zaklada funkcjonowanie czterech jedno-
stek organizacyjnych: wydziatu ds. operacyjnych; wydzialu wspolpracy i wymia-
ny informacji; wydzialu dziatan informacyjnych i technologii; wydziatu organi-
zacyjnego.

Jak stanowi dyrektywa NIS, panstwa czltonkowskie UE sa obowiazane usta-
nowi¢ Pojedynczy Punkt Kontaktowy (Single Point of Contact). Ustawa o bezpie-
czenstwie sieci i systemow informacyjnych stanowi, ze wlasciwy w tym zakresie
jest Minister Sprawiedliwo$ci i Bezpieczenstwa, ktéry moze powierzy¢ te zadania
wladciwej instytucji. Na podstawie przywolanego wcze$niej rozporzadzenia mi-
nister powierzyt te kompetencje NCSC-NL.

W dyrektywie NIS ustanowiono sie¢ CSIRT. Zgodnie z ustawa o bezpieczen-
stwie sieci i systemow informacyjnych funkcje CSIRT pelni Minister Sprawiedli-
wosci i Bezpieczenstwa, ktéry moze powierzy¢ kompetencje wlasciwej instytucji.
Na podstawie przywolanego wczesniej rozporzadzenia Minister powierzyt te za-
dania NCSC-NL.

Jesli chodzi o zakres podmiotowy, ustawa o bezpieczenstwie sieci i systemow
informacyjnych powtarza postanowienia dyrektywy NIS, wprowadzajac kate-
gorie operatoréow ustug kluczowych i dostawcow ustug cyfrowych. Operatorzy
ustug kluczowych (aanbieders van essentiéle diensten) to podmioty sektora pub-
licznego lub prywatnego, ktére dostarczajg kluczowe ustugi zalezne od systemow
informacyjnych, w przypadku ktérych potencjalne zagrozenia bezpieczenstwa
sieci moga mie¢ istotny skutek zakidcajacy mozliwo$¢ swiadczenia ustugi. Ope-
ratorzy ustug kluczowych sa obowigzani bezzwlocznie zglasza¢ incydenty istot-
nie zagrazajgce ciaglosci $wiadczenia przez nich ustug do NCSC-NL oraz organu
wlasciwego ds. bezpieczenstwa sieci i informacji. Zgodnie z postanowieniami dy-
rektywy NIS okreslono odrebne organy wlasciwe dla poszczegdlnych sektorow:
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dla sektora bankowego jest to De Nederlandsche Bank, dla sektora energetycz-
nego i cyfrowego - Agencja ds. Komunikacji Radiowej, jednostka organizacyj-
na Ministerstwa Gospodarki i Klimatu (Agentschap Telecom), dla zaopatrzenia
w wode — Ministerstwo Infrastruktury i Zasobéw Wodnych. Na operatora ustug
kluczowych, ktory nie zglosi incydentu, moze zosta¢ natozona grzywna w wyso-
kosci do 1 mln euro. Odnosnie do dostawcow ustug cyfrowych organem wiasci-
wym ds. bezpieczenstwa sieci i informacji jest Agencja ds. Komunikacji Radio-
wej, jednostka organizacyjna Ministerstwa Gospodarki i Klimatu.

Dyrektywa NIS zobowiazuje panstwa czlonkowskie UE do przyjecia i wdro-
zenia krajowych strategii w zakresie bezpieczenstwa sieci i systemoéw infor-
macyjnych. W Holandii obowiazuje ,Krajowa strategia cyberbezpieczenstwa”
22018 r.>°. Ten dokument jako cele wyznacza mozliwo$¢ korzystania w bezpiecz-
ny sposob z gospodarczych i spolecznych korzysci cyfryzacji oraz ochrone bez-
pieczenstwa narodowego w przestrzeni cyfrowej. W zwiazku z tym wyznaczono
siedem kluczowych zagadnien:
= odpowiednie mozliwosci wykrywania, ograniczania i reagowania na zagrozenia,
= dzialanie na rzecz migdzynarodowego pokoju i bezpieczenstwa w przestrzeni

cyfrowej,
= zaangazowanie w rozwoj bezpiecznego sprzetu i oprogramowania,
= tworzenie odpornej infrastruktury cyfrowej i procedur w przestrzeni cyfrowej,
= zwalczanie cyberprzestepczosci,
= rozwoj wiedzy w zakresie cyberbezpieczenstwa,
= wspolpraca sektora publicznego i prywatnego na rzecz cyberbezpieczenstwa.

Corocznie sporzadza sie ,,Przeglad strategii cyberbezpieczenistwa™’. Przeglad
opracowuje NCSC-NL we wspodlpracy z Krajowym Koordynatorem ds. Bezpie-
czefistwa i Zwalczania Terroryzmu®® przy Ministrze Sprawiedliwo$ci i Bezpieczen-
stwa. Przeglad zawiera analize biezacych wyzwan w zakresie cyberbezpieczenstwa
oraz rekomendacje, ktdrych wdrozenie ma przyczynic si¢ do poprawy bezpieczen-
stwa i odpornosci sieci i systemdw informacyjnych.

Niemcy

W Niemczech na poziomie federalnym najwazniejsze rozwigzania legislacyjne
przewidziane w dyrektywie NIS zostaly zawarte w ustawie o zwiekszeniu bezpie-

¢ National Cyber Security Agenda. A cyber secure Netherlands, https://www.enisa.euro-

pa.eu/news/member-states/ CSAgenda_EN.pdf.

Cyber Security Assessment Netherlands 2020, https://english.nctv.nl/documents/pub-
lications/2020/08/28/cyber-security-assessment-netherlands-2020.

National Coordinator for Security and Counterterrorism, https://english.nctv.nl/orga-
nisation.
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czenistwa systemow informatycznych IT (Gesetz zur Erhohung der Sicherheit in-
formationstechnischer Systeme, ITSicherheitsgesetz)*®, ktorg Bundestag uchwalit
17 lipca 2015 r., a takze w uchwalonej 14 sierpnia 2009 r. ustawie o Federalnym
Urzedzie Bezpieczenstwa Teleinformatycznego® (Gesetz iiber das Bundesamt fiir
Sicherheit in der Informationstechnik, BSI-Gesetz)®'.

W zwigzku z tym po przyjeciu dyrektywy NIS w Niemczech pojawita sie
potrzeba stosunkowo niewielkich zmian w prawie federalnym®>. Odpowiednie
przepisy przyjeto na podstawie uchwalonej 27 kwietnia 2017 r. ustawy wdrazaja-
cej dyrektywe UE 2016/1148 w sprawie srodkow zapewniajacych wysoki poziom
wspolnego bezpieczenstwa sieci i informacji w Unii (Gesetz zur Umsetzung der
EU-Richtlinie 2016/1148 ,iiber Mafsnahmen zur Gewdhrleistung einer hohen ge-
meinsamen Netz- und Informationssicherheit in der Union”, NIS-RL)%.

W wyniku przyjecia ustawy NIS-RL zmianie ulegly przepisy dotyczace Fe-
deralnego Urzedu Bezpieczenstwa Teleinformatycznego oraz niektorych galezi
tzw. infrastruktury krytycznej (opisane w ustawach: AtG**, EnWG®®, SGB V*°),
> Https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBI&jump
To=bgbl115s1324.pdf#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s1324.
pdf%27%5D__1610974497797;  https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Broschueren/IT-Sicherheitsgesetz.pdf?__blob=publication
File&v=7.

Urzad ten jest wlasciwy do bezpieczenstwa informatycznego na poziomie federalnym.
Podlega Federalnemu Ministerstwu wiasciwemu dla spraw wewnetrznych (BSIG,
§ 1); dalej: Urzad Federalny (Bundesamt). Wigcej na temat zakresu zadan tego urzedu
do 2017 r. w dokumentach BAS: A. Warchol, Cyberbezpieczeristwo w kontekscie wojny
informacyjnej - jakie sq rozwigzania w Holandii i Niemczech?, BAS-1424/19; D. Dzie-
wulak, D. Lukasz, M. Mroz, Informacja na temat informatyzacji panstwa i cyberbez-
pieczeristwa we Francji i Niemczech, BAS-ZSP-1713/17.

' Https://www.gesetze-im-internet.de/bsig_2009/BSIG.pdf.
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Kwestie te omoéwiono m.in. w nastepujacych publikacjach: https://www.cr-online.
de/blog/2017/05/14/it-sicherheit-bundestag-verabschiedet-nis-umsetzungsgesetz/;
https://community.beck.de/2017/05/10/neue-europaeische-vorgaben-zur-cybersi-
cherheit-der-bundestag-beschliesst-das-umsetzungsgesetz-zur-nis-rl-der.

®  Hittps://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=
[I*[@attr_id=%27bgbl117s1885.pdf%27]#__bgbl__%2F%2F*%5B%40attr_
id%3D%27bgbl11751885.pdf%27%5D__1611137078166.

Ustawa o pokojowym wykorzystaniu energii jadrowej i ochronie przed jej zagrozenia-
mi (Gesetz iiber die friedliche Verwendung der Kernenergie und den Schutz gegen ihre
Gefahren, AtG), https://www.gesetze-im-internet.de/atg.

Ustawa o dostawach energii elektrycznej i gazu (Gesetz iiber die Elektrizitdits- und
Gasversorgung, EnWG), https://www.gesetze-im-internet.de/enwg_2005.

Kodeks cywilny (SGB) Ksiega Piata (V) - Ustawowe ubezpieczenie zdrowotne (So-
zialgesetzbuch (SGB) Fiinftes Buch (V) - Gesetzliche Krankenversicherung, SGB V),
https://www.gesetze-im-internet.de/sgb_5.
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regulacje dotyczace CSIRT®, a takze specjalne regulacje dla dostawcéw ustug
cyfrowych zawarte w ustawie BSI-Gesetz czy ustawa o Stuzbie Kontrwywiadu
Wojskowego®®.

Zgodnie z ustawg NIS-RL przede wszystkim poszerzono zakres dziatan Urze-
du Federalnego. Obecnie urzad wspiera¢ ma nie tylko organy ochrony konsty-
tucji, ale takze Stuzbe Kontrwywiadu Wojskowego (Militirische Abschirmdienst,
MAGD) w zakresie cyberzagrozen o podtozu terrorystycznym lub wywiadow-
czym, zwlaszcza w obszarze dziatalno$ci niemieckiego ministerstwa odpowied-
niego ds. obrony. W tym celu ustawg NIS-RL zmieniono odpowiednie przepisy
miedzy innymi w § 31§ 5 BSI-Gesetz. Na ich podstawie rozpoczeto tworzenie
rozszerzonych uprawnien do przesylania danych osobowych (sa one stosowane
m.in. réwniez w przypadku dziatan stanowigcych zagrozenie dla bezpieczenstwa
w obszarze biznesowym).

Zgodnie z dodanym ustawg NIS-RL § 5a BSI-Gesetz (Przywracanie bezpie-
czeristwa lub funkcjonalnosci systeméw informatycznych), Urzad Federalny uzy-
skal nowe uprawnienia. Zgodnie z § 5a ust. (1) BSI-Gesetz w sytuacji naruszenia
bezpieczenstwa lub funkcjonalnosci systemu informatycznego agencji federalnej
lub operatora infrastruktury krytycznej, Urzad Federalny moze na wniosek za-
interesowanej agencji lub operatora (wnioskodawcy) podja¢ dzialania niezbedne
do przywrdcenia bezpieczenstwa lub funkcjonalnosci danego systemu informa-
tycznego®. Jesli Urzad Federalny podejmie wstepne kroki w celu ograniczenia
szkdd i zapewnienia awaryjnego dzialania systemu na miejscu, za dziatalnos¢
Urzedu Federalnego nie beda naliczane zadne optaty ani inne naleznosci.

Zgodnie z § 5a ust. (3) BSI-Gesetz w przypadku $rodkéw przewidzianych
w § 5a ust. (1) BSI-Gesetz Urzad Federalny moze gromadzi¢ i przetwarza¢ dane
osobowe lub dane objete tajemnica telekomunikacyjng, o ile jest to konieczne
i wlasciwe dla przywrocenia bezpieczenstwa lub funkcjonalnosci danego sy-
® Od 1 wrze$nia 2001 r. zadania zwigzane z bezpieczenstwem informatycznym
w Niemczech zostaty podjete przez CERT-Bund, ktory zostal ustanowiony przez ow-
czesny Federalny Urzad Bezpieczenstwa Informacji. Bezpieczenistwo informatyczne
administracji publicznej w Niemczech jest zorganizowane w ramach Stowarzyszenia
Administracyjnego CERT (Verwaltungs-CERT-Verbund, VCV), zaréwno na szczeblu
federalnym, jak i krajowym (a w niektérych wypadkach tez komunalnym). Urzad Fe-
deralny oferuje réwniez odpowiednia ustuge dla osob prywatnych z ,Citizen CERT”.
Odpowiednie rozwigzania zastosowano tez w sektorze bankowym, w zwigzku z czym
powotano m.in. S-CERT, CERT Sparkassen-Finanzgruppe (2001 r.).

Ustawa o Stuzbie Kontrwywiadu Wojskowego (Gesetz iiber den Militirischen Ab-
schirmdienst, MADG), https://www.gesetze-im-internet.de/madg.
Na podstawie m.in. tych przepiséw w Niemczech dzialaja obecnie mobilne zespoty
reagowania na incydenty (Mobile Incident Response Teams, MIRTs), https://www.bsi.
bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Securi-
ty-Situation-in-Germany-2018.pdf?__blob=publicationFile&v=3.
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stemu informatycznego. Dane nalezy natychmiast usuna¢, gdy tylko przestang
by¢ potrzebne do tych celow. Jezeli dane zostaly przekazane innemu organowi
w przypadkach okreslonych w § 5a ust. (4) BSI-Gesetz w celu wykonania jego
ustawowych zadan, Urzad Federalny moze (w drodze wyjatku) dalej przetwarza¢
dane do czasu zakonczenia wsparcia tych organéw. Uzywanie do innych celow
jest niedozwolone, a w innych przypadkach nalezy zastosowa¢ przepisy federal-
nej ustawy o ochronie danych (Bundesdatenschutzgesetzes, BDSG’®). W prakty-
ce oznacza to, ze oprécz operatoréw infrastruktury krytycznej (KRITIS)”! takze
dostawcy ustug cyfrowych (ustug internetowych, wyszukiwarek internetowych
i chmur, ustug obliczeniowych) beda musieli zgtasza¢ do Urzedu Fedralnego”
incydenty o istotnych skutkach dla bezpieczenstwa.

Zgodnie z § 5a ust. (4) BSI-Gesetz Urzad Federalny moze przekazywac in-
formacje wylacznie za zgoda wnioskodawcy, chyba ze dane te nie pozwalajg na
wyciagnigecie jakichkolwiek wnioskéw dotyczacych tozsamosci osob trzecich lub
sa zgodne z § 5 ust. (5) i (6) BSI-Gesetz. Dostep do akt przechowywanych na
podstawie § 5a ust. (1) BSI-Gesetz nie jest udzielany osobom trzecim.

Na podstawie § 5a ust. (5) BSI-Gesetz za zgoda wnioskodawcy Urzad Fede-
ralny moze skorzysta¢ z pomocy wykwalifikowanych osob trzecich w zakresie
$rodkéw okreslonych w § 5a ust. (1) BSI-Gesetz, jedli jest to konieczne do ter-
minowego lub calkowitego przywrocenia bezpieczenstwa lub funkcjonalnosci
danego systemu informatycznego. Osoba zglaszajaca wniosek ponosi wynika-
jace z tego koszty. Urzad Federalny moze rowniez skierowa¢ wnioskodawce do
wykwalifikowanej osoby trzeciej. Urzad Federalny i osoby trzecie na zlecenie
wnioskodawcy lub Urzedu Federalnego zgodnie z § 5a ust. (1) BSI-Gesetz moga
przekazywac sobie nawzajem dane w przypadku $rodkow okreslonych w ust. (1)
za zgoda wnioskodawcy.

Zgodnie z § 5a ust. (6) BSI-Gesetz w zakresie, w jakim jest to konieczne do
przywrocenia bezpieczenstwa lub funkcjonalnosci systemu informatycznego,
Urzad Federalny moze zwroci¢ si¢ do producenta systemu informatycznego
0 pomoc w przywrdceniu bezpieczenstwa lub funkcjonalnosci tego systemu.

Na podstawie § 5a ust. (7) BSI-Gesetz, w uzasadnionych przypadkach indy-
widualnych, Urzad Federalny moze réwniez wspotpracowa¢ z innymi instytu-
cjami niz wymienione w ust. (1), jezeli jest to niezbedne i jezeli jest to przypadek
szczegllny.

Zgodnie z § 5a ust. (8) BSI-Gesetz w przypadku instalacji lub dziatan, ktére
wymagaja zezwolenia na podstawie ustawy o energii atomowej, w przypadkach

7°  Https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html.

7' Https://www.da-rz.de/de/glossary/betreiber-kritischer-infrastrukturen-kritis-betrei-
ber/.

7> Https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysi-
tuation/IT-Security-Situation-in-Germany-2018.pdf?__blob=publicationFile&v=3.
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Https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2018.pdf?__blob=publicationFile&v=3
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okreslonych w § 5a ust. 1, 4, 51 7 BSI-Gesetz, przed podjeciem dzialan przez
Urzad Federalny, nalezy powota¢ odpowiednie organy nadzoru jadrowego rzadu
federalnego i rzadéw landow.

W odniesieniu do operatorow ustug kluczowych w ustawie BSI-Gesetz usta-
wa NIS-RL dodano § 8a, w ktérym zapisano, ze Urzad Federalny moze zazadac
przedlozenia dokumentacji, na ktdrej oparto ocen¢ operatorow ustug kluczo-
wych. W przypadku brakéw w zakresie bezpieczenstwa Urzad Federalny moze
zazadac ich usunigcia w porozumieniu z odpowiedzialnym federalnym organem
nadzorczym lub w porozumieniu z innym odpowiedzialnym organem nadzor-
czym. Zgodnie z § 8a ust. (4) BSI-Gesetz Urzad Federalny moze sprawdzi¢, czy
operator infrastruktury kluczowej spelnia wymagania § 8a ust. (1) BSI-Gesetz”*.
Operator infrastruktury kluczowej musi zezwoli¢ urzedowi federalnemu i oso-
bom dzialajacym w jego imieniu na wejscie do pomieszczen biznesowych i ope-
racyjnych w celu przeprowadzenia inspekcji w normalnych godzinach pracy
oraz — na zadanie - na dostep do odpowiednich zapiséw, dokumentéw i danych,
udzieli¢ informacji i zapewnic¢ niezbedne wsparcie. Urzad Federalny obcigza da-
nego operatora opfatami za infrastrukture kluczowsq i wydatkami za przeglad tyl-
ko wtedy, gdy Urzad Federalny dziatat na podstawie przestanek uzasadniajacych
watpliwosci co do zgodnosci z wymogami okreslonymi w § 8a ust. (1) BSI-Gesetz.

Zgodnie z § 8b BSI-Gesetz operatorzy infrastruktury kluczowej (krytycznej)’
musza niezwlocznie zglasza¢ do Urzedu Federalnego za posrednictwem CSIRT
nastepujace usterki:
= zakldcenia w dostepnosci, integralnosci, uwierzytelniania i poufnosci syste-

moéw, komponentow lub proceséow informatycznych, ktore doprowadzity do

awarii lub znacznego zakldcenia funkcjonalnosci infrastruktury krytycznej,
ktérg obstuguja,

= powazne zaklocenia w dostepnosci, integralnosci, uwierzytelnianiu i poufno-
$ci systemow, komponentéw lub proceséw informatycznych, ktére moga pro-
wadzi¢ do awarii lub znacznego zakldcenia funkcjonalnosci infrastruktury
kluczowe;j.

W ustawie NIS-RL przyjeto tez definicje’® dostawcéw ustug cyfrowych (Anbie-
ter digitaler Dienste) oraz poszerzono ich obowigzki i uprawnienia, dodajac do
ustawy § 8¢ (Wymagania specjalne wobec dostawcow ustug cyfrowych). Zgodnie
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Zgodnie § 8a ust. (1) BSI-Gesetz Urzad Federalny okresla minimalne standardy bez-
pieczenstwa federalnej technologii informatyczne;.

Dotyczy to tez operatorow sieci energetycznych i takich systemow energetycznych,
ktére zostaly wyznaczone jako infrastruktura krytyczna, co pociagneto za sobg ko-
nieczno$¢ zmian w ustawie o dostawach energii elektrycznej i gazu (EnWG). Pod-
mioty te okreslane sg jako Betreiber Kritischer Infrastrukturen.

Przyjeto m.in. nowa definicje dostawcy ustug cyfrowych. ,,Dostawca ustug cyfrowych
w rozumieniu tej ustawy to osoba prawna oferujaca ustuge cyfrowg” (art. 1 ust. 1 pkt 1
lit. b) NIS-RL).
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z § 8c ust. (1) BSI-Gesetz dostawcy ustug cyfrowych musza podja¢ odpowiednie
i proporcjonalne $rodki techniczne i organizacyjne w celu zarzadzania zagro-
zeniami dla bezpieczenstwa sieci i systemow informatycznych, ktorych uzywaja
do $wiadczenia ustug cyfrowych w Unii Europejskiej lub utrzymac¢ skutki tych
zagrozen na jak najnizszym poziomie.

Zgodnie z § 8c ust. (2) BSI-Gesetz $rodki majace na celu zapobieganie za-
grozeniom dla bezpieczenstwa sieci i systeméw informatycznych musza, przy
uwzglednieniu aktualnego stanu wiedzy, zapewnia¢ poziom bezpieczenstwa sie-
ci i systemow informatycznych, ktdry jest odpowiedni do istniejacego ryzyka.
Nalezy wzig¢ pod uwage nastepujace aspekty:
= bezpieczenstwo systemow i obiektow,
= wykrywanie, analiza i powstrzymywanie incydentow,
= zarzadzanie ciaglodcig dzialania,
= monitorowanie, przeglad i testowanie,
= zgodnos¢ z miedzynarodowymi standardami.

Obowiazek zgloszenia incydentu naruszajacego ochrong nie ma zastosowa-
nia, jezeli uslugodawca nie ma wystarczajacego dostepu do informacji wyma-
ganych do oceny wplywu zdarzenia naruszajacego bezpieczenstwo, przy czym
Urzad Federalny moze zada¢ od dostawcy ustug cyfrowych miedzy innymi infor-
macji wymaganych do oceny bezpieczenstwa sieci i systemoéw informatycznych,
w tym dowoddéw podjetych $rodkéw bezpieczenstwa’®.

Zaznaczy¢ nalezy, ze jezeli dostawca ustug cyfrowych ma swoja gléwna sie-
dzibe, przedstawiciela lub sie¢ i systemy informacyjne w innym panstwie czfon-
kowskim Unii Europejskiej, Urzad Federalny wspélpracuje z wlasciwym orga-
nem tego panstwa cztonkowskiego przy wykonywaniu zadan.

W ustawie NIS-RL zawarto tez przepisy dotyczace raportowania do odpo-
wiednich instytucji UE. Zgodnie z § 13 ust. (5) do 9 sierpnia 2018 r., a nastepnie
corocznie Urzad Federalny przesyla podsumowujace sprawozdanie — zgodnie
z art. 11 dyrektywy NIS. Raport zawiera liczbe zgloszen i rodzaj zgloszonych
incydentdw bezpieczenstwa oraz opis przeprowadzonych pomiaréw. Raport nie
moze zawiera¢ zadnych informacji, ktére mogtyby prowadzi¢ do identyfikacji
poszczegdlnych zgtoszen lub ujawni¢ poszczegolnych operatoréw lub dostawcow.

W ustawie NIS-RL rozszerzono réwniez $rodki zwigkszajace bezpieczenstwo
techniki informatycznej. Obejmuja one w szczegolnosci rozszerzenie uprawnien
dostawcy ustug telekomunikacyjnych w zakresie wykrywania i obrony przed cy-
beratakami. W tym celu dostawcom przyznano nowe uprawnienia’’, na podsta-

7® "W sprawie oceny bezpieczenistwa infrastruktury telematycznej BSI dziala we wspot-

pracy z instytucja o nazwie Gesellschaft fiir Telematik (Stowarzyszenie Telematyczne).
W tym celu zmieniono przepisy Kodeksu cywilnego, Ks. V (SGB V).

Zawarto je glownie w art. 5, dotyczacym zmian w prawie telekomunikacyjnym (Tele-
kommunikationsgesetzes, TKG), https://www.gesetze-im-internet.de/tkg_2004/.

77


https://www.gesetze-im-internet.de/tkg_2004/

306

ZESZYTY PRAWNICZE = 3(71) 2021

wie ktorych beda oni mogli miedzy innymi ograniczy¢ lub uniemozliwi¢ prze-
sylanie danych do zrodet zaktdcen, ale tez pozyskiwa¢ dane o transmisji danych,
ktdre s przesylane niezaleznie od tresci procesu komunikacyjnego. Proces ten
musi odbywac sie przy poszanowaniu komunikacji miedzy odbiorcg a nadawca.

Szwecja

W czerwcu 2017 r. rzad Szwecji przyjat narodowa strategie cyberbezpieczen-
stwa’®. Celem strategii jest pomoc w stworzeniu w dtugim okresie warunkéw dla
réznych podmiotéw w spoleczenstwie do dziatan na rzecz zwigkszenia cyberbez-
pieczenstwa oraz zwiekszenia $wiadomosci spolecznej w tym zakresie. Strategia
skierowana jest do wladz centralnych, samorzadowych, przedsigbiorstw, orga-
nizacji i 0s6b fizycznych. Strategia zostata opracowana na podstawie narodowej
strategii bezpieczenstwa’ i narodowej strategii cyfryzacji®’, a takze unijnej dy-
rektywy NIS.
W strategii okreslono sze$¢ obszarow priorytetowych:
= zabezpieczenie systematycznego i calosciowego podejscia w dzialaniach po-
dejmowanych w zakresie cyberbezpieczenstwa,
= wzmocnienie bezpieczenstwa sieci, produktu i systemu w kontekscie komu-
nikacji elektronicznej,

= wzmocnienie zdolnosci do zapobiegania cyberatakom, wykrywania ich i za-
rzgdzania nimi,

= zwickszenie mozliwosci zapobiegania cyberprzestepczosci,

= podnoszenie wiedzy i promowanie podejscia eksperckiego,

= wzmocnienie wspdlpracy miedzynarodowe;j.

W strategii podkreslono, ze kwestie bezpieczenistwa informacyjnego sg uregu-
lowane w Szwecji w wielu aktach prawnych, w tym w dwczesnej ustawie o ochro-
nie bezpieczenstwa z 1996 r.*!, rozporzadzeniu w sprawie gotowosci na sytuacje
kryzysowe oraz $rodkéw stosowanych przez organy odpowiedzialne za nadzér

8 A national cyber security strategy, Skr. 2016/17:213, Ministry of Justice, 22/06/2017,

https://www.government.se/4ada5d/contentassets/d87287e088834d9e8c08f28d0b9d-

da5b/a-national-cyber-security-strategy-skr.-201617213.

National Security Strategy, January 2017, https://www.government.se/4aa5de/content

assets/0e04164d7eed462aa511ab03c890372¢/national-security-strategy.pdf.

For sustainable digital transformation in Sweden - a Digital Strategy, June 2017,

https://www.government.se/49¢292/contentassets/117aec2b9bf44d758564506c2d9

9e825/2017_digitaliseringsstrategin_faktablad_eng_webb-2.pdf.

81 Sikerhetsskyddslag (1996:627), https://www.riksdagen.se/sv/dokument-lagar/doku-
ment/svensk-forfattningssamling/sakerhetsskyddslag-1996627_sfs-1996-62, uchylo-
na przez Sikerhetsskyddslag (2018:585).
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w przypadku podwyzszonej gotowos$ci®?, ustawie o archiwach®’, ustawie o ochronie
danych osobowych®* oraz ustawie o komunikacji elektronicznej®. Ponadto obowig-
zujg sektorowe rozporzadzenia odnoszace si¢ do bezpieczenistwa informacyjnego.
W marcu 2019 r. opublikowano calo$ciowy plan dzialania w zakresie cy-
berbezpieczenistwa®®. Plan zawiera 77 dzialan, ktore majg by¢ podjete w latach
2019-2022 w celu realizacji sze$ciu obszardéw priorytetowych okreslonych w na-
rodowej strategii cyberbezpieczenstwa. Za realizacje dziatan odpowiedzialne sa:
= Szwedzka Agencja ds. Zagrozen Cywilnych (szw. Myndigheten for samhiills-
skydd och beredskap, MSB; ang. Swedish Civil Contingencies Agency),
= Narodowy Instytut Obrony Radiolgcznosci (szw. Forsvarets radioanstalt,
FRA; ang. National Defence Radio Establishment),
= Szwedzka Administracja Zaopatrzenia Sit Zbrojnych (szw. Forsvarets mate-
rielverk, FMV; ang. Swedish Defence Materiel Administration),
= Szwedzkie Sily Zbrojne (szw. Forsvarsmakten; ang. Swedish Armed Forces),
= Szwedzki Urzad ds. Poczty i Telekomunikacji (szw. Post- och telestyrelsen,
PTS; ang. Swedish Post and Telecom Authority),
= szwedzka policja,
»  Szwedzkie Stuzby Bezpieczenistwa (szw. Sikerhetspolisen, SAPO; ang. Swedish
Security Service).
Od czasu ogloszenia narodowej strategii cyberbezpieczenistwa w Szwecji
przyjeto dwie ustawy regulujace kwestie cyberbezpieczenstwa.
Pierwsza z nich to ustawa o ochronie bezpieczenstwa z 2018 r.*” (zmieniona
w 2020 r.), uchylajaca wczeéniejsza ustawe o ochronie bezpieczenstwa z 1996 r.
Ustawa (wraz z rozporzadzeniem®®) znajduje zastosowanie do podmiot6éw, ktore
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Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder
vid hojd beredskap, https:/[www.riksdagen.se/sv/dokument-lagar/dokument/svensk-for-
fattningssamling/forordning-20151052-om-krisberedskap-och_sfs-2015-1052.
Arkivlag (1990:782), https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/arkivlag-1990782_sfs-1990-782.
8 Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning,
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssam-
ling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218.
Lag (2003:389) om elektronisk kommunikation, https://www.riksdagen.se/sv/doku-
ment-lagar/dokument/svensk-forfattningssamling/lag-2003389-om-elektronisk-
-kommunikation_sfs-2003-389.
Comprehensive cyber security action plan 2019-2022, March 2019, https://rib.msb.se/
filer/pdf/28898.pdf.
87 Sikerhetsskyddslag (2018:585), https://www.riksdagen.se/sv/dokument-lagar/doku-
ment/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585.
8 Sikerhetsskyddsforordning (2018:658), https://www.riksdagen.se/sv/dokument-lagar/
dokument/svensk-forfattningssamling/sakerhetsskyddsforordning-2018658_sfs-
2018-658.
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prowadza dzialalno$¢ wazng z punktu widzenia bezpieczenstwa Szwecji lub sa
objete wigzacym zobowigzaniem miedzynarodowym Szwecji w zakresie ochro-
ny bezpieczenstwa (dzialalnos¢ wrazliwa z punktu widzenia bezpieczenstwa).
Ustawa zawiera réwniez przepisy odnoszace si¢ do podmiotéw zamierzajacych
przenie$¢ wlasno$¢ catosci lub czeéci swojej dziatalnoséci wrazliwej z punktu wi-
dzenia bezpieczenstwa oraz przepisy w zakresie wspolpracy miedzynarodowej
w obszarze ochrony bezpieczenstwa.

Ochrona bezpieczenstwa zdefiniowana jest w ustawie o ochronie bezpie-
czenstwa z 2018 r. jako ochrona dziatalno$ci wrazliwej z punktu widzenia bez-
pieczenstwa przed szpiegostwem, sabotazem, terroryzmem i innymi przestep-
stwami, ktore moga zagraza¢ tej dziatalno$ci, jak réwniez ochrone w innych
przypadkach informacji niejawnej, zgodnie z ustawa o publicznym dostepie
do informacji i tajemnicy panstwowej®’. Podmioty, ktore prowadzg dziatalno$¢
wazng z punktu widzenia bezpieczenstwa, sa zobowigzane do sporzadzania sto-
sownych analiz bezpieczenistwa oraz planowania i wdrazania wszelkich srodkéw
ochrony bezpieczenstwa (w zakresie bezpieczenstwa informacji bezpieczenstwa
fizycznego i osobowego), ktore uznajg za niezbedne w wyniku takiej analizy®°.

Druga ustawa przyjeta w ostatnich latach w obszarze cyberbezpieczenstwa,
implementujaca dyrektywe NIS, to ustawa o bezpieczenstwie sieci i systemoéw
informatycznych® (wraz z rozporzadzeniem®?), ktéra naklada na operatoréw
ustug kluczowych i dostawcow ustug cyfrowych obowigzek podjecia srodkow
prewencyjnych w celu zapewnienia bezpieczenstwa sieci i systeméw informa-
tycznych.

Zgodnie z ustawg Szwedzka Agencja ds. Zagrozen Cywilnych® okresli-
ta kryteria identyfikacji operatoréw ustug kluczowych w sektorach energetyki,

8 Offentlighets- och sekretesslag (2009:400), https://www.riksdagen.se/sv/dokument-la-
gar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_
sfs-2009-400. Informacje o ustawie w jez. angielskim: Public access to information
and secrecy. The legislation in brief, Ministry of Justice, 2020, https://www.regerin-
gen.se/4a76f3/contentassets/2c767al ae4e8469fbfd0fc044998ab78/public-access-to-
-information-and-secrecy.pdf.

The new Swedish Protective Security Act, https://www.eversheds-sutherland.com/do-
cuments/global/Sweden/The-new-Swedish-Protective-Security-Act.pdf.

Lag (2018:1174) om informationssikerhet for samhdllsviktiga och digitala tjinster,
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssam-
ling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174.

Forordning (2018:1175) om informationssikerhet for samhdllsviktiga och digitala tjins-
ter, https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattnings-
samling/forordning-20181175-om-informationssakerhet_sfs-2018-1175.

MSBFS 2018:7 foreskrifter om anmdlan och identifiering av leverantérer av samhiills-
viktiga tjdnster, https://www.msb.se/siteassets/dokument/regler/rs/0264c176-6b31-
43c6-9fd8-807102df3844.pdf.
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transportu, bankowosci, infrastruktury rynkéw finansowych, stuzby zdrowia,
zaopatrzenia w wode pitng i jej dystrybucje oraz infrastruktury cyfrowej. Ope-
ratorzy ustug kluczowych i dostawcy ustug cyfrowych zgltaszaja niezwlocznie
incydenty, ktore majg odpowiednio istotny wplyw na ciggltos¢ ustug kluczo-
wych lub na $wiadczenie ustug cyfrowych Szwedzkiej Agencji ds. Zagrozen Cy-
wilnych. W przypadku niezgloszenia incydentu organ wtasciwy moze natozy¢
na operatora lub dostawce grzywne w wysokosci od 5000 koron szwedzkich do
10 000 000 koron szwedzkich®* (497,15 euro — 994 300 euro)®.

W Szwecji wyznaczono kilka organéw wlasciwych ds. bezpieczenstwa sieci
i informacji w rozumieniu dyrektywy NIS*®. Dla dostawcow ustug cyfrowych
funkcje te pelni Szwedzki Urzad ds. Poczty i Telekomunikacji, a dla operato-
réw ustug kluczowych w poszczegdlnych sektorach: Szwedzka Agencja Ener-
gii (szw. Energimyndigheten, STEM; ang. Swedish Energy Agency), Szwedzka
Agencja Transportu (szw. Transportstyrelsen, TS; ang. Swedish Transport Agen-
cy), Szwedzki Urzad Nadzoru Finansowego (szw. Finansinspektionen, FI; ang.
Sweden’s financial supervisory authority), Inspektorat ds. Zdrowia i Opieki Spo-
tecznej (szw. Inspektionen for vird och omsorg, IVO; ang. The Health and Social
Care Inspectorate), Szwedzka Agencja ds. Zywnosci (szw. Livsmedelsverket, SLV;
ang. The Swedish Food Agency) oraz Szwedzki Urzad ds. Poczty i Telekomunika-
cji. Funkcje krajowego pojedynczego punktu kontaktowego ds. bezpieczenstwa
sieci i systemow informatycznych pelni Szwedzka Agencja ds. Zagrozen Cywil-
nych. W Szwecji wyznaczono jeden krajowy CSIRT, finansowany przez Szwedz-
ka Agencje ds. Zagrozen Cywilnych®”.
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