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Streszczenie

Artykul porusza problematyke regulacji prawnej obszaru cyberbezpieczefistwa i ochrony danych osobowych.
Omoéwiono kluczowe zalozenia Dyrektywy NIS i Ustawy o krajowym systemie cyberbezpieczenstwa, zwracajac
uwage na zdublowanie sie¢ wymogoéw regulacyjnych, np. w zakresie obowigzku zglaszania incydentéow. Na
ustawodawce krajowego natozono szereg obowiazkéw w zakresie nadzorowania stosowania przez podmioty nowych
przepiséw. Liczne glosy krytyczne wskazuja na potencjalne trudnosSci w wdrozeniu szeregu wymogoéw, a ich
skuteczne wdrozenie niekoniecznie przelozy si¢ na poprawe cyberbezpieczenstwa krajowego, w tym bezpieczefistwa
danych osobowych.

Stowa kluczowe: ochrona danych osobowych, cyberbezpieczenistwo, NIS, RODO, ryzyko.

Summary
The article addresses the issues of legal regulation of the cybersecurity area and the protection of personal data. The key
assumptions of the NIS Directive and the Act on the National Cyber Security System were discussed, paying attention to
the doubling of regulatory requirements, e.g. regarding the obligation to report incidents. A number of obligations were
imposed on the National Legislator to supervise the application of new provisions by entities. Numerous critical voices
indicate potential difficulties in implementing a number of requirements, and their effective implementation will not
necessarily translate into improvement of national cyber security, including the security of personal data.
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W odpowiedzi na rosnace zagrozenia cyberprzestgpczo-
$cia, Unia Europejska zintensyfikowata dziatania zwigzane
z ochrong Europejczykdw korzystajacych z ustug ,,online”.

1. Wprowadzenie

Wozrasta liczba europejskich i krajowych regulacji praw-
Na wzor swobdd traktatowych w 2015 roku powstata Strate-

gia Jednolitego Rynku Cyfrowego (ang. Digital Single Market
Strategy), ktorej podstawowe cele obejmuja’:

— lepszy dostep europejskich konsumentéw i przedsigbior-
codw do ,,dobr cyfrowych”;

— utworzenie odpowiednich warunkow i réwnych szans dla

nych, ktore tworzg liczne wymogi dotyczace cyberbezpie-
czefistwa i ochrony danych dla instytucji publicznych i pod-
miotéw gospodarczych i uzupetniaja regulacje sektorowe,
np. Ustawe o ustugach platniczych!. Poszczegdlne branze
takze ustanawiaja zbiory dobrych praktyk w zakresie cy-

berbezpieczefistwa. Ziozonos$¢ Srodowiska regulacyjnego rozwoju sieci cyfrowych oraz innowacyjnych ustug;

— maksymalizacja potencjatu wzrostu ekonomii cyfrowe;j.
Szczegdblnie drugi i trzeci cel byl podstawa sformulowa-

jest dodatkowo komplikowana przez niedostosowanie
przepiséw do zmieniajacych si¢ zagrozefi, niejednoznacz-

noS$¢ lub niewystarczajace wsparcie regulacji przez miedzy-
narodowe standardy, spoleczno$ci lub niespdjne z innymi
przepisami prawnymi, tworzac w ten sposdb ogromne za-
potrzebowanie na specjalistyczng interpretacje prawna ich
wdrozenia.

nia gléwnych wyzwan dla wdrozenia Strategii Jednolitego
Rynku Cyfrowego. Podstawa cyberbezpieczenistwa Strate-
gii jest wdrozenie pakietu aktow prawnych, z ktérych dwa
najistotniejsze to Dyrektywa NIS® oraz Rozporzadzenie
RODO*
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2. Zalozenia systemu cyberbezpieczefistwa
oraz ochrony prywatnoSci wynikajace
z Dyrektywy NIS i Rozporzadzenia ODO

Przepisy krajowe wdrazajace Dyrektywe NIS to przede
wszystkim Ustawa o krajowym systemie cyberbezpieczen-
stwa’ wraz rozporzadzeniami wykonawczymi.

Obowiazki wynikajace z Rozporzadzenia ODO juz sa
lub powinny by¢ wdrazane przez krajowe instytucje
i przedsigbiorstwa, a zmiany w Ustawie o ochronie danych
osobowych® dotycza gtéwnie zasad funkcjonowania nowe-
go organu nadzorczego — Urzad Ochrony Danych Osobo-
wych. O Rozporzadzeniu ODO mdéwi si¢ intensywnie
w ostatnim czasie, gtéwnie w kontekscie kar administracyj-
nych siggajacych nawet 20 milionéw EURO lub 4% §wia-
towego obrotu przedsigbiorstwa za naruszenie postano-
wiefi Rozporzadzenia ODO. Brak faktycznej transpozycji
wytycznych Grupy roboczej Art. 297 dotyczacych wdroze-
nia Rozporzadzenia ODO, powoduje, ze odpowiedz na py-
tanie jak wdrozy¢ przedmiotowe przepisy, wciaz rodzi nie-
pewno$é. Na stronie® GIODO opublikowano wprawdzie
wytyczne w jezyku angielskim zaznaczajac, ze ich wersje
angielskie s wersjami wiazacymi, jednocze$nie zachecajac
do zglaszania uwag do tresci opublikowanych dokumen-
tow. Ze wzgledu na brak umocowania dla wytycznych
w polskim prawodawstwie oraz znowelizowanej ustawy
o ochronie danych osobowych rodzi si¢ watpliwo$¢ o fak-
tycznie zwigzanie przedsigbiorcéw i instytucji takim komu-
nikatem po powotaniu nowego organu regulacyjnego i po-
dejscia nowego organu do orzeczen i stanowisk zajmowa-
nych przez GIODO w okresie sprzed wejécia w zycie Roz-
porzadzenia ODO.

Do najogolniej pojetego celu Dyrektywy NIS nalezy (...)
zwigkszenie bezpieczeristwa Internetu oraz prywatnych sieci
i systemow informatycznych stanowigcych podstawe funkcjo-
nowania naszych spoleczeristw i gospodarek (...)°. Powyzej po-
stawiony cel nie obliguje organdéw, instytucji i przedsi¢bior-
cow panstw czlonkowskich do zapewnienia catkowitej od-
pornosci systemow, urzadzen tworzacych sie¢ Internet, czy
sieci prywatne, a jedynie zwigkszenie poziomu ich bezpie-
czefistwa.

Transpozycja Dyrektywy NIS do prawa krajowego opiera
si¢ na kilku filarach:

1) Identyfikacja operatoréw ustug kluczowych i dostaw-
cow uslug kluczowych. Proces ustalenia podmiotéw jest
dwuetapowy, etap pierwszy wynika z zalacznika do Ustawy,
ktdry opiera si¢ na zalaczniku do Dyrektywy NIS, a ktory za-
wiera rodzaje podmiotéw w podziale na sektory. Drugi etap
to wpis konkretnego podmiotu na list¢ operatoréw kluczo-
wych poradzong przez Ministra Cyfryzacji. Dodatkowo Dy-
rektywa NIS i Ustawa beda objete podmioty §wiadczace
ustugi wymienione w zataczniku 3 do Dyrektywy NIS.

2) Obowiazek przeprowadzenia analizy ryzyka przed pod-
mioty objete Dyrektywa NIS. Szerzej podejscie oparte na ry-
zyku opisano w dalszej czgéci artykutu.

3) Zaprojektowanie, wdrozenie i utrzymywanie przez pod-
mioty objete Dyrektywa NIS systemoéw teleinformatycznych,
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zapewniajacych bezpieczefistwo §wiadczonych przez nich
kluczowych ustug oraz ciggtosci Swiadczenia tych ustug.

4) Zapewnienie bezpieczefistwa dla ustug przetwarzanych
w chmurze.

5) Obowiazek przekazywania przez podmioty objete Dy-
rektywa NIS informacji o podatnosciach na incydenty, incy-
dentach i zagrozeniach cyberbezpieczefistwa oraz o pozio-
mie ryzyka wystapienia incydentdéw gromadzone przez pod-
mioty krajowego systemu cyberbezpieczefstwa.

6) Skatalogowanie i certyfikowanie podmiotéw §wiadcza-
cych ustugi z zakresu cyberbezpieczefistwa zdefiniowanego
w projekcie Ustawy.

3. Pojecie cyberbezpieczefistwa i ryzyka

Warto poréwnaé ewolucje pojecia cyberbezpieczefistwa,
jaka miafa miejsce na etapie konstruowania Dyrektywy NIS:

We wniosku Komisji Europejskiej z dnia 7 lutego 2013 ro-
ku cyberbezpieczenstwo zostato zdefiniowane jako (...) od-
pornos¢ sieci i systemow informatycznych, przy danym pozio-
mie zaufania, na zdarzenia przypadkowe lub dziatania zlosli-
we naruszajgce dostepnosc, autentycznosé, integralnosc i po-
ufnos¢ przechowywanych lub przekazywanych danych Ilub
zwigzanych z nimi usiug oferowanych lub dostepnych poprzez
te sieci i systemy (...).

W tekscie przyjetym przez Parlament Europejski definicja
cyberbezpieczenstwa jest sformulowana jako (...) odpornosc
sieci i systemow informatycznych, przy danym poziomie zaufa-
nia, na wszelkie dzialania naruszajgce dostepnosc, autentycz-
nos¢, integralnosc lub poufnosé, przechowywanych lub przeka-
zywanych, lub przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci i systemy in-
formatyczne (...). Powyzsza definicja zostala przeniesiona
bez zmian do ustawy.

Zmiany, ktore zaszly w definicji cyberbezpieczenstwa
polegaly na zastapieniu katalogu zdarzef przypadkowych
i ztoSliwych, pojeciem wszelkich dziataf, na ktore odpor-
ne maja by¢ sieci i systemy informatyczne. W ostatecznym
tek$cie Dyrektywy NIS nie znalazlo si¢ takze pojecie za-
grozenia, czyli zdarzenia, ktére potencjalnie moze mieé
wplyw na bezpieczenstwo. Unijny ustawodawca zawarl za-
grozenie w definicji ryzyka, ktore okreslit jako kazda da-
jaca sie racjonalnie okresli¢ okoliczno$¢ lub zdarzenie,
ktore ma potencjalny niekorzystny wplyw na bezpieczen-
stwo sieci i systemdw informatycznych. Ustawodawca kra-
jowy z kolei zaproponowal w ustawie nastgpujaca defini-
cje ryzyka — wielko$¢ charakteryzujaca prawdopodobien-
stwo oraz skutek wystapienia potencjalnego negatywnego
zdarzenia w systemie informacyjnym lub majacego wplyw
na system informacyjny, w szczegdlnoSci stuzacy do §wiad-
czenia ustug kluczowych lub ustug cyfrowych. O ile zmia-
ny w Dyrektywie NIS mozna okre{li¢, jako pewne dopusz-
czalne uproszczenie postrzegania bezpieczefistwa, to juz
modyfikacje na poziomie ustawy wprowadzaja istotng nie-
Scistoé¢. Roznica polega na tym, ze Dyrektywa NIS z jed-
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nej strony wyraza oczekiwanie reagowania na wszelkie
dzialania naruszajace bezpieczefistwo, niemniej poprzez
definicje ryzyka doprecyzowuje, ze chodzi o zdarzenia
»dajace si¢ racjonalnie okresli¢”. W przypadku projektu
ustawy w definicji ryzyka ustawodawca odwoluje si¢ jedy-
nie do tzw. zdarzen kwantyfikowalnych, czyli takich, ktore
mozna okreéli¢ za pomoca parametru prawdopodobien-
stwa i skutku. Definicja nie uwzglgdnia zdarzen niekwan-
tyfikowalnych, czyli np. ryzyka prawnego, czy ryzyka utra-
ty zaufania. Powyzsze zawg¢zenie moze prowadzi¢ do nie-
osiagnigcia celu Dyrektywy NIS, jakim jest podniesienie
poziomu zaufania spoteczenstwa do ustug §wiadczonych
w cyberprzestrzeni. Dyrektywa w swoich zalozeniach w za-
kresie zarzadzania ryzykiem odwoluje si¢ do obowiazku
tagodzenia wplywu incydentéw, a utrata reputacji,
czy naruszenia prawa, niewatpliwie do skutkéw incyden-
tow naleza.

4. Rola zespotdw reagujacych
na zagrozenia i incydenty

Doskonalenie procesu zarzadzania ryzykiem bezpie-
czenstwa systemow informatycznych bedzie zaleze¢ od
skuteczno$ci systemu wymiany informacji o zagrozeniach,
ktérego kluczowym elementem okre§lonym w Dyrektywie
NIS oraz ustawie jest obowigzek zglaszania incydentow
bezpieczefistwa przez podmioty objete Ustawa. Zgodnie
z wytycznymi Dyrektywy NIS kazdy kraj czlonkowski jest
zobowigzany powolaé krajowy zesp6l reagujacy na zagro-
zenia i incydenty bezpieczefistwa w cyberprzestrzeni, tzw.
CSIRT (ang. Computer Security Incident Response
Team).

Projekt ustawy przewiduje powolanie trzech CSIRT sek-
torowych na poziomie krajowym:

— istniejacy CSIRT NASK prowadzony przez Naukowa
Akademicka Sie¢ Komputerowa,

— CSIRT MON prowadzony przez Ministerstwo Obrony
Narodowej oraz

— CSIRT GOV prowadzony przez Szefa Agencji Bezpie-
czefistwa Wewnetrznego.

Najogdlniej pojeta rola CISRT sektorowych bedzie
(...) wspdipraca ze sobg, aby zapewnic spdjny i kompletny
system zarzgdzania ryzykiem w zakresie cyberbezpieczeri-
stwa paristwa oraz obstuge zgloszonych incydentow, w tym
zwlaszcza incydentow powaznych i krytycznych, najpowaz-
niejszych z punktu widzenia paristwa. Nie brak glosow
krytycznych, wskazujacych na niezasadno$¢ tworzenia
trzech CSIRT, zamiast jednego. W8rdd najczesciej po-
wtarzanych argumentdw jest wydtuzanie Sciezki komuni-
kacyjnej przy reagowaniu na atak, ktdry swoim zakresem
obejmie podmioty ,przynalezne” do réznych CSIRT,
a takze ryzyko, ze podmiot objety Ustawa bedzie zmu-
szony raportowaé do wigcej niz jednego CSIRT, jezeli
ustugi kluczowe prowadzone przez podmiot podlegaja
pod rézne CSIRT.
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5. Podobiefistwa i roznice migdzy
Dyrektywa NIS a Rozporzadzeniem ODO

Zapewnienie bezpieczefistwa systemdw informatycznych
jako kolejny obowiazek wymieniony w projekcie Ustawy
moze zostaé zrealizowany z wykorzystaniem istniejacych
norm i standardéw branzowych. Kiedy jest mowa o bezpie-
czefistwie pojawia si¢ termin dany poziom zaufania. Poziom
uzasadnionego zaufania do zabezpieczen to termin pocho-
dzacy ze standardu ISO/TEC 15408 Common Criteria, czyli
normy pozwalajacej w sposob formalny weryfikowac bezpie-
czenstwo systemdOw informatycznych. Poziom zaufania jest
mierzony w skali 7 stopniowej EAL, gdzie EAL 7 stanowi
najwyzszy poziom uzasadnionego zaufania. Istotne jest, ze
juz na etapie projektowania okre§lonego systemu informa-
tycznego, ustawodawca bedzie wymagal okreslania poziomu
wymaganego zaufania do danego systemu oraz zbioru wy-
magan bezpieczefistwa, jakie dany system powinien spelnié.

Warto tu takze podkredli¢ zwiazek pomigdzy wymogami Dy-
rektywy NIS, a zalozeniami Rozporzadzenia ODO. Obydwa
akty prawne obejmuja swym zakresem ochrong¢ danych, nie-
mniej o ile Dyrektywa NIS koncentruje si¢ przede wszystkim na
zapewnieniu ciagglosci ustug kluczowych, to Rozporzadzanie
ODO wymaga przede wszystkim zapewnienia bezpieczefistwa
danych z punktu widzenia zachowania reputacji oraz zaufania
podmiotéw danych, ktorego naruszenie jest sankcjonowane wy-
sokimi karami. Powyzsze podejscie §wiadczy o tym, ze przynaj-
mniej w tej czedei cyberbezpieczefistwa, ktore dotyczy danych
osobowych ryzyko reputacyjne, czy utraty zaufania powinno by¢
traktowane na réwni ze skutkami matematycznie mierzalnymi
(dodatkowe koszty, przerwa w dzialaniu procesow, itd.).

Kolejnym istotnym punktem wspdlnym obydwu aktéw praw-
nych jest obowigzek zglaszania incydentdéw. Dyrektywa NIS
narzuca znacznie szerszy zakres ochrony danych niz Rozporza-
dzenie ODO, w tym takze szerszy obowiazek zglaszania incy-
dentéw. Rozporzadzenie ODO wymaga skupienia si¢ nie tylko
na ryzyku naruszen cyber, ale przede wszystkim na skutkach
tych naruszen dla ochrony prywatnosci podmiotéw danych.

Istotnym podobienstwem obydwu aktéw prawnych jest
takze obowigzek wdrozenia zabezpieczen, ktorych skutecz-
no$¢ zostata wyznaczona w oparciu o analiz¢ ryzyka. Dodat-
kowym Zrédlem informacji odno$nie prawidtowego wdroze-
nia Rozporzadzenia ODO sa wytyczne Grupy Roboczej
art. 29, ktore w sposob spojny i szczegbtowy wytyczaja Sciez-
ke dojécia do zgodnoSci ,,problematycznych” zapiséw Roz-
porzadzenia ODO. Staboscia regulacyjna pozostaje brak
transpozycji wytycznych do prawa krajowego. Dla przyktadu
w Opinii 2/2017 Grupy Roboczej Art. 29 dotyczacej przetwa-
rzania danych w pracy (WP 249), sformutowano obowiazek
przeprowadzenia przez podmioty wdrazajace Rozporzadze-
nie ODO konsultacji spotecznych przed wdrozeniem niektd-
rych Polityk dotyczacych bezpieczenistwa, jezeli prawo lokal-
ne tego wymaga. Ocena zasadnoSci przeprowadzenia takich
konsultacji bedzie lezata indywidualnie po stronie kazdego
podmiotu, zamiast by¢ dookre§lona przez lokalny organ re-
gulacyjny. Nieprzeprowadzenie takiej oceny w wyniku nie-
wiadciwej interpretacji zapisow Rozporzadzenia ODO moze
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skutkowaé karami ze strony organu regulacyjnego oraz sta-
nowi¢ ryzyko dla ochrony prywatnosci.

Inne kluczowe podobienstwa i roznice w zakresie stosowa-
na dyrektywy NIS oraz Rozporzadzenia ODO to:

1) Cel wdrozenia Rozporzadzenia ODO to bezpieczen-
stwo danych osobowych, cel dyrektywy NIS to bezpieczeni-
stwo sieci.

2) Obydwa akty prawne wymagaja wdrozenia opartego na
analizie ryzyka.

3) Rozporzadzenie ODO stosuje si¢ do prawie kazdego
podmiotu, ktory przetwarza dane osobowe, dyrektywa NIS
do bardzo waskiej liczby podmiotdéw §wiadczacych ustugi
kluczowe, przy czym niemal pewne jest, ze wszystkie pod-
mioty podlegajace pod Dyrektywe NIS beda takze podlegad
pod Rozporzadzenie ODO.

4) Obydwa akty prawne wymagaja wdrozenia zglaszania
incydentdw, ale chodzi o rdzne typy incydentow. Zgtaszanie
incydentdw zgodnie z Rozporzadzeniem ODO jest wymaga-
ne, kiedy zagrozona jest poufno$¢ danych osobowych, dyrek-
tywa NIS wymaga, aby zgtaszaé incydenty, ktére moga zagro-
zi¢ ciaglodci dziatania ustug. Rozporzadzenie ODO obok
zgloszenia incydentéw do odpowiednich organéw, czesto
wymaga takze powiadomienia podmiotéw danych, ktérych
dane ulegly lub mogly ulec wyciekowi.

5) Inna jest takze konstrukcja sankcji. Zgodnie z Roz-
porzadzeniem ODO wyciek danych osobowych moze pod-
lega¢ karze. W przypadku Dyrektywy NIS sankcjami jest
objete niewdrozenie okre§lonych §rodkéw zabezpieczaja-
cych.

Niewatpliwie obydwa akty prawne przenikaja si¢ regula-
cyjnie w wielu obszarach, a ich skuteczne stosowanie bedzie
istotnie uzaleznione od spdjnego podejscia ustawodawcy
i wlasciwej koordynacji prac zespot przygotowujacych po-
szczegdlne ustawy wdrazajace. Nie brak takich niespdjnosci
na poziomie samych aktéw unijnych. Dyrektywa NIS przyje-
ta 6 lipca 2016 roku odwoluje si¢ do 6wczesnie juz nieobo-
wiazujacej Dyrektywy 95/46/EC dotyczacej ochrony danych
osobowych. Ze wstepu do Dyrektywy wynika, ze Europejski
Inspektor Ochrony Danych Osobowych — organ nadzorczy
Unii Europejskiej odpowiedzialny za ochrong¢ za ochrong
danych osobowych, majacy istotny wplyw na ksztatt Rozpo-
rzadzenia ODO wyrazil opini¢ na temat Dyrektywy NIS
14 czerwca 2013 roku, czyli prawie 3 lata przed przyjgciem
Rozporzadzenia ODO w obowigzujacym ksztalcie.

6. Podsumowanie

Przed krajowym prawodawca stoi wyzwanie w postaci za-
pewnienia spdjnych i kompletnych ram prawnych zaréwno
dla ochrony przed atakami cybernetycznymi, jak i w zakresie
ochrony danych osobowych. Jeszcze wigksze wyzwanie stoi
przed przedsigbiorcami i instytucjami, ktore podlegaja pod
obydwa akty prawne. Krajowe przepisy wdrazajace wciaz nie
doczekaly si¢ ostatecznych ksztaltow, a jednoczesnie termi-
ny wdrozenia dzialaf wynikajacych z RODO i Dyrektywy
NIS biegna, czasu jest coraz mniej.

! Ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych (Dz. U. 2011 nr 199, poz. 1175).
2 Zalozenia strategii Jednolitego Rynku Cyfrowego dostepne na stronie https://ec.europa.eu/digital-single-market/en/policies/shaping-digital-single-market, (dostep

w dniu 8.11.2018 r.).

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczefistwa

sieci i systemow informatycznych na terytorium Unii

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy zna-
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