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Streszczenie

W niniejszym opracowaniu opisano wspotczesne sposoby wykorzystywania danych osobowych przez systemy informa-
tyczne i technologie za poSrednictwem Internetu na przyktadzie rozwiazania lookalike oraz ich wplyw na ujawnianie
informacji dotyczacych sfery prywatnosci osob, ktérych dane dotycza. Celem tej pracy jest przedstawienie ochrony da-
nych osobowych przetwarzanych na masowa skale za posrednictwem Internetu na podstawie Rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwanego dalej: ,,RODO”.

Stowa Kkluczowe: ochrona danych osobowych, Internet, marketing, RODO, lookalike.

Summary

This report describes modern ways of using personal data by IT systems and technologies via the Internet on the example
of a lookalike solution and their impact on disclosing information about the private sphere of data subjects. The aim of this
work is to present the protection of personal data processed on a mass scale via the Internet on the basis of Regulation (EU)
2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard
to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC, hereinafter:

'RODO".
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1. Wprowadzenie

Celem niniejszego opracowania jest przedstawienie praw-
nych aspektéw zautomatyzowanego przetwarzania danych
za posrednictwem Internetu z uwzglednieniem przyktadow
najbardziej popularnych technik masowego zbierania
i przetwarzania danych w globalnej sieci.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb
fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwane dalej: ,RODO” jest
unijng regulacja, ktorej celem jest zapewnienie swobodnego
przeplywu danych osobowych pomiedzy pafistwami czton-
kowskimi oraz wprowadzenie jednolitych, dla catej UE, za-
sad przetwarzania danych osobowych. W motywie szostym
RODO wskazano, ze celem regulacji jest rowniez uwzgled-
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nienie postgpu technologicznego, ktory przyczynia si¢ do
nowych sposobow zbierania i przetwarzania danych,
uwzgledniajac przy tym duza skalg przetwarzania. Dlatego
tez, majac na wzgledzie rosnace znaczenie zautomatyzowa-
nego przetwarzania danych osobowych, wérod form prze-
twarzania wyrdzniono ,profilowanie”. Jest ono czgcia
zautomatyzowanego przetwarzania, ktore moze, ale nie mu-
si wywolywaé wzgledem, osoby, ktorej dane dotycza, skut-
kéw prawnych lub takich, ktére w podobny sposob istotnie
na nia wplywaja (art. 22 ust 1 RODO). RODO wprowadzi-
to definicj¢ legalng ,,profilowania” i zgodnie z art. 4 pkt 4
RODO jest to dowolna forma zautomatyzowanego przetwa-
rzania danych, ktdre polega na wykorzystaniu danych osobo-
wych do oceny niektorych czynnikow osobowych osoby fizycz-
nej, w szczegolnosci do analizy lub prognozy aspektow doty-
czgcych efektow pracy tej osobowy fizycznej, jej sytuacji eko-
nomicznej, zdrowia, osobistych preferencji, zainteresowan,
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wiarygodnosci, zachowania, lokalizacji lub przemieszczania
sig. Nalezy tutaj zaznaczy¢ subtelna roznic¢ pomiedzy defi-
nicja legalng zawarta w art. 4 pkt 4 RODO a definicja
uwzgledniong w motywie 71 RODO, w ktdrym uznano, ze
»profilowanie” polega na dowolnym zautomatyzowanym
przetwarzaniu danych osobowych pozwalajgcym ocenic czyn-
niki osobowe osoby fizycznej (...). Zgodnie z definicja legal-
na profilowanie polega na wykorzystaniu danych osobo-
wych do oceny niektorych czynnikow osobowych osoby fi-
zycznej (...), co wyraznie wskazuje na konkretng czynnos¢
techniczng oznaczajaca poréwnywanie danych, grupowa-
nie cech, analizy, prognozy lub oceny. Motyw 71 RODO
uznaje profilowanie jako dowolne przetwarzanie danych,
ktore w przysztoSci pozwalaja oceni¢ czynniki osobowe
osoby fizycznej. Jest to szerokie ujgcie tego pojecia uzalez-
niajace jego istnienie bardziej od mozliwosci jakie daje ze-
branie okre§lonych danych anizeli faktycznej czynnoSci
»wykorzystania do oceny”. Nalezy uznaé, ze definicja le-
galna zawarta w art. 4 pkt 4 RODO trafniej opisuje tech-
niczne ujgcie ,,profilowania”, dlatego w niniejszym artyku-
le to ta definicja bedzie punktem odniesienia do dalszych
rozwazan.

W art. 2 ust. 1 RODO odrdznia si¢ ,catkowicie” i ,,cze-
§ciowo” zautomatyzowane przetwarzanie danych, cho¢ ta-
kie rozrOznienie nie jest uzasadnione ze wzgledu na brak
w dalszej czeSci RODO odniesien do czg§ciowego zautoma-
tyzowania danych. W takim przypadku bez wzgledu na to ja-
ka czg$¢ procesu jest zautomatyzowana to powinniSmy od-
nosi¢ sie do tego jak do catkowitego zautomatyzowania
przetwarzania w ograniczeniu do okreS§lonego fragmentu
procesu (Litwinski, 2017, komentarz do art. 2). Przetwarza-
nie danych osobowych mozna podzieli¢ zgodnie z zaprezen-
towanym schematem na rysunku 1 ze wzgledu na forme
oraz skutek.

Przetwarzanie niezautomatyzowane w duzej mierze od-
nosi si¢ do proceséw wykonywanych recznie (biblioteki, ar-

Rysunek 1
Formy przetwarzania danych osobowych

Przetwarzanie

chiwa papierowe), ale moze odbywac si¢ takze za pomoca
komputera i przy uzyciu Internetu. W takich przypadkach
sie¢ ogdlno§wiatowa uzywana jest jako sposdb magazynowa-
nia danych, np. w postaci plikow programu Excel zawieraja-
cych dane osobowe przechowywanych w chmurze oblicze-
niowej (np. OneDrive lub GoogleDoc). Takie przetwarza-
nie, co do zasady, nie jest powigzane z przetwarzaniem da-
nych uzytkownikdéw Internetu i masowa aktywnoscig tych
uzytkownikoéw w sieci.

Zautomatyzowane przetwarzanie danych osobowych,
w szczegdlnosci profilowanie wywiera istotny wplyw na pra-
wa i wolnoSci obywatelskie. Uzytkownik Internetu, ktdry na
portalu internetowym wyrazit zgode¢ na §ledzenie jego ruchu
w sieci moze nie by¢ Swiadomy, ze przy obecnej technologii
jest mozliwo$¢ powigzania jego danych z innymi portalami
i urzadzeniami, na ktdrych jest zarejestrowany i uzyskaé
przy tym informacje, ktdrych uzytkownik nie chciatby udo-
stepniaé szerszemu gronu odbiorcow.

2. Profilowanie a §ledzenie

W swietle RODO, kazdy uzytkownik Internetu przegla-
dajacy strony WWW powinien mie¢ mozliwo$¢ podjecia
Swiadomej zgody na zbieranie danych osobowych, w tym
stuzacych do §ledzenia i profilowania. Powinien takze, zo-
sta¢ poinformowany o celu przetwarzania oraz jakiego ro-
dzaju dane w wyniku takiego profilowania beda zbierane —
motyw 60 (RODO, 2016). Uzytkownik powinien uzyskac za
posrednictwem odpowiedniej klauzuli (art. 131 14 RODO),
informacje, kto i w jaki sposob bedzie administrowal pozy-
skanymi w wyniku §ledzenia danymi. W RODO nie ma zde-
finiowanego terminu ,$ledzenia”, bowiem jest to jeden ze
sposobdw zbierania danych uzalezniony od aktywnoSci
uzytkownika na stronie WWW. Jednak jego zdefiniowanie
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jest istotne, aby okresli¢ odpowiedni moment, w ktérym
rozpoczyna i koficzy si¢ profilowanie. Sledzenie nie wyczer-
puje tresci ,profilowania”. Sledzenie rozpoczyna sie od
momentu, kiedy uzytkownik Internetu wyrazi zgode na
zbieranie danych w poprzez pliki cookie i koficzy si¢ wraz
z usuni¢ciem tych plikéw. Technicznie ujmujac, uzytkownik
jest §ledzony za poSrednictwem pliku cookie osadzonym na
komputerze, a podmiot trzeci moze rejestrowac szereg in-
formacji zwiazanych z przegladaniem przez uzytkownika
stron internetowych. Ten moment nazywa si¢ prawidlowo
»Sledzeniem”. Samo zbieranie informacji na podstawie §le-
dzenia nie wyczerpuje jeszcze treSci profilowania, ktore
rozpoczyna si¢ w momencie, kiedy dane zebrane podczas
§ledzenia zostana wykorzystane do analizy i oceny czynni-
koéw osobowych. Pliki cookie zapisujace dane sesyjne row-
niez zbieraja informacje odnoszace si¢ do dziatan uzytkow-
nika na stronie internetowej, np. weryfikuja, czy uzytkow-
nik korzysta ze strony, czy tez jest nieaktywny, celem auto-
matycznego wylogowania na skutek braku aktywnosci. Mo-
ga jednak zawiera¢ szereg informacji, ktoére potencjalnie
moglyby zosta¢ wykorzystane do oceny niektorych czynni-
kéw osobowych. Pliki sesyjne nie stuzg jednak do oceny
czynnikOw osobowych osob fizycznych i dlatego tworzenie
plikoéw sesyjnych nigdy nie mieécitoby si¢ w pojeciu profi-
lowania. Pliki cookie pozwalaja nie tylko na zbieranie
danych z urzadzenia uzytkownika, ale réwniez pozwalaja
na przesylanie do przegladarki odpowiednich instrukcji
dotyczacych wyswietlania zindywidualizowanych tresci.
W zwiazku z powyzszym w ramach procesu zautomatyzo-
wanego przetwarzania wykonuje podprocesy, ktére nie
przetwarzaja danych do oceny niektorych czynnikdw oso-
bowych osobowy fizycznej np.: §ledzenie, laczenie danych
itp. (Mayer, 2009).

3. Profilowanie behawioralne

Niezalezny europejski organ doradczy w zakresie ochrony
danych osobowych i prywatnosci, zwany Grupa Robocza
art. 29 wyr6znil, w opinii (WP171, 2010, s. 7-9) w sprawie
reklamy behawioralnej, dwa podejscia do tworzenia profili
uzytkownikéw. Pierwszy, tworzony na podstawie wniosko-
wania z obserwacji indywidualnego i zbiorowego zachowa-
nia uzytkownik w czasie, zwany profilem predykcyjnym,
oraz drugi tworzony na podstawie przekazywanych w ra-
mach ustugi sieciowe] przez te same osoby, ktérych dane
dotycza (profil jawny) np. podczas wypelniania formularza
(WP171, 2010, s. 7-9). Nalezy mie¢ na uwadze, ze powinno
sie uwzgledni¢ réwniez trzeci rodzaj profilowania tj. profilo-
wanie mieszane. Najcze¢éciej bowiem dane pozyskane np.
poprzez wpisanie si¢ do klubu lojalnoSciowego przedsig-
biorcy, wzbogaca si¢ Iaczac z danymi pozyskanymi, np. z Fa-
cebook lub Google celem uzyskania lepszych rezultatow
wnioskowania.

Profilowanie behawioralne ma swoje korzenie w psycho-
logii i analizie kryminalistycznej sprawcow przestepstw. Na
podstawie badan zachowan uzytkownikéw mozna wyszcze-
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g6Ini¢ wzorce jakimi cechuja si¢ okreslone grup spoteczne.
W taki sposb powstaja reguly typu: grupa ma cech¢ X to
jest duze prawdopodobiefistwo, ze jej zachowanie bedzie
Y. Reklama behawioralna zostata przez Grupe Robocza
art. 29 zdefiniowana jako ztozenie dwoch form zautomaty-
zowanego przetwarzania: Sledzenia i profilowania beha-
wioralnego. Polega ona bowiem na monitorowaniu uzyt-
kownikow podczas korzystania z Internetu i tworzeniu z bie-
giem czasu profili, wykorzystywanych nastepnie w celu wy-
swietlania uzytkownikom reklam odpowiadajgcych ich zain-
teresowaniom. Zatem zbierane pliki cookie sa wykorzysty-
wane przez firmy z branzy reklamowej bezpoS§rednio do §le-
dzenia i profilowania behawioralnego celem utworzenia
grup odbiorcow, ktdrym zostanie wySwietlona odpowiednia
reklama lub zaprezentowana odpowiednia tre§¢. Grupa od-
biorcow wybierana jest ze wzgledu na wspdtdzielone cechy
np. wiek, obszar zamieszkania, czy przynalezno$¢ do orga-
nizacji. Takie tworzenie grup, najczesciej rozdzielnych, na-
zywa si¢ segmentacja.

Z technicznego punktu widzenia pliki cookie szybko
traca swoja przydatno$¢ do analiz. Uznaje sig, ze ,,zdrowy
cookie”, to taki, ktéry ma co najwyzej miesiac. Pliki tego
typu, istniejace powyzej 180 dni traca realng warto$¢ ana-
lityczna. Dlatego tak istotnym jest, aby zbieranie plikow
cookie bylo procesem ciaglym. Firmy reklamowe, ze
wzgledu na to, musza korzysta¢ ze wsparcia wielu dostaw-
cow ustug. W zwiazku z powyzszym zawieraja umowy
z wydawcami takimi jak: ogélnokrajowe oraz ogdlnoswia-
towe czasopisma, ktore maja swoje strony i portale infor-
macyjne, stacje telewizyjne itp. Te wszystkie podmioty
wspoélpracuja ze soba celem zbierania i utrzymania, bazy
plikoéw cookies, ktorej wielko§¢ moze siega¢ nawet kilka-
set milionéw plikéw cookie.

W zwiazku z powyzszym, aby robi¢ reklam¢ behawioralna
potrzebny jest udzial wielu podmiotéw w Internecie. Co
wazniejsze, wspdlpraca sieciowa jest niezbedna, aby mozna
byto utrzymywac ciagle zasilanie baz danych nowymi plika-
mi cookie (zdrowymi). W ramach reklamy behawioralnej
stronami s3 operatorzy sieci reklamowych, dystrybutorzy re-
klam, reklamodawcy oraz wydawcy, ktdrzy jako wtasciciele
stron, czerpia dochody ze sprzedazy miejsc reklamowych
(WP171, 2010, s. 5).

Nalezy mie¢ na wzgledzie, ze z punktu widzenia uzytkow-
nika Internetu zdarza si¢ cz¢sto, ze wyrazona zgoda na stro-
nie internetowej X, pozwoli firmie Y na polaczenie tych da-
nych z danymi pozyskanymi, np. przez Google oraz Facebo-
oka i moze stanowi¢ baze danych przekraczajacych znacznie
informacje, na ktorych ujawnienie zgodzitby si¢ przecietny
uzytkownik Internetu. Na podstawie tak zebranych danych
mozna uzyska¢ szereg informacji na temat tego jaki kolor
uzytkownik lubi, jakie jest jego hobby, jaki jest poziom za-
mozno$ci, orientacja seksualna, czy uzytkownik jest w ciazy.
Technicznie jest mozliwe wybranie grupy potencjalnych
0s0b homoseksualnych, ktdrym chcieliby§Smy wyswietli¢ re-
klame¢ dedykowang tylko dla tej grupy. I technicznie nie po-
trzeba zbierania wprost informacji od czlonkéw tej grupy
o ich orientacji seksualnej. Pod wzglgdem biznesowym pro-
filowanie behawioralne wykorzystywane jest wylacznie do
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tworzenia reklam, ktére danemu uzytkownikowi moglyby
przypas¢ do gustu. Taka reklama moze by¢ dobrana nie tyl-
ko ze wzgledu na produkt, ale réwniez ze wzgledu na kolor
jaki lubimy, klimat, muzyke etc. Sprofilowana reklama po-
zwala nawet na dobranie tla pod produktem. I takich infor-
macji dostarcza profilowanie behawioralne.

Istotna kwestig jest jednak nie tylko to, ze potrafimy zba-
daé uzytkownikéw, ktorzy juz sa przekonani do jakiego$§
produktu albo ustugi. Duzo ciekawsza kwestia jest znalez¢
podobnych do tych oséb i zaoferowaé im produkt odpo-
wiednio przedstawiony.

4. Mechanizm lookalike

O ile profilowanie behawioralne odpowiada na pytanie:
Co i jak przedstawi¢ uzytkownikowi? To omawiany tutaj
mechanizm wskazuje: Kto mégliby ten produkt kupi¢? Pota-
czenie odpowiedzi na te dwa pytania daja pozadane rezulta-
ty marketingowe.

Mechanizm lookalike ma na celu wyszukanie wsrod uzyt-
kownikéw Internetu takich osob, ktére sa podobne w swo-
im zachowaniu do prébnej grupy. Probna grupa to np. lo-
jalni klienci firmy samochodowej, ktorzy podali producen-
towi swoje adresy e-mail, celem otrzymywania systema-
tycznego newslettera. Producent moze teraz przekazaé ba-
z¢ adresow do firmy reklamowej celem stworzenia profilu
behawioralnego grupy jego klientéw. I na podstawie takie-
go profilu odbywa si¢ wyselekcjonowanie z duzej bazy pli-
kéw cookie, wszystkich tych, ktore reprezentuja uzytkow-
nikéw o zrachowaniach zbieznych z profilem. Zatem spo-
§rod uzytkownikow Internetu wyszukuje si¢ ludzi o zbiez-
nych profilach z probnymi grupami. To wlasnie kryje si¢
pod pojeciem ,lookalike”, czyli ,wyszukiwanie podob-
nych”. W taki sposdb powstaje wzorzec, na podstawie, ktd-
rego, z duzej bazy, sposrdd uzytkownikéw, ktdrzy nie zna-
ja danego przedsigbiorcy, zostana wybrani wszyscy, kto-
rych zachowania zbiezne sa z zachowaniami probnej gru-
py. Mechanizm lookalike, pozwala na wyszukiwanie po-
dobnych sobie uzytkownikdéw do tych, ktérych zachowanie
jest nam znane. Na tej samej zasadzie mozna wydzieli¢
grupe zwolennikéw jednej, albo drugiej partii sposrdd
wszystkich uzytkownikéw Internetu. Taki mechanizm wy-
korzystywany jest do wySwietlania reklam odpowiednim
grupom odbiorcéw, bowiem latwiej jest przekona¢ osobe
przegladajaca strony internetowe z samochodami o nowe;j
premierze oleju napedowego anizeli osobe, ktora codzien-
nie wchodzi na strong: jakdojade.pl.

5. Uzasadniony interes administratora
a profilowanie

Najwickszym problemem dla podmiotéw przetwarzaja-
cych pliki cookie jest uzyskanie zgody od uzytkownikéw In-
ternetu na ich §ledzenie i profilowanie. Obecnie wykorzy-
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stuje si¢ wiele sposobdw na obejscie koniecznosci pozyski-
wania zgdd w sposob zgodny z RODO. Jedna z mozliwosci
jest powolanie si¢ na uzasadniony interes administratora.
W swietle art. 6 pkt 1 lit. f RODO administrator, ktory prze-
twarza dane niezbgdne do celéw wynikajacych z prawnie
uzasadnionych intereséw przez administratora, albo strong
trzecig nie musi uzyskiwac¢ zgody osoby, ktorej dane doty-
cza. Wyjatkiem od tej zasady jest sytuacja, w ktorej interesy
lub podstawowe prawa i wolnoSci osoby, ktdrej dane doty-
cza maja nadrzedny charakter wobec intereséw administra-
tora. Wyjatek ten nazywany jest testem rownowagi. W pol-
skim piSmiennictwie brak jest szerszej informacji na temat
tego, na czym polega test rownowagi i jak powinno si¢ go
przeprowadzi¢. Temat ten, zastuguje na odrgbne oméwie-
nie, ale mozna pogladowo przeanalizowa¢ przygotowany
test przez ICO, tj. brytyjski odpowiednich Prezesa Urzedu
Ochrony Danych Osobowych (ICO, 2018). Nalezy uzna¢ ten
test oraz kwestionariusz LIA (ocena uzasadnionych intere-
sow; ICO-LIA, 2018) za pozadany krok, w stosunku do pod-
miotoéw, ktore chca w swojej dziatalnosci wykorzystaé uza-
sadniony interes. Uzasadniony interes administratora jest
pojeciem og6lnym, o duzym poziomie abstrakcji. Wykona-
nie poréwnania dwoch poje¢ ogdlnych i abstrakcyjnych, tj.
interesu administratora oraz interesu osoby, ktorej dane do-
tycza moze przysporzy¢ problemu a to nie wplywa w sposdb
prawidiowy na bezpieczefistwo, prawa i wolnosci osdb, kt6-
rych dane dotycza.

W $wietle art. 40 RODO m.in. grupy zawodowe, zwiazki
pracodawcow moga tworzy¢ Kodeksy Postepowania, ktore
po zatwierdzeniu przez Prezesa Urzedu Ochrony Danych
Osobowych staja si¢ obowigzujacymi kodeksami dla po-
szczegblnych branz i moga stanowi¢ na mocy art. 40 pkt 9
RODO akt powszechnie obowiazujacy. IAB Polska (IAB —
Interactive Advertising Bureau, czyli Zwigzek Pracodawcow
Branzy Internetowej) na swojej stronie internetowej przed-
stawifa projekt Kodeksu postgpowania i dobrych praktyk
w zakresie przetwarzania danych osobowych w branzy re-
klamy internetowej, zwanego dalej: ,,Kodeksem IAB” (IAB,
2018). W punkcie 3.7 Kodeksu IAB wskazuje sie, ze prawnie
uzasadniony interes administratora danych lub strony trzeciej
bedgcy podstawg przetwarzania danych osobowych nalezy ro-
zumiec w sposob szeroki, gdyz w praktyce obejmuje on intere-
sy gospodarcze, faktyczne oraz prawne (IAB, 2018). Ponadto
Kodeks IAB proponuje wprowadzenie w punkcie 3.7.1 test
réwnowagi oparty na czterech pytaniach. Jest to pozadany
kierunek i zbiezny z tym, co uczynit brytyjski ICO.

Zgodnie z opiniag Grupy Roboczej art. 29 (WP171, 2010)
za dziatanie wykonywane w prawnie uzasadnionym interesie
mozna uznaé przetwarzanie danych osobowych od celow
marketingu bezpoSredniego. Kodeks IAB uznaje, ze ,,dopa-
sowanie treSci serwisu internetowego do uzytkownika”
(IAB, 2018) jest rowniez dopuszczalne. Nie ma w RODO
legalnej definicji marketingu bezpoSredniego. GIODO
(obecny PUODO) w decyzji z dnia 11 maja 2012 roku
stwierdzil, ze istota marketingu bezpoSredniego sa takie
dzialania, ktore ksztaltuja popyt poprzez poszerzanie kregu
wlasnych nabywcow, jak rowniez poprawienie relacji pomig-
dzy firma a klientem (GIODO, 2012). Zatem wszystkie
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dzialania bezpoSrednio wigzace administratora z klientami,
np. programy lojalnoSciowe, newslettery z nowymi ofertami,
kartki okazjonalne mieszcza si¢ w granicach uzasadnionego
interesu administratora i nie wymagaja zgody osdb, ktorych
dane dotyczg.

Nalezy mie¢ na wzgledzie, ze najwazniejsza cechg wszyst-
kich dzialanh marketingowych, jest jak najwieksza skala od-
dzialywania. Takie dzialania s3 mozliwe tylko za pomoca
ogolnopolskich mediéw oraz plikéw cookie. Jednak dysku-
syjne jest, czy administrator ma prawo wykorzysta¢ uzasad-
niony interes do profilowania i wykorzystania, np. mechani-
zmu lookalike do realizacji wlasnych potrzeb marketingo-
wych. Co do zasady, domy mediowe, czy agencje reklamowe
sa podmiotami przetwarzajacymi dane osobowe, a klienci
wystepuja w roli administratora, ktory powierza i przetwa-
rza na wlasne cele dane osobowe, przy wsparciu podmiotow
przetwarzajacych. Przy takiej konstrukcji umownej nie spo-
sob zarzuci¢, ze administrator nie realizuje na swoja rzecz
reklamy, a zatem mieSci si¢ to w granicach marketingu bez-
posredniego. Jednakze problem stanowi test rownowagi. In-
teres administratora przy profilowaniu przekracza granicg
podstawowych praw i wolnoSci osob, ktoérych dane dotycza.
Brak jest rzeczywistej mozliwosci przekazania osobom, ktd-
rych dane dotycza, informacji o tym jakiego rodzaju dane
beda zbierane podczas §ledzenia i profilowania behawioral-
nego. Dane zbierane sa automatycznie. Ponadto w bazie
moga znajdowac si¢ — i zapewne znajduja si¢ — pliki co-
okie tego samego uzytkownika powiazane z innymi udzielo-
nymi wczesniej zgodami. Nikt nie jest w stanie zagwaranto-
wad, ze po analizie systemowej wszystkich tych plikdw, oso-
ba, ktorej dane dotycza zostanie rozpoznana przez system
w grupie osob o odmiennej orientacji czy przynaleznosci po-
litycznej. Przed zbieraniem plikéw cookie i przed dokona-
niem profilowania nikt nie jest wstanie stwierdzi¢, jakiego
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rodzaju dane osobowe beda zebrane. Sledzenie uzytkowni-
ka istotnie wkracza w sfer¢ prywatnosci i konsekwencje te-
go Sledzenia sa trudne do identyfikacji.

Ponadto nalezy podkresli¢, ze jest brak mozliwosci stoso-
wania uzasadnionego interesu w stosunku do dzieci. Podzie-
li¢ nalezy poglad doktryny (Litwinski, 2017), ze w tym przy-
padku uzasadniony interes moze odnosi¢ si¢ wylacznie do
0s6b petnoletnich.

6. Podsumowanie

Zautomatyzowane przetwarzanie danych osobowych jest
mocno rozwijajaca si¢ forma przetwarzania i zapewne nie-
diugo bedziemy obserwowali coraz bardziej wyrafinowane
mozliwosci wplywania na nasze wybory za poSrednictwem
zlozonych mechanizméw inteligencji obliczeniowej (zwanej
réwniez sztuczng inteligencja).

Nalezy jednak mie¢ §wiadomos¢ tego, jakie mozliwosci
daje profilowanie behawioralne i nie lekcewazy¢ udziela-
nych zgdéd w Internecie, cho¢ wbrew pozorom nietrudno jest
by¢ zapomnianym przez mechanizmy plikow cookie. Jak
wspomniano powyzej zywotno$¢ tych plikéw nie jest diuga.
Wystarczy nie korzystaé z systemoéw, telefondw, tabletow
przez okres jednego roku i mozemy mie¢ pewnos¢, ze uzyt-
kownik nie jest diuzej §ledzony.

De lege ferenda nalezy mie¢ na wzgledzie, ze profilowanie
behawioralne oraz mechanizmy takie jak lookalike wkracza-
ja nie tylko w sfer¢ danych osobowych, ktoérymi uzytkowni-
cy chetnie si¢ dziela, ale wkraczaja w sfer¢ prywatnosci, co
do ktorej §$wiadomi uzytkownicy nigdy nie dopusciliby osdb
trzecich. I przyszte zmiany regulacyjne powinny uwzgledni¢
ten fakt.
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