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11..  WWpprroowwaaddzzeenniiee

Celem niniejszego opracowania jest przedstawienie praw-

nych aspektów zautomatyzowanego przetwarzania danych

za pośrednictwem Internetu z uwzględnieniem przykładów

najbardziej popularnych technik masowego zbierania

i przetwarzania danych w globalnej sieci. 

Rozporządzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób

fizycznych w związku z przetwarzaniem danych osobowych

i w sprawie swobodnego przepływu takich danych oraz

uchylenia dyrektywy 95/46/WE, zwane dalej: „RODO” jest

unijną regulacją, której celem jest zapewnienie swobodnego

przepływu danych osobowych pomiędzy państwami człon-

kowskimi oraz wprowadzenie jednolitych, dla całej UE, za-

sad przetwarzania danych osobowych. W motywie szóstym

RODO wskazano, że celem regulacji jest również uwzględ-

nienie postępu technologicznego, który przyczynia się do

nowych sposobów zbierania i przetwarzania danych,

uwzględniając przy tym dużą skalę przetwarzania. Dlatego

też, mając na względzie rosnące znaczenie zautomatyzowa-

nego przetwarzania danych osobowych, wśród form prze-

twarzania wyróżniono „profilowanie”. Jest ono częścią

zautomatyzowanego przetwarzania, które może, ale nie mu-

si wywoływać względem, osoby, której dane dotyczą, skut-

ków prawnych lub takich, które w podobny sposób istotnie

na nią wpływają (art. 22 ust 1 RODO). RODO wprowadzi-

ło definicję legalną „profilowania” i zgodnie z art. 4 pkt 4

RODO jest to dowolna forma zautomatyzowanego przetwa-
rzania danych, które polega na wykorzystaniu danych osobo-
wych do oceny niektórych czynników osobowych osoby fizycz-
nej, w szczególności do analizy lub prognozy aspektów doty-
czących efektów pracy tej osobowy fizycznej, jej sytuacji eko-
nomicznej, zdrowia, osobistych preferencji, zainteresowań,
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wiarygodności, zachowania, lokalizacji lub przemieszczania
się. Należy tutaj zaznaczyć subtelną różnicę pomiędzy defi-

nicją legalną zawartą w art. 4 pkt 4 RODO a definicją

uwzględnioną w motywie 71 RODO, w którym uznano, że

„profilowanie” polega na dowolnym zautomatyzowanym
przetwarzaniu danych osobowych pozwalającym ocenić czyn-
niki osobowe osoby fizycznej (…). Zgodnie z definicją legal-

ną profilowanie polega na wykorzystaniu danych osobo-
wych do oceny niektórych czynników osobowych osoby fi-
zycznej (…), co wyraźnie wskazuje na konkretną czynność

techniczną oznaczającą porównywanie danych, grupowa-

nie cech, analizy, prognozy lub oceny. Motyw 71 RODO

uznaje profilowanie jako dowolne przetwarzanie danych,

które w przyszłości pozwalają ocenić czynniki osobowe

osoby fizycznej. Jest to szerokie ujęcie tego pojęcia uzależ-

niające jego istnienie bardziej od możliwości jakie daje ze-

branie określonych danych aniżeli faktycznej czynności

„wykorzystania do oceny”. Należy uznać, że definicja le-

galna zawarta w art. 4 pkt 4 RODO trafniej opisuje tech-

niczne ujęcie „profilowania”, dlatego w niniejszym artyku-

le to ta definicja będzie punktem odniesienia do dalszych

rozważań. 

W art. 2 ust. 1 RODO odróżnia się „całkowicie” i „czę-

ściowo” zautomatyzowane przetwarzanie danych, choć ta-

kie rozróżnienie nie jest uzasadnione ze względu na brak

w dalszej części RODO odniesień do częściowego zautoma-

tyzowania danych. W takim przypadku bez względu na to ja-

ka część procesu jest zautomatyzowana to powinniśmy od-

nosić się do tego jak do całkowitego zautomatyzowania

przetwarzania w ograniczeniu do określonego fragmentu

procesu (Litwiński, 2017, komentarz do art. 2). Przetwarza-

nie danych osobowych można podzielić zgodnie z zaprezen-

towanym schematem na rysunku 1 ze względu na formę

oraz skutek. 

Przetwarzanie niezautomatyzowane w dużej mierze od-

nosi się do procesów wykonywanych ręcznie (biblioteki, ar-

chiwa papierowe), ale może odbywać się także za pomocą

komputera i przy użyciu Internetu. W takich przypadkach

sieć ogólnoświatowa używana jest jako sposób magazynowa-

nia danych, np. w postaci plików programu Excel zawierają-

cych dane osobowe przechowywanych w chmurze oblicze-

niowej (np. OneDrive lub GoogleDoc). Takie przetwarza-

nie, co do zasady, nie jest powiązane z przetwarzaniem da-

nych użytkowników Internetu i masową aktywnością tych

użytkowników w sieci. 

Zautomatyzowane przetwarzanie danych osobowych,

w szczególności profilowanie wywiera istotny wpływ na pra-

wa i wolności obywatelskie. Użytkownik Internetu, który na

portalu internetowym wyraził zgodę na śledzenie jego ruchu

w sieci może nie być świadomy, że przy obecnej technologii

jest możliwość powiązania jego danych z innymi portalami

i urządzeniami, na których jest zarejestrowany i uzyskać

przy tym informacje, których użytkownik nie chciałby udo-

stępniać szerszemu gronu odbiorców. 

22..  PPrrooffiilloowwaanniiee  aa śślleeddzzeenniiee

W świetle RODO, każdy użytkownik Internetu przeglą-

dający strony WWW powinien mieć możliwość podjęcia

świadomej zgody na zbieranie danych osobowych, w tym

służących do śledzenia i profilowania. Powinien także, zo-

stać poinformowany o celu przetwarzania oraz jakiego ro-

dzaju dane w wyniku takiego profilowania będą zbierane —

motyw 60 (RODO, 2016). Użytkownik powinien uzyskać za

pośrednictwem odpowiedniej klauzuli (art. 13 i 14 RODO),

informacje, kto i w jaki sposób będzie administrował pozy-

skanymi w wyniku śledzenia danymi. W RODO nie ma zde-

finiowanego terminu „śledzenia”, bowiem jest to jeden ze

sposobów zbierania danych uzależniony od aktywności

użytkownika na stronie WWW. Jednak jego zdefiniowanie
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Rysunek 1
Formy przetwarzania danych osobowych

Źródło: opracowanie własne. 



jest istotne, aby określić odpowiedni moment, w którym

rozpoczyna i kończy się profilowanie. Śledzenie nie wyczer-

puje treści „profilowania”. Śledzenie rozpoczyna się od

momentu, kiedy użytkownik Internetu wyrazi zgodę na

zbieranie danych w poprzez pliki cookie i kończy się wraz

z usunięciem tych plików. Technicznie ujmując, użytkownik

jest śledzony za pośrednictwem pliku cookie osadzonym na

komputerze, a podmiot trzeci może rejestrować szereg in-

formacji związanych z przeglądaniem przez użytkownika

stron internetowych. Ten moment nazywa się prawidłowo

„śledzeniem”. Samo zbieranie informacji na podstawie śle-

dzenia nie wyczerpuje jeszcze treści profilowania, które

rozpoczyna się w momencie, kiedy dane zebrane podczas

śledzenia zostaną wykorzystane do analizy i oceny czynni-

ków osobowych. Pliki cookie zapisujące dane sesyjne rów-

nież zbierają informacje odnoszące się do działań użytkow-

nika na stronie internetowej, np. weryfikują, czy użytkow-

nik korzysta ze strony, czy też jest nieaktywny, celem auto-

matycznego wylogowania na skutek braku aktywności. Mo-

gą jednak zawierać szereg informacji, które potencjalnie

mogłyby zostać wykorzystane do oceny niektórych czynni-

ków osobowych. Pliki sesyjne nie służą jednak do oceny

czynników osobowych osób fizycznych i dlatego tworzenie

plików sesyjnych nigdy nie mieściłoby się w pojęciu profi-

lowania. Pliki cookie pozwalają nie tylko na zbieranie 

danych z urządzenia użytkownika, ale również pozwalają

na przesyłanie do przeglądarki odpowiednich instrukcji

dotyczących wyświetlania zindywidualizowanych treści.

W związku z powyższym w ramach procesu zautomatyzo-

wanego przetwarzania wykonuje podprocesy, które nie

przetwarzają danych do oceny niektórych czynników oso-

bowych osobowy fizycznej np.: śledzenie, łączenie danych

itp. (Mayer, 2009). 

33..  PPrrooffiilloowwaanniiee  bbeehhaawwiioorraallnnee

Niezależny europejski organ doradczy w zakresie ochrony

danych osobowych i prywatności, zwany Grupą Roboczą

art. 29 wyróżnił, w opinii (WP171, 2010, s. 7–9) w sprawie

reklamy behawioralnej, dwa podejścia do tworzenia profili

użytkowników. Pierwszy, tworzony na podstawie wniosko-

wania z obserwacji indywidualnego i zbiorowego zachowa-

nia użytkownik w czasie, zwany profilem predykcyjnym,

oraz drugi tworzony na podstawie przekazywanych w ra-

mach usługi sieciowej przez te same osoby, których dane

dotyczą (profil jawny) np. podczas wypełniania formularza

(WP171, 2010, s. 7–9). Należy mieć na uwadze, że powinno

się uwzględnić również trzeci rodzaj profilowania tj. profilo-

wanie mieszane. Najczęściej bowiem dane pozyskane np.

poprzez wpisanie się do klubu lojalnościowego przedsię-

biorcy, wzbogaca się łącząc z danymi pozyskanymi, np. z Fa-

cebook lub Google celem uzyskania lepszych rezultatów

wnioskowania. 

Profilowanie behawioralne ma swoje korzenie w psycho-

logii i analizie kryminalistycznej sprawców przestępstw. Na

podstawie badań zachowań użytkowników można wyszcze-

gólnić wzorce jakimi cechują się określone grup społeczne.

W taki sposób powstają reguły typu: grupa ma cechę X to

jest duże prawdopodobieństwo, że jej zachowanie będzie

Y. Reklama behawioralna została przez Grupę Roboczą

art. 29 zdefiniowana jako złożenie dwóch form zautomaty-

zowanego przetwarzania: śledzenia i profilowania beha-

wioralnego. Polega ona bowiem na monitorowaniu użyt-
kowników podczas korzystania z Internetu i tworzeniu z bie-
giem czasu profili, wykorzystywanych następnie w celu wy-
świetlania użytkownikom reklam odpowiadających ich zain-
teresowaniom. Zatem zbierane pliki cookie są wykorzysty-

wane przez firmy z branży reklamowej bezpośrednio do śle-

dzenia i profilowania behawioralnego celem utworzenia

grup odbiorców, którym zostanie wyświetlona odpowiednia

reklama lub zaprezentowana odpowiednia treść. Grupa od-

biorców wybierana jest ze względu na współdzielone cechy

np. wiek, obszar zamieszkania, czy przynależność do orga-

nizacji. Takie tworzenie grup, najczęściej rozdzielnych, na-

zywa się segmentacją. 

Z technicznego punktu widzenia pliki cookie szybko

tracą swoją przydatność do analiz. Uznaje się, że „zdrowy

cookie”, to taki, który ma co najwyżej miesiąc. Pliki tego

typu, istniejące powyżej 180 dni tracą realną wartość ana-

lityczną. Dlatego tak istotnym jest, aby zbieranie plików

cookie było procesem ciągłym. Firmy reklamowe, ze

względu na to, muszą korzystać ze wsparcia wielu dostaw-

ców usług. W związku z powyższym zawierają umowy

z wydawcami takimi jak: ogólnokrajowe oraz ogólnoświa-

towe czasopisma, które mają swoje strony i portale infor-

macyjne, stacje telewizyjne itp. Te wszystkie podmioty

współpracują ze sobą celem zbierania i utrzymania, bazy

plików cookies, której wielkość może sięgać nawet kilka-

set milionów plików cookie. 

W związku z powyższym, aby robić reklamę behawioralną

potrzebny jest udział wielu podmiotów w Internecie. Co

ważniejsze, współpraca sieciowa jest niezbędna, aby można

było utrzymywać ciągłe zasilanie baz danych nowymi plika-

mi cookie (zdrowymi). W ramach reklamy behawioralnej

stronami są operatorzy sieci reklamowych, dystrybutorzy re-

klam, reklamodawcy oraz wydawcy, którzy jako właściciele

stron, czerpią dochody ze sprzedaży miejsc reklamowych

(WP171, 2010, s. 5). 

Należy mieć na względzie, że z punktu widzenia użytkow-

nika Internetu zdarza się często, że wyrażona zgoda na stro-

nie internetowej X, pozwoli firmie Y na połączenie tych da-

nych z danymi pozyskanymi, np. przez Google oraz Facebo-

oka i może stanowić bazę danych przekraczających znacznie

informacje, na których ujawnienie zgodziłby się przeciętny

użytkownik Internetu. Na podstawie tak zebranych danych

można uzyskać szereg informacji na temat tego jaki kolor

użytkownik lubi, jakie jest jego hobby, jaki jest poziom za-

możności, orientacja seksualna, czy użytkownik jest w ciąży.

Technicznie jest możliwe wybranie grupy potencjalnych

osób homoseksualnych, którym chcielibyśmy wyświetlić re-

klamę dedykowaną tylko dla tej grupy. I technicznie nie po-

trzeba zbierania wprost informacji od członków tej grupy

o ich orientacji seksualnej. Pod względem biznesowym pro-

filowanie behawioralne wykorzystywane jest wyłącznie do
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tworzenia reklam, które danemu użytkownikowi mogłyby

przypaść do gustu. Taka reklama może być dobrana nie tyl-

ko ze względu na produkt, ale również ze względu na kolor

jaki lubimy, klimat, muzykę etc. Sprofilowana reklama po-

zwala nawet na dobranie tła pod produktem. I takich infor-

macji dostarcza profilowanie behawioralne. 

Istotną kwestią jest jednak nie tylko to, że potrafimy zba-

dać użytkowników, którzy już są przekonani do jakiegoś

produktu albo usługi. Dużo ciekawszą kwestią jest znaleźć

podobnych do tych osób i zaoferować im produkt odpo-

wiednio przedstawiony. 

44..  MMeecchhaanniizzmm  llooookkaalliikkee

O ile profilowanie behawioralne odpowiada na pytanie:

Co i jak przedstawić użytkownikowi? To omawiany tutaj

mechanizm wskazuje: Kto mógłby ten produkt kupić? Połą-

czenie odpowiedzi na te dwa pytania dają pożądane rezulta-

ty marketingowe. 

Mechanizm lookalike ma na celu wyszukanie wśród użyt-

kowników Internetu takich osób, które są podobne w swo-

im zachowaniu do próbnej grupy. Próbna grupa to np. lo-

jalni klienci firmy samochodowej, którzy podali producen-

towi swoje adresy e-mail, celem otrzymywania systema-

tycznego newslettera. Producent może teraz przekazać ba-

zę adresów do firmy reklamowej celem stworzenia profilu

behawioralnego grupy jego klientów. I na podstawie takie-

go profilu odbywa się wyselekcjonowanie z dużej bazy pli-

ków cookie, wszystkich tych, które reprezentują użytkow-

ników o zrachowaniach zbieżnych z profilem. Zatem spo-

śród użytkowników Internetu wyszukuje się ludzi o zbież-

nych profilach z próbnymi grupami. To właśnie kryje się

pod pojęciem „lookalike”, czyli „wyszukiwanie podob-

nych”. W taki sposób powstaje wzorzec, na podstawie, któ-

rego, z dużej bazy, spośród użytkowników, którzy nie zna-

ją danego przedsiębiorcy, zostaną wybrani wszyscy, któ-

rych zachowania zbieżne są z zachowaniami próbnej gru-

py. Mechanizm lookalike, pozwala na wyszukiwanie po-

dobnych sobie użytkowników do tych, których zachowanie

jest nam znane. Na tej samej zasadzie można wydzielić

grupę zwolenników jednej, albo drugiej partii spośród

wszystkich użytkowników Internetu. Taki mechanizm wy-

korzystywany jest do wyświetlania reklam odpowiednim

grupom odbiorców, bowiem łatwiej jest przekonać osobę

przeglądającą strony internetowe z samochodami o nowej

premierze oleju napędowego aniżeli osobę, która codzien-

nie wchodzi na stronę: jakdojade.pl. 

55..  UUzzaassaaddnniioonnyy  iinntteerreess  aaddmmiinniissttrraattoorraa  
aa pprrooffiilloowwaanniiee

Największym problemem dla podmiotów przetwarzają-

cych pliki cookie jest uzyskanie zgody od użytkowników In-

ternetu na ich śledzenie i profilowanie. Obecnie wykorzy-

stuje się wiele sposobów na obejście konieczności pozyski-

wania zgód w sposób zgodny z RODO. Jedną z możliwości

jest powołanie się na uzasadniony interes administratora.

W świetle art. 6 pkt 1 lit. f RODO administrator, który prze-

twarza dane niezbędne do celów wynikających z prawnie

uzasadnionych interesów przez administratora, albo stronę

trzecią nie musi uzyskiwać zgody osoby, której dane doty-

czą. Wyjątkiem od tej zasady jest sytuacja, w której interesy

lub podstawowe prawa i wolności osoby, której dane doty-

czą mają nadrzędny charakter wobec interesów administra-

tora. Wyjątek ten nazywany jest testem równowagi. W pol-

skim piśmiennictwie brak jest szerszej informacji na temat

tego, na czym polega test równowagi i jak powinno się go

przeprowadzić. Temat ten, zasługuje na odrębne omówie-

nie, ale można poglądowo przeanalizować przygotowany

test przez ICO, tj. brytyjski odpowiednich Prezesa Urzędu

Ochrony Danych Osobowych (ICO, 2018). Należy uznać ten

test oraz kwestionariusz LIA (ocena uzasadnionych intere-

sów; ICO-LIA, 2018) za pożądany krok, w stosunku do pod-

miotów, które chcą w swojej działalności wykorzystać uza-

sadniony interes. Uzasadniony interes administratora jest

pojęciem ogólnym, o dużym poziomie abstrakcji. Wykona-

nie porównania dwóch pojęć ogólnych i abstrakcyjnych, tj.

interesu administratora oraz interesu osoby, której dane do-

tyczą może przysporzyć problemu a to nie wpływa w sposób

prawidłowy na bezpieczeństwo, prawa i wolności osób, któ-

rych dane dotyczą. 

W świetle art. 40 RODO m.in. grupy zawodowe, związki

pracodawców mogą tworzyć Kodeksy Postępowania, które

po zatwierdzeniu przez Prezesa Urzędu Ochrony Danych

Osobowych stają się obowiązującymi kodeksami dla po-

szczególnych branż i mogą stanowić na mocy art. 40 pkt 9

RODO akt powszechnie obowiązujący. IAB Polska (IAB —

Interactive Advertising Bureau, czyli Związek Pracodawców

Branży Internetowej) na swojej stronie internetowej przed-

stawiła projekt Kodeksu postępowania i dobrych praktyk

w zakresie przetwarzania danych osobowych w branży re-

klamy internetowej, zwanego dalej: „Kodeksem IAB” (IAB,

2018). W punkcie 3.7 Kodeksu IAB wskazuje się, że prawnie
uzasadniony interes administratora danych lub strony trzeciej
będący podstawą przetwarzania danych osobowych należy ro-
zumieć w sposób szeroki, gdyż w praktyce obejmuje on intere-
sy gospodarcze, faktyczne oraz prawne (IAB, 2018). Ponadto

Kodeks IAB proponuje wprowadzenie w punkcie 3.7.1 test

równowagi oparty na czterech pytaniach. Jest to pożądany

kierunek i zbieżny z tym, co uczynił brytyjski ICO. 

Zgodnie z opinią Grupy Roboczej art. 29 (WP171, 2010)

za działanie wykonywane w prawnie uzasadnionym interesie

można uznać przetwarzanie danych osobowych od celów

marketingu bezpośredniego. Kodeks IAB uznaje, że „dopa-

sowanie treści serwisu internetowego do użytkownika”

(IAB, 2018) jest również dopuszczalne. Nie ma w RODO

legalnej definicji marketingu bezpośredniego. GIODO

(obecny PUODO) w decyzji z dnia 11 maja 2012 roku

stwierdził, że istotą marketingu bezpośredniego są takie

działania, które kształtują popyt poprzez poszerzanie kręgu

własnych nabywców, jak również poprawienie relacji pomię-

dzy firmą a klientem (GIODO, 2012). Zatem wszystkie
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działania bezpośrednio wiążące administratora z klientami,

np. programy lojalnościowe, newslettery z nowymi ofertami,

kartki okazjonalne mieszczą się w granicach uzasadnionego

interesu administratora i nie wymagają zgody osób, których

dane dotyczą. 

Należy mieć na względzie, że najważniejszą cechą wszyst-

kich działań marketingowych, jest jak największa skala od-

działywania. Takie działania są możliwe tylko za pomocą

ogólnopolskich mediów oraz plików cookie. Jednak dysku-

syjne jest, czy administrator ma prawo wykorzystać uzasad-

niony interes do profilowania i wykorzystania, np. mechani-

zmu lookalike do realizacji własnych potrzeb marketingo-

wych. Co do zasady, domy mediowe, czy agencje reklamowe

są podmiotami przetwarzającymi dane osobowe, a klienci

występują w roli administratora, który powierza i przetwa-

rza na własne cele dane osobowe, przy wsparciu podmiotów

przetwarzających. Przy takiej konstrukcji umownej nie spo-

sób zarzucić, że administrator nie realizuje na swoją rzecz

reklamy, a zatem mieści się to w granicach marketingu bez-

pośredniego. Jednakże problem stanowi test równowagi. In-

teres administratora przy profilowaniu przekracza granicę

podstawowych praw i wolności osób, których dane dotyczą.

Brak jest rzeczywistej możliwości przekazania osobom, któ-

rych dane dotyczą, informacji o tym jakiego rodzaju dane

będą zbierane podczas śledzenia i profilowania behawioral-

nego. Dane zbierane są automatycznie. Ponadto w bazie

mogą znajdować się — i zapewne znajdują się — pliki co-

okie tego samego użytkownika powiązane z innymi udzielo-

nymi wcześniej zgodami. Nikt nie jest w stanie zagwaranto-

wać, że po analizie systemowej wszystkich tych plików, oso-

ba, której dane dotyczą zostanie rozpoznana przez system

w grupie osób o odmiennej orientacji czy przynależności po-

litycznej. Przed zbieraniem plików cookie i przed dokona-

niem profilowania nikt nie jest wstanie stwierdzić, jakiego

rodzaju dane osobowe będą zebrane. Śledzenie użytkowni-

ka istotnie wkracza w sferę prywatności i konsekwencje te-

go śledzenia są trudne do identyfikacji. 

Ponadto należy podkreślić, że jest brak możliwości stoso-

wania uzasadnionego interesu w stosunku do dzieci. Podzie-

lić należy pogląd doktryny (Litwiński, 2017), że w tym przy-

padku uzasadniony interes może odnosić się wyłącznie do

osób pełnoletnich. 

66..  PPooddssuummoowwaanniiee

Zautomatyzowane przetwarzanie danych osobowych jest

mocno rozwijającą się formą przetwarzania i zapewne nie-

długo będziemy obserwowali coraz bardziej wyrafinowane

możliwości wpływania na nasze wybory za pośrednictwem

złożonych mechanizmów inteligencji obliczeniowej (zwanej

również sztuczną inteligencją). 

Należy jednak mieć świadomość tego, jakie możliwości

daje profilowanie behawioralne i nie lekceważyć udziela-

nych zgód w Internecie, choć wbrew pozorom nietrudno jest

być zapomnianym przez mechanizmy plików cookie. Jak

wspomniano powyżej żywotność tych plików nie jest długa.

Wystarczy nie korzystać z systemów, telefonów, tabletów

przez okres jednego roku i możemy mieć pewność, że użyt-

kownik nie jest dłużej śledzony. 

De lege ferenda należy mieć na względzie, że profilowanie

behawioralne oraz mechanizmy takie jak lookalike wkracza-

ją nie tylko w sferę danych osobowych, którymi użytkowni-

cy chętnie się dzielą, ale wkraczają w sferę prywatności, co

do której świadomi użytkownicy nigdy nie dopuściliby osób

trzecich. I przyszłe zmiany regulacyjne powinny uwzględnić

ten fakt. 
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