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Wstep

Od koncowki XX w. jestesmy $wiadkami ciagtego postepu technologicznego.
Powstanie ogromnych konglomeratéw tworzacych technologie, z ktérych korzy-
stajg setki milionow ludzi w codziennych sytuacjach, jest zjawiskiem powszech-
nie wystepujacym. Wprost proporcjonalnie do omawianego postepu rozwijajg si¢
nowe mozliwosci dla szeregowych uzytkownikdéw cyberprzestrzeni, nazywanej ko-
lokwialnie siecig internet. Zakupy z drugiego konca §wiata, btyskawiczna wymiana
wiadomosci ze znajomymi znajdujacymi si¢ na drugim koncu globu, czy potaczenia
na zywo to tylko jedne z licznych udogodnien, ktére w znaczny sposob wplywaja
na dotychczasowe pojmowanie jakosci i standardu zycia. Nowoczesne technologie
dodaja nowych waloréw zyciowych i znaczaco przyczyniajg si¢ do uproszczenia
wielu sfer zycia. Dobrym przyktadem uzmystawiajacym poruszane zagadnienie jest
szeroko zaawansowana bankowo$¢ elektroniczna lub portale dla obywateli, w kto-
rych znajdujg si¢ wszelakie dane zdrowotne, ubezpieczeniowe lub osobiste. Jed-
nak omawiany postep niesie ze sobg rowniez szereg zagrozen. Cyberprzestrzen,
ktora oferuje multum mozliwosci, zostata rowniez wykorzystana jako narzedzie
do przeprowadzania ukierunkowanych atakow (zwanych incydentami bezpieczen-
stwa) na jej uzytkownikow (Szajstek 2022, s.9). Faktem niepokojacym jest tenden-
cja do rosnacej ilosci opisywanych incydentéw oraz ich rozmaitos$¢, jednoczesnie
$wiadczaca o ich zaawansowanej formie. Zjawisko to mozna okresli¢ jako pewnego
rodzaju aktualng zaraze, ktorg ogolnoswiatowa sie¢ zostata zainfekowana. Jak juz
zostalo wspomniane, ataki sa rézne i wystepuja pod réznymi znamionami, jednak
najwigksza uwage przykuwajg ataki socjotechniczne, nazywane rowniez inzynierig
spoleczna, cieszacy si¢ zta stawa, ze wzgledu na jej pewnego rodzaju unikatowoscé,
polegajaca na bardzo tatwym zaimplementowaniu w praktyce, a takze bardzo wy-
soka skuteczno$¢ w oddzialywaniu na ofiary.

Celem artykutu jest popularyzacja wiedzy, na temat licznych zagrozen w postaci
atakow socjotechnicznych wobec znikomej wiedzy uzytkownikow cyberprzestrzeni
na temat wystepujacych niebezpieczenstw, na ktére sg podatni. Autorzy uwazaja,
Ze zapoznanie si¢ z literaturg w znacznym stopniu zwigksza wiedze¢ i Swiadomosé,
ktora przyczyni si¢ do zmniejszenia potencjalnego ryzyka. Niniejsza praca ma na
celu przedstawi¢ i scharakteryzowac najczestsze ataki socjotechniczne, a takze wy-

tlumaczy¢ zachodzace podczas atakéw mechanizmy psychologiczne.
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Ataki socjotechniczne — inzynieria spoleczna — zarys teoretyczny

Pierwotna terminologia okresla socjotechnike jako zestaw starannie dobranych na-
rzedzi, ktorych praktyczne wykorzystanie daje efekt w postaci manipulacji stosowanej
do osiagniecia okreslonych celow. W literaturze przedmiotu mozna znalez¢ badania
wskazujace na wykorzystanie inzynierii spotecznej migdzy innymi przez stacje tele-
wizyjne emitujace swoje programy do utwierdzenia swoich odbiorcow w okreslonym
nurcie, przemycajac utwierdzony tok postrzegania wystepujacych zjawisk w swiecie
rzeczywistym pod postacig najlepszych mozliwych rozwigzan, gwarantujacych naj-
wieksza skutecznos¢. RoOwniez czesto wystepujacym przyktadem sg rezimy totalitar-
ne. Ich dziatanie opiera si¢ na przeksztalcaniu rzeczywistosci, jednoczes$nie zyskujac
poparcie i nowy elektorat, ktory bez krzty krytycyzmu wiernie wyznaje przewijajace
si¢ postulaty (Bogusz, Urbaniak, 2016, s.19). Bardzo podobny cel obiera socjotechni-
ka wykorzystywana w atakach cybernetycznych. Prawidtlowym terminem okreslaja-
cym omawiane zjawiska sg ataki socjotechniczne (ang. social engineering). Cel przy-
$wiecajacy atakom socjotechnicznym nie rézni si¢ znaczaco od macierzystych form
inzynierii spotecznej, jedynie forma przeprowadzanych manipulacji jest czynnikiem
pordzniajacym, ze wzgledu na cyberprzestrzen, w ktorej sie odbywaja. Atakujacy
czgsto, cho¢ nie zawsze, bardzo starannie podchodza do atakow. Okreslenie starannie
obrazuje indywidualne podejscie do kazdej z wyznaczonych oséb begdacych celem
ataku, natomiast stwierdzenie, iz atakujacy nie zawsze w sposob staranny podchodza
do wyznaczonych celow, przedstawia kolejne zjawisko, jakim sa licznie wystgpuja-
ce kampanie. Bowiem wspomniane kampanie sa przeprowadzane na jak najwigkszej
ilosci 0sob. W tym przypadku stuszne bedzie stwierdzenie, ze dla atakujacego liczy
si¢ ilo$¢, a nie jakos$¢. Jednak caly zamyst atakéw socjotechnicznych skupia sig, by
podstepem zmanipulowaé osobe atakowang w taki sposob, by utwierdzi¢ jg w okre-
slonym toku prowadzanego dziatania, jednocze$nie wykluczajac wszelakie obawy

i podejrzenia co do autentyczno$ci prowadzonego dziatania.
Phishing
Ataki phishing’owe nalezg do grona najczesciej wystepujacych i najbardziej roz-
poznawalnych. Caty zamyst takiego ataku, nie liczac zastosowanej formy, opiera sig¢

na celu w postaci pozyskania poswiadczen bezpieczenstwa takich jak hasta i loginy

atakowanego uzytkownika, pobrania przez ofiar¢ ztosliwego oprogramowania, czy
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tez szantazu. W wyniku jego dzialania, atakujacy uzyskuje dostep do kont banko-
wych, mediow spotecznosciowych lub innych istotnych z punktu widzenia atakuja-
cego danych, ktore moga przynie$¢ korzysci (Bienkowska, Falkowski-Gilski, 2021,
s.21). Uzyta metoda w tego typu atakach moze przybra¢ dowolna forme. Najczesciej
adwersarze stwarzaja pozory rzeczywistych instytucji lub osob, ktérych ofiary sg be-
neficjentami. Moga to by¢ na przyktad specjalnie spreparowane wiadomosci e-mail
od banku z uzytym pretekstem, ze kto$ podejmuje probg zalogowania na konto banko-
we, ktore zostato zablokowane. Atakujacy w taki sposob tworza wiadomos¢, by ofiara
bez chwili watpliwosci uwierzyta w jej autentycznos¢ i podjela sie zalogowania na
stronie, ktora zostata podstawiona w linku, w wiadomosci email, celem odblokowania
dostepu. W takim wypadku osoba, ktdra postapi w ten sposob, wysyla atakujacemu
swoj login 1 haslo za pomocg podstawionej strony podanej w wiadomosci. Istotnym
faktem jest, ze czesto atakujacy bardzo dobrze modyfikuja swoje wiadomosci, do tego
stopnia, ze osoba o matej wiedzy technicznej lub dociekliwos$ci moze daé si¢ oszu-
ka¢. W celu dobrego zobrazowania poruszanego zagadnienia, ponizej zamieszczona
grafika przedstawia drobne roznice pomigdzy oryginalng a spreparowang strong do
logowania banku, zawartag w wiadomosci e-mail.

Jak mozna zaobserwowac, jedyng roznicg pomigdzy dwiema stronami interneto-
wym jest link do nich prowadzacy, cho¢ nawet jego mozna odpowiednio zmodyfiko-
wac, by wygladat identycznie jak na autentycznej stronie. Bardzo czesto zdarzaja sig¢
kampanie phishing’owe, polegajace na masowym wysytaniu wiadomosci do okreslo-
nej puli internautow. Dzieje si¢ tak ze wzgledu na wycieki danych duzych firm, gdzie
uzytkownicy sag zarejestrowani. Atakujacy w tym przypadku skupiaja swoja uwage
na ilosci, lecz nie skuteczno$ci podjetej proby ataku. Jednak rownie czesto zdarzaja
si¢ ataki ukierunkowane na konkretne osoby. Technika ta nazywa si¢ spear-phishing
i polega na przeprowadzeniu bardzo doglebnego rekonesansu za pomoca narzedzi
stuzacych do biatego wywiadu. Kluczowe jest pozyskanie informacji na tyle uzytecz-
nych do przeprowadzenia ataku, by atakujacy bedzie miat bardzo dobrg mozliwos¢
podszycia si¢ pod osobe, ktora udaje. W dalszej kolejnosci adwersarz bedzie chciat
si¢ podac za osobe, ktora w jakim$ stopniu jest zwigzana z ofiarg. W tym wypadku
atakujacy czesto podszywali si¢ pod przetozonych swoich ofiar, stosujac jako pretekst
prosbe o przelanie pieniedzy metoda BLIK lub o dostep do zasobéw znajdujacych sig
w infrastrukturze IT firmy. Ta metoda jest bardzo skuteczna w szczego6lnosci w korpo-
racjach i duzych firmach, gdzie czynnikiem jest dobra relacja z przetozonym, na rzecz

ktorej obiektywne i konstruktywne podej$cie odstawiane jest na drugi plan.

22



Alcumena | Pismo Interdyscyplinarne | Interdisciplinary Journal

I kswideo.com.ua/ 38285312 index. pl I

iPKO

MINI RATKA
NA DOWOLNY CEL

vystarcay wycigy 2 kontg

CENTRUM KONTAXTU

ystatnich 3 miessecy | dow =) Eacs
B 31 397 307
o] 0 s
POMOC
LOGOWANIE | BEZPIECZENSTWO wiPkD
* Shorik
Homes Hienta bub bogin 7] PAMIETAD A ——
i a4 PR}
—_— 12} 2".,...““ .,.! il Ih‘.,i.ﬂ., ® RO Dbk
o o Puerrize lagomannia
m Bank riwmies migely nie poprosi Cn o 7
podanies jedno zednne kil kodkw o -
sty kodéw hib danych karty
pstascre).
w50 o

* mrecel0 hecpiecedsne
Uheagal Wa b informacia!

W artatnim e pageatly o falrvere wiademara - Teckosra) smIntC ko)

Iustracja 1. Falszywa strona banku
Zrodto: Protasowicki 1. (2016). Phishing jako zagrozenie bezpieczenstwa osobistego w sieci. Zeszyty Naukowe Wyz-

szej Szkoty Informatyki, Zarzadzania i Administracji w Warszawie, t. 14, z. 4(37) 2016, s. 39.

I'_'J PO Bank Poltk S 1L htps/ fwewdpkoupl I

iPKO

PUSC WODZE FANTAZ)|
Z MINI RATKA

jczka I
postycaek lub kredyiow gotdw

CENTRLSM KONTAETY

127 Maging da nai
S afokma 01 302 302
LY ituay spsacis

POMDC
LOGOWANIE n BEPPIECZENSTWO we IPKO
PAMIETAN

Logamasie o perm pu $%0

e wymuaga padanks kodu & narredria ..
autaryzacymeqga.

Bk riwrnisd nigdy i popresi Cie o -
padanis jeduocroinic kilks kodéw © i)

narredsia sutonyracyinegs kb danych
Verigign
Setured

- pT—
Bl Wi 1B login | 7]

bashs I8

Xl oo o voweso ko »

* Zastan bosrbem B0

A tadawate prtanie

* Hermase fagemanet

arty pletsicre).

W idaj ns lplsrywe e made! Uwaza)na falssywe o nadel

Hore PHD) - i bici | wrgadnic)

W astamim CTass pajwnty 32
ped Band | - ped pretelaten

Hflmgeie w bk prs
astrapnodt! B

Iustracja 2. Autentyczna strona banku
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Vishing

Wspomniany w niniejszej pracy rozwoj technologii znaczaco si¢ przyczynit do
ulepszenia standardow zyciowych i wptynal pozytywnie na wiele aspektow zycia.
Przyktadem moze by¢ digitalizacja proceséw bankowych pomig¢dzy pracownikami
a klientami bankow. Dhugie i mozolne czekanie w kolejkach jeszcze do niedawna
bylo zmorg kazdego petenta przekraczajgcego prog placowek bankowych. Omawia-
ny postgp rowniez stanowi alternatywe na problemy tej natury. Obecnie podejscie
bankow do swoich klientow przeszto rewolucje. Niejednokrotnie mozna przekonac
sie, iz kwestie, ktore jeszcze nie tak dawno byly uzaleznione od fizycznej obecnosci
w banku, mozna rozwigzaé¢ w prosty i szybki sposob za pomocg potgczen telefonicz-
nych. Jednak i to rozwigzanie, zostalo wykorzystane przez adwersarzy do prowadze-
nia manipulacji, wprowadzania ludzi w btad i przeprowadzania rozmaitych oszustw
(Bolibok, Bolibok-Mataras, 2014, s.7).

Vishing to jeden z rodzajow atakoéw socjotechnicznych, ktory okresla dziatania ad-
wersarzy stosujacych narzedzie w postaci potaczen telefonicznych do przeprowadzania
atakow. Atakujacy podszywaja si¢ pod osobe, ktora pozornie daje rekojmie zaufania
1 autentycznos$ci (najczesciej podajac sie za pracownika banku). Celem takich dziatan
jest pozyskanie niezbednych informacji, za pomoca ktérych mozna w szybki i fatwy
sposob sie wzbogaci¢, np. poprzez uzyskanie danych do kont bankowych lub danych
kart bankowych. Sposoby sg réznorakie, jednak kazdemu zachowaniu o znamionach
dziatan vishing’owych przyswieca ten sam efekt w postaci zmanipulowania oraz oszu-
stwa (Laszczak, 2019, s.138). Powodzenie tego rodzaju ataku jest podyktowane mozli-
woscia stosunkowo tatwego przelozenia teoretycznych zatozen ataku do praktycznego
dziatania. Wspolczesnie istniejace mozliwosci informatyczne, oferujace szereg roz-
wigzan, wykorzystywane w tego typu atakach, przyczynity si¢ do zautomatyzowania
potaczen telefonicznych przez atakujacych, poprzez wykorzystanie botnetow. Innym,
réwnie dobrym przyktadem jest wykorzystanie podstawionych i ogoélnodostepnych glo-
sow lektorow (takich jak Ivona) przy probach potaczen. Takie dziatania majg na celu
zwiekszy¢ poziom anonimowosci adwersarzy.

Swego czasu, wsrod grup stosujgcych ataki vishing’owe, popularna stala si¢ metoda
,,na wnuczka”. Polegata ona na wyselekcjonowaniu ludzi starszych, by nastepnie pod-
szy¢ si¢ pod wnuka lub wnuczke osoby atakowanej 1 wykorzystujac jako pretekst kry-
tyczng sytuacje finansowa, wymagajaca szybkiego dziatania, wytludzi¢ pienigdze. Jako
formg¢ odbioru srodkéw pienieznych sugerowano przelew Srodkéw na wskazane konta
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lub przekazanie ich za posrednictwem rzekomych znajomych. Technika ta niestety wy-
kazata si¢ wysokim stopniem skuteczno$ci, narazajac na straty wielu nieSwiadomych

Seniorow.

Smishing

Smishing mozna okresli¢ jako pochodng od pierwotnej formy phishingu. Cel oraz sam
sposob dziatania jest niezmienny, jedynie mozna dopatrzy¢ si¢ roznicy w kwestii meto-
dyki samego ataku (Laszczak, 2019, s.138). Ta metoda w swoim dziataniu wykorzystuje
wiadomosci SMS. Grupa 0sob atakowanych pochodzi z wyciekow danych, w ktorych
numery telefonu zostaty zarejestrowane na poczet cztonkostwa, np. w programie lojalno-
sciowym. Innym sposobem pozyskania danych jest wykorzystanie rachunku prawdopo-
dobienstwa, w ktorym zbior numerow jest wyliczany z potencjalnie dziewigciocyfrowych
liczb. Wysytane do atakowanych osob wiadomosci charakteryzuje dobrze opracowany
pretekst, ktorego zastosowanie bedzie odnosito si¢ do wigkszej ilosci ofiar.

Oprocz samego dziatania 1 wytudzen mozna réwniez dopatrze¢ si¢ bardziej zaawan-
sowanej formy ataku. Niektore z wiadomosci SMS wrecz nakazujg lub zachecaja do
zainstalowania aplikacji na swdj telefon, ktora utatwi radzenie w statych i cyklicznych
czynnosciach ptatniczych. Jednak pobranie takiej aplikacji ma dos¢ szerokie spektrum
zastosowania na niekorzys$¢ ofiary. Niektore z omawianych aplikacji moga kontrolowaé
odbierane wiadomosci z banku, przekierowywac na falszywe witryny lub zawiera¢ zto-
sliwe oprogramowanie. Jednak najczestszym pretekstem takich incydentdéw sg sytuacje
bazujace na zasadzie nagrody. Atakujacy wymaga pewnej czynnosci ze strony uzytkow-
nika, ktérg moze by¢ np. rejestracja na portalu ukrytym w linku znajdujacym si¢ w pode-
stanej wiadomosci. Natomiast oferta moze by¢ nagroda w postaci dodatkowych punktow
na koncie, w ktorym ofiara robi zakupy. Jednakze zdecydowana wigkszo$¢ omawianych
atakow bazuje na krotkiej i zwigztej informacji, moéwiacej o potrzebie przelania pieniedzy.
Kazdorazowo w takich wiadomosciach jest przedstawiony rzekomy nadawca, ktorego
ofiara jest beneficjentem (bank, operator komoérkowy, kurier itp.). W drugiej kolejnosci
wiadomos¢ zawiera krotki pretekst, nakazujacy wykonanie okreslonej czynnosci, w wy-
niku ktorej poufnos¢, integralnos¢ lub dostepnos¢ zostaja naruszone. Ponizsza grafika

przedstawia autentyczng probe takiego omawianego ataku.
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Informujemy o niezaplaconym
mandacie karnym.

Dnia 12.04.2021 sprawa zostanie
skierowana do sadu.

Kwota mandatowa: 10,00 PLN
Oplata:

karnesprawy.net @

Iustracja 3. Atak vishing’owy

Zrédlo: https://niebezpiecznik.pl/post/uwaga-sms-mandat-karny/

Nalezy pamigtac, ze rozwoj zagrozen w cyberprzestrzeni jest wprost proporcjonal-
ny do rozwoju zasobdw teleinformatycznych. Kazdorazowo w sytuacjach o znamio-
nach uwzglednionych w niniejszej pracy, powinna pojawic si¢ dociekliwo$¢, podejrz-
liwos¢, a takze rozsadny i1 konstruktywny krytycyzm, bowiem takie podejScie moze
uchroni¢ przed powaznymi konsekwencjami. Adwersarze to osoby, ktore cechuje wy-
soki poziom inteligencji — potrafig, nie znajac ofiary, zmanipulowac ja w taki sposob,
ze spelni okreslone warunki, w wyniku ktorych spetnig zamierzony przez atakujacego
cel. Hakerzy tamia ludzi nie hasta (Mitnick, Simon, 2003).

Metodologia psychologiczna

Postepy w technologii komunikacji cyfrowej sprawity, ze komunikacja miedzy
ludZmi stala si¢ bardziej dostepna i natychmiastowa. Systemy pozwalajgce ludziom
nawigzywac kontakt nie sg jednakze pozbawione wad. Brakuje im odpowiedniej ilo-
$ci zabezpieczen, przez co dostgp do danych stat si¢ utatwiony. Jednym ze zrodet tego
zjawiska jest sam cztowiek. Przez to, ze kontakt w sieci jest bezposredni, ludzie sa
bardziej narazeni na wszelkiego rodzaju ataki socjotechniczne. Metody ich dziatania,
ktore oparte sg na psychologii, sprawiaja, ze tego rodzaju manipulacje sg jednym
z najwigkszych zagrozen, przed ktorymi stoi Internet. Dzieje si¢ tak, ze wykorzysty-
wana jest ludzka tendencja do ufnosci, brak dostatecznej wiedzy, strach czy presja.

Tego typu mechanizmy sg podstawa wszystkich atakow socjotechnicznych.
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Zdobywanie informacji

Pierwsza rzecza przy przygotowaniu ataku socjotechnicznego jest zebranie da-
nych. W poprzedniej czgsci artykutu byly wspomniane metody podszywania si¢ po-
przez bezposrednig komunikacje np. telefoniczng (vishing), mailowa (phishingu) czy
SMS-owg (smishing). Wiedza o tym jak wygladaja ataki jest rownie istotna jak stoja-
ca za nimi metodyka. Jednym z gtownych zrodet informacji jest czlowiek. Atakujacy
poprzez sprawng komunikacje potrafiag wyciagnac od nic nieSwiadomych ofiar bardzo
duzo danych. W literaturze do zobrazowania tych dziatan korzysta si¢ z porownania
0s0b korzystajacych z socjotechniki do sprzedawcow (Hadnagy, 2011, s.49). W obu
przypadkach odpowiednie formulowanie pytan jest w stanie wydoby¢ od ofiary wiele
informacji. Sprzedawca zbiera informacje od swojego obecnego klienta, a nast¢pnie
bazuje na nich w sposdb, ktory sprawi, ze ,,cel” bedzie bardziej podatny na kontynu-
owanie rozmowy i wykaze rosngce zainteresowanie. Ponadto, uzywajac stow takich
jak ,,premium”i,,z gory”, sprzedawca wstgpnie obcigza nowy cel stowami kluczowy-
mi, ktorych za chwile przeciwko niemu uzyje.

Ten sam schemat dzialania wystepuje w socjotechnice. Wykorzystywane sg iden-
tyczne mechanizmy, lecz zmienia si¢ wykorzystane stownictwo. Atakujagcy moga pod-
szy¢ sie przyktadowo pod konsultanta banku, technika sieciowego, funkcjonariusza czy
pod osobeg sprzedajaca co$ w sieci. Techniki te sg skuteczne dzigki temu, ze buduja
zaufanie. Socjotechnicy uzywaja podobienstw (z reguty sfabrykowanych) mi¢dzy soba
a celem, przez co rozméwca zaczyna czué si¢ bardziej komfortowo, jednoczesnie ni-
welujgc dystans, ktory ich dzieli. Socjotechnik nigdy nie bedzie pytat o newralgiczne
informacje na samym poczatku. Spowoduje to tylko strach i podejrzliwos¢. Czgstym
zjawiskiem jest, ze braki informacyjne atakujacego sa nadrabiane podczas rozmowy. Na
im wigcej pozornie nieistotnych pytan ofiara odpowie, tym wigksza pewnos¢ 1 wiedze
bedzie zyskiwal manipulator. Przyktadowo, zamiast dopyta¢ bezposrednio o korzysta-
nie z sieci VPN moze pas¢ pytanie typu: ,,Nasz system zarejestrowat probe logowania
z panstwa poza Unig Europejska. W ramach bezpieczenstwa chcialbym zapytaé, czy
mogltby Pan/Pani potwierdzi¢ te informacje”. Ofiara nie jest Swiadoma, ze tak skonstru-
owane pytanie nie do$¢, ze dostarczy informacji na temat czy dana osoba uzywa VPN,
ale takze moze zdradzi¢, czy znajduje si¢ obecnie w tym samym kraju co pytajacy. Lu-
dzie w pewnym sensie spodziewaja si¢ tego typu pytan (przyktadowo, gdy ktos podaje
si¢ za pracownika banku) i podchodza do nich z brakiem sceptycyzmu. Problemem jest

to, ze szanse powodzenia rosng wprost proporcjonalnie do wiedzy o ofierze.

27



Daniel Szajstek | Aleksander Farysej

Osoby, ktorych informacje sa tatwo dostgpne publicznie (np. prowadza wlasny biz-
nes w Internecie) na stronach internetowych, portalach biznesowych czy mediach spo-
fecznosciowych powinny by¢ wysoce $wiadome, jakiego rodzaju sg to dane. Czgsto
zamieszczane s3 informacje dotyczace dzieci, biznesu, domu czy innych czesci zycia.
Socjotechnik, majac do dyspozycji tego typu informacje, nie bedzie miat problemu
w zbudowaniu zaufania z drugg osobg, wykorzystujac te dane. Zbieranie informacji
w taki sposob nazywa si¢ biatym wywiadem (Hrabiec-Hojda, Trzeciakowska, 2019,
s.176). Sposobem na ograniczenie skutecznosci takich dzialan jest §wiadomos¢, jakie
informacje dotyczace nas samych sg w sieci oraz mozliwe jak najwigksze ograniczenie

ich iloSci.

Perswazja

Podstawg w atakach socjotechnicznych jest psychologia perswazji (Uebelacker,
Quiel, 2014, s.24). Wigkszos$¢ ocen i decyzji w zyciu cztowiek podejmuje, opierajac
si¢ na heurystyce. Pozwala to w naturalny sposdb zmniejszy¢ obcigzenie poznawcze
mozgu poprzez ograniczenie si¢ tylko do wybidrezej analizy kazdej pojawiajacej si¢
sytuacji. Jednakze takie podejscie nie jest odpowiednio dostosowane do wszystkich sy-
tuacji, co moze rodzi¢ mozliwosci na wykorzystanie tej chwili braku czujnosci. Takie
momenty sg pozadane przez osoby chcace uzy¢ socjotechniki. Pozwala to im na zma-
nipulowanie ofiar do wykonania dziatan lub ujawnienia informacji. Dziatania te moga
zosta¢ wzmocnione (bedac utatwieniem) poprzez silne afekty, brak motywacji, brak
wiedzy na poruszany temat, niewystarczajacy poziom zdolnosci poznawczych do pra-
widlowego przetworzenia wiadomosci, brak asertywnos$ci czy tatwowierno$¢ (Kusev
iin., 2017, s.102). Kazda z tych rzeczy sktada si¢ na wptyw, jaki atakujacy ma na ofiarg.
Podstawa tego jest perswazja. Dobrze znana metoda, ktora jest rowniez wykorzystywa-
na w kilku innych dziedzinach nauki takich jak sprzedaz, marketing czy ubezpieczenia.
R. Cialdini w swoich pracach dotyczacych marketingu wskazat na 6 gtownych zasad
wplywu na drugg osobe, ktore sa podstawa w socjotechnicznych atakach opierajacych
si¢ na perswazji (Cialdini, Goldstein, 2004, ss.591-621).

Pierwsza z nich jest autorytet. Sprawia on, ze ludzie, ktérzy sa pod jego wplywem,
daja si¢ przekona¢ do zachowan, ktore stoja w kontrze do ich przekonan czy zasad
moralnych. Dobrym tego przyktadem byl eksperyment Stanleya Milgrama (Milgram,
1965, ss.57-76), ktéry udowodnil, jak autorytet nawet sztucznie nadany silnie oddziatu-

je na zachowanie ludzi. Jest to dodatkowo ulatwione w konwersacjach telefonicznych,
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a wigc w oszustwach opisanych w tym artykule, czyli: phishingu i smishingu. Bardzo
popularnym sposobem jest podszywanie si¢ pod konsultanta banku, z ktérego korzysta
ofiara. Szybko i z duza pewnoscig siebie podane sfatszowane dane osobowe oraz numer
pracownika buduje w ofiarach poczucie, ze rozmoweca jest rzeczywiscie konsultantem.

Druga zasadg stosowang przez atakujacych jest zaangazowanie w potaczeniu
z konsekwencja. Polega to na utwierdzaniu osoby manipulowanej w sytuacji, w kto-
rej si¢ znajduje i tego czego jest ona pewna. Oznacza to, ze ofierze (przywotujac
vishing konsultanta banku) jest stale przypominane, ze ma do czynienia z osobg
pracujaca w banku, ze sytuacja jest pod kontrola, wszystko to jest rutynowym dzia-
taniem, ktoére ma na celu bezpieczenstwo konta etc. Z biegiem czasu, gdy ofiara czu-
je sie coraz bezpieczniej, manipulujacy nakierowuje ja na osiggniecie swojego celu.

Trzecig zasada jest zasada wzajemno$ci. Ma ona swoje podstawy w normie spotecz-
nej, ktora obliguje osoby, ktore cos otrzymaty do zwrdcenia przyshugi. Zasada ta jest
szczegolnie skuteczna, gdy poziom zaufania migdzy atakujacym a ofiarg jest juz wy-
soki. W niektorych przypadkach poprawne wykorzystanie zasady wzajemno$ci moze
skutkowac tym, ze osoba, na ktorej te technike manipulacji si¢ stosuje, zwroci dajagcemu
wigcej, niz sama otrzymata.

Kolejng z zasad jest sympatia. Jest ona w teorii najprostsza, lecz nie zawsze ma to
odwzorowanie w praktyce. Osobe, ktora lubimy tatwiej obdarzy¢ zaufaniem czy zrobi¢
to, 0 co nas prosi. Wstepng sympati¢ mozna budowac na przyktad na prostych rzeczach
takich jak wspolna data urodzin czy takie samo imi¢. Uzycie tego typu informacji pod-
czas ataku socjotechnicznego moze znaczaco podnies$¢ szanse jego powodzenia poprzez
utrzymanie osoby manipulowanej z dala od podejrzliwych mysli, czy niepewnosci.

Piatg zasadg jest tak zwany dowdd spoteczny. Jest on podobny do budowania zaufa-
nia poprzez sympati¢, lecz w tym przypadku podstawag nie jest rzecz wzglednie trywi-
alna jak podobienstwo imion czy fakt posiadania psa. Dowod spoteczny opiera si¢ na
adaptacji zachowan oraz przekonan osob, z ktorymi ma si¢ kontakt w celu osiagnigcia
akceptacji spotecznej. Posiadanie tych samych opinii, szczegolnie na tematy niejedno-
znaczne lub wywotujace spoteczny dyskurs, wzmacnia poczucie zaufania mi¢dzy oso-
bami. Tak samo w tym jak i w poprzednim przypadku, tego typu metody sg szczegolnie
niebezpieczne, gdyz wszystkie fakty, ktore w teorii maja taczy¢ ofiare i atakujacego
moga w petni mijac si¢ z prawda.

Ostatnig z metod, ktora jest rowniez nagminnie uzywana w marketingu, jest zasada
niedoboru. W uproszczeniu polega na zwigkszaniu warto$ci rzeczy poprzez zmniejsze-

nie jej dostepnosci. Dowodzi ona temu, ze cztowiek na niedobdr reaguje zwigkszona
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checig posiadania. Ma to swoje zastosowanie nie tylko do rzeczy materialnych, lecz

takze informacji, ktore takze stajg si¢ bardziej warto$ciowe, im ci¢zej je si¢ zdobywa.

Wplyw spoleczny

Wplyw spoleczny jest kolejnym istotnym narzedziem w socjotechnice. Polega on na
celowej lub nie, zmianie zachowania drugiej osoby poprzez przetwarzanie peryferyjne.
Podstawg tego dziatania jest pozostawienie ofiary w stanie nie§wiadomosci wywiera-
nego na niej wptywu. Zaleznie od typu ataku wyroznia si¢ réznego rodzaju wptywy
spoteczne (Siddiqi, Pak, Siddiqi, 2022, s.7). Pierwszym jest konformizm wystepujacy
w grupach. Polega on na wptywie grupy na poszczeg6lna jednostke. Atakujacy moze
stworzy¢ grupe zapeilniong sztucznymi kontami czy botami i poprzez zainfekowany
link udostepniony na forum zdoby¢ informacje od ofiary. Kolejnym przyktadem jest
wplyw normatywny, ktory dziata w sposob wykorzystywania informacji do stworzenia
sytuacji, gdzie osoba manipulowana jest przekonywana do zainstalowania darmowego
oprogramowania, podpierajac si¢ tatwoscig uzycia lub ograniczonym czasem dostgpno-
sci. Teoria wymiany spotecznej, ktora jest istotnym czynnikiem odwroconych atakow
technicznych, o ktérych bedzie mowa w dalszej czesci artykutu, dziata wykorzystujac
swiadome lub nieswiadome warto$ciowanie informacji u ludzi. Najlepszym tego przy-
ktadem jest wymiana przystug. Mozliwe sg tez przypadki, gdzie niekoniecznie musi
wystgpi¢ wymiana. Wystarczy sytuacja, gdzie to ofiara zrobi¢ co$ dla osoby atakujacej
co pod$wiadomie stawia ja w bezpiecznej pozycji. Kolejng metoda jest wptyw moralny
nazywany takze odpowiedzialnoscia spoleczna. Moze by¢ ona wykorzystana na dwa
sposoby. Pierwsza jest wykorzystanie dobrodusznej natury cziowieka, aby wydoby¢
od niego informacje (brak asertywnosci) lub zyskac¢ przychylno$¢ co utatwi kolejne
kroki ataku. Drugg jest wywarcie presji poprzez odwolanie si¢ do moralnego obowiaz-
ku. Gdy ofiara nie jest ch¢tna, by sama z siebie zaangazowac si¢ w proces ataku, to
moze zosta¢ do tego niejako zobligowana przyktadowo poprzez sfabrykowanie historii,
ktora miataby wywota¢ wspolczucie. Ostatnig z metod jest budowanie relacji poprzez
podobienstwa. Polega na wspomnianym wczesniej budowaniu zaufania i pozytywnych
odczu¢ poprzez prosta, czesto sfabrykowang zgodno$¢ migdzy rozmawiajacymi. Tego
typu wptywy bardzo czgsto dzialaja pod§wiadomie i1 niezwykle cigzko je wychwycic¢
komus, kto nie jest swiadomy przekroju ich dziatania.
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Programowanie jezykowe

Posiadanie informacji dotyczacych metod socjotechnicznych nie zda si¢ na wiele,
jezeli nie beda one wykorzystane w przekonujacy sposob. Podstawa dobrej komu-
nikacji oraz manipulacji jest odpowiednie wykorzystanie jezyka. Tak jak w jezyku
programowania, czlowiek styszy stowa jako wejscie, przetwarza informacje, a na-
stepnie generuje odpowiedz jako wyjscie. Istotnym jest dobranie odpowiedniego
stownictwa, ktore w wyczerpujacy sposob wyjasni kontekst tematu oraz odpowiednio
wyrazi uczucia. Oznacza to, ze tworzenie i opracowywanie metod atakow socjotech-
nicznych w duzym stopniu opiera si¢ na jezyku, ktory jest uzywany do interakcji
z ofiarg (Handoko, Putri, 2019, s.2-3). W podrozdziale dotyczacym zbierania infor-
macji bytlo wspomniane, ze istota socjotechniki jest sposéb komunikacji. Poznawcze
uprzedzenie, ktdre opiera si¢ na ramach jezykowych, moze prowadzi¢ do bardzo pro-
stych btedow poznawczych. Produkt, ktory zawiera 80% sktadnikow pochodzenia na-
turalnego, bedzie brzmiat bardziej atrakcyjnie niz ten, ktory zawiera 20% sztucznych
sktadnikow. Ofiary sg bardzo podatne na tego typu sposob myslowy. Podobnie dziata
dezorientacja myslowa (Yasin i in., 2021, s.2). Doprowadza si¢ do niej poprzez wy-
wotanie zmieszania i niepewnos$ci wykorzystujgc do tego wypowiedz, ktora jest opar-
ta w duzej mierze na domniemaniach i niejasnym znaczeniu. Przyktadowo stwierdze-
nie ,,co$ nas przerywa” moze zacheci¢ ofiar¢ do upewnienia si¢, czy aby na pewno jej
sie¢ dziata w poprawny sposob lub czy sprzet wymaga regulacji. Daje to duze pole
do manipulacji i potrafi da¢ informacje¢ manipulatorowi, w jakim kierunku idzie tok
myslenia ofiary. Jezyk jest podstawa w atakach socjotechnicznych, gdyz to on sprawia
czy dana metoda jest odpowiednio przekonujaca i ma szanse powodzenia. Uzywanie
takze sfalszowanych stopek w mailach czy odpowiednie stownictwo moze znacza-
co przyczyni¢ sie do skutecznego ataku poprzez zbudowanie poczucia przekonania

w ofierze, iz w istocie jest w kontakcie z konsultantem banku lub funkcjonariuszem.

Odwrdcone ataki socjotechniczne

Metody manipulacji sa na tyle réznorodne, iz nie opieraja si¢ one tylko na atakujacym
jako punkcie wyjscia. Tak zwane odwrocone ataki socjotechniczne (Reverse Social Engi-
neering Attacks) polegaja na tym, Ze osoba inicjujaca kontakt jest ofiara (Krombholz i in.,
2015, ss.113-122). Atakujacy wmanipulowuje swdj cel poprzez perswazje i inne techniki

opisane wczesniej. Tego typu atak ma miejsce w kontekscie opisanych wczesniej phishin-
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gu, vishingu oraz smishingu. Reverse Social Engineering przebiega w trzech podstawo-
wych krokach (Salahdine, Kaabouch, 2019, s.89).

Pierwszym jest stworzenie problemu jak na przyktad niesprawnie dziatajaca sie¢, za-
grozenie na koncie bankowym lub innego rodzaju problem wymagajacy wiedzy tech-
nicznej lub pomocy os6b trzecich. Gdy ofiara jest juz w pozycji, w ktorej nie jest w stanie
samodzielnie poradzi¢ sobie z zaistnialg sytuacja, wtedy wkracza atakujacy, ktory ukazuje
si¢ jako jedyna osoba bedaca w stanie pomdc ofierze. W ten sposob kontakt nie jest ini-
cjowany ze strony agresora, co dodatkowo buduje wieksza pewnos¢ poprzez zbudowanie
falszywego poczucia panowania nad sytuacjg. Ofiara jest pozbawiona podejrzen, gdyz to
ona inicjuje kontakt. Trzecim krokiem jest pomoc atakujacego w rozwigzaniu problemu,
z jednoczesnym zdobyciem pozadanych informacji, nie bedac zdemaskowanym na zad-
nym etapie dziatania. Ofiara moze dowiedzie¢ si¢ o tym, ze zostata oszukana po czasie, co
daje dodatkowy czas manipulatorowi na zatuszowanie sladow.

W tego typu dziataniach wykorzystywana jest niedostateczna wiedza techniczna 0sob
atakowanych oraz obniZzona czujno$¢ zwigzana z tym, ze uwaga nie jest skupiona na 0so-
bie, do ktorej zwraca si¢ o pomoc a na samym problemie. Potrafi to przystoni¢ niektore
proste fakty, ktére moglyby zapobiec byciu oszukanym jak na przyktad podejrzliwos¢ co
do danych atakujgcego, jego umiejetnosci (czemu tylko on moze pomoéc?) czy samodziel-
nego znalezienia kontaktu do 0s6b, ktore bedg w stanie pomdc (np. kontakt zamieszczony
na stronie banku). Faktowi, iz specjalistyczna wiedza techniczna nie jest powszechna nie
pomaga to, ze osoby korzystajace z sieci nie przywiazuja wagi do bezpieczenstwa swoich
danych w Internecie (Farysej, 2021, s.65). Doprowadza to do zwigkszenia si¢ podatnosci
ludzi na ataki socjotechniczne. Im wiecej informacji o uzytkowniku w sieci, tym wigksza
wiedza atakujacego. Przeklada si¢ ona rowniez na sile perswazji, a co za tym idzie szans¢

powodzenia samej manipulacji.

Podsumowanie

Socjotechnika jest dziedzina, ktéra — jak udowodnit to powyzszy artykul — tworzy
wiele niebezpieczenstw przed kazdym uzytkownikiem internetu. Jej specyfika, ktora
charakteryzuje si¢ stawianiem za cel cztowieka, a nie komputer sprawia, iz ochrona
przed nig staje si¢ ciezkim zadaniem. Coraz wigksza digitalizacja zycia sprawia, ze
duza czg$¢ codziennych czynnosci zalatwia si¢ poprzez komputer lub telefon. Spra-
wia to, ze spada czujno$¢ wobec potencjalnych zagrozen. Umiejetno$¢ rozpoznania

i zapobiegniecia ich negatywnym skutkom jest celem, ktory przy$wiecat autorom tego
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artykutu. Najlepsza obrong przeciwko atakom typu phishing, vishing czy smishing
jest zdroworozsadkowe podejscie, §wiadomosc¢ ich istnienia oraz sposobu dzialania.
Przedstawione powyzej ataki, ich przekroj oraz kolejne etapy pozwola uzytkownikom

Internetu na zachowanie bezpieczenstwa i podniesienia poziomu cyber-higieny.
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